ASA/PIX 7.x y Autenticacion IPSec del cliente
VPN usando los Certificados digitales con el
ejemplo de configuracion de Microsoft CA

Contenido

Introduccién

prerrequisitos

Requisitos

Componentes Utilizados
Productos Relacionados
Convenciones

Configurar

Diagrama de la red
Configuraciones
Configuracion ASA

Resumen de la configuracion ASA
Configuracion de cliente VPN
Verificaciéon

Troubleshooting

Informacioén Relacionada

Introduccién

Este documento describe coémo instalar manualmente un certificado digital de proveedor externo
en Cisco Security Appliance (ASA/PIX) 7.x, asi como clientes VPN para autenticar los peers
IPSec con el servidor Microsoft Certificate Authority (CA).

prerrequisitos

Requisitos
Este documento requiere que usted tenga acceso a un Certificate Authority (CA) para la
inscripcion del certificado. De otras companias soportadas que los vendedores de CA incluye

Baltimore, Cisco, confian, iPlanet/Netscape, Microsoft, RSA, y Verisign.

Nota: Este documento utiliza el servidor de Windows 2003 como servidor de CA para el
escenario.

Nota: Este documento asume que no hay configuracion VPN preexistente en ASA/PIX.



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- ASA 5510 que funciona con la version de software 7.2(2) y la version 5.2(2) del ASDM.
- Cliente VPN que funciona con la version de software 4.x y posterior.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

La configuracién ASA se puede también utilizar con las Cisco 500 Series PIX que funciona con la
version de software 7.x.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccién.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Nota: Los esquemas de direccionamiento IP usados en esta configuracion no son legalmente


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

enrutables en Internet. Son las direcciones RFC1918 que se han utilizado en un entorno de
laboratorio.

Configuraciones

En este documento, se utilizan estas configuraciones:

. Configuracion ASA
. Resumen de la configuracion ASA
. Configuracion de cliente VPN

Configuraciéon ASA

Complete estos pasos para instalar un certificado digital del vendedor de las de otras companias
en el ASA:

Paso 1. Verifique que la fecha, el tiempo, v los valores del huso horario sean exactos

Paso 2. Genere el par clave RSA

Paso 3. Cree el trustpoint.

Paso 4. Genere la inscripcion del certificado.

Paso 5. Autentique el trustpoint

Paso 6. Instale el certificado

Paso 7. VPN de acceso remoto de la configuracion (IPSec) para utilizar el certificado nuevamente
instalado

Paso 1. Verifique que la fecha, el tiempo, vy los valores del huso horario sean exactos

Procedimiento del ASDM

1. La configuracion del tecleo, y entonces hace clic las propiedades.

2. Ampliese Device Administration (Administracion del dispositivo), y elija el reloj.

3. Verifique que la informacion enumerada sea exacta.Los valores por la fecha, el tiempo, y el
huso horario deben ser exactos para que la validacion de certificado apropiada
ocurra.
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Ejemplo de la linea de comando

Lize thiz z=creen to configure the ASA clock.

Time Zone:  |(GMT+D5:30) Calcutta

~Time

Apoly Reset

Ciscoasa

CiscoASA#show clock
16:25:49.580 IST Fri Dec 28 2007

Paso 2. Genere el par clave RSA

La clave publica generada RSA se combina con la informacién de identidad del ASA para formar
PKCS-10 un pedido de certificado. Usted debe identificar distintamente el nombre de la clave con
el trustpoint para las cuales usted crea el par clave.

Procedimiento del ASDM

1. La configuracién del tecleo, y entonces hace clic las propiedades.
2. Amplie el certificado, y elija el par clave.
3. Haga clic en Add

(Agregar).
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4. Ingrese el nombre dominante, elija el tamafo del médulo, y seleccione el tipo del
uso.Nota: El tamafo recomendado del par clave es 1024.
5. El tecleo ahora genera.El par clave que usted cre6 se debe enumerar en la columna del
nombre del par clave.
Ejemplo de la linea de comando

Reirazh

Ciscoasa

CiscoASA#configure terminal

CiscoASA (config) #crypto key generate rsa label my.CA.key
modulus 1024

!--- Generates 1024 bit RSA key pair. "label" defines
the name of the key pair. INFO: The name for the keys
will be: my.CA.key Keypair generation process begin.

Please wait... ciscoasa(config)#

Paso 3. Cree el trustpoint

El trustpoints se requiere declarar el Certificate Authority (CA) que su ASA utilizara.
Procedimiento del ASDM

1. La configuracién del tecleo, y entonces hace clic las propiedades.
2. Amplie el certificado, y después amplie el trustpoint.
3. Elija la configuracién, y entonces el haga click en

Add
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4. Configure estos valores:Nombre del trustpoint: El nombre del trustpoint debe ser relevante al
Uso previsto. (Este ejemplo utiliza CA1.)Par clave: Seleccione el par clave generado en el
paso 2. (my.CA.key)

5. Asegurese que el Registro manual esté seleccionado.

6. Haga clic los parametros del certificado.El cuadro de dialogo de los parametros del
certificado aparece.

7. Haga clic editan, y configuran los atributos enumerados en esta tabla:Para configurar estos
valores, elija un valor de la lista desplegable del atributo, ingrese el valor, y el haga click en
Add

| : Configuration
Configure & Certificate Authority (CA) as a trustpoint.

Trustpomn Pame Device Certificate Subject

CA Certificate Subject | Add

fiets

D aftribute 1o be Added
Aftribade; .- Select Aftribute -- . g el
Velue: | Delete |
O Cancel

Attribute Walle
Corrmwan Mame (Ch) CizooASA cisco.com
Departmert (0L TSWEE
Cormpany MName (O] Cisco Systems
Country (C) s
State (St Morth Caroling

Locadetirn (L)

Help

Raleigh

8. Una vez que se agregan los valores apropiados, haga clic la AUTORIZACION.
9. En el cuadro de dialogo de los parametros del certificado, ingrese el FQDN en el campo
FQDN del especificar.Este valor debe ser el mismo FQDN que usted utilizé para el Common




@ Certificate Parameters

Erter the values for the parameters that are 1o be included in the certil

Subject DM: watems C=U% St=Morth Caroling L=Raleigh

—=ubject Afternstive Mame (FRDM)

™ Use FQDM of the device

[‘F Specify FQDMN CiscoldSA cisco.com J

i Use none

E-rril;

P Address:

|_ lhzlude device zerial number

] 4 I ancel Help

Name (CN).
10. Haga clic en OK.
11. Verifique el par clave correcto se selecciona, y hacen clic el botdén de radio del Registro
manual del uso.
12. El Haga Click en OK, y entonces hace clic se
aplica.




% Add Trustpoint Configuration

Trustpoint Mame: [ ICM ]
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Enrollment Mode can only be zpecified if there are no cerificates azzocisted with thiz trust

Enraollment LRL: hittpo: or I

Fetry Period: |1 minutes
Fetry Count: IIII (Uze 010 indicate unlimited retries)

Cerificate Parameter

Help

Ejemplo de la linea de comando

Ciscoasa

CiscoASA (config) #crypto ca trustpoint CAl

!l --- Creates the trustpoint. CiscoASA (config-ca-
trustpoint) #enrollment terminal

!--- Specifies cut and paste enrollment with this
trustpoint. CiscoASA(config-ca-trustpoint) #subject-name
CN=wepvpn.cisco.com, OU=TSWEB,

O=Cisco
Systems, C=US, St=North Carolina,L=Raleigh

!-—- Defines x.500 distinguished name. CiscoASA (config-




ca-trustpoint) #keypair my.CA.key

!--- Specifies key pair generated in Step 2.
CiscoASA (config-ca-trustpoint) #£fgqdn CiscoASA.cisco.com

!--- Specifies subject alternative name (DNS:).

CiscoASA (config-ca-trustpoint) #exit

Paso 4. Genere la inscripcion del certificado

Procedimiento del ASDM

1. La configuracion del tecleo, y entonces hace clic las propiedades.

2. Amplie el certificado, y elija la inscripcidn.

3. Verifique el trustpoint creado en el paso 3 se selecciona, y el tecleo alista.Un cuadro de
didlogo aparece que enumera la peticion de la inscripcion del certificado (también designada
un pedido de firma de

certificado).

@= Enrollment Request

To complete the enrallment process, please paste the followwing PRCS10 enroliment regquest into the
management interface of the CA.

Yo will need to install the cedificate after receiving it.

=0 to Configuration = Properties = Cedificate = Import Cetificate to do =0,

Cettificate Reguest:

JEJWABVhE YHNicl
gonhkEZTI11wECS

———End - Thi=s line not part

Ik

4. Copie PKCS-10 la peticidon de la inscripcidn a un archivo de texto, y después someta el CSR
guardado a su vendedor de las de otras companias (tal como Microsoft CA) tal y como se
muestra en de este procedimiento:lnicie sesion al servidor 172.16.5.1 de CA con los
credantials del usuario suministrados al servidor del
vpn.



%} about:blank - Microsoft Internet Explorer provided by Cisco Systems, Inc.
File Edit Miew Favorites  Tools  Help

dm Back - = - @ ﬁ | @_Search (3] Favorites @Media ®| %v 5 g !
Address Iﬂhttp:ﬁl?z. 16.5.1 cerksry)

Enter Metwork Password s
? Fleaze type vour uger name and paszword.
Site: 17216561
User Mame | YPIUEEr
Pazzword S p
Dornain

[T Save this password in your password list

] 4 Cancel

Nota: Aseegurese le tener un usuario explicar el ASA (servidor del vpn) con el servidor de
CA.Haga clic la solicitud un certificado > avanzé el pedido de certificado, y después lo
seleccionan presentan un pedido de certificado usando un base-64-encoded CMC o PKCS-
10 clasifian o presentan un pedido de renovacién usando un archivo base-64-encoded
PKCS-

7.

Address @] hetp:ff172.16.5.1 certsrviosrtraad.asp -] @6 | L

Microsoft Cetifcale Serdces

Advanced Certificate Request

The policy of the CA detarmines the types of certificates you can request. Click one of the following options bo;
n mitar Is CA

(Submit & certificate request by using & base-B4-encoded CMC or PKCS #10 file,or submit & renewal request by usind|

& base.Gd-encoded PKCS #7 file

Eequest a cerificate for & smart card on behalf of another user by using the smar card certificate enrollment station
HMote: You musi hawe an enrollment agent cerificate to submd & request on bahal of another wser.

La copia y pega la informacién codificada en el campo de texto del Saved Request, y el
tecleo




Submit a Cetificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded
source (such as aVyeb server) in the Saved Request box,

Saved Reqguest:

[ OVNELnpe 2 v Lnllvh TANEgkghki G9wDBAQOF AL |
Base-64-encoded| |4BfcXd20LChXAoPSL1ELPaEeaCkEN,/ PpomATASGS
certificate request [DEMEGECu?Ex ]/ K1 Z6Muaf TvCHEOP TIVT1wgRIGh+

(CMC ar SUxYemhFHpGHnO/ Mp3fU0AQ==

FKCS #10 or

PECS #7: not part of the certificate reguest—-—-—
Kl |

Browese for a file to insert.

Certificate Template:

PSEC |

Additional Attributes:

-]
Attributes: -
4] b

submit = I

somete.

Haga clic el boton de radio codificado base 64, y haga clic el certificado de la

Microsoft Cerificate Sery A

Certificate Issued

The certificate you requested was issued to you.

" DER encoded or & Base 64 encoded

s Dowinload certificate

w—===d Download certificate chain
descarga Cuando

aparece el cuadro del dialob de la descarga del archivo, salvelo con el nombre
cert_client_id.cer, que es el certificado de identidad que se instalara en el




zave thiz file.

File name:; certnew.cer
File tppe:  Secunty Certificate
From: 1721651

malicious code.

Some files can harm pour computer. IF the file information belaw
lookz suzpicious, or pou do not fully trust the zource, do not open ar

& Thiz type of file could harm your computer if it contains

Wiould you like to open the file ar zave it to pour computer’?

Open | Save Cancel

ASA.

W Always ask befare opening this tupe of file

Ejemplo de la linea de comando

Ciscoasa

CiscoASA (config) #crypto ca enroll CAl

!--— Initiates CSR. This is the request to be submitted
!--- via web or email to the 3rd party vendor. % Start
certificate enrollment .. % The subject name in the
certificate will be: CN=CiscoASA.cisco.com,OQU=TSWEB,
O=Cisco Systems,C=US, St=North Carolina,L=Raleigh % The
fully-qualified domain name in the certificate will be:
CiscoASA.cisco.com % Include the device serial number in

the subject name? [yes/nol: no

!--- Do not include the device's serial number in the
subject. Display Certificate Request to terminal?
[yes/no]: yes

!--- Displays the PKCS#10 enrollment request to the
terminal. !--- You will need to copy this from the
terminal to a text !--- file or web text field to submit
to the 3rd party CA. Certificate Request follows:
MIICHjCCAYcCAQAWgaAXEDAOBONVBACTBl1IhbGVpZ2gxFzAVBgNVBAGT
Dk5vcnRo
TIENhcm9saW5hMQswCQYDVQQGEwWJVUZEWMBQGAIUEChMNQ21zY28gU31z
dGVtczEO
MAWGA1UECXMFVFNXRUIxGZAZBgNVBAMTEMNPC2NVvYXNhLmNpc2NvLmNv
bTEhMB8G
CSgGSIb3DQEJANYSY21zY29hc2EuY212zY28uY29tMIGEMAOGCSQGSIDb3
DQEBAQUA
A4GNADCBiQKBgQCmM/2VteHnhihS1u0j0+hWa5KmOPpI6Y/MMWmggBaB
IM4yTx5b
Fm886s8F73WsfQPynBDEfBSsejDONBpFYzKsGE7TUMQOB2m2RFagfyNxYt
30MXSNPO
m1dz0xJVnRIp9cyQp/983pm5PEDD6/ho0nTktx0i+1cEX01uBMh70Kar
gwIDAQAB
oDOwWOWYJK0ZIThvcNAQKOMS4wLDALBgNVHQ8EBAMCBaAWHQYDVRORBBYwW




FIISY21lz
Y29hc2EuY21zY28uY29tMAOGCSQGSIb3DQEBBAUAAAGBABrxpY0g735e0
HZf3yEJqQ

pPobwG+0oZpsvpYI/HemKUlaRc783w4dBMO51ul IENHgRgAXrToQnO0B7JPI
bkc2ykkm

bYVRt /wiKc8FjpvPpfOkjMKOT3t+HeQ/5Q1Kx2Y/vrgs+Hg5SLHpbhj /
Uol3yWCe 0Bzg59cYXqg/vkogZV/tBuACr ---End - This line not
part of the certificate request--- Redisplay enrollment
request? [yes/no]: no

ciscoasa(config)#

Paso 5. Autentique el trustpoint

Una vez que usted recibe el certificado de identidad del vendedor de las de otras compaiias,
usted puede proceder con este paso.

Procedimiento del ASDM

1. Salve el certificado de identidad a su computadora local.

2. Si le proporcionaron un certificado codificado en base64 que no vino como un archivo, usted
debe copiar el mensaje del base64, y lo pega en un archivo de texto.

3. Retitule el archivo con una extension de .cer.Nota: El archivo se retitula una vez con la
extension de .cer, el icono del archivo debe visualizar como certificado como se

muestra.
4. Haga dobile clic el archivo de

Certificate

General | Details | Certification Path |

.
! = Certificate Information

Thi%ertiﬁcate is intended for the following purpose(s):

*Ensures the identity of a remote computer

#Proves your identity to a remoke computer

«2.16,840,1.113733.1.7.21
certificado. Nota: Si
“Windows no tiene bastante informacion para verificar el mensaje de este certificado”
aparece en la ficha general, usted debe obtener al vendedor de las de otras companiias raiz
CA o certificado de CA intermedio antes de que usted continue con este procedimiento.
Entre en contacto su vendedor de las de otras companias o administrador de CA para
obtener la publicacion raiz CA o el certificado de CA intermedio.

5. Haga clic la lengueta de la trayectoria del certificado

6. Haga clic el certificado de CA situado sobre su certificado de identidad publicado, y haga clic
el certificado de la




Certificate

General | Detsils  Certification Path |

— Cerkification path

ZiscofSh, cisco,com OU=TSWEE

YWiew Certificate

iZertificate status:

This certificate is QK.

visién. Ok

La

informacion detallada sobre el certificado de CA aparece.
7. Haga clic los detalles para conocer mas informacion sobre el certificado de



Certificate EE
General Details |CertiFicatiDn Path I
Shi: -=::;:-.||::=- j
Field Walue -
E'u'ersin:un W3
=] serial number 611E ES9B 0000 0000 0007
Eﬁignature algarithm shalRad
Elssuer iZA1, T3Web, cisco, com
E'-.-'aliu:l From Saturday, December 15, 2007...
E'-.-'alil:l ko Monday, December 14, 2009 ..,
=] subiect CiscofSh. cisco. com OU=TSW. ..
[FPublic kesy RS54 (1024 Bits) |
Edit Properties. .. Copy to File. ..
0] 4
identidad.

8. Antes de que usted instale el certificado de identidad, el certificado de CA se debe descargar
del servidor de CA y instalar en el ASA. Complete estos pasos para descargar el certificado
de CA del servidor de CA nombrado CAT:Inicie sesion al servidor 172.16.5.1 de CA con los
credantials del usuario suministrados al servidor del



vpn

a about:blank - Microsoft Internet Explorer

File  Edit Wiew Favaorites Tools  Help

(J Back - €3 ~ [« [2] ©n | ' Search - Favorites 4 | (4

Address IE http:f172.16.5. 1 certsry

Connect ko 1772.16.5.1
i

_onneckting to 172, 16.5.1

User name: €} prserver ""l _|

Passwiord: TTITIIL

[ Remember my password

(8] 4 Zancel

Haga clic la descarga

un certificado de CA, una Cadena de certificados o un CRL, y después seleccione el boton
de radio del base 64 para especificar el método de codificacién.Haga clic el certificado de
CAdela
descarga.



Download a CA Cerdificate, Certificate Chain, or CRL

[0 trust certificates issued from this certification authority, install this CA cer

[0 download a CA certificate, certificate chain, or CEL, select the certificate

CA certificate:

rncoding method:

.............................

Download CA cerdificate ]
Download CA cedtificate chain
Download latest base CRL
Download latest delta CEL

Salve el certificado de CA a su ordenador con el nombre

File Download - Security Warning

Do you want to open or save thiz file?

Mame: certnew,cer
Type: Security Certificate, 1.64 KB
From: 172.16.5.1

Qpen Save

Wehile files from the [ntermet can be ugebul, thiz file twpe can
o potentially harr your computer. [F you do not truzt the zource, do not

open of zave thiz sofbware, What's the nsghk?

certhnew.cer
9. Hojee a la ubicacion en donde usted guardé el certificado de CA.
10. Abra el archivo con un editor de textos, tal como libreta. (Haga clic con el botén derecho del
raton el archivo, y elija envian a > libreta.)
11. El mensaje codificado en base64 debe aparecer similar al certificado en esta
imagen:




12.
13.
14.

15.
16.

] certnew.cer - Notepad

File Edit Format Help

————— BEGIM CERTIFICATE-——--
MIIENTCCAdwawIBAgIacInxmUdkd IxGUdgaowt OnDAaNBgk ghk 1 G9wiBAQGUFADER
MRMWECY KCZIm 1 ZPyLGOEGRY DY 2 STMRUwEWY KCZIm1 2Py LGOBGRYFY 2 1 2 28xFTAT
Fgodkialk, /TsZaEZFgvuuld ]y | EMMADGALUEAXMDGOE xMES XD TASMT I xNDAZMDED
M1 OXDTEYMT IxMNDAZMT AXNYOWUTETMEEGCgm=JomT 81 xk ARk wWAZ NwbTEVMEMGC gms
0omT 87 xk ARk WEWNPCZ MyMRUWE WY KCZImT ZPyLGREGRY FWFNZWI xDDAKEQNVEAMT
A ONBMTCCASIwDOY JK0ZIhy CNAQEBBQADHUERPADCCACQDC QUEBAQLPY S eLVYy T LMAS
FSGEMZ3 sCTROTCMWO X 7 grEmmi o070k GApAYMTHr K4 31 TMuaekBposZdd TMOhT
bt ACZaHpBUYI SywoZ00ULPmwAMUiMAD+mLSI gThndos 1Ty 7y hh2wwem i | conwdog+
f x+swaeNC]slrxeuaHpIBTuanockueBUE] xgpIuNPaklGEywBTaTvdmM A kZzF4 dbgT
W 3GOFGMhE8ZGx6ys 1 DEaUdxRvwhDbhM Ivwoy Bxdwk hd uC 04 xxomr /S sctltdwocvk 2w
LEwC s ptw7Clak Togfmoxk, ds /22 auuxrHyysoCFoFyk LvES, Q1 o+T0ess 24T 1 Dhxx
P> ROLBCAWEAAAOCAWEWIQF rMEMGC S sGAQOE] | CUAQOGHOAGWEEMASGALUHDWCE
AWIthAPBgNVHRMBAFEEBTADAQH;MBDGAludngwaaTzrEBIEjqIERRDLEmvaQJ
AP T wDCC A0ME Al UdHWS B+ ZCB+DCEYACBEECE 74 aBTwixk vab L ywBvi0d SO0E x L ERO
YR T LWy SZMTQUNTLENOPUNEUC xDT j1odwIs awh IM]BELZxk TM]BTZx12 awh 1 CyxD
TIlTZx=32awh 1 oyxDT]1Db2 SmawdlcmFOawSULERDPVRTVZ W LERDPWNPCZ MY LERD
oy h TS Z=10awzZpy 2F0Zv] TdmS] vxRpb2 SMax=NOP2 The2 U D2 IgZ2wWhN0g2 xhe3me
1IMRG T ZdHIpynv0awsuUG9phnsGNwhOdHABL w3 0wl 3Mms ZLwF j Oy 5 0C3d v 15
M by 5] b2 Ova2vydEvucm9shCSDOTEUY 3 JsMBAGC S5GAQOED ] CWAQQDAGEAMAQG
:SqGSIbEDQEBBQUAA&IBAQAauF?AsyESIth+?sii;5L+Huv3d;DuEdmicbeemr
| 6286 1GwWLRhT vyl TrgRy&HED 1 rdUSCHgHUC DS/ BEZwWAgTmGUmM++HM 1] nwE 1w IF
[CMwx TOxs DT+ Sy 0k 8hnGoucTd SQETHr NBEy YW SGROTE+OC SL+yT Jwwl SsZh | ZE
1ovUTPA+PTA 7dmARGUOZ2WZE ZDW S KGAVLUBGSr FABwWZDPEVMECGFWHCHNIT cufudx]h
1> CBBDK0ZY 09pPOE7 FUTA0USCLT U TPOMe0y 20 J0r+ X aZx 2 EwGP N1 92 ST gT
Bp = FABALU+PRIOT ETJOgMSOGF 14 57 CIH7dx 1 vD+pE5at

————— EMD CERTIFICATE---—-—

Dentro del ASDM, la configuracion del tecleo, y entonces hace clic las propiedades.
Amplie el certificado, y elija la autenticacién.

Haga clic el ingresar el texto del certificado en el boton de radio del hexadecimal o del
formato del base64.

Pegue el certificado de CA base64-formatted de su editor de textos en la area de texto.
El tecleo

autentica.
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53 cul Pramt

O cock i @ The trustpoint ©&1 has been authenticated.

'-h Console

B s setup
@ Device

w4 FTP Mode
E® |ChP Rules
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17. Haga clic en OK.
Ejemplo de la linea de comando

Ciscoasa

CiscoASA (config) #crypto ca authenticate CAl

!--- Initiates the prompt to paste in the base64 CA root
!--- or intermediate certificate. Enter the base 64
encoded CA certificate. End with the word "quit" on a
line by itself =-=-=--- BEGIN CERTIFICATE-----
MIIEnTCCA4AWgAwIBAgIQcInxmUdk4JIxGUAgAoWt OnDANBgkghkiG9w0B
AQUFADBR
MRMwEQYKCZImiZPyLGQBGRYDY29tMRUWEwWYKCZImiZPyLGQBGRYFY21lz
Y28xXFTAT
BgoJdkiaJdk/ISZAEZFgVUU1ldlYjEMMAOGA1UEAXMDQOExMB4XDTA3MTIx
NDA2MDEO
M1oXDTEYMTIxNDA2MTAXNVowUTETMBEGCgmSJomT 8 ixkARKWA2NVbTEV
MBMGCgmS

JomT 8 ixkARKWBWNpc2NVMRUWEwWYKCZImiZPyLGQBGRYFVFNXZWIxDDAK
BgNVBAMT
AONBMTCCASIwWDQYJKoZIhvcNAQEBBQADggEPADCCAQOCggEBAOQP7 seu
VvyiLmA9

BSGzMz3sCtRITCMWOx7gqM8mmiD0070kGApAvmt HrK431iMuaeKBpo52zd
4TNgNtjX

bt 6czaHpBuyIsyoZOOUlPmwAMuiMAD+mL9 IgTbndosJfy7Yhh2viweMij




cQnwdoqg+
Kx+sWaeNCjslrxeuaHpIBTuaNOckueBUBjxgpJuNPAk1G8YwBfaTV4M7
kZ£f4dbQI
y3GoFGmh8zGx6ys1DEaUQxRVwhDbMIvwqgYBXWKh4uC04xxQmr//Sctlt
dwQcvk2Vv
uBwCsptW7ClakTqgfm5XK/d//z2eUuXrHYySQCfoFyklvE6/Qlo+£fQeSS
z+T1DhXx
wPXRO18CAwWEAAaOCAW8S8wggFrMBMGCSsGAQQBgjcUAgQGHgQAQwBBMASG
AlUdDwQE
AwIBhjAPBgNVHRMBAfSEBTADAQH/MBOGA1UADgQWBBTZrb8I8jgI8RRD
L3mY£NQJ
PAP1WDCCAQMGA1UdHwSB+zCB+DCB9aCB8gCB74aBtWxkYXA6Ly8vQ049
QOExXLENO

PVRTLVcySzMt QUNTLENOPUNEUCxDT]j 10dWJsaWM1MjBLZXk1MjBTZXJ2
aWNlcyxD
Tj1TZXJ2aWN1lcyxDTj1lDb25maWdlcmF0aW9uLERDPVRTV2ViLERDPWNpD
C2NVLERD
PWNvbT93jZXJ0aWZpY2F0ZVJI1ldm9jYXRpb25MaXNOP2Jhc2U/b2JQZWNO
Q2xhc3M9
Y1JMRG1zdHIpYnV0aW9uUG9pbnSGNWhOdHA6LyY90cyl13MmszLWFjcy50
c3d1vYi5j

aXNjby53ib20vQ2VydEVucm9 sbCIDQTEUY3JsMBAGCSsGAQQBgjcVAQQD
AgEAMAOG
CSQGSIb3DQEBBQUAA4IBAQAavFpPASYESItgA+7sii/5L+KUV34/DoE4M
icbXJeKr
L6Z86JGW1Rbf5VYnlTrqRy6HE0olrdU6cHgHUCDY / BZWAG £fmGUm++HM1 j
nW8liyIF
DcNwx1lQxsDT+n9YOk6bnG6uOf4SgETNrNS8EYYVrSGKO1lE+OC5L+ytJvw
19GZhlzE
10VUfPA+PT47dmMAR6UO2V2ZDW5KGAVLU8GsSrFA8wZDPBVMKCgFWNCNIt
cufulxlb
1XXc68DKoZY09pPg877uTaou8cLtuiiPOmeOyzgJON+xaZx2EwGPnl149
zpXv5tqgT

9Ms7ABAu+pRIoi/E£fjQgMSQGF1457cIH7dx1VD+p85at

----- END CERTIFICATE-----

quit

!--- Manually pasted certificate into CLI. INFO:
Certificate has the following attributes: Fingerprint:
98d66001 f£65d98a2 b455fbce d672c24a Do you accept this
certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

% Certificate successfully imported

CiscoASA (config)#

Paso 6. Instale el certificado

Procedimiento del ASDM

Utilice el certificado de identidad proporcionado por el vendedor de las de otras companias para
realizar estos pasos:

1. Haga clic la configuracién, y después haga clic las propiedades.

2. Amplie el certificado, y después elija Import Certificate (Importar certificado).

3. Haga clic el ingresar el texto del certificado en el botén de radio del hexadecimal o del
formato del base64, y pegue el certificado de identidad del base64 en el campo de
texto.
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Install an iderdity cerificate that was received from & Certificate Authority (CA) in response lo

|CA1
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& Bariner

Edit... Mewy ..

tothe

et
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[BAELSTED Y wikmsB0s
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% Boot ImageiCont

4. Haga clic la importacién, y después haga clic la AUTORIZACION.

Ejemplo de la linea de comando

Ciscoasa

CiscoASA (config) #crypto ca import CAl certificate

!--- Initiates prompt to paste the base64 identity
certificate !--- provided by the 3rd party vendor. % The
fully-qualified domain name in the certificate will be:
CiscoASA.cisco.com Enter the base 64 encoded
certificate. End with the word "quit" on a line by
itself !--- Paste the base 64 certificate provided by
the 3rd party vendor. ==-=---= BEGIN CERTIFICATE-----
MIIFpzCCBI+gAwIBAgIKYR7 lmwAAAAAABZzANBgkghkiG9wOBAQUFADBR
MRMwEQYK
CZImiZPyLGQBGRYDY29tMRUWEWYKCZImiZPyLGQBGRYFY21zY28XFTAT
BgoJdkiad
k/ISZAEZFgVUU1ldlYjEMMAOGA1UEAXMDQOEXMB4XDTA3MTIXNTA4MZzUZ
OVOXDTAS
MTIxXNDA4MzUzOVowdjELMAkKGA1UEBhMCVVMxFzAVBgNVBAgTDk5vcnRo
IENhcm9s
aW5hMRAWDgYDVQQHEwASYWx1aWdoMRYwFAYDVQQKEw1DaXNjbyBTeXNO
ZW1zMSQw
IgYDVQQDExtDaXNjbOFTQS5jaXNjby5ib20gT1UIVFNXRUIwgZ8wDQYJ
KoZIhvcN
AQEBBQADgY0AMIGJAOGBALJiCqgzIla3W2YAc1AI03NAISUpW5JHK14C
gB93j3HpX
BmfXVF5/mNPUI5tCq4+vC+il05T4DQGhTMAAMLEYDp/0SQVauUsY7zCO
sS8igxqgO
2z3jwLCz3jgcZfylS08tzkanMstkDI9YK9QUsKMgWgBT7EXiRkgGBvikF/
CaegnGRN
AgMBAAGjggLeMIIC2jALBgNVHQSEBAMCBaAwWHQYDVRORBBYWFIISQ21z
Y29BUOEu
Y21zY28uY29tMBOGA1UADgQWBBQsJC3bSQzeGv4tY+MeH7KM10xXCFJjAf
BgNVHSME
GDAWgBTZrb8I8jgI8RRDL3MYfNQIpAP1WDCCAQMGA1UdAHWSB+zCB+DCB
9aCB8QCB

74aBtWxkYXA6Ly8vQ049Q0EXLENOPVRTLVCYSzMt QUNTLENOPUNEUCXD
T51Q0dWJs




aWM1MjBLZXk1MjBTZXJ2aWNlcyxDTj1lTZXJ2aWNlcyxDTj1Db25mawdl
cmF0aWw9u
LERDPVRTV2ViLERDPWNpc2NvLERDPWNvVbT9jZXJ0aWZpY2F0ZVJ1dm9j
YXRpb25M
aXNOP2Jhc2U/b2JgZWN0Q2xhc3MI9Y1IMRG1zdHIpYnV0aWwouUG9pbnsG
NWhOdHA6
Ly90cyl3MmszLWFjcy50c3dlYi5jaXNjby5ib20vQ2VydEVucm9sbC9D
QTEuY3Js
MITBHQYIKwYBBQUHAQEEggEPMIIBCzCBQQYIKwYBBQUHMAKGgZxXSZGFw
0i8vLONO
PUNBMSxDT3j1BSUEsQ049UHVibGljIJTIwS2V5JTIwU2VydmljZXMsQ049
U2Vydmlj
ZXMsQ0490Q029uZmlndXJhdGlvbixEQz1UU1dlYixEQzljaXNjbyxEQz1]j
b20/YOFD
ZXJ0aWZpY2F0ZT9iYXN1P29iamVjdENsYXNzPWN1cnRpZmljYXRpb25B
dXRob3Jp
dHkwXQYIKwYBBQUHMAKGUWhOJHAG6Ly90cyl13MmszLWFjcy50c3dlYi5j
aXNjby53j
b20vQ2VydEVucm9sbCI9UUy1XMkszLUFDUy5UU1dlYi5jaXNjby5jb21f£
QOEXLmMNY
dDAhBgkrBgEEAYI3FAIEFB4SAFCAZQBiAFMAZQBYAHYAZQBYMAwWGA1Ud
EwEB/wQC
MAAWEWYDVRO01BAwwCgYIKwYBBQUHAWEWDQYJKOZIhvcNAQEFBQADggEB
AIgCaA9G
+8h+3IS8REVAGZCWAEVRXCyBlx0ONpPR/jlocGJI7QbQxkjKEswXqg/02xDB
7TwXQaGph
ZRQ4dxALl111JkIjhfeQY+7VSkZ1GEpuBnENTohdhthz5vBjGlcROXIsS8
+3Ghg8hy
YZZEM73e8EC0sEMedFb+KYpAFy3PPy418EHe4MJbdjUp/b901516IzQP
5151YB0y
NSLsYWqgjkCBg+aUO+WPFk4jICr2XUOK74oWTPFNpfv2x4VFI/Mpcs87y
chngKB+8
rPHChSsZsw9upzPEH2L/034wm/dpuLuHirrwWnFlzCnqfcyHcETieZtS
tlnwLpsc

1L5nuPsd8MaexBc=

INFO: Certificate successfully imported
CiscoASA (config)#

Paso 7. VPN de acceso remoto de la configuracién (IPSec) para utilizar el certificado nuevamente
instalado

Procedimiento del ASDM

Complete estos pasos para configurar el VPN de acceso remoto:

1. Elija la configuracién > el VPN > el IKE > las directivas > Add para crear una politica isakmp
65535 tal y como se muestra en de esta
imagen.



@ Add IKE Policy

Priority:

Encryption:

Hazh:

BS535 Authentication: Irsa-sig l

3des - D-H Groug: E -

s - Lifetime: " Unlimited
{+ |56400

2. El Haga Click en OK, y entonces hace clic se aplica.
3. Elija la configuracién > el VPN > el IPSec > transforman el >Add de los conjuntos para crear

una transformacion

fijada (mysef) tal y como se muestra en de esta

Isecunds w

‘ Ok | Cancel | Help |

#% Add Transform Set

imagen:

=et Mame: triyset

Propetties
Mode: % Tunnel " Transport
E=ZP Encryption: 3DES -

EZP Authentication:

‘ Ok I Cancel | Help

4. El Haga Click en OK, y entonces se aplica
5. Elija la configuracién > el >Add VPN > del IPSec > de las reglas del IPSec para crear una
correspondencia de criptografia con la directiva dinamica de la prioridad 10 tal y como se

muestra en de esta
imagen:




B Create IPSec Rule

Tunnel Policy (Crypto Mag) - Basic | Tunnel Palicy (Crypto Map) - Advanced I Traffic Selection

Interface: out=ide ll Palicy Type: Idynamic i l Pricrity: IH

—Tranzform Sets

Transform Set to Be Added:
fowe g

E=P-DES-SHA ﬂ
e Dawven

Remowve

6. El Haga Click en OK, y entonces se aplica

7. Elija la configuracién > el VPN > el Internal group policy (politica grupal interna) de la
directiva del general > del grupo > Add para crear una directiva Defaultgroup del grupo tal y
como se muestra en de estas

f& Add Internal Group Policy

Matme: | IDEfaurtgrDupi

General | Psec | Cliert Configuration | Clisrt Fireweall | Haf

Check an Inherit checkbox to et the corresponding settin

Tunneling Protocols: [V Inherit [ IFSs

Filter: F Inkerit

—Connection Settings

Access Hours: F Inkbierit I

imagenes. ]




#= Add Internal Group Policy

Mame: IDefaurtgrnup

General | PSec (Cliert Canfiguratior | Client Firewvall | Hardware ciert | Mac | wieb

Check an Inherit checkbox to et the correzponding zefting take tz value from the def

>eneral Client Parameters | Cizco Client Parameters I Micrasoft Client Parameters I

Banher: |7 Inherit

Defautt Daormain: ™ Inkerit | Iciscu::.n::n:nm|

8. El Haga Click en OK, y entonces se aplica
9. Elija la configuracién > el VPN > la administracién de IP Address > a las agrupaciones IP >
Add para configurar el vpnpool de la agrupacion de direcciones para que los usuarios de

cliente VPN sean asignados
A= Add IP Pool

Marme: Wy gTalulull

Staring P Address: 105510

Ending IP Address: 10.5.5.20
Subnet Mask: 2552552550 -
A Ok I Cancel Help
dindmicamente.

10. El Haga Click en OK, y entonces se aplica
11. Elija la configuracién > el VPN > al general > Users > Add para crear un vpnuser de la
cuenta de usuario para el acceso de cliente



A= Add User Account
identity §yvpn Palicy | wieknven |

zername; | VRAUEEr |

Itttttttt

Faz=sword:

Confirm Password; Itntnn

[ User autherticated uzing M=CHAP

Privilege level iz uzed with command authorization.

VPN Privilege Level: F ;'|

12. Agregue a este usuario a
DefaultRAGroup.

= Add User Account

identity (PN Palicy | wiskvPn |

Check an Inherit checkbox to let the correzponding setting take its value from the groug
Group Policy: IV inkertt I |
Tunneling Protocals: ¥ Inherit [T PEec R
Filter: v Inherit

-

Tunnel Group Lock: [ Inherit [ DefautRAGroup J
Store Password on Client Systerm: v Inkerit { es £ o

13. El Haga Click en OK, y entonces se aplica

14. Edite el DefaultRAGroup segun lo descrito en este procedimiento:Elija la configuracién > el
VPN > el general > al grupo de tunel > editan.Elija Defaultgroup de la lista desplegable de
la directiva del



@ Edit Tunnel Group

Mame: IDefaurtHAGrDup Type: Iipsec-ra

| Psec | per

Configure general access attributes from the follovwing sub-tabs.

| Puthentication | Authorization | Accourting | Client sddress

-,
grupo Group Policy: [ Defautgroup g Elija el
LOCAL de la lista desplegable del grupo de servidor de
= Edit Tunnel Group

Mame: IDefaurtHAGrDup Type: Iipsec-ra
IF'SE::: | per |

Configure general access attributes from the follovwing sub-tabs.
Baszic | Authentication .ﬂ.mhnrizaticnnl .ﬂ-.n:n:cuuntingl Client Addrezs Assig

To zet authertication zerver group per interface, go to the Advanced ta

Authertication Serwver Group: | ILDC.ﬂ.L | |
autenticacion

El

ija el vpnpool de la lista desplegable de la asignacion de direccién



E= Edit Tunnel Group

Mame: IDefaurtH.ﬂ.Grnup Type: |ipsec-ra

| ipsec| pee |

Configure general access attributes from the following sub-tabs.

- . -\.hl
Eiasin::l .ﬂ-.utherdic:atinnl Authaorization ﬂ.n:n:u:nunting[ Client Address Assignmen

To zpecify whether 1o uze DHCP or address poolz for address azsignms
= IP Addrezs Management = Assignment.

DHCP Servers

IP Address: A ==

Lelete

Address Pools
To configure interface-zpecific addrezs poolz, go to the Advanced ta

Auyvailable Pools Azzigned

| vhnpool

Addd ==

cliente
15. El Haga Click en OK, y entonces se aplica.
Ejemplo de la linea de comando

Ciscoasa

CiscoASA (config) #crypto isakmp enable outside
CiscoASA (config) #crypto isakmp policy 65535

CiscoASA (config-isakmp-policy) #authentication rsa-sig
CiscoASA (config-isakmp-policy) #encryption 3des

(
(
(
(
CiscoASA (config-isakmp-policy) #hash md5
CiscoASA (config-isakmp-policy) #group 2
CiscoASA (config-isakmp-policy) #lifetime 86400
CiscoASA (config-isakmp-policy) #exit
(

CiscoASA (config) #crypto isakmp identity auto

!--— Phase 1 Configurations CiscoASA (config) #crypto
ipsec transform-set myset esp-3des esp-md5-hmac
CiscoASA (config) #crypto dynamic-map outside_dyn map 10




set transform-set myset

CiscoASA (config) #crypto map outside_map 65535 ipsec-
isakmp dynamic outside_dyn map

CiscoASA (config) #crypto map outside_map interface
outside

!--- Phase 2 Configurations CiscoASA (config) #group-
policy defaultgroup internal

CiscoASA (config) #group-policy defaultgroup attributes
CiscoASA (config-group-policy) #default-domain value
cisco.com

CiscoASA (config-group-policy) #exit

!--- Create a group policy "Defaultgroup" with domain
name !--- cisco.com CiscoASA (config)#username vpnuser
password passwordl23

CiscoASA (config) #fusername vpnuser attributes

CiscoASA (config-username) #group-lock value
DefaultRAGroup

CiscoASA (config-username) #exit

! --- Create an user account "vpnuser" and added to
"Defaul tRAGroup" CiscoASA (config) #tunnel-group
DefaultRAGroup general-attributes

!--- The Security Appliance provides the default tunnel
groups !--- for remote access (DefaultRAGroup).
CiscoASA (config-tunnel-general) #address-pool vpnpool

!--- Associate the vpnpool to the tunnel group using the
address pool. CiscoASA (config-tunnel-general) #default-
group-policy Defaultgroup

!--- Associate the group policy "Defaultgroup" to the
tunnel group. CiscoASA (config-tunnel-general) #exit
CiscoASA (config) #tunnel-group DefaultRAGroup ipsec-
attributes

CiscoASA (config-tunnel-ipsec) #trust-point CAl
CiscoASA (config-tunnel-ipsec) #fexit

!--- Associate the trustpoint CAl for IPSec peer
authentication

Resumen de la configuracion ASA

Ciscoasa

CiscoASA#show running-config
Saved

ASA Version 7.2(2)

!
hostname CiscoASA
domain-name cisco.com

enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif outside

security-level 0

ip address 192.168.1.5 255.255.255.0




1

interface Ethernet0/1

shutdown

nameif inside

security-level 100

ip address 10.2.2.1 255.255.255.0

!

interface Ethernet0/2

nameif DMZ

security-level 90

ip address 10.77.241.142 255.255.255.192

!

interface Ethernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

!
passwd 2KFQnbNIdI.2KYOU encrypted
boot system disk0:/asa722-k8.bin

ftp mode passive

dns server-group DefaultDNS

domain-name cisco.com

access-list 100 extended permit ip 10.2.2.0
255.255.255.0 10.5.5.0 255.255.255.0
pager lines 24
mtu outside 1500
mtu inside 1500
mtu DMZ 1500

ip local pool vpnpool 10.5.5.10-10.5.5.20 mask
255.255.255.0

no failover

icmp unreachable rate-limit 1 burst-size 1
asdm image disk0:/asdm-522.bin

no asdm history enable

arp timeout 14400

nat (inside) 0 access-1list 100

route outside 10.1.1.0 255.255.255.0 192.168.1.1 1
route outside 172.16.5.0 255.255.255.0 192.168.1.1 1
route DMZ 0.0.0.0 0.0.0.0 10.77.241.129 1
timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:00

timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00
sip-disconnect 0:02:00

timeout uauth 0:05:00 absolute

group-policy Defaultgroup internal
group-policy Defaultgroup attributes
default-domain value cisco.com

username vpnuser password TXttW.eFgbHusJQM encrypted
username vpnuser attributes

group-lock value DefaultRAGroup

http server enable

http 0.0.0.0 0.0.0.0 outside

http 0.0.0.0 0.0.0.0 DMZ

no snmp-server location




no snmp-server contact
snmp-server enable traps snmp authentication linkup
linkdown coldstart
crypto ipsec transform-set myset esp-3des esp-md5-hmac
crypto dynamic-map outside_dyn _map 10 set transform-set
myset
crypto map outside_map 65535 ipsec-isakmp dynamic
outside_dyn_map
crypto map outside_map interface outside
crypto ca trustpoint CAl
enrollment terminal
subject-name cn=CiscoASA.cisco.com OU=TSWEB, O=Cisco
Systems,
C=US, St=North Carolina,L=Raleigh
keypair my.CA.key
crl configure
crypto ca certificate chain CAl
certificate 3£14b70b00000000001fE
308205eb 308204d3 a0030201 02020a3f 14b70b00
00000000 1£300d06 092a8648
86£70401 01050500 30513113 3011060a 09922689
93£22c64 01191603 636£6d31
15301306 0a099226 8993f22c 64011916 05636973
636£3115 3013060a 09922689
93£22c64 01191605 54535765 62310c30 0a060355
04031303 43413130 1el170d30
37313232 37313430 3033365a 17043038 31323236
31343030 33365a30 67311330
11060a09 92268993 £22c6401 19160363 6£6d3115
3013060a 09922689 93f22c64
01191605 63697363 6£311530 13060a09 92268993
£22c6401 19160554 53576562
310e300c 06035504 03130555 73657273 31123010
06035504 03130976 706e7365
72766572 30819£30 0d4d06092a 864886f7 04010101
05000381 8d003081 89028181
00b8e20a a8332356 b75b6600 735008d3 735d23c5
295b9247 2b5e02a8 1f63dc7a
570667d7 545e7£98 d3d4239b 42ab8faf 0Obe8a5d3
94£80d01 aldcc0ld 98bl320e
9fe84905 5ab94bl8 ef308ebl 2f22abla 8edb38f0
2c2cf78e 07197f2d 52d3cb73
9la9ccb2 d903£f722 bd4l4bla 3205aa05 3ecd5e24
6480606f 8e417f09 a77aadc64
44020301 0001a382 03313082 032d300b 0603551d
0£040403 02052030 34060355
1d11042d 302ba029 060a2b06 01040182 37140203
a0lb0cl9 76706e73 65727665
72405453 5765622e 63697363 6f2e636f 64301406
03551d0e 04160414 2c242ddb
490cdela fe2d63e3 lelfb28c 974c4216 301£0603
551d2304 18301680 14d9adbf
08£23a88 £114432f 79987cd4d 09a403e5 58308201
03060355 1d1£f0481 fb3081£f8
3081f5a0 81f2a081 ef8681b5 6c646170 3a2f2f2f
434e3d43 41312c43 4e3d5453
2d57324b 332d4143 532c434e 3d434450 2c434e3d
5075626c 69632532 304b6579
25323053 65727669 6365732c 434e3d53 65727669
6365732c 434e3d43 6f6e6669
67757261 74696f6e 2c44433d 54535765 622c4443
3d636973 636f2c44 433d636f
6d3£6365 72746966 69636174 65526576 6£636174
696f6edc 6973743f 62617365




3f6f626a 65637443 6c617373
72696275 74696f6e 506£f696e
74863568 7474703a 2f2£7473
732e7473 7765622e 63697363
6f2e636f 6d2£4365 7274456e
2e63726c 3082011d 06082b06
01050507 01010482 010£3082
06010505 07300286 819c6c64
61703a2f 2f2f434e 3d434131
434e3d50 75626c69 63253230
4657925 32305365 72766963
72766963 65732c43 4e3d436f
6666967 75726174 696f6e2c
2c44433d 63697363 6f2c4443
3d636f6d 3£634143 65727469
6173653f 6£626a65 6374436¢C
6173733d 63657274 69666963
686£7269 7479305d 06082b06
01050507 30028651 68747470
6b332d61 63732e74 73776562
2e636973 636f2e63 6f£6d2£43
6c2£5453 2d57324b 33244143
532e5453 5765622e 63697363
312e6372 74301506 092b0601
04018237 14020408 1060045
551d1301 01££0402 30003015
0603551d 25040e30 0c060a2b
04304406 092a8648 86£70d01
090£0437 3035300e 06082a86
0080300e 06082a86 4886£70d
03040202 00803007 06052b0e
864886£f7 04030730 0d406092a
864886f7 04010105 05000382
e24f1bd6 ce8271leb 908fadb3
772d£610 0e78b198 £945£379
8f91b3£ff 3da5dl139 46d8fb6e
20d9a704 b6aadll3 24605ea9
4c51a427 £al01189 b6533eef
adc28e73 fcfed3fl f4e64981
a22af8bb e€5194b42 69a7c2f6
c5allef6 d9d77fb3 a7£3d201
243d2530 31a733af 0el351d3
9c64a0f7 4975fc66 al0l7627c
9412b388 84bf8b33 bd9f589a
e7087262 add72e69 775ab608
705220e3 aca870be bl07ab8d
73faf76d b3550553 1a2b873f
1380fda8 945a7f6c c2e9d5c8
83e2e761 394dd4da 63eaefc6
quit

3d63524c

2d77326b

726f6c6C

010b3081

2c434e3d

65732c43

44433d54

66696361

6174696fF

3a2f2£f74

65727445

6£2e636f

00460053

06010401

4886£70d

03020730

010100b£f

5d23al120

4882d441

0976b8al

e3cff8f7

cfdOea22

e5714857

156f£9dff

a44df5s

44697374

332d6163

2£434131

a%906082b

4149412c

4e3d5365

53576562

74653£62

6e417574

732d7732

6e726f6c

6d5£4341

300c0603

82370a03

03020202

0a06082a

99b9%daf2

7c38aebd

09f128ab

2355c358

48f£8d54e

2992f£463

4£887163

5386c839

certificate ca 7099£f1994764e09c4651da80al6b749c
3082049d 30820385 a0030201 02021070 99£19947

64e09c46 51da80al 6b749c30
0d06092a 864886f7 04010105
060a0992 268993f2 2c640119
1603636f 64311530 13060a09
19160563 6973636f 31153013
060a0992 268993f2 2c640119
0c300a06 03550403 13034341
31301el7 04303731 32313430
31323132 31343036 31303135
5a305131 13301106 0a099226
03636f6d 31153013 060a0992
268993f2 2c640119 16056369

05003051

92268993

16055453

36303134

8993f22c

73636£31

31133011

£22c6401

57656231

335al170d

64011916

15301306




02099226 8993f22c 64011916
05545357 6562310c 300a0603
30820122 30040609 2a864886
£7040101 01050003 82010£00
0O0ea8fee c7aeb56fc a22e603d
0521b333 3declOad4 7d4c2316
28ece906 02902f9%a dleb2b8d
£588cb9%a 78a069a3 965del33
ale906ec 88b32al9 38e5353e
6c0032e8 8c003fa6b 2fd22a4d
876bd678 c8a37109 f074eabe
2blfac59 a78d0a3b 35afl7ae
24b9%e054 063c60ad4 9b8d3c09
351bc630 05£69357 833b9197
69alf331 bleb2b35 0c469443
1455¢c210 db308bf0 a9805758
afffd272 dded7564 lcbedd95
b81c02b2 9b56ec2d 5a913a9f
94b97ac7 63249009 fal5cadd
6£13afd0 968£9f41l ed92cfed
5£020301 0001a382 016£3082
016b3013 06092b06 01040182
43004130 0b060355 1d4d0£f0404
03020186 300£f0603 55141301
££301d06 03551d0e 04160414
d9adbf08 £23a88f1 14432f79
30820103 0603551d 1£0481fb
3081£830 81f5a081 f2a08lef
2f2f2f43 4e3d4341 312c434de
3d54532d 57324b33 2d414353
434e3d50 75626c69 63253230
4657925 32305365 72766963
72766963 65732c43 4e3d436f
6666967 75726174 696f6e2c
2c44433d 63697363 6f2c4443
3d636f6d 3£636572 74696669
63617469 6f6edc69 73743f62
6173653f 6£626a65 6374436¢C
69737472 69627574 696£6e50
6£696e74 86356874 74703a2f
2d616373 2e747377 65622e63
6973636f 2e636f6d 2£436572
4341312e 63726c30 1006092b
06010401 82371501 04030201
86£70401 01050500 03820101
00labcb5a 40b32112 22da80fb
df8fc3al0 4e0c89c6 d725e2ab
2fa67ce8 9196d516 dfe55627
6b754e9c 1e01d408 3£7£0595
8081£f986 526fbelc c9639d6f
5431b034 fe9fd60e 93a6e7lb
ab8e7£84 a011336b 37cl3261
edbfb2b4d 9b£f0d7dl 99865ccd
94e5547c £03e3d3e 3b766011
860152d4 f06b2bl5 df306433
clbcc282 80558d70 d22d72e7
cOcaald96 34f693ea f3beeedd
aa2eflc2 edba288f 3a678ecb
13018£f9f 5e3dce95 efebda9d3
f4cb3b00 102efa94 48a22fc4d
39edc207 eddc6554 3fa9f396 ad
quit
crypto isakmp enable outside
crypto isakmp policy 65535

55040313

3082010a

3bleea33

6036d8d7

boddazc2

687a4805

£875b408

a878b82d

9b95cafd

e50el5f1

37140204

01££0405

987cd409

8681b56¢

2c434e3d

65732c43

44433d54

63617465

6173733d

2f747324

74456e72

00300406

bb228bfe

953aead’

258b2205

5ad218a3

e%94a3657

eed3195b

3809d0df

7e342031

03434131

02820101

c%9a6883d

6ede9ccd

5fcbb621

3b%a34e7

cb71a814

38c71426

dfffcfe?

c0£5d13b

061e0400

30030101

a403e558

6461703a

4344502c

4e3d5365

53576562

5265766f

63524c44

77326b33

6f6c6c2f

092a8648

4bf8a515

2e871289

0dc370c6

abl3e382

6cc35b92

d575dceb

b1699c76

2406165e




authentication rsa-sig
encryption 3des
hash md5
group 2
lifetime 86400
crypto isakmp identity auto
tunnel-group DefaultRAGroup general-attributes
address-pool vpnpool
default-group-policy Defaultgroup
tunnel-group DefaultRAGroup ipsec-attributes
trust-point CAl
telnet timeout 5
ssh timeout 5
console timeout 0
!
class-map inspection_default
match default-inspection-traffic
1
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
!
service-policy global_policy global
prompt hostname context
Cryptochecksum:el50bc8babll1b41525784£68d88c69b0
: end
CiscoASA#

Configuracién de cliente VPN

Complete estos pasos para configurar al cliente VPN:

1. Seleccione el Start (Inicio) > Programs (Programas) > Cisco Systems VPN Client (VPN
Client de Cisco Systems) > al cliente VPN para poner en marcha el software cliente
VPN.



Frogr ams

# WP Clank

Cisco Systems Inc, VPN Client

Windows 2000 Pro

Ei] Shut Dowr....

Astart || (4] @ VO | Bl C\WINNTisys. .| (yPrabu

2. Complete estos pasos para descargar el certificado de CA del servidor de CA nombrado
CA1 y instalarlo en el Cliente Cisco VPN:Inicie sesion al servidor 172.16.5.1 de CA con los

credantials del usuario suministrados al
dDoOuUCIDIankKk - ricCrosorc INCErNEL CHPIOrer proyiged oy LISCO 3YSCEmS, 11

| Emicrosctt certi...| Frjuntitied - paint |

File  Edit Miew  Favorites  Tools  Help

p=Eack -~ = - @ it | QSEarch (4] Favorites @Media @l

ddress @ http:/f172.16.5, 1 certsry

Enter Metwork Password

? Flease type pour uger name and password.

Site: 17216.5.1
User Mame | |YPNUEET
Fassword B -
Domair

[ Save this password in your password list

vpnuser. Ok I CaNota:
Aseegurese le tener un usuario explicar al usuario de cliente VPN con el servidor de
CA.Haga clic la descarga un certificado de CA, una Cadena de certificados o un CRL, y
después seleccione el botén de radio del base 64 para especificar el método de
codificacion.Haga clic el certificado de CA de la

descarga.




Download a CA Cerdificate, Certificate Chain, or CRL

[0 trust certificates issued from this certification authority, install this CA cer

[0 download a CA certificate, certificate chain, or CEL, select the certificate

CA certificate:

rncoding method:

.............................

Download CA cerdificate ]
Download CA cedtificate chain
Download latest base CRL
Download latest delta CEL

Salve el certificado de CA a su ordenador con el nombre certnew.cer. Por abandono, el
archivo

guarda a C:\Program Files\Cisco los sistemas \ cliente

Some files can harm pour computer. IF the file information belaw
lookz suspicious, or pou do not fully trust the zource, do not open ar
zave thiz fle.

File name: certnew.cer

File type:  Secunty Certificate
From: 1721651

& Thiz type of file could harm your computer if it contains
maliciouz code.

Whiould you like to open the file ar zave it to pour computer’?

Hpen | F Cave | Cancel Mare Info

.................................

VPN En el cliente VPN,
haga clic la lengueta de los Certificados, y después elija la importaciéon.Haga clic la
importacién del botén de radio del archivo, y después haga clic hojean para importar el
certificado de CA de 10S sistemas \ cliente VPN de C:\Program Files\Cisco de la ubicacion
salvada.Haga clic la importacién.Un cuadro de dialogo aparece que estado el certificado fue
importado con




# status: Disconnected | ¥PN Client - Yersion 4.8.0Z2.0010

Connection Entries  Skatus  Certificates Log Ophions  Help

Wi Irmpuort E:-:|:u:urt Errall "Jenfy Delete

Connection Entries | Certificates IL::ng |

Murmber Certificate Stare kK.ey Size

0 - — - = —
# ¥PN Client | Impor ifii

£+ Impart frarm File

[rmpork Eatl{lram Files\Cizco SystemszWPMN I:Iient"scertnew.c:ejrl Browze

Irmport Paszword: I

# ¥PN Client x|
£ Impaort fram Micre

Mok e e —
_______________ oK)
Entenng a new pa raword protect
identity certificates.
Mew Pazsword:
Confirm Password:
éxito | npork Cancel
Los Certificados de CA CA1 aparecen en la lengueta de los
Certificados.

Connection Entries  Status Certificates Log Options Help

5 g ‘ Q Ed nimr

Impot Export Erirod Wesify Dielete CISCO
Connection Entries | Cestificates IL:-g ]

umber Ceitificate Store Ke_l.l Slze W alidity

Nota: Aseegurese los Certificados de la demostracién CA/RA que se selecciona la opcidn; si
no, los Certificados de CA no apareceran en la ventana del



# status: Disconnected | ¥PN Client - ¥ersion 4.8:02:0010

—onnection Entries §tatus|C§rtiFicates Log Options Help

View, ..

Import. ..

[rnpart

Connection Extries | Certif Expart...

Enrall. .. i
MHumber Cerhif L
Werify I

Delete

Change Certificate Passwaord., ..

Retrieve Approved Certificate. , .

[ v Show CARA Certificates J

certificado.
3. Complete estos pasos para descargar el certificado de identidad y instalarlo en el cliente

VPN:En el servidor CA1 de CA, elija la peticién un certificado > avanzé el pedido de

certificado > crean y someten una peticién a este CA para alistar para el certificado de

identidad.Haga clic en Submit

(Enviar).




Lertificate lemplate:

Usar j

hey Options:

@ Create new key st © Use existing key set
CaP: IMicrnsnﬁ Enhanced Cryptographic F'rn:widerv“l.[lj
Key Usage: & Exchange

. hin: 224 N
I«{E'_.l.' SiFe: I“II:IE:.l S (common key sizes: 512 1024 2042 4006 2192 162384

& Automatic key container name T User specified key container na
W tark keys as exportable

™ Export keys to file
I” Enable strong private key protection

I Store cerificate in the local computer cerificate store
Stares the certificate in the local computer staore
mnstead of n the user's cerbificate store. Doss not
install the root CA's cerificate. You must be an
administrator to generate or use a key in the local
maching store.

Additional Options:
Request Format: & CMC & PRCS10

Hash Algorithm: |MD5 'I

Cindy used to sigh request.

™ Save request to a file

Haga clic si para

proceder.
*otential Scripting Yiolation

.-’:l' This Wb site 15 requesting & new certificate on your behalf. You should allow onky trsted Web sites to request a certificate for you
- [0 you want to request a certificate now?

ves | ho

Haga clic en Install this certificate (Instalar este
Microsoft Cerificate Services -- CAl

~ertificate Issued

[he certificate you requested was issued to you

certificado) (=] Install this certificate Haga clic sf para




proceder.

PFobential Scripting Wiol athon

J;" This Web site is adding one or more cer:ficates to this computer, Allowing an unirusted Web site bo update your certificakes is 2
/ ! caourity rick. The Wab cite cowld install zertificabes you do nok truct, wwhich could allow progeams that wow do not trust bo rum on thig

compuber and gan access toyour data

Cho yeon weant bhis progeam bo add the certificates nowd Click Yes if weu brust this Web sike. Otherwise, dick: Mo,

JET | -

Usted debe recibir el mensaje instalado certificado tal y como se muestra en de esta

Microsoft Certificate Services -- CAJ

Certificate Installed

_ our new certificate has been successfully installed. ,
imagen: Salga y después

relance al cliente VPN para permitir que el certificado de identidad instalado aparezca en la
lengueta de los Certificados del cliente VPN tal y como se muestra en de esta

imagen:
Fonnection Entries  Status  Certificates Log Ophions  Help

[%Jg 2 El m alrar]n,

Wiew Irnipioat Export Er';-rc-lll Werify Delete CISCO
Connection Eniries | Certifizates | Log ]
Humber | Certificate [ store | Key Size | alicity
Al LA, 2048 until Dec 14, 20121140

Users + vpnuser Microsaft 1024 unkil Dec 26, 200318 27

. Complete estos pasos para crear a Entrada de conexion (vpnuser):Haga clic la lengueta de
las entradas de la conexidn, y después haga clic nuevo.Ingrese el IP Address del peer
remoto (routable) en el campo del host.Seleccione el botdn de radio de la autenticacién
certificada, y elija el certificado de identidad de la lista desplegable.Haga clic en Save



@ ¥PN LClient | Create New ¥PN Connection Entry s

Connection Entrpbl vpnuser )
o]
CISCO

Drezcription:

|Hnst:I1E|2.1EE.1.5 J

Authentication ITran&pu:nrt | Backup Servers I Dial-Up |
" Mutual Group Authentication

™ Group Authentication

M anne:

Fazzwaord:

Canfirm Password:

&+ Certificate Authentication

0 - Uzers + vpruser [Microsaft)

M ame:
[T Send CaA Certificate Chain

Eraze Uzer Pazswaord [ | Save l Cancel

(Guardar)

5. Haga clic en Connect
Conectar
e ] [=]

# status: Disconnected | ¥PM Client - Yersion 4.8.02.0010
Connection Entries Status Cerlificates Log Options Help
tlll*lll-

| 3 .
S B ﬁ CisCo

Mew | st Modify

Carvcel Conrect

Connection Entiies | Cestifcates | Log |

Connectan Enty Host Trargpoit
192.168.1.5 IPSec/UDP

YRNUSET

| H

1]
AENEEEEEEEEEN

Conkacking the security gateway at 192.168.1.5...
6. Cuando se le pregunte, ingrese el Nombre de usuario y la informacion de contrasena para el

Xauth, y haga clic la AUTORIZACION para conectar con la red




Enter Uzername and Fassword.

Cisto Systems ... ..

YROUEer

HEHEEHEEXE

« Pazzword:

LK I Cancel

remota
7. El cliente VPN conecta con el ASA tal y como se muestra en de esta
# status: Connected | ¥PN Cliend - Yersion 4.8.01.0300

Connection Entries  Status Certificates Log Options Help

imagen:

Verificacion

En el ASA usted puede utilizar varios comandos show en la linea de comando para verificar el
estatus de un certificado.

Use esta seccidn para confirmar que su configuracion funciona correctamente.

- muestre el trustpoint crypto Ca — Las visualizaciones configuraron el trustpoints.

CiscoASA#show crypto ca trustpoints

Trustpoint CAl:
Subject Name:
cn=CAl
dc=TSwWeb
dc=cisco
dc=com
Serial Number: 7099£1994764e09c4651da80al6b749c
Certificate configured.

- muestre el certificado Ca crypto — Visualiza todos los Certificados instalados en el sistema.
CiscoASA#show crypto ca certificates
Certificate
Status: Available
Certificate Serial Number: 3£f14b70b00000000001f
Certificate Usage: Encryption
Public Key Type: RSA (1024 bits)
Issuer Name:
cn=CAl
dc=TSWeb
dc=cisco
dc=com
Subject Name:
cn=vpnserver
cn=Users
dc=TSWeb
dc=cisco
dc=com
PrincipalName: vpnserver@TSWeb.cisco.com
CRL Distribution Points:
[1] ldap:///CN=CAl,CN=TS-W2K3-ACS, CN=CDP,CN=Public%$20Key%20Services,
CN=Services,CN=Configuratio
n, DC=TSWeb, DC=cisco,DC=com?certificateRevocationList?base?objectClass=
cRLDistributionPoint
[2] http://ts-w2k3-acs.tsweb.cisco.com/CertEnroll/CAl.crl
Validity Date:



start date: 14:00:36 UTC Dec 27 2007
end date: 14:00:36 UTC Dec 26 2008
Associated Trustpoints: CAl

CA Certificate
Status: Available
Certificate Serial Number: 7099f1994764e09c4651da80al6b749c
Certificate Usage: Signature
Public Key Type: RSA (2048 bits)
Issuer Name:
cn=CAl
dc=TSwWeb
dc=cisco
dc=com
Subject Name:
cn=CAl
dc=TSwWeb
dc=cisco
dc=com
CRL Distribution Points:
[1] 1dap:///CN=CAl,CN=TS-W2K3-ACS,CN=CDP, CN=Public%20Key%20Services,
CN=Services,CN=Configuratio
n, DC=TSWeb, DC=cisco,DC=com?certificateRevocationList?base?objectClass=
cRLDistributionPoint
[2] http://ts-w2k3-acs.tsweb.cisco.com/CertEnroll/CAl.crl
Validity Date:
start date: 06:01:43 UTC Dec 14 2007
end date: 06:10:15 UTC Dec 14 2012
Associated Trustpoints: CAl

- muestre los cris crypto Ca — Las visualizaciones ocultaron las listas de revocacion de
certificados (CRL).

- mypubkey rsa del show crypto key — Visualiza todos los pares de crypto key generados.
CiscoASA#show crypto key mypubkey rsa
Key pailr was generated at: 01:43:45 UTC Dec 11 2007
Key name: <Default-RSA-Key>
Usage: General Purpose Key
Modulus Size (bits): 1024
Key Data:

30819£f30 0d406092a 864886f7 04010101 05000381 84003081 89028181 00d4a509
99e95d6c bSbdaa25 777aebbe 6eed2c86 23cd9f9%a bea53224 0234b843 1c0c8541
f5a66ebl 6d337c70 29031b76 e58c3c6f 36229b14 fefd3298 69£9123c 37£f6c43b
4f8384cd a736426d 45765cca 7f04cbal 29a95890 84d2c5d4 adeeb248 alOblfés
2fedb9bl 5fal2dle 7789ced5 55190e79 1364abad 7b2b2lca de3af74d b7020301 0001
Key pair was generated at: 06:36:00 UTC Dec 15 2007
Key name: my.CA.key
Usage: General Purpose Key
Modulus Size (bits): 1024
Key Data:

30819£f30 0d406092a 864886f7 04010101 05000381 84003081 89028181 00b8e20a
a8332356 b75b6600 735008d3 735d23c5 295b9247 2b5e02a8 1f63dc7a 57066747
545e7£98 d3d4239b 42ab8faf 0beB8a5d3 94£80d01 aldcc0ld 98bl320e 9fe84905
5ab94bl8 ef308ebl 2f22abla 8edb38f0 2c2cf78e 07197f2d 52d3cb73 9lalccb2
d903£722 bd41l4b0a 3205aa05 3ecd5e24 6480606f 8e417f09 a7aa9c64 44020301 0001
Key pair was generated at: 07:35:18 UTC Dec 21 2007
CiscoASA#

- muestre isakmp crypto sa — Visualiza la informacion del tunel IKE 1.
CiscoASA#show crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)



Total IKE SA: 1

1 IKE Peer: 10.1.1.5
Type : user Role : responder
Rekey : no State : MM_ACTIVE

- muestre IPSec crypto sa — Dislays la informacién del tunel IPsec.
CiscoASA#show crypto ipsec sa
interface: outside
Crypto map tag: dynmap, seq num: 10, local addr: 192.168.1.5

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (10.5.5.10/255.255.255.255/0/0)
current_peer: 10.1.1.5, username: vpnuser

dynamic allocated peer ip: 10.5.5.10

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0

#pkts decaps: 144, #pkts decrypt: 144, #pkts verify: 144

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 192.168.1.5, remote crypto endpt.: 10.1.1.5

path mtu 1500, ipsec overhead 58, media mtu 1500
current outbound spi: FF3EEE7D

inbound esp sas:
spi: OxXEFDF8BA9 (4024404905)
transform: esp-3des esp-md5-hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4096, crypto-map: dynmap
sa timing: remaining key lifetime (sec): 28314
IV size: 8 bytes
replay detection support: Y
outbound esp sas:
spi: OxXFF3EEE7D (4282314365)
transform: esp-3des esp-md5-hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4096, crypto-map: dynmap
sa timing: remaining key lifetime (sec): 28314
IV size: 8 bytes
replay detection support: Y

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Troubleshooting

En esta seccidon encontrara informacién que puede utilizar para solucionar problemas de
configuracion.

Aqui estan algunos errores posibles que usted puede ser que encuentre:

- ERROR: No podido analizar o verificar el certificado importadoEste error puede ocurrir
cuando usted instala el certificado de identidad y no tiene el intermedio correcto o certificado
raiz CA autenticado con el trustpoint asociado. Usted debe quitar y reauthenticate con el
intermedio correcto o certificado raiz CA. Entre en contacto a su vendedor de las de otras


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

companias para verificar que usted recibié el certificado de CA correcto.

- El certificado no contiene la clave publica de fines generalesEste error puede ocurrir cuando
usted intenta instalar su certificado de identidad al trustpoint incorrecto. Usted intenta instalar
un certificado de identidad invalido, o el par clave asociado al trustpoint no hace juego la
clave publica contenida en el certificado de identidad. Utilice el comando crypto del
trustpointname de los Certificados Ca de la demostracidn para verificarle instald su certificado
de identidad al trustpoint correcto. Busque la linea que expone el trustpoints asociado. Si el
trustpoint incorrecto es mencionado, utilice los procedimientos descritos en este documento
para quitar y reinstalar el trustpoint apropiado. También, verifique el par clave no ha cambiado
puesto que el CSR fue generado.

- ERROR: ASA/PIX. Identificacion remota invalida del certificado Sev=Warning/3
IKE/OXE3000081:Usted puede ser que reciba este error en el cliente VPN si un problema
ocurre con los Certificados durante la autenticacion. Para resolver este problema, utilice el
comando auto crypto de la identidad del isakmp en ASA/PIX la configuracion.

Informacion Relacionada

- Pagina de soporte adaptante del dispositivo de seguridad de Cisco
- Pagina de soporte para cliente Cisco VPN

- Dispositivos de seguridad Cisco PIX de la serie 500

- Referencias de Comandos de Cisco Secure PIX Firewall

- Avisos de campos de productos de seguridad (incluido PIX)

- Solicitudes de Comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
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//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/public/support/tac/fn_index.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
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	ASA/PIX 7.x y Autenticación IPSec del cliente VPN usando los Certificados digitales con el ejemplo de configuración de Microsoft CA
	Contenido
	Introducción
	prerrequisitos
	Requisitos
	Componentes Utilizados
	Productos Relacionados
	Convenciones

	Configurar
	Diagrama de la red
	Configuraciones
	Configuración ASA
	Paso 1. Verifique que la fecha, el tiempo, y los valores del huso horario sean exactos
	Paso 2. Genere el par clave RSA
	Paso 3. Cree el trustpoint
	Paso 4. Genere la inscripción del certificado
	Paso 5. Autentique el trustpoint
	Paso 6. Instale el certificado
	Paso 7. VPN de acceso remoto de la configuración (IPSec) para utilizar el certificado nuevamente instalado

	Resumen de la configuración ASA
	Configuración de cliente VPN

	Verificación
	Troubleshooting
	Información Relacionada


