Instalacion, configuracion y desinstalacion de
Secure Endpoint Connector para Windows
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Introduccion

Este documento describe el proceso para instalar y configurar el conector de Secure Endpoint
para Windows.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Sistema operativo Windows
» Consola de terminal segura

Componentes Utilizados

La informacion de este documento se basa en Cisco Secure Endpoint for Endpoints for Windows.
La informacion de este documento se cred a partir de los dispositivos de un entorno especifico:

* dispositivo Windows 10
» Consola de terminal segura

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Instalar

Descargar instalador a través de la consola

» Para descargar un instalador por configuracion de directiva, debe iniciar sesién en la
consola de Secure Endpoint. Una vez que esté en el panel, cree un nuevo grupo o utilice
uno existente.

* Una vez seleccionado el grupo, cree una directiva o utilice una existente.

» Vaya a Policy configuration Management > Policies, expanda la politica y haga clic en Edit.
En la seccidon Actualizaciones de productos, seleccione la version que desea instalar.

* Vaya a Administracion > Conector de descarga.

» Seleccione el grupo al que pertenece el extremo al que desea instalar el conector.

» Seleccione Download para utilizar el paquete. Puede utilizar la URL para compartirla para
que otra persona pueda descargar el paquete.

Instalacion del conector

Una vez que haya descargado el instalador en el equipo con Windows que desee, puede
proceder a instalar el conector.

Haga clic en Next y seleccione si desea crear un acceso directo en el escritorio.

Si desea descargar el conector sin ninguna configuracion adicional, ejecute el instalador y utilice
el asistente.



ﬂ# Cisco Universal Installer Setup

Installing

Please wait while Cisco Universal Installer is being installed.
Extract: protectent-7. 2. 7-11687-28A65D84-E384-4D8F-99BD-54F6 7A070003.exe... 47%

Show details




ﬁ, Cisco AMP for Endpoints Connector Setup

Installation Completed

lease choose final installation options below

¥ Create Desktop Shortout

Switches de linea de comandos

Los switches de linea de comandos le permiten automatizar la implementacion de Secure
Endpoint Connector.

Si desea instalar el conector con los switches de linea de comandos, puede encontrar la lista de
los comandos disponibles a continuacion.

* /desktopicon paracrear o no el icono del escritorio.
e /startmenu parahabilitar o deshabilitar |os accesos directos del ment Inicio.
» /contextmenu paraactivar o desactivar laopcion Analizar ahora.
* /remove 0 sin embargo, para desinstalar el conector, los archivosy carpetas de Secure Endpoint permanecen en el terminal.
¢ /remove 1 paradesinstalar el conector. Los archivosy carpetas de Secure Endpoint se eliminan por completo del dispositivo.

¢ /uninstallpassword si dispone de contrasefia de proteccion del conector, puede utilizar este comando y agregar la contrasefia para
desinstalar el conector.

e /skipdfc 1 dado que el controlador DFC estainstalado de forma predeterminada, si no desea instalarlo. Este comando es Util para



omitir lainstalacion del controlador DFC.

e /skiptetra 1 El controlador Tetratambién seinstala de forma predeterminaday este comando evitalainstalacion del controlador.

Para obtener mas informacion, consulte la guia del_usuario.

Parainstalar el conector de terminal seguro con switches de linea de comandos:

e Desplacese hasta d dispositivo en € que deseainstalar €l conector.

¢ Abralalineade comandos de Windowsy desplacese ala carpeta en la que se encuentra el paquete.

¢ Ahorapuede escribir el nombre de paguete que utilizan los modificadores de linea de comandos de su preferencia, como se muestra
en laimagen.

B Command Prompt = O X

Microsoft Windows [Version 18.8.17134.1365]
(c) 2018 Microsoft Corporation. All rights reserved.

C:‘\Users\nanperez>cd Downloads

C:\Users\nanperez\Downloads>FireAMP.exe /R /S /desktopicon 1 /startmenu 1 /contextmenu 1

Reducir versiéon del conector alaversion anterior

Desafortunadamente, Secure Endpoint no tiene capacidad de downgrade en el producto. El proceso de downgrade requiere la desinstalacién del

conector y lareinstalacion del conector antiguo en el terminal directamente o a través de los métodos de administracion de sistemas existentes.

Desinstalacion mediante la interfaz de Windows

AbraFile Explorer, navegue hasta C:\Program Files\Cisco\AM P\<version_number >y seleccione uninstall.exe.


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf

@ uninstall.exe

Verified publisher: Cisco Systems, Inc.
File origin: Hard drive on this computer

Show more details

Vaya alos menUs de desinstalacién hasta que aparezca la pantalla Uninstallation Complete (Desinstalacién finalizada).




@ Cisco Secure Endpoint Uninstall —-_

Uninstalling '
Please wait while Cisco Secure Endpoint is being uninstalled.

Qutput folder: C:\Users\mex-amp'AppDataLocal{Temp\Cisco

L
_Show detais -

-

< Bach Close Cancel

Seleccione Cerrar. Cuando se le pregunte si tiene pensado instalar €l conector de nuevo, seleccione Si para mantener los datos histéricos o No

para eliminar todos |os datos.



@ _isco Secure Endpoint Uninstall

Uninstallation Complete

Uninstall was completed successfully.
Delete file: C:\Program Files\Cisco\AMPS. 1. 3. 21242 \sfc.exe _20230102_120828.log

A= I

——— B Cisco Secure Endpoint Uninstall

Do you plan on installing Cisco Secure Endpoint again? Clicking "No’
will delete all local data generated by Cisco Secure Endpoint including
history and quarantine files.

Yes I Ma

%
E

Cancel

Switches de linea de comandos

Pararealizar una desinstalacion silenciosay completa de los conectores, el switch seria

AMP_Installer.exe /R /S [remove 1

También puede realizar estas acciones en modos no silenciosos si se quita/S.

Unavez finalizada la desinstalacion, el siguiente paso consiste en instalar la version anterior que desea volver a una version anterior, como se

muestra en la seccién I nstalacion.



Precaucion: s serealizaron cambios en el controlador durante el proceso de actualizacion, puede ser necesario reiniciar para borrar
los controladores y permitir lainstalacion de un terminal mas antiguo.

Verificacion
Use esta seccidn para confirmar que su configuracion funciona correctamente.
En este momento, €l conector de Windows esta instal ado.

Puede navegar hasta lainterfaz grafica de Secure Endpoint Connector para verificar que €l estado es Connected (Conectado).

Para acceder alainterfaz de Secure Endpoint, abrala barra de tareas Sear ch de su equipo y busque €l conector de AMP paraterminaleso



puede buscar el archivo iptray.exe en C:\Program Files\Cisco\AM P\<connector version>y abrirlo.

Otraformade comprobar que Secure Endpoint se gecuta correctamente desde los servicios de Windows es comprobar si €l servicio Cisco

Secure Endpoint se gjecuta en € dispositivo.

Informacion Relacionada

e  Edtrategia de implementacién de AMP para terminales

¢ Metodologiay précticas recomendadas de implementacién de AMP para terminales

.
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Switches de linea de comandos para terminales sequros de Cisco


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf
https://www.cisco.com/c/en/us/support/security/fireamp-endpoints/series.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/213690-amp-for-endpoint-command-line-switches.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



