Configure el tinel VPN de administracion de
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Introduccion

Este documento describe como configurar un ASA cuando el gateway VPN acepta conexiones de
Cisco AnyConnect Secure Mobility Client a través del tunel VPN de administracion.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuraciéon de VPN mediante el administrador adaptable de dispositivos de seguridad
(ASDM)

- Configuracién de CLI del dispositivo de seguridad adaptable basico (ASA)

- Certificados X509

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Software Cisco ASA versién 9.12(3)9
- Software Cisco ASDM version 7.12.2



- Windows 10 con Cisco AnyConnect Secure Mobility Client version 4.8.03036

Nota: Descargue el paquete de implementacion Web de AnyConnect VPN (anyconnect-win*.pkg
or anyconnect-macos*.pkg) €n Cisco Software Download (sélo clientes registrados). Copie el
cliente VPN AnyConnect en la memoria flash del ASA que se descargara a los equipos de
los usuarios remotos para establecer la conexion VPN SSL con el ASA. Consulte la seccion
Instalacién del cliente AnyConnect de la guia de configuracion de ASA para obtener mas
informacion.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Un tunel VPN de gestion garantiza la conectividad a la red corporativa siempre que se encienda el
sistema cliente, no solo cuando el usuario final establece una conexion VPN. Puede realizar la
administracion de parches en terminales fuera de la oficina, especialmente en dispositivos que el
usuario no conecta con frecuencia, a través de VPN, a la red de la oficina. Los scripts de inicio de
sesion de Endpoint OS que requieren conectividad de red corporativa también se benefician de
esta funcion.

AnyConnect Management Tunnel permite a los administradores tener AnyConnect conectado sin
la intervencion del usuario antes de que este inicie sesién. El tunel de administracion de
AnyConnect puede funcionar junto con la deteccidn de redes de confianza y, por lo tanto, solo se
activa cuando el terminal esta fuera de las instalaciones y desconectado de una VPN iniciada por
el usuario. El tunel de administracion de AnyConnect es transparente para el usuario final y se
desconecta automaticamente cuando el usuario inicia la VPN.

SO/Aplicacién Requisitos de versién minimos
ASA 9.0.1

ASDM 7.10.1

Version de Windows AnyConnect 4.7.00136

Version de macOS AnyConnect 4.7.01076

Linux No admitido

Trabajo del Tunel de Gestion

El servicio de agente VPN de AnyConnect se inicia automaticamente al arrancar el sistema.
Detecta que la funcion de tunel de gestion esta activada (a través del perfil de VPN de gestion),
por lo que inicia la aplicacion cliente de gestion para iniciar una conexion de tunel de gestion. La
aplicacion cliente de administracion utiliza la entrada de host del perfil VPN de administracion
para iniciar la conexion. A continuacion, el tunel VPN se establece de la forma habitual, con una
excepcion: no se realiza ninguna actualizacion de software durante una conexion de tunel de
gestion, ya que el tunel de gestidon debe ser transparente para el usuario.

El usuario inicia un tunel VPN a través de la interfaz de usuario de AnyConnect, que activa la
terminacion del tunel de administraciéon. Tras la terminacion del tunel de administracion, el
establecimiento del tunel del usuario continla de la forma habitual.


https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.03036?i=!pp
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html

El usuario desconecta el tunel VPN, lo que activa el restablecimiento automatico del tunel de
gestion.

Limitaciones

- No se admite la interaccién del usuario

- La autenticacion basada en certificados a través del Almacén de certificados del equipo
(Windows) so6lo se admite

. Se aplica la comprobacion estricta de certificados de servidor

- No se admite un proxy privado

- No se admite un proxy publico (el valor ProxyNative se admite en plataformas en las que no
se recupera la configuracion del proxy nativo del explorador)

- No se admiten scripts de personalizacion de AnyConnect

Nota: Para obtener mas informacion, consulte Acerca del Tunel VPN de Administracion.

Configurar

En esta seccidn se describe como configurar Cisco ASA como gateway VPN para aceptar
conexiones de clientes AnyConnect a través del tunel VPN de administracion.

Configuracion en ASA mediante ASDM/CLI

Paso 1. Cree la directiva de grupo de AnyConnect. Desplacese hasta Configuration > Remote Access VPN
> Network (Client) Access > Group Policies. Haga clic en Add.

Nota: se recomienda crear una nueva politica de grupo de AnyConnect que se utilice solo
para el tunel de administracion de AnyConnect.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260
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Paso 2. Proporcionar una Name para la Directiva de grupo. Asignar/crear un Address Pool.
Elegir Tunneling Protocols COMO SSL VPN Client Y/O IPsec IKEv2, COMO se muestra en la imagen.

[ ] [ ] Edit Internal Group Policy: AnyConnect_MGMT_Tunnel
| Ceneral Name: | AnyConnect_MGMT_Tunnel
| Servers
| | Advanced Banner: Inherit

SCEP forwarding URL: Inherit

| Address Pools: Inherit | VPN_Pool Select...

IPv6 Address Pools: [ Inherit Select...

Tunneling Protocols: Inherit Clientless SSL VPN S5L WPN Client IPsec IKEvl | €3 IPsec IKEv2 L2TPfIPsec

Filter: Inherit < Manage...
Access Hours: Inherit o Manage...
Simultaneous Logins: Inherit

Restrict access to VLAN: Inherit <

<

Connection Profile (Tunnel Group) Lock: @ Inherit

Maximum Connect Time: Inherit Unlimited minutes
Idle Timeout: Inherit None minutes
Security Group Tag (SCT): Inherit MNone (2 - 65519)
On smart card removal: Inherit Disconnect Keep the connection
Timeout Alerts
Maximum Connect Time Alert Interval: Inherit Default minutes
Periodic Certificate Authentication Interval: Inherit Unlimited hours
Find: @ Next @ Previous
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Paso 3. Desplacese hasta Advanced > Split Tunneling. Configure el Policy COMO Tunnel Network List Below Y
seleccione la Network List, COMO se muestra en la imagen.



® o Edit Internal Group Policy: AnyConnect_MGMT_Tunnel

General The VPN client makes split tunneling decisions on the basis of a network list that can be specified below by providing the proper parameters to "Policy’ and 'Networl
Servers fields.
v Advanced
Split Tunneling DNS Mames: Inherit
Browser Proxy
Send All DNS Lookups Through Tunnel:
» AnyConnect Client E :l (sl Yes © Mo
* IPsec(IKEv1) Client
Palicy: Inherit | _Tunnel Network List Below | B
IPVE Palicy: Inherit
Network List: Inherit | WPN-5plit | E Manag

Pressing this button to set up split exlusion for Web Security proxies.

Set up Split Exclusion for Web Security...

Intercept DHCP Confi tion M fram Mi ft Clients

Find: L ] e

Help cancel (ORI

Nota: Si no se introduce una direccion de cliente para ambos protocolos IP (IPv4 e IPv6), el
Client Bypass Protocol la configuracion debe ser enabled para que el trafico correspondiente no se
vea interrumpido por el tunel de gestion. Para realizar la configuracion, consulte el paso 4.

Paso 4. Desplacese hasta Advanced > AnyConnect Client. Set Client Bypass Protocol @ Enable. Haga clic
en OK para guardar, como se muestra en la imagen.

[ ] L ] Add Internal Group Policy
General Keep Installer on Client System: Inherit Yes Mo
Servers
Datagram Transport Layer Security (DTLS): Inherit Enable Disable
Split Tunneling DTLS Compression: Inherit Enable Disable
frowser Prox .
B o i eflate 75, Disable
+ AnyConnect Client S5L Compression 2 Inherit Deflate LZ Disable
Psecllk Ignare Don't Fragment{DF) Bit: Inherit Enable Disable
| ciient Bypass Protocol: inherit @ Enable | Disable
FQDN of This Device: FQDN
MTU: Inherit
Keepalive Messages: Inherit Disable Interval seconds
Optienal Client Modules to Download: inherit v
Always-0n VPN: Inherit Disable Use AnyConnect Profile setting
Client Profiles to Download: Inherit
& Add | Deled
Find: &

— Cancel

Paso 5. Como se muestra en esta imagen, haga clic en Apply para enviar la configuracion al ASA.
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Configuracion CLI para la directiva de grupo:

ip local pool VPN _Pool 192.168.10.1-192.168.10.100 mask 255.255.255.0
! access-1list VPN-Split standard permit 172.16.0.0 255.255.0.0

! group-policy AnyConnect_MGMT_ Tunnel internal

group-policy AnyConnect_MGMT Tunnel attributes

vpn-tunnel-protocol ikev2 ssl-client

split-tunnel-network-list value VPN-Split

client-bypass-protocol enable

address-pools value VPN_Pool

Paso 6. Cree el perfil de conexion de AnyConnect. Desplacese hasta Configuration > Remote Access VPN
> Network (Client) Access > AnyConnect Connection Profile. Haga clic en Add.

Nota: se recomienda crear un nuevo perfil de conexién de AnyConnect que se utilice solo
para el tunel de administracién de AnyConnect.
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The security appliance automatically deploys the Cisco AnyConnect WPN Client ta remote users upon connection. The initial client deployment requines end=user administrative rights. The Cisco AnyConnect
WP Client suppons (Psec {IKEv2) tunnel as well as 551 wnnel with Datagram Transpon Layer Security (DTLS) wnneling options.

Access Interfaces
B3 Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
S5L access must be enabled if you allow AnyConnect client to be launched from a browser (Web Launch) .

— L Access Faec (IEv2) Access

Aliow Atzess Enable OTLS Allow Azcess {[nable Client Services Device Certificate ...
cutside a a a
inskde

Port Sentings ...

E Bypass interface access lists for inbound VPN sessions
Access lists from group policy and wser policy always apply to the traffic.
Login Page Setting
3 Allow user to select connection profile an the login page, ©
Shutdown partal login page.
Connection Profiles
Connection profile (tunnel growp) specifies how user is authenticated and other parameters. You can configure the mapping from certificate to connection profile here

zu|||u Delete| Find: 8|8

Match Case
| ame S50 Dmabled IPyes Crabled Allaves Authentication kethod Growp Policy.
DefaliRAGroup /] AAAILDCAL) DeRGrpPolicy
Dre faultWEBVPNGroup (]

Let group URL take precedence if group VAL and cemificate map match different connection profiles. Otherwise, the connection profile that matches the cenificate map will be used.

Reset Apply

Paso 7. Proporcionar una Name para el perfil de conexion y establezca Authentication
Method COMO Certificate only. Elija el Group Policy como el creado en el Paso 1.



] ] Add AnyConnect Connection Profile
Basic Mame: AnyConnect_MGMT_Tunnel |
» Advanced
Aliases:

Authentication
Method: Certificate only

AAA Server Group: LOCAL Manage...

Use LOCAL if Server Group fails

SAML Identity Provider
SAML Server : === None --- E Manage...

Client Address Assignment

DHCP Servers:

© None DHCP Link DHCP Subnet
Client Address Pools: Select...
Client IPv6 Address Pools: Select...

Default Croup Policy

L

Group Policy: AnyConnect_MGMT_Tunnel Manage...

(Following fields are linked to attribute of the group policy selected above.)
Enable SSL VPN client protocol
Enable IPsec{IKEv2) client protocal
DNS Servers:
WINS Servers:

Domain Name:

Find: @ =]

Help Cancel

Nota: Asegurese de que el certificado raiz de la CA local esté presente en el
ASA. Desplacese hasta Configuration > Remote Access VPN > Certificate Management > CA Certificates para
agregar o ver el certificado.

Nota: Asegurese de que existe un certificado de identidad emitido por la misma CA local en
el Almacén de certificados del equipo (para Windows) y/o en Cadena de claves del sistema
(para macOS).

Paso 8. Desplacese hasta Advanced > Group Alias/Group URL. Haga clic en Add bajo Group URLs y afiada
un URL. Garantizar Enabled esta activado. Haga clic en ok para guardar, como se muestra en la
imagen.



Basic Enable the display of Radius Reject-Message on the login screen when authentication is rejected

General

Client Addressing
Authentication
Secondary Authentication
Authorization

Enable the display of Securld messages on the login screen

Connection Aliases

This SSL VPN access method will present a list of aliases configured for all connection profiles. You r
the Login Page Setting in the main panel to complete the configuration.

Accounting m B Dele e (The table is in-line editable.) @
|Group Alias /Group URLl Alias Enabled
Group URLs
This SSL VPN access method will automatically select the connection profile, without the need for us:
|4 Add|ff Dclete (The table is in-line editable.) ©
URL Enabled
e e Add Group URL

URL: https://asa.example.com/AnyConnect_MCMT_Tunnel

Enabled

Help Cancel -

Find: @ Nex @ Previous

Help Cancel OK

Si se utiliza IKEv2, asegurese de IPsec (IKEv2) Access esta habilitado en la interfaz utilizada para
AnyConnect.
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Paso 9. Haga clic en Apply para enviar la configuracion al ASA.
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Configuracion CLI para el perfil de conexion (grupo de tunel):

tunnel-group AnyConnect_MGMT_Tunnel type remote-access
tunnel-group AnyConnect_MGMT_ Tunnel general-attributes
default-group-policy AnyConnect_MGMT_ Tunnel

tunnel-group AnyConnect_MGMT_ Tunnel webvpn-attributes
authentication certificate

group-url https://asa.example.com/AnyConnect_MGMT Tunnel enable

Paso 10. Asegurese de que un certificado de confianza esté instalado en el ASA y enlazado a la

interfaz utilizada para las conexiones de AnyConnect. Desplacese hasta Configuration > Remote Access
VPN > Advanced > SSL Settings para agregar o ver esta configuracion.

Nota: Refiérase a Instalacion del Certificado de Identidad en ASA.
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Configuracion CLI para SSL Trustpoint:

ssl trust-point ROOT-CA outside

Creacion del perfil VPN de administracion de AnyConnect

Paso 1. Cree el perfil de cliente de AnyConnect. Desplacese hasta Configuration > Remote Access VPN >
Network (Client) Access > AnyConnect Client Profile. Haga clic en Add, como se muestra en la imagen.
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= button to add a new profile. Pressing the Import or Export butten is for upload and download of client profiles between local machine and device.
The profile Usage field is introdwced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
HostScan configuration can be performed by going to Secure Desktop Managers/HostScan. If *HostScan® 15 not wisible under *Secure Desktop Manager', you 'will need to restart ASDM.
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Paso 2. Proporcionar una Profile Name. Elija el Profile Usage COMO AnyConnect Management VPN profile. Elija
el Group Policy creado en el Paso 1. Haga clic en oK, como se muestra en la imagen.

I % Change Group Palicy| [ kSl Import:ﬂ E!pon:‘ﬁ Validate

Profile Narme Profile Usage Group Policy Prafile Location

[ ] L ] Add AnyConnect Client Profile

Profile Name AnyConnect_MGMT_Profile

Profile Usage AnmyConnect Management VPN Profile a

Enter a device file path for am xml file, e, disk0:fac_profile. The file will be automatically
created if it does not exist.

Profile Location  disk0:/anyconnect_mgmt_profile.vpnm Browse Flash...

Upload...

Group Policy AnyConnect_MGMT_Tunnel

Enable ‘Always On VPN’ for selected group

Help Cancel IE'

Reset Apply

Paso 3. Elija el perfil creado y haga clic en Edit, como se muestra en la imagen.

+ Add% Change Group Policy| (I Delete| B Import| B Export| &9 Validate

Profile Name Profile Usage Group Palicy Profile Location

[AnyConnect MGMT_Profile AryConneet Management VPN Prafile AnyConnect MGMT_Tunnel digk0: /anycanneet_magrmt_prefile vanm

Paso 4. Desplacese hasta server List. Haga clic en Add para agregar una nueva entrada de la lista
de servidores, como se muestra en la imagen.



AnyConnect Client Profile Editor - AnyConnect_ MGMT_Profile

Profile: AnyConnect_ MGMT_Profile

About

|| VPN
{8} Preferences (Part 1)
5 Preferences (Part 2)
[ Backup Servers
17 Centificate Pinning

4
*

Server List

Hostname Host Address User Group Backup Server List

Certificate Pins

Note: at most one server can be defined in a management VPN profile.

Add...

Edit...

Delete

Details

Help Cancel 0K

Paso 5. Proporcionar una Display Name. Agregue el FQDN/IP address del ASA. Proporcione la User

Group como el nombre del grupo de tunel. Group URL se rellena automaticamente con

el FQDNy User Group. Haga clic en ok.




m Certificate Pinning

Primary Server

Display Name (required) | AnyConnect_MGMT_Tunnel

FQDN or IP Addr... User Group (required)
asa.example.com /| AnyConnect_MGMT.
Group URL

asa.example.com/AnyConnect_MGMT_Tunnel

Backup Servers

Host Address

Connection Information

Primary Protocol SSL u

ASA gateway

Auth Method During IKE Negotiation

IKE Identity (10S gateway only)

Add

OK

Nota: EI FQDN, la direccién IP y el grupo de usuarios deben ser los mismos que la URL del

Move Up

Move Down

Delete

Cancel

EAP-AnyConnect

grupo mencionada durante la configuracion del perfil de conexion de AnyConnect en el paso

8.

Nota: AnyConnect con IKEv2 como protocolo también se puede utilizar para establecer una
VPN de administracion a ASA. Garantizar Primary Protocol S€ establece en IPsec en el paso 5.

Paso 6. Como se muestra en la imagen, haga clic en ok para guardar.



® * AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile

Profile: AnyConnect_MGMT_Profile About
% VPN " ServerList
i5} Preferences (Part 1)
- Preferences (Part 2)
Backup S
%Cac ;p er:.ers. Hostname Addre : y Backup Server Li Certificate Pins
© Lertilicate Finning AnyConnect MGMT _T... [asa.example.com AnyConnect MGMT _T... [-— Inherited —— ]
Certificate Matching i )
Note: at most one server can be defined in a management VPN profile. Add... Delete
| Edit... | Details
Help Cancel 0K

Paso 7. Haga clic en Apply tPara enviar la configuracion al ASA, como se muestra en la imagen.
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B AnyConnea Customization)Ls The profile Usage field is introdwced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
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Configuracion CLI tras la adicion del perfil VPN de administracion de AnyConnect.

webvpn

enable outside

hsts

enable

max-age 31536000

include-sub-domains

no preload

no anyconnect-essentials

anyconnect image disk0:/anyconnect-win-4.8.02045-webdeploy-k9.pkg 1
anyconnect profiles AnyConnect_MGMT Profile diskO:/anyconnect_mgmt_profile.vpnm
anyconnect enable

tunnel-group-list enable

cache

disable

error-recovery disable

!
group-policy AnyConnect_MGMT Tunnel internal
group-policy AnyConnect_MGMT_Tunnel attributes
vpn-tunnel-protocol ikev2 ssl-client

split-tunnel-network-1list value VPN-Split

client-bypass-protocol enable

address-pools value VPN_Pool

webvpn

anyconnect profiles value AnyConnect_MGMT Profile type vpn-mgmt

Perfil VPN de administracion de AnyConnect en el equipo cliente de AnyConnect:

<?xml version="1.0" encoding="UTF-8"7?>

<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd">
<ClientInitialization>

<UseStartBeforeLogon UserControllable="false">false</UseStartBeforeLogon>

<ShowPreConnectMessage>false</ShowPreConnectMessage>

<ProxySettings>IgnoreProxy</ProxySettings>
<AllowLocalProxyConnections>true</AllowLocalProxyConnections>
<AuthenticationTimeout>30</AuthenticationTimeout>

--- Output Omitted ---
<CaptivePortalRemediationBrowserFailover>false</CaptivePortalRemediationBrowserFailover>
<AllowManualHostInput>false</AllowManualHostInput> </ClientInitialization>



</AnyConnectProfile>

Nota: Si se utiliza la deteccidn de redes de confianza (TND) en el perfil VPN de AnyConnect
del usuario, se recomienda que coincida con la misma configuracion en el perfil VPN de
gestion para que la experiencia del usuario sea coherente. El tunel VPN de administracion
se activa en funcion de la configuracion de TND aplicada al perfil de tunel VPN de

usuario. Ademas, la acciéon TND Connect en el perfil VPN de gestidn (aplicada solo cuando
el tunel VPN de gestion esta activo), siempre se aplica al tunel VPN de usuario, para
garantizar que el tunel VPN de gestidn sea transparente para el usuario final.

Nota: En cualquier PC de usuario final, si el perfil VPN de gestion tiene la configuracion de
TND activada y falta el perfil VPN de usuario, tendra en cuenta la configuracion de
preferencias predeterminada para TND (esta desactivada en las preferencias
predeterminadas de la aplicacién cliente de CA) en lugar de perder el perfil VPN de usuario.
Esta discordancia puede llevar a un comportamiento inesperado/indefinido.

De forma predeterminada, la configuracion de TND esta desactivada en las preferencias
predeterminadas.

Para superar las preferencias predeterminadas y la configuracion codificada en la aplicacién
AnyConnect Client, el equipo del usuario final debe tener dos perfiles VPN, un perfil VPN de
usuario y un perfil VPN de administracién de CA, y ambos deben tener la misma
configuracion TND.

La lI6gica detras de la conexion y desconexidon del tunel VPN de administracion es que para
establecer un tunel VPN de administracion, el agente de CA utiliza la configuracién de TND
del perfil VPN del usuario y, para la desconexion del tunel VPN de administracion,
comprueba la configuracion de TND del perfil VPN de administracion.

Métodos de implementacion para el perfil VPN de administracion de AnyConnect

- Una conexion VPN de usuario exitosa se completa con el perfil de conexion de ASA para
descargar el perfil VPN de administracion de AnyConnect del gateway VPN.

Nota: Si el protocolo utilizado para el tunel VPN de administracion es IKEv2, la primera
conexion debe establecerse a través de SSL (para descargar el perfil VPN de
administracion de AnyConnect del ASA).

- El perfil VPN de administracion de AnyConnect se puede cargar manualmente en los equipos
cliente mediante una insercion de GPO o mediante una instalacidon manual (asegurese de
que el nombre del perfil sea vpnMgmtTunProfile.xml).

Ubicacion de la carpeta donde se debe agregar el perfil:
Windows: C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun
macOS: /opt/cisco/anyconnect/profile/mgmttun/

(Opcional) Configuracién de un Atributo Personalizado para Soportar la
Configuracion de Tunel Todo

El tunel VPN de administracion requiere una division que incluya la configuracion de la
tunelizacion, de forma predeterminada, para evitar un impacto en la comunicacién de red iniciada
por el usuario. Esto se puede anular al configurar el atributo personalizado en la directiva de



grupo utilizada por la conexién del tunel de administracion.

Paso 1. Desplacese hastaconfiguration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect
Custom Attributes. Haga clic en Add, como se muestra en la imagen.

) Maonitoring | Save Q¥ Refresh ° Back (L) ? Help | Type topic il

CI15€0

5 WP etwork (Client) Accy nyiCo ct Custom

Declarations of custom attribute types and these atributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names

» B} AryConnect Customization fLocalizati ® Add]j8 L]

[ AryConnact Client Profile Type Deseription
58 AryConnect Client Software
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i Group Policies

7 bookmarks a7 Dewice List.

& Secure Mobility Sclution
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AmyConnect Custom Atiributes
8 AryConnedt Custom ATFbute Nar
» IR Peee
B ACL Manager
» [ Chentless S5L VPN Access
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5§ LDAP Antribute Map
il Losal Users
® & Secure Desktop Manager
» [£) Certificate Maragement
' Language Localization
88 | oad Balancing
1 DHCP Server

F] site-ta-Site VPN

E& Device Management

» Reset Apply

Paso 2. Establezca el tipo de atributo personalizado en ManagementTunnelAllAllowed Yy proporcionar
una Description. Haga clic en oK, como se muestra en la imagen.

~ 0 E |Uﬂn iration : Bgmnlg B::ﬁﬁ !Em > Ng!m:k ‘:I]gn“ ﬁm:i} aﬂﬂnmd > muﬁnnngﬂ_ﬂu:anAl‘lﬂhﬂIﬂi
Declarations of custom attribute types and these attributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names

& addwf o[

Type Description

® @ Create Custom Attribute Type

Type: ManagementTunnelAllAllowed

ManagementTunnelAllAllowed

Description:

Paso 3. Desplacese hasta Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect
Custom Attribute Names. Haga clic en Add, como se muestra en la imagen.
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= AryConneet Connection Profiles

» BB AnyConmect Custornization/Localization
[ AnyConnect Client Profile
[58 AvyConnact Chem Software
M Dynamic Access Policies
B Group Policies
BB iPseciIkEvl) Connection Profiles

B3 Secure Mobility Solution
» Bip Address Assignment
¥
=B AnyConnect Essentials
B ArnyConmect Custom Attributes
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B ACL Manager

T Clienitless SSL VPN Access
o AAA Lol Users

I AR Server Groups
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Local Users
G Secure Deskiop Manager
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4% Load Balancing
' DHCP Server
2 Dns
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&a Device Setup
& Firewall

g Site-te-Site VPN

E:l,' Device Management

Eﬂ Monitoring Q

save Q¥ Refresh | Q) Back () Forvard | P Help | Type topic Pl
™ Configuratic Remote Access VPN > Network (Client) Access > Advanced > AnyCo ot Custom Attribute Names
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L

Type Mame Values

Reset Apply

Paso 4. Elija el tipo como ManagementTunnelAllAllowed . Establezca el Nombre como true. Haga clic
en Addpara proporcionar un valor de atributo personalizado, como se muestra en la imagen.

£ 0 O Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom Attribute Names
Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy

[# Add] @ Edit|l Delete

Type Name Values

Type:

Name:

Create Custom Attribute Name

ManagementTunnelAllAllowed Manage
true
Value Add
Edit
Delete

Configure Values:

Help

Cancel NOKINY

Paso 5. Establezca el valor como true. Haga clic en oK, como se muestra en la imagen.



Type: ManagementTunnel AllAllowed s Manage

Name: true
Value Add

® @ Add Value

Value:

Help Cancel IE'

Paso 6. Desplacese hasta Configuration > Remote Access VPN > Network (Client) Access > Group Policies. Elija la
directiva de grupo. Haga clic en Edit, como se muestra en la imagen.

afealie

{ L‘] Manitoring Q Save Gﬁefresh ° Back J W. ? Help | Type tapic P
WO Confiay —

D006 Remets Access VPN

ration > Rem ccess VPN > Network (Client) Access > Group Policks
2 Ienroduction Manage VPN group policies.A VPN group is a collection of user-oriented authorization attribute/value pairs that may be stored internally on the device or externally on a RADIUS /LDAP
B! hNetwork (Client) Access server. The group policy information is referenced by VPN connection profiles and user accounts.
=] anyConnect Connection Profiles
sl |» B AryConnect Customization/ Localization To enfarce authorization attributes from an LDAP server you must use an LDAP attribute map.
d Ff AryConnect Client Profile * add | 0 Delere|ER Assign
i [ AryConnect Client Software 3 - Cannectian Prafiles (U
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B Certificate Management
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' DHCP Server
& ows
2 Advanced
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& Device Setup

Find: 3 @ Mach Case

El Device Management

Reset Apply

Paso 7. Como se muestra en esta imagen, navegue hasta Advanced > Split Tunneling. Configure la
politica como Tunnel All Networks.



e o Edit Internal Group Palicy: AnyConnect_MGMT_Tunnel

General | T The VPN client makes split tu nneling decisions on the basis of a network list that can be specified below by providing the proper parameters to 'Policy’ and ‘Metwork Lit
Servers fields.
¥ Advanced
Split Tunneling DNS Names: Inherit
BRCWSRI: FrOKY Send All DN5S Lookups Through Tunnel: Inherit Yes ° No

» AnyConnect Client
» IPsec{lKEv1) Client

Palicy: Inherit | Tunnel All Networks
IPv6 Policy: Inherit ¢
Metwork List: Inherit o Manage...

Pressing this button to set up split exlusion for Web Security proxies.

Set up Split Exclusion for Web Security...

Find: @next @P

Help Cancel -

Paso 8. Desplacese hasta Advanced > Anyconnect Client > Custom Attributes. Haga clic en Add, como se
muestra en la imagen.

o @ Edit Internal Group Pelicy: AnyConnect_MGMT_Tunnel

General || Configuration of custom policy attributes.
Servers

[Eadarcao

Split Tunneling
Browser Prox myee B VAl
Login Setting
Client Firewall
Key Regeneration
Dead Peer Detection
Customization

* IPsecilKEv]) Client

Find: @ Next @ FPreviou
Help Cancel -

Paso 9. Elija el tipo de atributo como ManagementTunnelAllAllowed y seleccione el valor como true.
Haga clic en ok, como se muestra en la imagen.



| % Add| @& Edit| @l Delete|

Type Name of Value

] @® Create Custom Attribute

Attribute type: ManagementTunnelAllAllowed l Manage

Omit the value

© Select Value: || true Manage

Help Cancel _l

Paso 10. Haga clic en Apply para enviar la configuracion al ASA, como se muestra en la imagen.
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Configuracion de CLI después de la ManagementTunnelAliAlowed Se agrega el atributo personalizado:

webvpn
enable outside
anyconnect-custom-attr ManagementTunnelAllAllowed description ManagementTunnelAllAllowed
hsts
enable
max-age 31536000



include-sub-domains
no preload
no anyconnect-essentials
anyconnect image disk0O:/anyconnect-win-4.8.02045-webdeploy-k9.pkg 1
anyconnect profiles AnyConnect_MGMT_Profile disk0:/anyconnect_mgmt_profile.vpnm
anyconnect enable
tunnel-group-list enable
cache
disable
error-recovery disable
!
anyconnect-custom-data ManagementTunnelAllAllowed true true
!
group-policy AnyConnect_MGMT Tunnel internal
group-policy AnyConnect_MGMT_Tunnel attributes
vpn-tunnel-protocol ikev2 ssl-client
split-tunnel-policy tunnelall
client-bypass-protocol enable
address-pools value VPN_Pool
anyconnect-custom ManagementTunnelAllAllowed value true
webvpn
anyconnect profiles value AnyConnect_MGMT Profile type vpn-mgmt

Verificacion

Verifique la conexion del tunel de administracion VPN en la CLI de ASA con el show vpn-sessiondb
detail anyconnect comando.

ASA# show vpn-sessiondb detail anyconnect

Session Type: AnyConnect Detailed

Username : vpnuser Index : 10

Assigned IP : 192.168.10.1 Public IP : 10.65.84.175

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (l)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-
256

Hashing : AnyConnect-Parent: (l)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384
Bytes Tx : 17238 Bytes Rx : 1988

Pkts Tx 12 Pkts Rx : 13

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : AnyConnect_MGMT_ Tunnel Tunnel Group : AnyConnect_MGMT_Tunnel

Login Time : 01:23:55 UTC Tue Apr 14 2020

Duration : Oh:11m:36s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : c0a801010000a0005e9510ab
Security Grp : none

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

--- Output Omitted ---
DTLS-Tunnel:

Tunnel ID : 10.3
Assigned IP : 192.168.10.1 Public IP : 10.65.84.175
Encryption : AES-GCM-256 Hashing : SHA384

Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384



Encapsulation: DTLSv1.2 UDP Src Port : 57053

UDP Dst Port : 443 Auth Mode : Certificate
Idle Time Out: 30 Minutes Idle TO Left : 18 Minutes
Client OS : Windows

Client Type : DTLS VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.8.03036

Bytes Tx : 17238 Bytes Rx : 1988
Pkts Tx 12 Pkts Rx . 13
Pkts Tx Drop : 0 Pkts Rx Drop : 0

Verifique la conexion del tunel VPN de administracion en ASDM.

Navegue hasta Monitoring > VPN > VPN Statistics > Sessions . Filtre por cliente AnyConnect para
ver la sesion del cliente.

a - ey alialn
ﬂ) Help | Type topic il

@ Home 9% Configuratio _!. M r

- Device List lgusiaey
200 Deévice List
< Add ﬂ Delete ﬁ Connect Type Active Cumulative Peak Concurrent Inactive
find: AnyConnect Client 1 19 1 0
= 10.106.39.196 SSLITLS/DTLS 1 19 1 0
& 10.106.64.230
B 10.197.227.47
B 10.106.51.99:444
[ e T T
v EJ VPN Statistics Filter By] AnyConnect Client

-- All 5essions -- Filter

Group Policy Assigned IP Address Protocal Login Time Bytes Tx
. WAl P ’ Curaih &

Username o o Inactivity Audit ! Details

B Crypro Statistics ST onneci MG 10, yConnect-Pare 10:52:25 UTC ..| Oh00m:00s cOas
W Compression Statistics onnect, ..|10.65.84.175 yConnec Oh:01m:31s . Logout
5 Encryption Statistics
B Giobal IKE/IPsec Statistics Ping
5 Protocol Statistics
B yLAN Mapping Sessions

9 Clientless 55L VPN

£ shared S5L VPN

» B VPN Connection Graphs
= wsh Sessions

Dn Interfaces

To sort VPN sessions, right-click on the above table and select Table Sort Order from popup menu.

Logout By: == All Sessio... | Logout Sessions
Qﬂ?l’ODEI‘TiES . B

Verificacion de la conexion del tunel de administracion VPN en el equipo cliente:
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AnyConnect Secure Mobility Client

Virtual Private Network (VPN)

Preferences Stlstics  Route Details  Firewall Message History

Connection Information
State: Disconnected
Tunnel Mode (IPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Dynamic Tunnel Exclusion: Mot Available
Dynamic Tunnel Inclusion: Mot Available
Duration: 00:00:00
Session Disconnect: None
Management Connection State: Connected (asa.example.com)

VPN:
Ready to connect.

Address Information
Client (IPva): Not Available
Client (IPV6): Not Available
Server: Mot Available

Bytes

Troubleshoot

La nueva linea de estadisticas de la interfaz de usuario (estado de conexién de administracion) se
puede utilizar para solucionar problemas de conectividad del tunel de administracién. Estos son
los estados de error mas comunes:

Desconectado (deshabilitado):

- La funcidn esta desactivada.

- Asegurese de que el perfil VPN de administracién se haya implementado en el cliente, a
través de la conexion de tunel de usuario (requiere que agregue el perfil VPN de
administracion a la politica de grupo de tunel de usuario) o fuera de banda mediante la carga
manual del perfil.

- Asegurese de que el perfil VPN de administracion esté configurado con una sola entrada de
host que incluya un grupo de tunel.

Desconectado (red de confianza):

- TND ha detectado una red de confianza, por lo que no se ha establecido el tunel de gestion.
Desconectado (tunel de usuario activo):

- Hay un tunel VPN de usuario activo actualmente.
Desconectado (fallo al iniciar el proceso):

- Se ha producido un error en el inicio del proceso al intentar establecer la conexion del tunel



de administracion.

Desconectado (fallo de conexion):

- Error de conexion al establecer el tunel de administracion.

- Asegurese de que la autenticacion del certificado esté configurada en el grupo de tunel, que
no haya ningun banner en la directiva de grupo y que el certificado del servidor sea de
confianza.

Desconectado (configuracion de VPN no valida):
- Se recibié una configuracién de tunelizacién dividida no valida del servidor VPN.

- Verifique la configuracidon de tunelizacion dividida en la politica de grupo de tunel de
administracion.

Desconectado (actualizacion de software pendiente):

- Hay una actualizacion de software de AnyConnect pendiente.

Desconectado:

- El tunel de gestion esta a punto de establecerse o no puede establecerse por algun otro
motivo.

Recopile DART para obtener mas informacién sobre la solucién de problemas.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



