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I ntroduccion

Este documento describe como configurar una conexion IPsec Virtual Tunnel Interface (VTI) de Adaptive
Security Appliance (ASA) aAzure. En ASA 9.8.1, lafuncion IPsec VTI se amplié para utilizar IKEV2; sin
embargo, sigue estando limitadaa sV TI IPv4 sobre | Pv4. Esta guia de configuracion se elaboro con el uso
delainterfaz CLI de ASA y el portal de Azure. PowerShell o la API también pueden redlizar la
configuracion del portal de Azure. Para obtener més informacion acerca de los métodos de configuracion de
Azure, consulte la documentacion de Azure.

Nota: Actualmente, VTI sblo se admite en modo de routing de contexto unico.

Prerequisites

Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

» Un ASA conectado directamente a Internet con una direccién |Pv4 estética publica que g ecuta ASA
9.8.1 o posterior
* Unacuentade Azure

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.



Configurar

En esta guia se supone gue la nube de Azure no se ha configurado. Algunos de estos pasos se pueden omitir
si los recursos ya estan establecidos.

Paso 1. Configure unared en Azure.

Este es €l espacio de direcciones de red que vive en la nube de Azure. Este espacio de direcciones debe ser
lo suficientemente grande como para abergar subredes dentro de ellas, como se muestra en laimagen.
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Paso 2. Modifique lared virtual para crear una subred de gateway.

Vayaalared virtual y agregue una subred de gateway. En este ggemplo, se utiliza 10.1.1.0/24.
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Paso 3. Cree un gateway de red virtual.

Setratadel terminal VPN alojado en lanube. Este es el dispositivo con el que ASA construye el tunel | Psec.

Este paso también crea una | P publica que se asigna a gateway de lared virtual.
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Paso 4. Cree un gateway de red local.

Un gateway de red local es €l recurso que representael ASA.
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Paso 5. Cree una nueva conexion entre la puerta de enlace de red virtual y la puerta de enlace de red local,
Como se muestra en laimagen.
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Paso 6. Configuracion del ASA.

Primero, habilite IKEv2 en lainterfaz externay configure las politicas IKEv2.

crypto ikev2 policy 10

encryption aes-gcm-256 aes-gcm-192 aes-gcm
integrity null

group 14 5 2

pxrf sha512 sha384 sha256 sha
lifetime seconds 86400

crypto ikev2 policy 20

encryption aes-256 aes-192 aes
integrity sha512 sha384 sha256 sha
group 14 5 2

pxrf sha512 sha384 sha256 sha
lifetime seconds 86400

crypto ikev2 enable outside

Paso 6. Configure un conjunto de transformacién IPsec y un perfil 1Psec.

crypto ipsec ikev2 ipsec-proposal AZURE-PROPOSAL
protocol esp encryption aes-256

protocol esp integrity sha-256

crypto ipsec profile AZURE-PROPOSAL

set ikev2 ipsec-proposal AZURE-PROPOSAL

Paso 8. Configure el grupo de tlnel.

Site-to-site (|Psec)

Microsoft Azure Enterprise
Cx-SecurityTLs-ResourceGroup
Central US

WMGWT

ASA

WMNGWT-A54
ChooseSomeSecretPassword

Recupere la direccion |Pv4 publica de la puerta de enlace de red virtual creada en el paso 3, como se

muestra en laimagen.
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A continuacién, configure en ASA una politicade grupo y un grupo de tinel con la clave previamente

compartida definidaen el paso 3.

group-policy AZURE internal
group-policy AZURE attributes
vpn-tunnel-protocol ikev2
tunnel-group A.A.A.A type ipsec-121
tunnel-group A.A.A.A general-attributes
default-group-policy AZURE
tunnel-group A.A.A.A ipsec-attributes
ikev2 remote-authentication pre-shared

=> Move [ Delete
Resource group {change)
Cx-SecurityTLs-ResourceGroup
Location

Central US

Subscription (change)
Microsoft Azure Enterprise

Subscription 1D

dedd0d63-bede-4e95-bd95-bddbib1ebsfb

Tags {change)
Click here to add tags

—key *kkkk

ikev2 local-authentication pre-shared-key *****

Paso 9. Configure lainterfaz de tunel.

En el paso 4 (configurar la puerta de enlace de red local) se configurdé unadireccion dered y una direccion
|P paralaconexion BGP. Setratadeladireccion IPy lared que se configurardn en el VTI.

interface Tunnell
nameif AZURE

ip address 192.168.100.1 255.255.255.252

tunnel source interface outside
tunnel destination A.A.A.A
tunnel mode ipsec ipv4

tunnel protection ipsec profile AZURE-PROPOSAL

no shutdown
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Paso 10.
Opcion 1. Configure el enrutamiento dinamico. Intercambie rutas con Azure con el uso de BGP.

Busque ladireccion 1P del router BGP en Azure para ver la configuracion del gateway de red virtual creado
en el paso 3. En este gemplo es 10.1.2.254.
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Wirtual network gateway

Lid

. * 5Kl @
Overview
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B Activity log
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L 4 Tags

75 Diagnose and solve problems ¥| Configure BGP ASN

* Autonomous system number (ASN) @
65515

Settings

& Configuration

BGP peer IP address(es)
Connections 10.1.2 754

Point-to-site configuration

En el ASA, configure una ruta estética que apunte a10.1.2.254 fueradel tnel VTI. En este giemplo,
192.168.100.2 esta dentro de lamisma subred que & VTI. Aungue ningun dispositivo tenga esa direccion IP,
el ASA instalalarutaque sefidalainterfaz VTI.

route AZURE 10.1.2.254 255.255.255.255 192.168.100.2 1

A continuacién, configure BGP en ASA. Lared 192.168.2.0/24 es lainterfaz interna del ASA y unaruta que
se propaga ala nube. Ademas, las redes configuradas en Azure se anuncian al ASA.

router bgp 65000
bgp log-neighbor-changes
bgp graceful-restart
address-family ipv4 unicast
neighbor 10.1.2.254 remote-as 65515
neighbor 10.1.2.254 ebgp-multihop 255
neighbor 10.1.2.254 activate
network 192.168.2.0
network 192.168.100.0 mask 255.255.255.252
no auto-summary
no synchronization
exit-address-family



Opcidn 2. Configure el ruteo estético: configure rutas estaticamente en ASA y Azure. Configure ASA para
enviar trafico alas redes de Azure através del tanel VTI.

route AZURE 10.1.0.0 255.255.0.0 192.168.100.2 1

Modifique la puerta de enlace de red local creada en el paso 4 con las redes que existen detrasdel ASA y la
subred en lainterfaz de tunel y agregue los prefijos en la seccion "Agregar espacios de red adicionales”.

Verificacion
Utilize esta seccién para confirmar que su configuracion funcione correctamente.

Paso 1. Verifique que se haya establecido una sesion IKEv2 con show crypto ikev2 sa.

<#root>

ciscoasa# show crypto ikev2 sa
IKEv2 SAs:

Session-id:6, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
2006974029 B.B.B.B. /500 A.A.A.A/500
READY

INITIATOR

Encr: AES-CBC, keysize: 256, Hash: SHA96, DH Grp:2, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/4640 sec
Child sa: local selector ©0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x74e90416/0xbal7723a

Paso 2. Verifique que una SA 1PSec también se negocie con €l uso del comando show crypto ipsec sa.

<#root>

ciscoasa# show crypto ipsec sa
interface: AZURE
Crypto map tag: __vti-crypto-map-3-0-1, seq num: 65280, local addr: B.B.B.B

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer: A.A.A.A

#pkts encaps: 240,

#pkts encrypt: 240, #pkts digest: 240



#pkts decaps: 377

, #pkts decrypt: 377, #pkts verify: 377
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 240, #pkts comp failed: @, #pkts decomp failed: @
#pre-frag successes: 0, #pre-frag failures: @, #fragments created: 0
#PMTUs sent: @, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: @
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: @, #Invalid ICMP Errors rcvd: @
#send errors: O, #recv errors: O

local crypto endpt.: B.B.B.B/500, remote crypto endpt.: A.A.A.A/500
path mtu 1500, ipsec overhead 78(44), media mtu 1500

PMTU time remaining (sec): @, DF policy: copy-df

ICMP error validation: disabled, TFC packets: disabled

current outbound spi: BA17723A

current inbound spi : 74E90416

inbound esp sas:

spi: Ox74E90416 (1961427990)
SA State: active

transform: esp-aes-256 esp-sha-256-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, VTI, }
slot: @, conn_id: 1722, crypto-map: __vti-crypto-map-3-0-1
sa timing: remaining key lifetime (kB/sec): (3962863/24100)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
OxFFFFFFFF OXFFFFFFFF
outbound esp sas:

spi: OxBA17723A (3122098746)
SA State: active

transform: esp-aes-256 esp-sha-256-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, VTI, }
slot: @, conn_id: 1722, crypto-map: __vti-crypto-map-3-0-1
sa timing: remaining key lifetime (kB/sec): (4008947/24100)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

ciscoasa#

Paso 3. Verifique la conectividad através del tanel a router remoto BGP con el uso de ping y ping tcp para
validar el ruteo de capa 3 y la conectividad de capa 4 para BGP o |os recursos de punto final si utiliza el
ruteo estatico.

<#root>

ciscoasa#

ping 10.1.2. 254

Type escape sequence to abort.



Sending 5, 10@-byte ICMP Echos to 10.1.2.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms
ciscoasa#

ping tcp 10.1.2.254 179

Type escape sequence to abort.

No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.1.2.254 port 179
from 192.168.100.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 41/42/42 ms
ciscoasa#

Paso 4. Cuando utiliza BGP. Verifique la conectividad BGP, las rutas recibidas y anunciadas a Azurey la

tabla de ruteo del ASA.

<#root>

ciscoasa#

show bgp sumary

BGP router identifier 192.168.100.1, local AS number 65000

BGP table version is 6, main routing table version 6

4 network entries using 800 bytes of memory

5 path entries using 400 bytes of memory

2/2 BGP path/bestpath attribute entries using 416 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory

@ BGP route-map cache entries using @ bytes of memory

@ BGP filter-list cache entries using @ bytes of memory

BGP using 1640 total bytes of memory

BGP activity 14/1@0 prefixes, 17/12 paths, scan interval 6@ secs

Neighbor v AS MsgRcvd MsgSent  TblVer 1InQ OutQ Up/Down State/PfxRcd
10.1.2.254 4 65515 73 60 6 ] 0

01:02:26 3

ciscoasa#

show bgp nei ghbors 10.1.2. 254 routes

BGP table version is 6, local router ID is 192.168.100.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

*> 10.1.0.0/16 10.1. 2. 254 0 65515 i <<< This is the virtua

net wor k defi



* 192.168.100.0/30 10.1.2.254 @ 65515 i
r> 192.168.100.1/32 10.1.2.254 @ 65515 i

Total number of prefixes 3

ciscoasa#

show bgp nei ghbors 10. 1. 2. 254 adverti sed-routes

BGP table version is 6, local router ID is 192.168.100.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath
Origin codes: i - IGP, e - EGP, ? - incomplete

Network

*> 192.168.2.0

*> 192.168. 100. 0/ 30

Next Hop Metric LocPrf Weight Path
0.0.0.0 0 32768 i
0.0.0.0 0 32768 i

Total number of prefixes 2

ciscoasa#
ciscoasa#

show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B
D - EIGRP, EX
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
Gateway of last resort is 10.1.251.33 to network 0.0.0.0

- EIGRP external, O - OSPF, IA - OSPF inter ar

S* 0.0.0.0 2.0.0.0 [1/0] via B.B.B.C, outside

B 10.1.0.0 255.255.0.0 [20/0] via 10.1.1.254, 01:03:33

S 10.1.2.254 255.255.255.255 [1/@] via 192.168.100.2, AZURE
C B.B.B.A 255.255.255.224 is directly connected, outside

L B.B.B.B 255.255.255.255 is directly connected, outside

C 192.168.2.0 255.255.255.0 is directly connected, inside

L 192.168.2.2 255.255.255.255 is directly connected, inside
C 192.168.100.@ 255.255.255.252 is directly connected, AZURE
L 192.168.100.1 255.255.255.255 is directly connected, AZURE

<<< These are the routes being advert
<<<

- BGP
ea

Paso 5. Haga ping a un dispositivo através del tunel. En este gjemplo, es una méquina virtual de Ubuntu que
se gjecutaen Azure.

<#root>

ciscoasa# p

ing 10.1.0.4



Type escape sequence to abort.

Sending 5, 10@-byte ICMP Echos to 10.1.0.4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms

Paraver las rutas efectivas en la VM remota ahora, deben mostrar las rutas que ASA anuncié ala nube,
como se muestra en laimagen.

Effective routes
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Jyoungta-ubuntu-azurdse e
Effective routes

SOURCE STATE ADDRESS PREFIXES NEXT HOP TYPE MEX
Default Active 10.1.0.0416 Virtual network =
Wirtual network gateway Active 192.168.100.0/30 Virtual network gateway |
Wirtual network gateway Active 192.168.100.1/32 Wirtual network gateway
Wirtual network gateway Active 192.168.2.0/24 Virtual network gateway

Default Active 0.0.0.0/0 Internet = I
Default Active 10.00.0/8 Mone -
Default Active 100.64.0.0/10 Mone =
Default Active 1721600012 Mone -
Default Active 192.168.00/16 Mone =



Actuamente no hay informacién especifica disponible para resolver problemas de esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



