Ejemplo de Configuracion del Trafico SSL VPN
sin Cliente ASA sobre el Tunel LAN a LAN IPSec
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Introduccion

Este documento describe como conectarse a un Cisco Adaptive Security Appliance (ASA)
Clientless SSLVPN Portal y acceder a un servidor que se encuentra en una ubicacién remota
conectada a través de un tunel IPsec de LAN a LAN.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. Configuracién SSL VPN sin cliente.
. Configuracion de VPN de LAN a LAN

Componentes Utilizados

La informacion de este documento se basa en ASA serie 5500-X que ejecuta la version 9.2(1),
pero se aplica a todas las versiones de ASA.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Asegurese de
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comprender el impacto potencial de cualquier comando antes de realizar cambios en una red
activa.

Antecedentes

Cuando el trafico de una sesién SSLVPN sin cliente atraviesa un tunel de LAN a LAN, observe
que hay dos conexiones:

. Del cliente al ASA
. Desde el ASA al host de destino.

Para la conexidon de host de ASA a destino, se utiliza la direccion IP de la interfaz ASA "mas
cercana" al host de destino. Por lo tanto, el trafico interesante de LAN a LAN debe incluir una
identidad proxy desde esa direccion de interfaz a la red remota.

Nota: Si se utiliza Smart-Tunnel para un marcador, se seguira utilizando la direccién IP de
la interfaz ASA mas cercana al destino.

Configurar

En este diagrama, hay un tunel de LAN a LAN entre dos ASA que permite que el trafico pase de
192.168.10.x a 192.168.20.x.

La lista de acceso que determina el trafico interesante para ese tunel:

ASA1

access-list 12l-list extended permt ip 192.168.10.0 255.255.255.0 192.168.20.0
255. 255.255.0

ASA2

access-list I2l-1ist extended permt ip 192.168.20.0 255.255.255.0 192.168.10.0
255. 255. 255. 0

Si el usuario SSLVPN sin cliente intenta comunicarse con un host en la red 192.168.20.x, ASA1
utiliza la direccion 209.165.200.225 como origen para ese trafico. Debido a que la lista de control
de acceso (ACL) de LAN a LAN no contiene 209.168.200.225 como identidad de proxy, el trafico
no se envia a través del tunel de LAN a LAN.

Para enviar trafico a través del tunel de LAN a LAN, se debe agregar una nueva entrada de
control de acceso (ACE) a la lista de control de trafico interesante.

ASA1



access-list [2l-1ist extended pernmt ip host 209.165.200.225 192. 168.20.0
255. 255.255.0

ASA2

access-list |2l-list extended permt ip 192.168.20.0 255.255. 255. 0 host
209. 165. 200. 225

Este mismo principio se aplica a las configuraciones en las que el trafico SSLVPN sin cliente
necesita activar u la misma interfaz en la que entrd, incluso si se supone que no debe pasar a
través de un tunel de LAN a LAN.

Nota: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacidn sobre los comandos usados en esta seccion.
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Normalmente, ASAZ2 realiza la traduccién de direcciones de puerto (PAT) para el 192.168.20.0/24
para proporcionar acceso a Internet. En ese caso, el trafico de 192.168.20.0/24 en ASA 2 debe
excluirse del proceso PAT cuando vaya a 209.165.200.225. De lo contrario, la respuesta no
pasaria por el tunel de LAN a LAN. Por ejemplo:

ASA2

nat (inside, outside) source static obj-192.168.20.0 obj -
192.168. 20. 0 destination

static obj-209.165.200. 225 obj - 209. 165. 200. 225

!

obj ect network obj-192.168.20.0

nat (inside, outside) dynamc interface
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Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

La herramienta de interpretacion de informacién de salida (disponible para clientes registrados
unicamente) admite ciertos comandos show. Utilice la herramienta para ver una analisis de
informacion de salida del comando show.

- show crypto ipsec sa: verifique con este comando que se haya creado una asociacion de
seguridad (SA) entre la direccion IP del proxy ASA1 y la red remota. Verifique si los
contadores cifrados y descifrados aumentan cuando el usuario de SSLVPN sin cliente accede
a ese servidor.

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

Si la asociacion de seguridad no esta generada, puede utilizar la depuracion IPSec para la causa
del error:

- debug crypto ipsec <level>

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un
comando debug.
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