Uso del Protocolo SDI y del Servidor Token RSA
para ASAy ACS
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Introduccion

Este documento describe los procedimientos de solucién de problemas para el administrador de
autenticacion RSA, que se pueden integrar con el dispositivo de seguridad adaptable (ASA) de
Cisco y el servidor de control de acceso seguro (ACS) de Cisco.

RSA Authentication Manager es una solucion que proporciona la contrasefia Unica (OTP) para la
autenticacion. Esa contrasefa se cambia cada 60 segundos y solo se puede utilizar una vez.
Admite tokens de hardware y software.

Prerequisites

Requirements



Cisco recomienda que tenga conocimientos basicos sobre estos temas:

- configuracion CLI de Cisco ASA
- configuracion de Cisco ACS

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- Software Cisco ASA, version 8.4 y posteriores
. Cisco Secure ACS, version 5.3 y posteriores

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Teoria

Se puede acceder al servidor RSA con RADIUS o el protocolo RSA propietario: SDI. Tanto el ASA
como el ACS pueden utilizar ambos protocolos (RADIUS, SDI) para acceder al RSA.

Recuerde que RSA se puede integrar con Cisco AnyConnect Secure Mobility Client cuando se
utiliza un token de software. Este documento se centra unicamente en la integracion de ASA 'y
ACS. Para obtener mas informacion sobre AnyConnect, consulte la seccion Uso de la
Autenticacion SDI de la Guia del Administrador de Cisco AnyConnect Secure Mobility Client,
version 3.1.

RSA a través de RADIUS

RADIUS tiene una gran ventaja sobre SDI. En RSA, es posible asignar perfiles especificos
(Ilamados grupos en ACS) a los usuarios. Esos perfiles tienen atributos RADIUS especificos
definidos. Después de una autenticacion exitosa, el mensaje RADIUS-Accept devuelto desde el
RSA contiene esos atributos. Sobre la base de esos atributos, el ACS toma decisiones
adicionales. El escenario mas comun es la decision de utilizar el mapeo de grupo ACS para
mapear atributos RADIUS especificos, relacionados con el perfil en el RSA, a un grupo especifico
en el ACS. Con esta logica, es posible mover todo el proceso de autorizacion de RSA a ACS 'y
mantener la l6gica granular, como en el RSA.

RSA via SDI

SDI tiene dos ventajas principales sobre RADIUS. La primera es que toda la sesion esta cifrada.
El segundo es las opciones interesantes que proporciona el agente SDI: puede determinar si se
ha creado la falla porque la autenticacion o la autorizacion fallaron o porque no se encontro al
usuario.

Esta informacién es utilizada por el ACS en accién para la identidad. Por ejemplo, podria
continuar con "el usuario no se encontrdé" pero rechazar por "la autenticacion fallg".
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Hay una diferencia mas entre RADIUS y SDI. Cuando un dispositivo de acceso de red como ASA
utiliza SDI, el ACS sdlo realiza la autenticacion. Cuando utiliza RADIUS, el ACS realiza la
autenticacion, autorizacion y contabilizacion (AAA). Sin embargo, no es una gran diferencia. Es
posible configurar SDI para la autenticaciéon y RADIUS para la contabilizacion de las mismas
sesiones.

Protocolo SDI

De forma predeterminada, SDI utiliza el protocolo de datagramas de usuario (UDP) 5500. SDI
utiliza una clave de cifrado simétrica, similar a la clave RADIUS, para cifrar sesiones. Esa clave se
guarda en un archivo secreto de nodo y es diferente para cada cliente SDI. Ese archivo se
implementa de forma manual o automatica.

Nota: ACS/ASA no admite la implementacion manual.

Para el nodo de implementacion automatica, el archivo secreto se descarga automaticamente
después de la primera autenticacion correcta. El secreto de nodo se cifra con una clave derivada
del codigo de acceso del usuario y otra informacién. Esto crea algunos posibles problemas de
seguridad, por lo que la primera autenticacion debe realizarse localmente y utilizar el protocolo
cifrado (Secure Shell [SSH], no Telnet) para asegurarse de que el atacante no pueda interceptar y
descifrar ese archivo.

Configuracion

Notas:

Use la Command Lookup Tool (clientes reqgistrados solamente) para obtener mas
informacién sobre los comandos usados en esta seccion.

La herramienta de interpretacion de informacion de salida (disponible para clientes
registrados unicamente) admite ciertos comandos show. Utilice la herramienta para ver una
analisis de informacion de salida del comando show.

Consulte Informacion Importante sobre Comandos de Debug antes de usar un comando
debug.

SDl en ACS

Se configura en Usuarios y Almacenes de Identidad > Almacén de Identidad Externa > Servidores
Token de ID Seguros RSA.

El RSA tiene varios servidores de réplica, como los servidores secundarios para el ACS. No hay
necesidad de poner todas las direcciones alli, solo el archivo sdconf.rec proporcionado por el
administrador RSA. Este archivo incluye la direccion IP del servidor RSA primario. Después del
primer nodo de autenticacion exitoso, el archivo secreto se descarga junto con las direcciones IP
de todas las réplicas RSA.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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Para diferenciar "usuario no encontrado" de "falla de autenticacién", elija la configuracién en la
pestafa Avanzado:
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También es posible cambiar los mecanismos de routing predeterminados (equilibrio de carga)
entre varios servidores RSA (primarios y réplicas). Cambielo con el archivo sdopts.rec
proporcionado por el administrador RSA. En ACS, se carga en Usuarios y Aimacenes de
Identidad > Almacén de Identidad Externa > Servidores Token de Id. Seguro RSA > Configuracién
de Instancia ACS.

Para la implementacién del cluster, la configuracién debe replicarse. Después de la primera
autenticacion exitosa, cada nodo ACS utiliza su propio secreto de nodo descargado del servidor
RSA primario. Es importante recordar configurar el RSA para todos los nodos ACS en el cluster.

SDl en ASA

El ASA no permite la carga del archivo sdconf.rec. Y, al igual que el ACS, permite la
implementacion automatica solamente. El ASA debe configurarse manualmente para apuntar al
servidor RSA primario. No se necesita una contrasefa. Después del primer nodo de autenticacion
exitoso, se instala el archivo secreto (archivo .sdi en flash) y se protegen las sesiones de
autenticacion adicionales. También se descargan las direcciones IP de otros servidores RSA.



Aqui tiene un ejemplo:

aaa-server SDI protocol sdi

aaa-server SDI (backbone) host 1.1.1.1

debug sdi 255

test aaa auth SDI host 1.1.1.1 user test pass 321321321

Después de una autenticacion exitosa, el comando show aaa-server protocol sdi o show aaa-
server <aaa-server-group> muestra todos los servidores RSA (si hay mas de uno), mientras que
el comando show run muestra solamente la direccién IP primaria:

bsns-asab5510- 17# show aaa-server RSA
Server G oup: RSA

Server Protocol: sdi

Server Address: 10.0.0.101

Server port: 5500

Server status: ACTIVE (admin initiated), Last transaction at
10: 13: 55 UTC Sat Jul 27 2013
Number of pending requests
Average round trip tine

Nurmber of authentication requests
Number of authorization requests
Nurmber of accounting requests
Number of retransmi ssions

Nurmber of accepts

Nurmber of rejects

Nurmber of chal | enges

Nurmber of nal formed responses
Nunmber of bad aut henticators
Number of timeouts

Number of unrecogni zed responses
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SDI Server List:
Active Address: 10.0.0.101
Server Address: 10.0.0.101
Server port: 5500
Priority: 0
Proximty: 2
Status: OK
Nurmber of accepts
Nurmber of rejects
Nunber of bad next token codes
Nurmber of bad new pins sent
Nunber of retries
Nunber of tineouts

O OO o oOo

Active Address: 10.0.0.102
Server Address: 10.0.0.102
Server port: 5500
Priority: 8
Proximty: 2

Status: OK

Nurmber of accepts

Nurmber of rejects

Nunber of bad next token codes
Nurmber of bad new pins sent

Nunber of retries

Nunber of tineouts

O OO OO



Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

No hay configuracion de agente en RSA

En muchos casos, después de instalar un nuevo ASA o cambiar la direccion IP de ASA, es facil
olvidar realizar los mismos cambios en el RSA. La direccion IP del agente en el RSA debe
actualizarse para todos los clientes que acceden al RSA. A continuacién, se genera el nuevo
secreto de nodo. Lo mismo se aplica al ACS, especialmente a los nodos secundarios porque
tienen diferentes direcciones IP y el RSA necesita confiar en ellos.

Nodo secreto danado

A veces el archivo de nodo secreto en el ASA o RSA se dana. A continuacién, es mejor quitar la
configuracion del agente en RSA y agregarla de nuevo. También debe realizar el mismo proceso
en ASA/ACS: elimine y agregue la configuracion de nuevo. Ademas, elimine el archivo .sdi en la
memoria flash, de modo que en la siguiente autenticacion se instale un nuevo archivo .sdi. Una
vez que se complete esta implementacion, se debe realizar una implementacién automatica de
nodo secreto.

Nodo en modo suspendido

A veces uno de los nodos se encuentra en modo suspendido, lo que se debe a la ausencia de
respuesta de ese servidor:

asa# show aaa-server RSA
<o, out put omm ted"
SDI Server List:
Active Address: 10.0.0.101
Server Address: 10.0.0.101
Server port: 5500
Priority: O
Proximty: 2
Status: SUSPENDED

En el modo suspendido, el ASA no intenta enviar paquetes a ese nodo; necesita tener un estado
OK para eso. El servidor fallido se pone en modo activo nuevamente después del temporizador
muerto. Para obtener mas informacion, consulte la seccion comando reactivation-mode en la
Referencia de Comandos de Cisco ASA Series, guia 9.1.

En tales escenarios, es mejor quitar y agregar la configuracion AAA-server para ese grupo para
activar ese servidor nuevamente en el modo activo.

Cuenta bloqueada

Después de varios reintentos, RSA podria bloquear la cuenta. Se verifica facilmente en el RSA


//www.cisco.com/en/US/docs/security/asa/command-reference/qr1.html#wp1834955
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con informes. En ASA/ACS, los informes s6lo muestran "autenticacion fallida".

Problemas y fragmentacién de la unidad de transicién maxima (MTU)

SDI utiliza UDP como transporte, no como deteccidon de ruta MTU. Ademas, el trafico UDP no
tiene el bit Don't Fragment (DF) configurado de forma predeterminada. A veces, para los paquetes
mas grandes, puede haber problemas de fragmentacion. Es facil detectar el trafico en RSA (tanto
el dispositivo como la maquina virtual [VM] utilizan Windows y Wireshark). Complete el mismo
proceso en ASA/ACS y compare. Ademas, pruebe RADIUS o WebAuthentication en el RSA para
compararlo con SDI (para reducir el problema).

Paquetes y Debugs para ACS

Debido a que la carga util SDI esta cifrada, la unica manera de resolver problemas de las
capturas es comparar el tamafo de la respuesta. Si es menor a 200 bytes, podria haber un
problema. Un intercambio SDI tipico implica cuatro paquetes, cada uno de los cuales es de 550
bytes, pero que podria cambiar con la version del servidor RSA:

1 20R9-25-27 19:05:57, 176683 18,68, 18, 216, upe 550 Source port: 26966 Destination port: fop-addr-srvrl

2 H89-05-27 10;05:57, 176537 1, 216. 18.68, upe 550 Source port: fep-addr-srvrl Destinabion port: B6E966

3 Mp9-a5-27 18:05:57, 195835 1,648, lo.216. upe 550 Source purl::l 26966 Destination port: fop-addr-srerl
E 18. 18. 68, [ f st

Frase 4 550 bytes on wire (4400 bits), 550 bytes ¢aptured (44040 bBits)
v Ethermet II, Src: Hewlebt-_61:5bo6d (0@:14:c2:61:50:6d), Dst: CheckPoi ST:65:c3 (00;:ab:Be:90:65:c3)
¢ Intermet Protocol Versionm 4, Srco 18.206.49.12 (18.216.49.12), Dst: 19.58.218.17 (10.68.218.17)
¢ User Datagram Protocol, Sre Port: fop-addr-srerl (5588), Dst Port: 26966 (26966 )
* Data (508 bytes)
Data: GoOS3IT3e0306000002000:0000000 kdal e 157 296de P6e 5d. . .

[Length: S&8]

En caso de problemas, suele haber mas de cuatro paquetes intercambiados y tamanos mas
pequenos:

1 X009-05-27 10:13:47, TRZ5T4 10, 68. 10,216, U 550 Source port: 58555 Destination port: fop-addr-srerl

2 Papa-a5-27 10:1%:47 . TOME6R4 10,216, 1a.6@. une 550 Source port: fop-addr-srerl Destination port: 58555

3 Hap9-8%-37 18:13:47,. TUGL1E 18, 6H. 18,216, une 5458 Source port: SH%5% Destination port: fop-addr-srvrd

4 P9-05-27 19:13:47 826618 19,216, 19,68, upp 550 Source pert: fop-addre-srerl Destination port: SB555

5 M09-05-27 18:1%3:47. 835542 1. 60, 18,216, une 166 Source port: 50555 Destination port: fep-sddr-srerel
L

G JaB9-05-27 16:13:49, 823280 18,216, 18, &8. 14t Source port: fop-addr-srerl  Destination port: SH55%
|

Frame 6 166 bytes an wire {1328 bits}h,

v Ethernet TI, Src: lewlett-_6L:ShaGd (6@: ld- rr.I Bl Elh- G}, D:l. 'I:he:I:Pvul. G 65:cd (00 a0 Be:0F: 65:c3)
¢ Intermet Protocol Yersion 4, Src: 18.716.49,13 (18,216,49.12), Dst: 18.68,218,17 (18.68.318.17)
v User Datagram Protocol, Src Port: fop-addr-srerl (5588}, Dst Port: 58555 (58555)
Data (124 bytes)
Data: GrOJOH IHEEGRBEEE BE0H0H L1HEH GO B0 HOHOHOHBHBHEE . . .
[Lemth: 124]

Ademas, los registros ACS son bastante claros. Estos son los registros SDI tipicos en el ACS:

Event Handl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3050957712, St ack: Oxa3de560
Calling backRSAIDStore: Met hod Met hodCal | er <RSAI DSt ore, RSAAgent Event> in
t hread: 3050957712, Event St ack. cpp: 242

Aut henSessi onSt at e, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3050957712, cnt x=0000146144,
sesn=acs-01/ 150591921/ 1587, user=mickey.mouse, [ RSACheckPasscodeState
;. onEnter St at e] , RSACheckPasscodeSt at e. cpp: 23

Event Handl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, St ack: 0xa3de560
Calling RSAAgent: Met hod Met hodCal | er <RSAAgent, RSAAgent Event> in thread:



3002137488, Event St ack. cpp: 204

RSAAgent, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, cnt x=0000146144, sesn=
acs-01/ 150591921/ 1587, user=mickey.mouse, [ RSAAgent : : handl eCheckPasscode],
RSAAgent . cpp: 319

RSASessi onHandl er, 11/ 03/ 2013, 13: 47: 58: 416, DEBUG, 3002137488, [ RSASessi onHandl er: :
checkPasscode] call AceCheck, RSASessi onHandl er. cpp: 251

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 2965347216, St ack: 0xcl4bbaO
Creat e newstack, Event Stack.cpp: 27

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, St ack: 0xcl4bba0 Calling
RSAAgent : Met hod Met hodCal | er <RSAAgent, RSAServerResponseEvent> in
t hr ead: 3002137488, Event St ack. cpp: 204

RSAAgent , 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, cnt x=0000146144, sesn=acs-01
/ 150591921/ 1587, user=mickey.mouse, [ RSAAgent : : handl eResponse] operation completed
with ACM_OKstatus, RSAAgent . cpp: 237

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3002137488, St ack: 0xcl4bbaO
Event St ack. cpp: 37

Event Handl er, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3049905040, St ack: 0xa3de560 Cal ling
back RSAI DStore: Method MethodCal | er <RSAI DSt ore, RSAAgent Event> in thread:
3049905040, Event St ack. cpp: 242

Aut henSessi onSt at e, 11/ 03/ 2013, 13: 48: 00: 417, DEBUG, 3049905040, cnt x=0000146144, sesn=
acs- 01/ 150591921/ 1587, user=mickey.mouse, [ RSACheckPasscodeSt at e: : onRSAAgent Response]
Checkpasscode succeeded, Authentication passed, RSACheckPasscodeSt at e. cpp: 55

Informacidén Relacionada

- Recursos de RSA Authentication Manager

- Seccion Soporte de Servidor RSA/SDI de la Guia de Configuraciéon de Cisco ASA 5500
Series con CLI, 8.4y 8.6

- seccién RSA SecurlD Server de la Guia del Usuario para Cisco Secure Access Control

System 5.4
- Soporte Técnico y Documentacién - Cisco Systems
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