Configuracién de SSL AnyConnect Management
VPN en FTD
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Introduccién

Este documento describe como configurar un tunel de Cisco AnyConnect Management en Cisco
Firepower Threat Defense (FTD) que se administra mediante Cisco Firepower Management
Center (FMC). En el ejemplo siguiente, Secure Sockets Layer (SSL) se utiliza para crear una red
privada virtual (VPN) entre FTD y un cliente Windows 10.

Colaborado por Daniel Perez Vertti Vazquez, Ingeniero del TAC de Cisco.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
- Editor de perfiles de Cisco AnyConnect

- Configuracién de SSL AnyConnect a través de FMC.
- Autenticacién de certificado de cliente

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco FTD version 6.7.0 (version 65)
- Cisco FMC version 6.7.0 (version 65)
- Cisco AnyConnect 4.9.01095 instalado en el equipo Windows 10
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Desde la version 6.7, Cisco FTD admite la configuracidon de los tuneles de AnyConnect
Management. Esto corrige la solicitud de mejora previamente abierta CSCvs78215.

La funcion AnyConnect Management permite crear un tunel VPN inmediatamente después de que
el terminal finalice su inicio. No es necesario que los usuarios inicien manualmente la aplicaciéon
AnyConnect, tan pronto como se enciende el sistema, el servicio de agente AnyConnect VPN
detecta la funcidn Management VPN e inicia una sesion AnyConnect mediante la entrada Host
definida en la lista de servidores del perfil VPN de administraciéon de AnyConnect.

Limitaciones

- Solo se admite la autenticacion de certificado de cliente.

- Sélo los clientes de Windows admiten el almacén de certificados de equipo.
- No se admite en Cisco Firepower Device Manager (FDM) CSCvx90058.

- No soportado en clientes Linux.

Configurar

Configuraciones
Paso 1. Crear el perfil VPN de administracion de AnyConnect

Abra el Editor de perfiles de AnyConnect para crear el perfil VPN de administracion de
AnyConnect. El perfil de administracién contiene todos los ajustes utilizados para establecer el
tunel VPN después de que se inicie el terminal.

En este ejemplo, se define una entrada de lista de servidores que apunta a Nombre de dominio
completo (FQDN) dperezve.jyoungta-labdomain.cisco.com y se selecciona SSL como el protocolo
principal. Para agregar una lista de servidores, navegue hasta Lista de servidores y seleccione el
boton Agregar , rellene los campos obligatorios y guarde los cambios.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78215
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Ademas de la lista de servidores, el perfil de VPN de administracion debe contener algunas
preferencias obligatorias:

- AutomaticCertSelection debe establecerse en true.

- AutoReconnect debe configurarse en true.

- AutoReconnectBehavior se debe configurar para ReconnectAfterResume.

- AutoUpdate se debe establecer en false.

- BlockUnTrustedServers se debe establecer en true.

- CertificateStore debe configurarse para MachineStore.

- CertificateStoreOverride debe establecerse en true.

- EnableAutomaticServerSelection debe establecerse en false.

- EnableScripting se debe establecer en false.

- RetainVPNOnNLogoff debe configurarse en true.
En el Editor de perfiles de AnyConnect, vaya a Preferencias (Parte 1) y ajuste la configuracion de
la siguiente manera:
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Profile: ...nnect -FTD-Lab\.XML Profile\AnyConnect_Management_Tunnel.xml
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[] show Pre-Connect Message

Certificate Store
Windows  Machine

macOs  All
Certificate Store Override
|:| Auto Connect On Start
Minimize On Connect
|:| Local Lan Access
[ ] pisable Captive Portal Detection

Autu Reconnect

Auto Reconnect Behavior

ReconnectAfterResume

[] Auto Update

RSA Secure ID Integration
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SingleLocalLogon e

Windows VPN Establishment

AllowRemoteUsers e
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User Controllable
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[] user controllable

[] user controllable

[] user controllable
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A continuacién, navegue hasta Preferencias (Parte 2) y desmarque la opcién Desactivar selecciéon
automatica de certificados.
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VPN | Preferences (Part 2)
{3"3; Preferences (Fart 1) | ppofile: . nnect -FTD-Labl.XML Profile\AnyConnect_Management_Tunnel.xml
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Untrusted MNetwork Palicy Connect
Trusted DNS Domains
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Paso 2. Crear perfil VPN de AnyConnect

Ademas del perfil de VPN de administracion, se debe configurar el perfil VPN normal de
AnyConnect. El perfil VPN de AnyConnect se utiliza en el primer intento de conexidn; durante esta
sesion, el perfil VPN de administracion se descarga desde FTD.

Utilice el Editor de perfiles de AnyConnect para crear el perfil VPN de AnyConnect. En este caso,
ambos archivos contienen la misma configuracion, por lo que se puede seguir el mismo
procedimiento.

Paso 3. Cargue el perfil VPN de administracion de AnyConnect y el perfil VPN de AnyConnect en
FMC

Una vez creados los perfiles, el siguiente paso es cargarlos en el FMC como objetos de archivo
AnyConnect.

Para cargar el nuevo perfil VPN de administracion de AnyConnect en FMC navegue a Objetos >
Administracién de objetos y elija la opcién VPN de la tabla de contenido, luego seleccione el
botén Add AnyConnect File.

Proporcione un nombre para el archivo, elija AnyConnect Management VPN Profile como tipo de
archivo y guarde el objeto.



Edit AnyConnect File

MName:* AnyConnect_Management_Tunnel

File Name:* AnyConnect_Managemaent_Tunnad, xml

File Type:* AnyConnect Management VPN Profile
AnyConnect Client Image
Description: AnyConnect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
NAM Service Profile
Network Visibility Service Profile
Umbrella Roaming Security Profile
Web Security Service Profile

Ahora, para cargar el perfil de VPN de AnyConnect navegue de nuevo a Objetos > Administracion
de objetos y elija la opcion VPN de la tabla de contenido, luego seleccione el boton Agregar
archivo de AnyConnect.

Proporcione un nombre para el archivo, pero esta vez elija AnyConnect VPN Profile como tipo de
archivo y guarde el nuevo objeto.

Edit AnyConnect File

Name: ™ SSL_AnyConnact.xmil

File Name:* SSL_AnyConnact.xml

Flle Type:* AnyConnect VPN Profile
AnyConnect Client Image
Description: AnyCannect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
NAM Service Profile
Network Visibility Service: Profile
Urnbrella Roaming Security Profile

Web Security Service Profile

Los perfiles se deben agregar a la lista de objetos y marcar como AnyConnect Management VPN
Profile y AnyConnect VPN Profile respectivamente.
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Paso 4. Crear politica de grupo

Para crear una nueva politica de grupo, navegue hasta Objetos > Administracién de objetos y elija
la opcion VPN de la tabla de contenido, luego seleccione Politica de grupo y haga clic en el botén
Agregar politica de grupo .

Una vez que se abra la ventana Agregar politica de grupo, asigne un nombre, defina un grupo de
AnyConnect y abra la pestafia AnyConnect. Navegue hasta Profile y seleccione el objeto que
representa el perfil VPN normal de AnyConnect en el menu desplegable Client Profile.

« = ¢ 0 @ & hitps/ 103112471/ dded/#ObjectManage
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Edit Group Policy

Name:* AnyConnect_Management_Tunnel

Description:

RN vcome JERES

Frofile AnyConnect profiles contains settings for the VPN client functionality and
Management Profile optional features. FTD deploys the profiles during AnyConnect client

ection.

Client Modules SHEEE

SEL Seftings Client Profile: S51_AnyConnect.xml ~ 9
Connection Settings

Standalone profile editor can be used to create a new or modify existing
AnyConnect profile. You can download the profile editor from Clsco

Software Download Center.

A continuacion, navegue hasta la ficha Perfil de administracién y seleccione el objeto que
contiene el perfil de VPN de administracidon en el menu desplegable Perfil de administracion.
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Edit Group Policy

MName:* AnyConnect_Management_Tunnel

Description:

RN vcome: JEREY

Prafile A Management VPN Tunnel ensures connectivity to the corporate network whenever e
Management Profile the endpoint is powered up, even if end-user does not connect over VPN,

Cliant Modules The Management Profile file contains settings for enabling and establishing

SSL Settings Management VPN Tunnel on endpolnt automatically. Standalone Management VPN
Tunnel profile editor can be used to create a new or modify existing profile file. You can

Connection Settings downlead the profile editor from Cisco Software Download Center

Management Profile: AnyConnect_Management_Tunnel ~

Additional configuration:

1. Configure authentication method as "Chent Certificate Only' in the Connection Profile
used for Management VPN tunnel. On the client, configure a valid/trusted machine
certificate for authentication.

2. Configure Split Tunnal to indlude only spacified network(s) In the assaclated Group
Policy.

3. IEIIBDIQ Client Bypass Protocol under Connection Settings in the associated Group
Policy.

Guarde los cambios para agregar el nuevo objeto a las directivas de grupo existentes.
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Paso 5. Crear nueva configuracion de AnyConnect

La configuracién de SSL AnyConnect en FMC consta de 4 pasos diferentes. Para configurar
AnyConnect, navegue hasta Devices > VPN > Remote Access y seleccione el botén Add . Esto
debe abrir el Asistente de Politicas de VPN de Acceso Remoto.

En la pestafa Asignacién de politicas seleccione el dispositivo FTD que se encuentra en la mano,
defina un nombre para el perfil de conexiéon y marque la casilla de verificacion SSL.
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Dashboards Reporting Summary ¥

Remote Access VPN Policy Wizard

€) Policy Assignme .2} Connection Profile > 3] AnyConnect > 4) Access & Certificate > 5) Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN palicy with ) Before You Start

a new user-defined connection profile.

Before you start, ensure the following
configuration elements to be In place to
complete Remobe Access VPN Policy.

MNama:* AnyConnect_Management_Tunnal
S Authentication Server
cription:
& Configure Bealm or > S

or S50 to authenticate VPN clients.

VEN Brotacols: SssL [ IPsec-IKEV2 AnyConnect Client Package
Make sure you have AnyConnect package

Targeted Devices: Avallable Devices Selected Devices for VPN Client downloaded or you have
the relevant Cisco credentials to download

E 2 frev-dperezve i it during the wizard.

Device Interface
= ftdv-fefimens Interfaces should be already configured on
targeted gdevices so that thay can be used
as a security zone or interface group to

enable VPN access.

Naxt Canceal

En Perfil de conexion seleccione Certificado de cliente solamente como método de autenticacion.
Esta es la unica autenticaciéon admitida para la funcién.

Overview Analy: i Devices ol AMP Intelligence . Deploy System Help v dperezve v

Device Management NAT VPN » Remote Access Qos Platform Settings FlexConfig Certificates
Remote Access VPN Policy Wizard

1) Policy Assignment © Connection Profile 3) AnyConnect > 4) Access & Certificate > .5) Summary

Connection Profile:

Connection Profiles specify the tunnel group policies for a WPN connection. These polickes pertaln to creating the tunnel Itself, how AMA Is
accomplished and how addresses are assigned. They also inchede user attributes, which are defined in group palicies.

Connection Profile Name:* AnyConnect_Management_Profile

Authentication, Authorization & Accounting (ARA):
Specify the method of authentication (AR, certificates or both), and the A servers that will be used for VPN connections.

Authentication Method: Client Certificate Only »
Username From Certificate: AAR Only = istinguished Nam.e] a5 username
i SAML
Primary Flald:
Y Chient Certificate Only

Secondary Fleld: Client Certificate & AAA -
Autharization Server: ¥ 9+ ®
Accounting Server: ¥ (RaD

Client Address Assignment:

Client 1P address can be assigned from AMA server, DHCP server and [P address pools. When multiple options are selected, IP address
assignment is tried in the order of AMA server, DHCPF server and 1P address pool.

L1

DHCP Servers

Back Next Cancel

A continuacion, seleccione el objeto Group Policy creado en el paso 3 en el menu desplegable
Group Policy.
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1) Policy Assignment e Connection Profile 3) AnyConnect > 4) Access & Certificate > 5) Summary

Authorization Server: ¥

¥ @

Client Address Assignment:

Client 1P address can be assigned from A server, DHCP server and 1P address pools. When multiple options are selected, IP address
assignment is tried in the order of AAA server, DHCP server and [P address poal,

L o
LI Use DHCP Servers
b Use 1P Address Poals

IPvd Address Pools:  AnyConnect-Pool

IPve Address Pools:

Group Policy:

A group palicy ks a collection of user-orlented sesslon attributes which are assigned to dient when a VPN connection Is established, Select
or create a Group Policy object.

Group Policy: * ¥iw
s AnyConnect_Management_Tunnel =
iy DRtGrpPolicy

w

Back Next Cancel

En la ficha AnyConnect, seleccione el objeto de archivo AnyConnect segun el sistema operativo
(SO) del terminal.

Overview Analysis Policies JelUIEER Objects

AMP Intelligence 1
Device Managameant NAT VPN * Ramote Access Qos

Platform Settings FlexConfig Certificates
Remote Access VPN Policy Wizard

1) Policy Assignment > 2) Connection Profile © AnyConnect 4) Access & Certificate > S) Summary

Any i

Depley System Help v dperezve v

t Client packages from Cisco Softwane Download Center
Show Re-order buttons
< AnyConnect File Object Name AnyConnect Client Package Name Operating System

¥ Amypconnectd.9_For_Windows anyconnect-win-4.9.01095-webdeploy-k9.pkd | windows -

Back Next Cancel

En Access & Certificate especifique el certificado que debe utilizar FTD para sondear su identidad
al cliente de Windows.

Nota: Dado que los usuarios no deben interactuar con la aplicacion AnyConnect cuando

utilizan la funcion Management VPN, el certificado debe ser de plena confianza y no debe
imprimir ningun mensaje de advertencia.

Nota: Para evitar errores de validacion de certificados, el campo Nombre comun (CN)

incluido en el Nombre de asunto del certificado debe coincidir con el FQDN definido en la
lista de servidores de perfiles XML (Paso 1y Paso 2).
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y Policy Assignment > g) Connection Profile > .3) AnyConnect Q Access & Certificate .5) Summary

Interface groupySecurity Zone:* outside ¥
] Enabie DTLS on member interfaces
Device Certificates
Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access dlients. Select a
certificate which Is used to authenticate the VPN gateway.
Caertificate Enrollment:® SEL_AnyConmect bl + ]
B Ensoll the selected cortificate abject on thi target devices
Access Control for VPN Traffic
Al decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select this option to
bypass decrypled traffic from the Access Control Policy,
B4 Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
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Por ultimo, seleccione el botén Finalizar en la pestafia Resumen para agregar la nueva
configuracion de AnyConnect.
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Remote Access VPN Policy Wizard

y Policy Assignment > g} Connection Profile > .3) AnyConnect > 4) Access & Certificate

An Agcess Control rule must be defined to ~

Connection Profile: AnyConnect_Management_Profile allow VBM traffic on all targeted devices.
Connection Allas: AnyConnect_Management_Profile LY Exemption
ARA: If NAT is enabled on the targeted devices, you
must define a NAT Policy to exempt VPN
Authentication Method: Client Certificate Only traffic.

) DS Configuration

To resolwe hostname specified in AAA Servers
Authorization Server: or CA Servers, configure DNS using FlexComfiy
Poticy on the targeted devices.

Username From Certificate:  CN (Commen Name) & OU {Organisational Unity

Accounting Server: - i .

() Port Configuration
Address Assignment: 550 will be enabled on port 443.
Please ensure that these ports are not used in
AT Policy o ather serviees before depleying
the configuration.

Address from AAA: =

DHCP Servers:
Network Interface Configuration

HAddress Pools (IPva): ;{ AnyConnect-Pool Make sure to add interface from targeted
Address Pagls {IPv): devices to SecurltyZone object "outside’
Group Policy: :"-; AnyConnect_Management_Tunnal
AnyConnect Images: | Anyconnectd.9_For_windows
Interface Objects: & outside
Device Certificates: ] SSL_AnyConnect
Back Finish Cancel

Paso 6. Crear objeto URL

Navegue hasta Objetos > Administracion de objetos y seleccione URL en la tabla de contenido. A
continuacion, seleccione Agregar objeto en el menu desplegable Agregar URL.

Proporcione un nombre para el objeto y defina la direccion URL utilizando el mismo FQDN/grupo
de usuarios especificado en la lista de servidores de perfiles de VPN de administracion (paso 2).
En este ejemplo, la URL debe ser dperezve.jyoungta-
labdomain.cisco.com/AnyConnect_Management_Tunnel.



MNew URL Objects

Nama Management_Tunnel

Description

URL hittps://dperezve. jyoungta-labdoma
Allow Overrides [

Guarde los cambios para agregar el objeto a la lista de objetos.
Paso 7. Definir alias de URL

Para habilitar el Alias de URL en la configuracion de AnyConnect, navegue hasta Devices > VPN
> Remote Access y haga clic en el icono del lapiz para editarlo.

A continuacion, en la ficha Perfil de conexion, seleccione la configuracion que desee, navegue
hasta Alias, haga clic en el botén Agregar y seleccione el objeto URL en el menu desplegable
Alias URL. Asegurese de que la casilla de verificacion Enabled esté activada.

MLl Device Edit Connection Profile Deploy System Help v dperezve v
Device Management  NAT VPN » Rem

Connection Profile:*  AnyConnect_Management_Tunnel
AnyConnect_Management_" .. } . o |v: ° e |0 caneel |
Enter Description Edit Group Policy

[#] Policy Assignments (1)

Alias N Add URL Alias 7

Incoming users can '* URL Allas: = & s confiured on this device 4]

can be turned on or of 2
& Enablad (@ Management_Tunnel i

SeT— P 78
QK Cancel
URL Alias:
Configure the list of URL alizs which your endpoints can select on web access. If users choose the following URLs,
nwhwmhvﬁwmm

(s )
| o onon s ozvonoswyssay i et seseeon [N |

Guarde los cambios e implemente configuraciones en FTD.

Verificacion



Una vez finalizada la implementacidn, se necesita una primera conexién AnyConnect manual con
el perfil VPN de AnyConnect. Durante esta conexion, el perfil de VPN de administracion se
descarga de FTD y se almacena en C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Profile\MgmtTun. A partir de este punto, las conexiones subsiguientes se deben iniciar a
través del perfil VPN de administracion sin ninguna interaccion del usuario.

Troubleshoot

Para errores de validacion de certificados:

- Asegurese de que el certificado raiz para la Autoridad de Certificacion (CA) esté instalado en
el FTD.

- Asegurese de que un certificado de identidad firmado por la misma CA esté instalado en
Windows Machine Store.

- Asegurese de que el campo CN se incluye en el certificado y es el mismo que el FQDN
definido en la lista de servidores del perfil VPN de administracion y el FQDN definidos en el
alias URL.

Para tunel de administracién no iniciado:

- Asegurese de que el perfil de VPN de administracion se haya descargado y almacenado en
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun.

- Asegurese de que el nombre del perfil de VPN de administracion sea
VpnMgmtTunProfile.xml.

Para los problemas de conectividad, recopile el paquete DART y pongase en contacto con el TAC
de Cisco para obtener mas informacién.
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