Configuracion de la autenticacion externa FMC y
FTD con ISE como servidor RADIUS
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Introduccion

Este documento describe un ejemplo de configuracion de autenticacion externa para Secure
Firewall Management Center y Firewall Threat Defence.

Prerequisites

Requirements

Se recomienda tener conocimiento de estos temas:

» Configuracion inicial de Cisco Secure Firewall Management Center a través de la GUI o el
shell.

» Configuracion de politicas de autenticacién y autorizacion en ISE.

« Conocimiento basico de RADIUS.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« VFMC 7.2.5
« VFTD 7.2.5.



* ISE 3.2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cuando se habilita la autenticacion externa para los usuarios administrativos y de gestion del
sistema de firewall seguro, el dispositivo comprueba las credenciales del usuario con un protocolo
ligero de acceso a directorios (LDAP) o un servidor RADIUS como se especifica en un objeto de
autenticacion externa.

Los objetos de autenticacién externa pueden ser utilizados por los dispositivos FMC y FTD.
Puede compartir el mismo objeto entre los distintos tipos de dispositivo o dispositivo, o bien crear
objetos independientes.

Autenticacion externa para FMC

Puede configurar varios objetos de autenticacion externos para el acceso a la interfaz web. Sélo
se puede utilizar un objeto de autenticacién externo para el acceso a CLI o shell.

Autenticacion externa para FTD
Para el FTD, s6lo puede activar un objeto de autenticacion externo.

Topologia de red
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Configurar

Configuracion de ISE

Nota: hay varias formas de configurar las politicas de autenticacién y autorizacion de ISE
para los dispositivos de acceso a la red (NAD), como FMC. El ejemplo descrito en este
documento es un punto de referencia en el que creamos dos perfiles (uno con derechos
de administrador y el otro de solo lectura) y se puede adaptar para cumplir con las lineas
de base para acceder a su red. Se pueden definir una o0 mas politicas de autorizacién en
ISE devolviendo los valores de atributo RADIUS al FMC que, a continuacion, se asignan
a un grupo de usuarios local definido en la configuracion de politicas del sistema FMC.

Paso 1. Agregue un nuevo dispositivo de red. Navegue hasta el icono de la hamburguesa
ubicado en la esquina superior izquierda >Administracién > Recursos de red > Dispositivos de red

> +Agregar.
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Paso 2. Asigne un nombre al objeto del dispositivo de red e inserte la direccion IP del CSP.

Marque la casilla de verificacion RADIUS y defina un secreto compartido.

La misma clave debe utilizarse mas adelante para configurar el FMC.

Una vez hecho esto, haga clic en Guardar.
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Paso 2.1. Repita el mismo procedimiento para anadir el FTD.

Asigne un nombre al objeto de dispositivo de red e inserte la direccion IP de FTD.

RADUS Server Sequences

NAC Managers

Maore



Marque la casilla de verificacion RADIUS y defina un secreto compartido.

Una vez hecho esto, haga clic en Guardar.
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Paso 2.3. Validar que ambos dispositivos se muestren en Dispositivos de red.

= Cisco |SE Administration - Network Resources
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Paso 3. Cree los grupos de identidad de usuario necesarios. Vaya al icono de la hamburguesa —
situado en la esquina superior izquierda > Administracion > Gestion de identidades > Grupos >
Grupos de identidades de usuario > + Agregar



= Cisco ISE Administration - Identity Management Q & @ B
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P User ldentity Groups
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Paso 4. Asigne un nombre a cada grupo y haga clic en Guardar individualmente. En este ejemplo,
estamos creando un grupo para usuarios administradores y otro para usuarios de solo lectura. En
primer lugar, cree el grupo para el usuario con derechos de administrador.

= Cisco ISE Administration « Identity Management Q @ L9

Identities Groups External Identity Sources Identity Source Sequences Settings

Iser Identity Groups FMC and FTD admins
Identity Groups

E=l ldentity Group

* Name FMC and FTD admins

Endpaint ldentity Groups
Description FMC and FTD admins 1SE local

User |dentity Groups -
Paso 4.1. Cree el segundo grupo para el usuario de ReadOnly.
= Cisco ISE Administration - Identity Management a & 3
Identities Groups External Identity Sources Identity Source Sequences Settings
User iomtity Groups > FMG and FTD ReadOnly
Identity Groups
Bl Identity Group
* Name FMC and FTD ReadOnly
Endpoint Identity Groups
I ; FMC and FTD ReadOnly.
User Identity Groups Description W -

Save Resat

Paso 4.2. Validar que ambos grupos se muestran en la Lista de grupos de identidades de usuario.
Utilice el filtro para encontrarlos faciimente.



= Cisco ISE Administration - ldentity Management
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]
Paso 5. Cree los usuarios locales y agréguelos a su grupo correspondiente. Vaya a I
> Administracion > Gestidn de identidad > Identidades > + Agregar.
Cisco ISE Administration - Identity Management aQ @ L[a @
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No data avallable

Paso 5.1. En primer lugar, cree el usuario con derechos de administrador. Asignarle un nombre,
una contrasena y los administradores de FMC y FTD del grupo.



Administration - Identity Management Q @ @ &
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Administration - Identity Management
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Paso 5.2. Agregue el usuario con derechos de sélo lectura. Asigne un nombre, una contrasefia 'y
el grupo FMC y FTD ReadOnly.



= Cisco ISE Administration - ldentity Management
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Paso 6. Cree el perfil de autorizacion para el usuario administrador.

Vaya a



> Politica > Elementos de politica > Resultados > Autorizacion > Perfiles de autorizaciéon >
+Agregar.

Defina un nombre para el perfil de autorizacion, deje Tipo de acceso como ACCESS_ACCEPT vy,
en Configuracién de atributos avanzados, agregue un Radio > Clase [25] con el valor
Administrador y haga clic en Enviar.
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Paso 7. Repita el paso anterior para crear el perfil de autorizacion para el usuario de solo lectura.
Cree la clase Radius con el valor ReadUser en su lugar Administrator esta vez.
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Paso 8. Cree un conjunto de politicas que coincida con la direccion IP de FMC. Esto es para
evitar que otros dispositivos concedan acceso a los usuarios.

Navegue hasta
> Policy > Policy Sets > icono



ubicado en la esquina superior izquierda.
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Paso 8.1. Se coloca una nueva linea en la parte superior de los conjuntos de politicas.

Asigne un nombre a la nueva politica y agregue una condicidén superior para el atributo RADIUS
NAS-IP-Address que coincida con la direccién IP de FMC.

Agregue una segunda condicion con OR para incluir la direccion IP del FTD.

Haga clic en Utilizar para mantener los cambios y salir del editor.

Conditions Studio

Library

182.168.192.60

Editor

Radius-NAS-IP-Address

= |e |@ 2| F 2R L(G b Q
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Paso 8.2. Una vez finalizado, pulse Guardar.
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Consejo: Para este ejercicio hemos permitido la lista Default Network Access Protocols .
Puede crear una lista nueva y reducirla segun sea necesario.

Paso 9. Para ver el nuevo conjunto de politicas, pulse el



icono situado al final de la fila.

Expanda el menu Directiva de autorizacion y presione el



icono para agregar una nueva regla que permita el acceso al usuario con derechos de
administrador.

Dale un nombre.

Establezca las condiciones para que el Grupo de Identidad de Diccionario con Nombre de Atributo
Equivale a Grupos de Identidad de Usuario: Administradores de FMC y FTD (el nombre de grupo
creado en el Paso 4) y haga clic en Usar.
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Paso 10. Haga clic en el

icono para agregar una segunda regla que permita el acceso al usuario con derechos de solo

lectura.

Dale un nombre.



Establezca las condiciones para que el Grupo de Identidad de Diccionario con Nombre de Atributo
sea Igual a Grupos de ldentidad de Usuario: FMC y FTD ReadOnly (el nombre de grupo creado
en el Paso 4) y haga clic en Usar.
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Paso 11. Establezca los perfiles de autorizacion para cada regla y haga clic en Guardar.
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Configuracion de FMC

Paso 1. Cree el Objeto de Autenticacidon Externa en Sistema > Usuarios > Autenticacion Externa >
+ Agregar Objeto de Autenticacion Externa.



i I nter
Firewall Managemm.t plE'.'[E! Ovenddew Analysis Policies Dewvices Objects Integration Deploy O @ £ @ adminv ik

Users User Roles External Authentication Single Sign-0n (S50)
——

Cove T oo | s oo |

Defauli User Robe:  Mone Shell Authenbeation = Disabied L | =+ Add External Authentication Object I

Marme Method Enabled

Paso 2. Seleccione RADIUS como método de autenticacion.
En Objeto de autenticacion externa, asigne un Nombre al nuevo objeto.

A continuacion, en el parametro Primary Server, inserte la direccion IP de ISE y la misma clave
secreta RADIUS que utilizé en el paso 2 de la configuracion de ISE.

Firewall Management Center

Overview  Analysis  Policies Devices Objects  Integration Deploy O @ £33 @ adminw 00 o

Users User Roles Extermnal Authentication Single Sign-On (550)

External Authentication Object

Authentication Method ~ RADIUS -
MName * ISE_Radius
Description

Primary Server

Host NamefIP Address * 192.168.192.90
Paort * 1812
RADIUS Secnet Key * LTI

Backup Server (Optional)

Host Name/IP Address
Part 1812

RADIUS Secret Key

RADIUS-Specific Parameters

Timeout {(Seconds) | 30

Paso 3. Inserte los valores de atributos RADIUS Class que se configuraron en los pasos 6y 7 de
la configuracion de ISE: Administrator y ReadUser para firewall_admin y firewall_readuser
respectivamente.



RADIUS-Specific Parameters
Timeout {Seconds)
Retries

Access Admin

Security Analyst (Read Oniy)
Security Approver

Threat Intelligence Director (TID) User

To specify the default user role if wser is not found in any group:



Nota: El intervalo de tiempo de espera es diferente para el FTD y el FMC, por lo que si
comparte un objeto y cambia el valor predeterminado de 30 segundos, asegurese de no
exceder un intervalo de tiempo de espera menor (1-300 segundos) para los dispositivos
FTD. Si establece el tiempo de espera en un valor mas alto, la configuracidon RADIUS de
defensa contra amenazas no funciona.

Paso 4. Rellene la Lista de usuarios de acceso CLI del administrador en Filtro de acceso CLI con
los nombres de usuario permitidos para obtener acceso CLI.

Haga clic en Guardar una vez hecho.



CLI Access Filter

n
Sdministrator CLI Aceess Liser List firewall_admi

* Define Custom RADIUS Attributes

Additional Test Parameters

User Name

Password

*Required Field

Paso 5. Active el nuevo objeto. Establézcalo como el método de autenticacion de shell para FMC

y haga clic en Guardar y aplicar.
Firewall Management Center

Oveniew Analysis Polickes Devices Objects Integration Deploy O, @ £ @ adminv b cpcyps

Users User Roles External Authentication Single Sign-0n (S50)

e [ v | [ ooy
3
Dafault Lser Rola: Mong Shell Auvthentication | Enabled (ISE_Radius) ¥ { Add External Authentication Object
2
Hame Maethod Enabled

1. ISE_Radius RADIUS E e

1

Configuracion de FTD

Paso 1. En la GUI de FMC, navegue hasta Devices > Platform Settings. Edite su politica actual o
cree una nueva si no tiene ninguna asignada al FTD al que necesita acceder. Habilite el servidor
RADIUS bajo Autenticacion Externa y haga clic en Guardar.

Firewall Management Center

Crvervien Anatyia Polcing Davices Objects Integrason Depicy O, @ £ @ adminv Lk

FTD PO"C\!‘ Vo Paren ..H.\-m:cr.r\-:
ripstion

Paso 2. Asegurese de que el FTD al que necesita acceder aparezca en Asignaciones de politicas
como dispositivo seleccionado.



Palicy Assignments
Targated Dovices

Sedact dewvicas 1o which you want 1o apply this pokcy.
Avwailabla Devices Sedecied Devices

‘G, Search by name or valwe wFTD_192,168.192.83
——

Paso 3. Implemente los cambios.

licies Devices Objects Integration Deploy Q @ £+ @ adminv Iub cecuRe

Q, Advanced Deploy =N m

4+ vFTD_192.168.192.83 Ready for Deployment 2]

its (1)

stion
Verificacion

» Compruebe que la nueva implementacion funciona correctamente.

* Enla GUI de FMC, navegue hasta los parametros del servidor RADIUS y desplacese hacia
abajo hasta la seccion Parametros de prueba adicionales.

* Introduzca un nombre de usuario y una contrasena para el usuario de ISE y haga clic en
Probar.

* Define Custom RADIUS Attributes

Additional Test Parameters
User Name firewall_admin

Password SRR ERERE

“Required Field

Cancel I Test

» Una prueba correcta muestra un mensaje verde Prueba de éxito completada en la parte
superior de la ventana del navegador.



Firewall Management Center
Create External Authentication Object

Overview Analysis Policies Devicas Objects Integration Deploy © @ {+ @ adminvw

Usars User Roles External Authentication Single Sign-0On (S50)

® Success
Test Complete.

External Authentication Object
Authentication Method RADILS -

Mame * | ISE_Radius

» Para obtener mas informacién, puede expandir Detalles en Resultado de la prueba.

* Define Custom RADIUS Attributes

Additional Test Parameters

Liser Name firewall_admin

Password LLLLL LY ]

Test Output
Show Details  +

check_auth_radius; spUser: frewall_admin

RADIUS confg fila: fvar/tmp/4vQquehXof/radiesclient_0.conl

radiusauth - response: [User-MNarmie=firgwall_sdmin|

radiusauth - responsa: |Class=Administrator]

radivsouth - msponse: |Class=CACS:c0aBe05a_CNaQKISZB2OTPFOShmiBVENT 27TES2627 ToUjzXUdA ISE-LVILLAFR/ 47901 1358/67 |
*firewall_admin® RADIUS Authentication OK

chock_is_radius_mamber aitrib match found; [Class=Administrator| - |Clags=Administralor] »=smesses
role_beeZebl@-e129-11df-adda-42c66f0a3b36:

User Test

*Raquired Field

Cancel Test Save




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



