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Introduccioén

Este documento describe detalladamente las funcionalidades del cliente y del servidor PKI de
I0S. Aborda las consideraciones iniciales de disefo e implementacion de la PKI de 10S.

Infraestructura PKI

e Root Certificate Authority (Root CA)

| Subordinate Certificate Authority (Sub CA)

Registration Authority (RA)

PKI Clients

Autoridad de certificados

La autoridad certificadora (CA), también denominada servidor PKI en todo el documento, es una



entidad de confianza que emite certificados. La PKI se basa en la confianza y la jerarquia de
confianza comienza en la autoridad de certificados raiz (Root-CA). Debido a que la CA raiz esta
en la parte superior de la jerarquia, tiene un certificado autofirmado.

Autoridad de certificados subordinada

En la jerarquia de confianza de PKI, todas las autoridades de certificados siguientes a raiz se
conocen como Autoridades de certificados subordinadas (Sub-CA). Evidentemente, la CA emite
un certificado Sub-CA, que es un nivel anterior.

La PKI no impone ningun limite al numero de sub-CA en una jerarquia determinada. Sin embargo,
en una implementacién empresarial con mas de 3 niveles de autoridades certificadoras puede
resultar dificil de gestionar.

Autoridad de registro

PKI define una autoridad de certificacion especial conocida como Autoridad de Registro (RA), que
es responsable de autorizar a los clientes PKI a inscribirse en una sub-CA o raiz-CA determinada.
RA no emite certificados a clientes PKI, sino que decide qué cliente PKI puede o no puede ser
emitido por la Sub-CA o la CA raiz.

La funcion principal de una RA es descargar la validacion basica de la solicitud de certificado de
cliente de la CA y proteger la CA de la exposicion directa a los clientes. De esta manera, RA se

interpone entre los clientes PKI y la CA, protegiendo asi a la CA de cualquier tipo de ataques de
denegacion de servicio.

Cliente PKI

Cualquier dispositivo que solicite un certificado basado en un par de claves publico-privada
residente para probar su identidad a otros dispositivos se conoce como cliente PKI.

Un cliente PKI debe ser capaz de generar o almacenar un par de claves publico-privadas como
RSA o DSA o ECDSA.

Un certificado es una prueba de identidad y validez de una clave publica dada, siempre que exista
la clave privada correspondiente en el dispositivo.

Servidor PKI de I0S

Tabla 1. Evolucién de la Funcion del Servidor PKI de I0S
I0S [ISR-G1, ISR- I0S-XE [ASR1K,

Funcién G2] ISRAK]
Isgg" idor CA/PKI de “12.3(4)T XE 3.14.0/15.5(1)S
Renovacién de
certificado de 12.4(N)T XE 3.14.0/15.5(1)S

servidor PKI de 10S
NA [La redundancia
I0S PKI HA 15.0(1)M implicita entre RP
esta disponible]



g‘%?rcﬁr’éspafa CAde 15.1(3)T XE 3.14.0/15.5(1)S

Antes de entrar en la configuracién del servidor PKI, el administrador debe entender estos
conceptos centrales.

Fuente de tiempo autorizada

Uno de los cimientos de la infraestructura de PKI es Time. El reloj del sistema define si un
certificado es valido o no. Por lo tanto, en 10S, el reloj debe convertirse en autoritativo o confiable.
Sin una fuente de tiempo autorizada, es posible que el servidor PKI no funcione como se espera,
y se recomienda encarecidamente hacer que el reloj en 10S sea autoritario usando estos
métodos:

NTP (protocolo de tiempo de red)

Sincronizar el reloj del sistema con un servidor de hora es la unica forma real de hacer que el reloj
del sistema sea fiable. Un router |OS se puede configurar como cliente NTP a un servidor NTP
conocido y estable en la red:

configure term na

ntp server <NTP Server |P address>
ntp source <source interface nanme>
nt p updat e- cal endar

I'l optional, if the NTP Server requires the clients to authenticate thensel ves
ntp authenticate
ntp authentication-key 1 md5 <key>

Il optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server

access-list 1 pernmit <NTP Server |P address>

ntp access-group peer 1

IOS también se puede configurar como un servidor NTP, que marcara el reloj del sistema local
como autoritativo. En la implementacién de PKI a pequena escala, el servidor PKI se puede
configurar como servidor NTP para sus clientes PKI:

configure term na
ntp master <stratum nunber>

Il optionally, NTP authentication can be enforced
ntp aut henticate

ntp authentication-key 1 nd5 <key-1>

ntp aut hentication-key 2 nd5 <key-2>

ntp aut hentication-key 2 nd5 <key-2>

ntp trusted-key 1 - 3

Il optinally, an access-list can be configured to restrict NTP clients

'l first allowthe local router to synchronize with the |ocal tine-server
access-list 1 permt 127.127.7.1

ntp access-group peer 1



I'l define an access-list to which the local tine-server will serve time-synchronization services
access-list 2 permit <NTP-Client-|P>
ntp access-group serve-only 2

Marcacién del reloj de hardware como fiable

En IOS, el reloj de hardware se puede marcar como autoritativo usando:

config term nal
cl ock cal endar-valid

Esto se puede configurar junto con NTP, y la razén clave para hacerlo es mantener el reloj del
sistema autorizado cuando se recarga un router, por ejemplo debido a una interrupcién de la
alimentacion, y los servidores NTP no son accesibles. En esta etapa, los temporizadores PKI
dejaran de funcionar, lo que a su vez conduce a fallas de Renovacién/Renovacion de
Certificados. clock calendar-valid actua como salvaguardia en tales situaciones.

Al configurar esto, es clave comprender que el reloj del sistema se quedara sin sincronizacién si
la bateria del sistema muere, y PKI comenzara a confiar en un reloj fuera de sincronizacion. Sin
embargo, es relativamente mas seguro configurarlo que no tener una fuente de tiempo
autorizada.

Nota: clock calendar-valid se agreg6 en I0S-XE version XE 3.10.0 / 15.3(3)S posterior.

Nombre de host y nombre de dominio

Se recomienda configurar un nombre de host y un nombre de dominio en Cisco |IOS como uno de
los primeros pasos antes de configurar cualquier servicio relacionado con PKI. El nombre de host
y el nombre de dominio del router se utilizan en los siguientes escenarios:

- El nombre predeterminado del par de llaves RSA se deriva combinando el nombre de host y
el nombre de dominio

- Al inscribirse en un certificado, el nombre de asunto predeterminado consiste en el atributo
hostname y un nombre no estructurado, que es nombre de host y nombre de dominio juntos.

En cuanto al servidor PKI, el nombre de host y el nombre de dominio no se utilizan:

- El nombre predeterminado del par de llaves sera el mismo que el del nombre del servidor PKI
- El nombre de asunto predeterminado consiste en CN, que es el mismo que el nombre del
servidor PKI.
La recomendacion general es configurar un nombre de host apropiado y un nombre de dominio.

config term nal
host nane <string>
i p domai n nane <domai n>

Servidor HTTP



El servidor PKI de 10S esta habilitado sdlo si el servidor HTTP esta habilitado. Es importante
tener en cuenta que, si el servidor PKI esta inhabilitado debido a que el servidor HTTP esta
inhabilitado, puede continuar concediendo solicitudes sin conexidn [a través de terminal]. Se
requiere la capacidad de servidor HTTP para procesar solicitudes SCEP y enviar respuestas
SCEP.

El servidor HTTP de 10S esta habilitado mediante:

ip http server

Y el puerto del servidor HTTP predeterminado se puede cambiar de 80 a cualquier nUmero de
puerto valido usando:

ip http port 8080

HTTP Max-connection

Uno de los cuellos de botella, mientras se implementa IOS como servidor PKI usando SCEP es el
numero maximo de conexiones HTTP simultaneas y el promedio de conexiones HTTP por minuto.
Actualmente, el nUmero maximo de conexiones simultaneas en un servidor HTTP de 10S esta
limitado a 5 de forma predeterminada y puede aumentarse a 16, lo que se recomienda en gran
medida en una implementacion a media escala:

ip http max-connections 16
Estas instalaciones del |IOS permiten un maximo de conexiones HTTP simultaneas de hasta
1000:

- Universal K9 10S con uck9 license-set
La CLI se cambia automaticamente para aceptar un argumento numérico entre 1y 1000

ip http max-connections 1000

El servidor HTTP de IOS permite 80 conexiones por minuto [580 en el caso de las versiones de
IOS en las que las sesiones simultaneas max. HTTP se pueden aumentar a 1000] y cuando este
limite se alcanza en un minuto, el receptor HTTP de I0S comienza a limitar las conexiones HTTP
entrantes cerrando el receptor durante 15 segundos. Esto lleva a que las solicitudes de conexion
del cliente se descarten debido al limite de cola de conexiéon TCP. Puede encontrar mas
informacion sobre esto aqui

par de claves RSA

El par de llaves RSA para la funcionalidad del servidor PKI en |IOS se puede generar
automaticamente o manualmente.
Al configurar un servidor PKI, IOS crea automaticamente un punto de confianza con el mismo


https://www.cisco.com/c/es_mx/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html

nombre que el servidor PKI para almacenar el certificado del servidor PKI.

Par de clave RSA del servidor PKI que genera manualmente:

Paso 1. Cree un par de claves RSA con el mismo nombre que el del servidor PKI:

crypto key generate rsa general -keys | abel <LABEL> nodul us 2048

Paso 2. Antes de habilitar el servidor PKI, modifique el punto de confianza del servidor PKI:

crypto pki trustpoint <PKl-SERVER- Nanme>
rsakeypair <LABEL>

Nota: El valor de médulo de par de llaves RSA mencionado en el punto de confianza del
servidor PKI no se toma en consideracion hasta |OS ver 15.4(3)M4, y esto es una
advertencia conocida. El médulo de clave predeterminado es 1024 bits.

Par clave RSA de servidor PKI de generaciéon automatica:

Al habilitar el servidor PKI, 10S genera automaticamente un par de llaves RSA con el mismo
nombre que el del servidor PKI, y el tamaino del médulo de claves es de 1024 bits.

A partir de 10S ver 15.4(3)M5, esta configuracion crea un par de llaves RSA con <LABEL>, ya
que el nombre y la fuerza de la clave seran segun el modulo definido <MOD>.

crypto pki trustpoint <PKl-SERVER- Name>
rsakeypai r <LABEL> <MOD>

Spoiler
CSCuu73408 El servidor PKI del IOS debe permitir un tamano de clave no predeterminado para
el certificado de renovacion.

El servidor PKI del IOS CSCuu73408 debe permitir un tamafo de clave no predeterminado para
la llave de sustitucion de certificados.

El estandar actual del sector es utilizar un par de claves RSA minimo de 2048 bits.

Consideracion del temporizador de renovaciéon automatica

Actualmente, el Servidor PKI de 10S no genera un certificado de sustitucidon incremental de forma
predeterminada, y debe habilitarse explicitamente bajo el servidor PKI usando el comando auto-
rollover <dias antes de la expiracién>. Mas informacién sobre la renovacion de certificados se
explica en

Este comando especifica cuantos dias antes de que caduque el certificado de servidor PKI/CA si
el IOS crea un certificado de CA de renovacion. Tenga en cuenta que el certificado de CA de


https://techzone.cisco.com/#
https://tools.cisco.com/bugsearch/bug/CSCuu73408

renovacion se activa una vez que caduque el certificado de CA activo actual. El valor
predeterminado actualmente es 30 dias. Este valor se debe establecer en un valor razonable
dependiendo de la duracion del certificado de CA, y esto a su vez influye en la configuracion del
temporizador de inscripcidn automatica en el cliente PKI.

Nota: El temporizador de renovacién automatica siempre debe activarse antes de la
inscripcion automatica del temporizador en el cliente durante la renovacion de certificados
de CA y cliente [conocido como ]

Consideraciones de CRL

La infraestructura PKI de IOS admite dos formas de distribuir CRL:

Publicar CRL en un servidor HTTP

El servidor PKI de 10S se puede configurar para publicar el archivo CRL en una ubicacion
especifica de un servidor HTTP mediante este comando en el servidor PKI:

crypto pki server <PKI-SERVER- Nanme>
dat abase crl publish <URL>

Y el servidor PKI se puede configurar para incrustar esta ubicacion CRL en todos los certificados
de cliente PKI usando este comando en el Servidor PKI:

crypto pki server <PKI-SERVER- Nane>
cdp-url <CRL file |ocation>

Método GetCRL de SCEP

El servidor PKI de IOS almacena automaticamente el archivo CRL en la ubicacion especifica de la
base de datos, que de forma predeterminada es nvram, y se recomienda encarecidamente
conservar una copia en un servidor SCP/FTP/TFTP mediante este comando en el servidor PKI:

crypto pki server <PKI-SERVER- Nanme>
dat abase url <URL>

or

dat abase crl <URL>

De forma predeterminada, el Servidor PKI de I0S no incrusta la ubicacién CDP en los certificados
de cliente PKI. Si los clientes PKI de I0S estan configurados para realizar la verificacion de
revocacion, pero el certificado que se esta validando no tiene un CDP incrustado en él y el punto
de confianza de CA de validacion se configura con la ubicacion de CA (mediante http://<CA-
Server-IP o FQDN>), el IOS vuelve al método GetCRL basado en SCEP de forma
predeterminada.

SCEP GetCRL realiza la recuperacion de CRL ejecutando HTTP GET en esta URL:



http:://<CA-Server-| P/ FQDN>/ cgi - bi n/ pki cl i ent. exe?operati on=CGet CRL

Nota: En IOS CLI, antes de ingresar ?, presione Ctrl + V key-sequence.

El servidor PKI de I0S también puede incrustar esta URL como la ubicacion CDP. La ventaja de
hacerlo es doble:

- Se asegura de que todos los clientes PKI que no estan basados en SCEP de 10S puedan
realizar la recuperacion de CRL.

- Sin un CDP incrustado, los mensajes de solicitud GetCRL de IOS SCEP se firman (mediante
un certificado autofirmado temporal) como se define en el borrador SCEP. Sin embargo, las
solicitudes de recuperacion de CRL no necesitan firmarse y al incrustar la URL CDP para el
método GetCRL, se puede evitar la firma de las solicitudes de CRL.

Duracion de CRL

La vida util de CRL del servidor PKI de |IOS se puede controlar mediante este comando en el
Servidor PKI:

crypto pki server <PKI-SERVER- Nane>
lifetinme crl <0 - 360>

El valor es en horas. De forma predeterminada, la duracién de la CRL se establece en 6 horas.
En funcion de la frecuencia con la que se revoquen los certificados, la adaptacion de la duracién
de CRL a un valor 6ptimo aumenta el rendimiento de recuperacion de CRL en la red.

Consideraciones sobre la base de datos

El servidor PKI de 10S utiliza nvram como la ubicacion de base de datos predeterminada y se
recomienda utilizar un servidor FTP o TFTP o SCP como la ubicacion de la base de datos. De
forma predeterminada, el Servidor PKI de |IOS crea dos archivos:

. <Server-Name>.ser: contiene el ultimo numero de serie emitido por la CA en hexadecimal. El
archivo esta en formato de texto sin formato y contiene esta informacion:
db_version = 1
last_serial = 0x4

- <Server-Name>.crl - Se trata del archivo CRL codificado DER publicado por la CA

El servidor PKI de 10S almacena informacion en la base de datos en 3 niveles configurables:

- Minimo: este es el nivel predeterminado y, en este nivel, no se crea ningun archivo en la base
de datos y, por lo tanto, no hay informacion disponible en el servidor de la CA sobre los
certificados de cliente concedidos en el pasado.



- Nombres - En este nivel, el servidor PKI de IOS crea un archivo denominado <Serial-
Number>.cnm para cada certificado de cliente emitido, donde el nombre <Serial-Number> se
refiere al numero de serie del certificado de cliente emitido Y este archivo cnm contiene el
nombre del asunto y la fecha de vencimiento del certificado de cliente.

- Complete - En este nivel, el Servidor PKI de 10S crea dos archivos para cada certificado de
cliente emitido:

. <Serial-Number>.cnm

. <Serial-Number>.crt

aqui, el archivo crt es el archivo de certificado del cliente, que esta codificado en DER.

Estos puntos son importantes:

- Antes de emitir un certificado de cliente, el Servidor PKI de IOS hace referencia a <Server-
Name>.ser para determinar y derivar el numero de serie del certificado.

- Con el nivel de base de datos establecido en Nombres o Completos, <Serial-Number>.cnmy
<Serial-Number>.crt deben escribirse en la base de datos antes de enviar el certificado
concedido/emitido al cliente

. Con la url de la base de datos establecida en Nombres o Complete, la URL de la base de
datos debe tener suficiente espacio para guardar los archivos. Por lo tanto, se recomienda
configurar un servidor de archivos externo [FTP o TFTP o SCP] como la URL de la base de
datos.

- Con la URL de base de datos externa configurada, es absolutamente necesario asegurarse
de que el servidor de archivos esté accesible durante el proceso de concesion de certificados,
lo que, de lo contrario, marcaria el servidor de la CA como inhabilitado. Ademas, se requiere
una intervencién manual para volver a conectar el servidor de la CA.

Archivo de base de datos

Al implementar un servidor PKI, es importante considerar los escenarios de falla y prepararse, en
caso de que se produzca una falla del hardware. Existes dos maneras para lograr esto:

1. Redundancia
En este caso, dos dispositivos o unidades de procesamiento actuan como Active-Standby
para proporcionar redundancia.
La alta disponibilidad del servidor PKI de IOS se puede lograr mediante dos routers ISR
habilitados para HSRP [ISR G1 e ISR G2], como se explica en

Los sistemas basados en I0OS XE [ISR4K y ASR1Kk] no tienen disponible la opcién de
redundancia de dispositivos. Sin embargo, en ASR1k la redundancia Inter-RP esta
disponible de forma predeterminada.

2. Archivando el par de claves y los archivos del servidor de la CA
IOS proporciona una funcion para archivar el par de claves del servidor PKIl y el certificado.
El archiving se puede realizar utilizando dos tipos de archivos:
PEM: 10S crea archivos con formato PEM para almacenar la clave publica RSA, la clave
privada RSA cifrada y el certificado del servidor de la CA. El par de claves de sustitucion
incremental y los certificados se archivan automaticamentePKCS12 - EI IOS crea un unico
archivo PKCS12 que contiene el certificado del servidor de la CA y la clave privada RSA
correspondiente cifrada mediante una contrasena.



El archivo de base de datos se puede habilitar mediante este comando en el Servidor PKI:

crypto pki server <PKI-SERVER- Name>
dat abase archive {pkcsl12 | pen} password <password>

También es posible almacenar los archivos archivados en un servidor independiente,
posiblemente mediante un protocolo seguro (SCP) utilizando el siguiente comando en el servidor
PKI:

crypto pki server <PKI-SERVER- Nane>
dat abase url {pl2 | pen} <URL>

De todos los archivos de la base de datos, excepto los archivos archivados y el archivo .Ser,
todos los demas archivos estan en texto sin formato y no plantean ninguna amenaza real si se
pierden, por lo que se pueden almacenar en un servidor independiente sin incurrir en demasiada
sobrecarga al escribir los archivos, por ejemplo, un servidor TFTP.

IOS como Sub-CA

El servidor PKI de 10S de forma predeterminada asume la funcién de una CA raiz. Para
configurar un servidor PKI subordinado (Sub-CA), active primero este comando en la seccion de
configuracion del servidor PKI (antes de habilitar el servidor PKI):

crypto pki server <Sub-PKI - SERVER- Name>
node sub-cs

Con esto, configure la URL de Root-CA bajo el punto de confianza del servidor PKI:

crypto pki trustpoint <Sub-PKI-SERVER- Nane>
enrol | mrent url <Root-CA URL>

La activaciéon de este servidor PKI desencadena ahora estos eventos:

- El punto de confianza del servidor PKI se autentica para instalar el certificado de la CA raiz.
- Después de autenticar la raiz-CA, 10S genera un CSR para la subordinate-CA [restriccidon
basica x509 que contiene el indicador CA:TRUE] y lo envia a la raiz-CA
Independientemente del modo de concesion configurado en la CA raiz, el IOS coloca las
solicitudes de certificado de CA (o RA) en cola pendiente. Un administrador debe conceder
manualmente los certificados de CA.
Para ver la solicitud de certificado pendiente y la ID de solicitud:

show crypto pki server <Server-Nane> requests

Para conceder la solicitud:

crypto pki server <Server-Nane> grant <request-id>
- Con esto, la operacion SCEP POLL (GetCertlnicial) subsiguiente descarga el certificado de la
sub-CA e lo instala en el router, lo que habilita el servidor PKI subordinado

IOS como RA



El servidor PKI de E/S se puede configurar como autoridad de registro para una CA raiz o
subordinada determinada. Para configurar el servidor PKI como autoridad de registro, active
primero este comando en la seccion de configuracion del servidor PKI (antes de habilitar el
servidor PKI):

crypto pki server <RA- SERVER- Nane>
node ra

A continuacion, configure la URL de la CA bajo el punto de confianza del servidor PKI. Esto indica
qué CA esta protegida por la RA:

crypto pki trustpoint <RA- SERVER- Nane>

enrol | ment url <CA URL>

subj ect - nane CN=<Conmon Nane>, OU=ioscs RA, OU=TAC, O=Ci sco
Una Autoridad de Registro no emite certificados, por lo tanto la configuracién nombre del emisor
en la RA no es necesaria y no es efectiva incluso si esta configurada. El subject-name de una RA
se configura bajo el trustpoint de RA usando el comando subject-name. Es importante configurar
OU = ioscs RA como parte del nombre del asunto para que la CA del IOS identifique la RA del
IOS, es decir, para identificar las solicitudes de certificado autorizadas por la RA del 10S.

IOS puede actuar como autoridad de registro para CA de terceros como Microsoft CA, y para
mantener la compatibilidad, IOS RA debe habilitarse usando este comando en la seccion de
configuracion del servidor PKI (antes de habilitar el servidor PKI):

node ra transparent

En el modo RA predeterminado, el 10S firma las solicitudes del cliente [PKCS#10] mediante el
certificado RA. Esta operacién indica al Servidor PKI del IOS que una RA ha autorizado la
solicitud de certificado.

Con el modo de RA transparente, |0OS reenvia las solicitudes de cliente en su formato original sin
introducir el certificado de RA, y esto es compatible con Microsoft CA como un ejemplo bien
conocido.

Cliente PKI de I0S

Una de las entidades de configuracion mas importantes en el cliente PKI de IOS es un punto de
confianza. Los parametros de configuracion del punto de confianza se explican en detalle en esta
seccion.

Fuente de tiempo autorizada

Como se ha sefialado anteriormente, la fuente de tiempo autorizada también es un requisito para
el cliente de PKI. El cliente PKI de 10S se puede configurar como cliente NTP usando esta
configuracion:

configure term nal

ntp server <NTP Server |P address>
ntp source <source interface nane>
nt p updat e- cal endar



I'l optional, if the NTP Server requires the clients to authenticate thensel ves
ntp aut henticate
ntp aut hentication-key 1 nd5 <key>

Il Optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server

access-list 1 permt <NTP Server |P address>

ntp access-group peer 1

Nombre de host y nombre de dominio

Una recomendacion general es configurar un nombre de host y un nombre de dominio en el
router:

configure term na
host nane <string>
ip domai n name <domai n>

Par de Llaves RSA

En el cliente PKI de IOS, el par de llaves RSA para una inscripcién de punto de confianza
determinada puede generarse automaticamente o generarse manualmente.

El proceso de generacion automatica de claves RSA implica lo siguiente:

- EI' lOS de forma predeterminada crea un par de claves RSA de 512 bits
- El nombre del par de claves generado automaticamente es hostname.domain-name, que es
el nombre de host del dispositivo combinado con el nombre de dominio del dispositivo
- El par de claves generado automaticamente no se marca como exportable.
El proceso de generacion automatica de claves RSA implica lo siguiente:

- Opcionalmente, se puede generar manualmente un par de claves RSA de uso general de una

fortaleza adecuada mediante:

crypto key generate rsa general -keys | abel <LABEL> nodul us < MOD> [ exportabl e]
Aqui, ETIQUETA - el nombre del par de llaves RSA

MOD: modulador o fuerza de clave RSA en bits entre 360 y 4096, que tradicionalmente

es 512, 1024, 2048 o 4096.

La ventaja de generar manualmente el par de llaves RSA es la capacidad de marcar el par de

llaves como exportable, lo que a su vez permite que el certificado de identidad se exporte
completamente, lo que luego se puede restaurar en otro dispositivo. Sin embargo, hay que
comprender las consecuencias de esta medida para la seguridad.

- Un par de llaves RSA se enlaza a un punto de confianza antes de la inscripcion usando este
comando

crypto pki trustpoint MaMI
rsakeypai r <LABEL> [ <MOD> <MOD>]

Aqui, si ya existe un par de claves RSA con el nombre <LABEL>, se recuperara durante la
inscripcion al punto de confianza.

Si no existe un par de claves RSA denominado <LABEL>, se ejecuta una de las
siguientes acciones durante la inscripcion:



- Si no se pasa ningun argumento <MOD>, se genera un par de llaves de 512 bits
denominado <LABEL>.

- si se pasa un argumento <MOD>, se genera un par de llaves de uso general de
<MOD> bits denominado <LABEL>

- si se pasan dos argumentos <MOD>, se genera un par de claves de firma de bits
<MOD> y un par de claves de cifrado de bits <MOD>, ambos denominados <LABEL>

Punto de confianza

Un punto de confianza es un contenedor abstracto para contener un certificado en 10S. Un unico
punto de confianza puede almacenar dos certificados activos en un momento dado:

- Un certificado de CA - La carga de un certificado de CA en un punto de confianza
determinado se conoce como proceso de autenticacion de punto de confianza.

- Un certificado de ID emitido por la CA - Cargando o Importando un certificado de ID en un
punto de confianza determinado se conoce como proceso de inscripcion de punto de
confianza.

Una configuracion de punto de confianza se conoce como politica de confianza y esto define que:

- ¢, Qué certificado de CA se carga en el punto de confianza?

- ¢, A qué CA se inscribe el punto de confianza?

- ¢, Como se registra el IOS en el punto de confianza?

- ¢,Como se valida un certificado emitido por la CA dada [cargado en el punto de confianza]?
Los componentes principales de un punto de confianza se explican aqui.

Modo de inscripcion

Un modo de inscripcidén de punto de confianza, que también define el modo de autenticacion de
punto de confianza, se puede realizar a través de 3 métodos principales:

1. Inscripcidn de terminal: método manual para realizar la autenticacion de punto de confianza
y la inscripcion de certificados mediante el comando copy-pasta en el terminal CLI.

2. Inscripcion en SCEP: autenticacion e inscripcidn en Trustpoint mediante SCEP sobre HTTP.

3. Perfil de inscripcidn: Aqui, los métodos de autenticacion y de inscripcion se definen por
separado. Junto con los métodos de inscripcion de terminal y SCEP, los perfiles de
inscripcion proporcionan una opcion para especificar comandos HTTP/TFTP para realizar la
recuperacion de archivos desde el servidor, que se define mediante una url de autenticacion
o inscripcién bajo el perfil.

Interfaz de Origen y VRF

La autenticacion de Trustpoint y la inscripcion en HTTP (SCEP) o TFTP (perfil de inscripcion)
utilizan el sistema de archivos 10S para realizar operaciones de E/S de archivos. Estos
intercambios de paquetes se pueden originar desde una interfaz de origen especifica y un VRF.

En el caso de la configuracidn clasica de trustpoint, esta funcionalidad se habilita usando los
subcomandos source interface y vrf en el trustpoint.



En el caso de los perfiles de inscripcion, la interfaz de origen y la inscripcién Los comandos |
authentication url <http/tftp://Server-location> vrf <vrf-name> proporcionan la misma funcionalidad.

Ejemplo de configuracion:

vrf definition MaMI
rd 1:1

address-famly ipv4
exit-address-famly

crypto pki trustpoint MAMVI
source interface Ethernet0/0
vrf MAMT

or

crypto pki profile enrollment MAMI- Prof
enrol I ment url http://10.1.1.1:80 vrf MGMI
source-interface Ethernet0/0

crypto pki trustpoint MAVI

enrol I ment profile MAMI- Prof

Inscripcién y renovacion automaticas de certificados

El cliente PKI de IOS se puede configurar para realizar la inscripcidon y renovacion automaticas
usando este comando en la seccion del punto de confianza de PKI:

crypto pki trustpoint MAMVI
aut o-enrol | <percentage> <regenerate>

Aqui, el comando auto-enroll <porcentaje> [regenerate] establece que el IOS debe realizar la
renovacion del certificado exactamente al 80% de la vida util del certificado actual.

La palabra clave regenerate establece que el IOS debe regenerar el par de llaves RSA conocido
como par de llaves centrales sombra durante cada operacion de renovacion de certificados.

Este es el comportamiento de inscripcion automatica:

- El momento en el que se configura auto-enroll, si se autentica el punto de confianza, |I0S
realizara una inscripcion automatica en el servidor ubicado en la URL mencionada como
parte del comando enrollment url en la seccion del punto de confianza PKI o en el perfil de
inscripcion.

- En el momento en que se inscribe un punto de confianza con un servidor PKI o una CA, se
inicializa un temporizador RENEW o SHADOW en el cliente PKI basandose en el porcentaje
de inscripcién automatica del certificado de identidad actual instalado en el punto de
confianza. Este temporizador esta visible bajo el comando show crypto pki timer. Mas
informacion sobre las funciones del temporizador consulte

- La compatibilidad con la capacidad de renovacion proviene del servidor PKI. Mas informacién
sobre esto en
El cliente PKI de IOS realiza dos tipos de renovacion:

Renovacion implicita: Si el servidor PKI no envia "Renovacion" como una capacidad
soportada, 10S realiza una inscripcién inicial en el porcentaje de inscripcién automatica
definido. es decir, IOS utiliza un certificado autofirmado para firmar la solicitud de



renovacion.Renovacion explicita: Cuando el servidor PKI admite la funcidn de renovacion de
certificados de cliente PKI, anuncia "Renovacion" como una capacidad admitida. 10S toma
esta capacidad en consideracidon durante la renovacion del certificado, es decir, |OS utiliza el
certificado de identidad activo actual para firmar la solicitud de certificado de renovacion.
Se debe tener cuidado al configurar el porcentaje de inscripcion automatica. En cualquier cliente
PKI dado en la implementacion, si surge una condicion en la que el certificado de identidad
caduca al mismo tiempo que el certificado CA emisor, el valor auto-enroll siempre debe activar la
operacion de renovacion [Shadow] después de que la CA haya creado el certificado de
renovacion. Consulte la seccidon Dependencias del Temporizador PKI en

Verificacion de revocacion de certificados

Un punto de confianza PKI autenticado, es decir, un punto de confianza PKI que contenga un
certificado CA, puede realizar la validacion de certificados durante una negociacion IKE o SSL,
donde el certificado Peer se somete a una validacion de certificado exhaustiva. Uno de los
meétodos de validacion es verificar el estado de revocacion del certificado de peer utilizando uno
de los dos métodos siguientes:

- Lista de revocacion de certificados (CRL): archivo que contiene los numeros de serie de los
certificados revocados por una CA determinada. Este archivo se firma mediante el certificado
CA de emision. El método CRL implica descargar el archivo CRL mediante HTTP o LDAP.

- Protocolo de estado de certificado en linea (OCSP): el IOS establece un canal de
comunicacién con una entidad denominada Respondedor de OCSP, que es un servidor
designado por la CA emisora. Un Cliente como I0S envia una solicitud que contiene el
numero de serie del certificado que se esta validando. El respondedor OCSP responde con el
estado de revocaciéon del numero de serie dado. El canal de comunicacion se puede
establecer utilizando cualquier aplicacién/protocolo de transporte soportado, que
normalmente es HTTP.

La verificacion de revocacion se puede definir mediante estos comandos en la seccién Punto de
confianza PKI:

crypto pki trustpoint MAMVI
revocati on-check crl ocsp none

De forma predeterminada, se configura un punto de confianza para realizar la verificacién de
revocacion mediante crl.

Los métodos se pueden reordenar y la comprobaciéon del estado de revocacion se realiza en el
orden definido. El método "none" omite la revocacion-comprobacion.

caché CRL

Con la comprobacion de revocacién basada en CRL, cada validacién de certificado puede activar
una nueva descarga de archivo CRL. A medida que el archivo CRL aumenta o que el punto de
distribucion de CRL (CDP) se encuentra mas lejos, la descarga del archivo durante cada proceso
de validacion dificulta el rendimiento del protocolo en funcién de la validacion del certificado. Por
lo tanto, el almacenamiento en caché de CRL se realiza para mejorar el rendimiento y el
almacenamiento en caché de CRL toma en consideracion la validez de CRL.



La validez de CRL se define utilizando dos parametros de tiempo: LastUpdate, que es la ultima
vez que la CA emisora publico la CRL, y NextUpdate, que es el momento en que la CA emisora
publica una nueva versién del archivo CRL.

IOS almacena en memoria caché cada CRL descargada mientras la CRL sea valida. Sin
embargo, en ciertas circunstancias, como que el CDP no se pueda alcanzar temporalmente,
puede ser necesario retener el CRL en la memoria caché durante un periodo de tiempo
prolongado. En I0S, una CRL almacenada en caché puede conservarse hasta 24 horas después
de que caduque la validez de la CRL, y esto puede configurarse usando este comando en la
seccion Punto de confianza de PKI:

crypto pki trustpoint MAVT
crl cache extend <0 - 1440>
I'l here the value is in mnutes

Bajo ciertas circunstancias, como la emision de certificados de revocacion de CA dentro del
periodo de validez de CRL, el IOS puede configurarse para eliminar la memoria caché con mas
frecuencia. Al eliminar la CRL prematuramente, |IOS se ve obligado a descargar la CRL con mas
frecuencia para mantener la memoria caché de CRL actualizada. Esta opcion de configuracion
esta disponible en la seccidon Punto de confianza PKI:

crypto pki trustpoint MAVI
crl cache del ete-after <1-43200>
I'l here the value is in mnutes

Y, por ultimo, se puede configurar IOS para que no almacene en caché el archivo CRL mediante
este comando en la seccion Punto de confianza PKI:

crypto pki trustpoint MAVT
crl cache none

Configuracién recomendada

A continuacion se muestra una implementacion tipica de CA con la configuracion de la CA raiz y
la subCA. El ejemplo también incluye una configuracion Sub-CA protegida por un RA.

Con un par de claves RSA de 2048 bits en toda la placa, este ejemplo recomienda una
configuracion donde:

Root-CA tiene una vida util de 8 afos

La sub-CA tiene una vida util de 3 afios

Los certificados de cliente se emiten durante un afo y se configuran para solicitar una renovacion
de certificado automaticamente.

CA RAIZ - Configuracién

crypto pki server ROOTCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
i ssuer-nanme CN=Root CA, OU=TAC, O=Ci sco
lifetine crl 120

lifetine certificate 1095

lifetine ca-certificate 2920



grant auto rollover ca-cert

aut o-rol | over 85

dat abase url ftp:://10.1.1.1/ CAl ROOT/

dat abase url crl ftp:://10.1.1.1/ CA/ ROOT/

dat abase url crl publish ftp:://10.1.1. 1/ WNWV CRL/ ROOT/
cdp-url http://10.1.1. 1/ WWV CRL/ ROOT/ ROOTCA. cr |

SUBCA sin RA - Configuracién

crypto pki server SUBCA

dat abase | evel conplete

dat abase archi ve pkcsl2 password pl2password
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco

lifetinme crl 12

lifetinme certificate 365

grant auto SUBCA

auto-rol | over 85

dat abase url ftp:://10.1.1.1/ CA SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WMV CRL/ SUB/
cdp-url http://10.1.1. 1/ WW CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocati on-check cr

rsakeypai r SUBCA 2048

enrol I ment url http://172.16.1.1

SUBCA con RA - Configuracién

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
i ssuer - name CN=SubCA, OU=TAC, O=Ci sco

lifetinme crl 12

lifetinme certificate 365

grant ra-auto

grant auto rollover ra-cert

aut o-rol | over 85

dat abase url ftp:://10.1.1. 1/ CA/ SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WAV CRL/ SUB/
cdp-url http://10.1.1.1/ WWV CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocation-check crl

rsakeypai r SUBCA 2048

enrol Il ment url http://172.16.1.1

RA para SUBCA - Configuracién

crypto pki server RA-FOR- SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
node ra

grant auto RA- FOR- SUBCA

auto-rol |l over 85

dat abase url ftp:://10.1.1.1/ CAl RAASUB/



crypto pki trustpoint RA-FOR- SUBCA

enrol Il ment url http://172.16.1.2:80

password Chal | engePWL23

subj ect - name CN=RA, OU=i oscs RA, OU=TAC, O=Ci sco
revocati on-check crl

rsakeypair RA 2048

Inscripcion de certificados

Inscripcién manual

La inscripcion manual implica la generacion de CSR sin conexion en el cliente PKI, que se copia
manualmente a la CA. El administrador firma manualmente la solicitud, que luego se importa al
cliente.

Cliente PKI

Configuracion del cliente PKI:

crypto pki trustpoint MAVI

enrol [ nent term nal

seri al - nunber

i p-address none

password Chal | engePWL.23

subj ect - nane CN=PKI - C i ent, O=MAMI, OU=TAC, O=Ci sco
revocation-check crl

rsakeypair PKI - Key

Paso 1. Primero, autentique el punto de confianza (también se puede realizar después del paso
2).

crypto pki authenticate M3V
Il paste the CA, in this case the SUBCA certificate in pemformt and enter “quit” at the end
inaline by itself]

PKI-Client-1(config)# crypto pki authenticate M3V

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DODCCAI CgAwi BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj

bz EMVIA0 GA1 UECX MDVEF DMBWDQYDVQQDEWZ Sh290Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTIgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDaXN] bz EMVA0 GA1UECX MDVEFD
MAWDAYDVQQRDEWVTdW) DQTCCASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQoCggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DkADP2vKf RI Okal SnCs2PI e01li p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09Yf Qe GOELb4d3dSWj Gakmb MBI NRk O7 HP
s+l WTuJSeUzZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hq8W2 Ay
879nDD0OgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl M7X5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQBEBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68wWHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50H MAOGCSqGSI h3DQEBBQUAA4I BAQAZ/ WBP



Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTnS576C8YC/ j N7Vbl 30hf 6RAqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/
LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VISGZAS+v
aPpzZW 0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCubMszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprmDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf GtqFB
----- END CERTI FI CATE- - - - -
quit
Trustpoint 'MaGMI' is a subordinate CA and holds a non self signed cert
Certificate has the followi ng attributes:
Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFE3
Fi ngerprint SHAl: EAD41B32 BB37BCl1 6EOFBC13 41701BFE 200DCAGE

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully inported

Paso 2. Genere la solicitud de firma de certificado y lleve la CSR a la CA y obtenga el certificado
concedido:

PKI-Cient-1(config)# crypto pki enroll MM
% Start certificate enroll nent

% The subject name in the certificate will include: CN=PKI-dient, O=MMI, OU=TAC, O=Ci sco
% The subject nane in the certificate will include: PKI-Client-1.cisco.com
% The serial nunber in the certificate will be: 104Certificate Request foll ows:

M | C2z CCAc MCAQAWD TEQVAWGALUEChMFQ21 z Y28x DDAKBgNVBAS TA1RBQz ENVAS G
A1UECX METUd NVDETMBEGAL UEAX MKUEt J L UNs aVWud DEx MA0 GA1 UEBRVDMT A0 MCMG
CSqGSI b3DQEJARYWUEL JLUNs aVWudCOx LmNpc 2Nv LmNv b TCCASI wDQYJKoZI hveN
AQEBBQADY g EPADCCAQuCggEBANWA7g+DIX G575 My020wl Fdv9+m Z6R4l i vbt 7vo
AbW8j pzQ M4l V3r 6ul TJumhBvV7xI +1Zi j XPOEqqQZLNboYv37UTJgnB83DG67I

8RTN9Df DQHi qvht NuC5S3SCC/ hv Cx FXnf NXqC3dkf uVkVWJi LZY87R6] 44j U0
t TL5d8t 61 z2L0BeekzKJI Gs73gONx0VgQy ! / W Di EwLOXxF4DNHURaYyOxBWIc7/ B
psDCf 7376mb7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5W2s st El gkuWAv S017XI wK+UDX21dt Fdf UCAWEAAaAhMBBGCSqG
S| b3DQEJDj ESMBAWDg YDVROPAQH BAQDAGWMAOGCSGSI b3DQEBBQUAAA I BAQA+
UgkqUzZzZar 9TdnB81 7AHku5n79l 4208cuhwOccehxE6j neh9P+Tt b9Me71 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
HW 8GBuaYu@Zl j 53BWMQGRpnVJ/ / kt nODAWBEUh9Ht t MuYYX7BCOct 05BLgqi CCw
n+kKHZxz GXy 7JSZpU Dt vPPnnugVK7i Voy3vt V6GoFOr xRoo05QvFeh SO/ mANFQ

nMXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRI 0YDFgaQd7vD7f CsDx5pqukV
j NEUT6FNHdsngr AKgodO

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no

Paso 3. Ahora importe el certificado concedido a través de la terminal:

PKI-Client-1(config)# crypto pki import MGMI certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit” on a line by itself

----- BEG N CERTI Fl CATE- - - - -
M | DcDCCAI i gAM BAgl BAz ANBgk ghki GOWOBAQQFADAUMMWDAYDVQRKEWVDaXN]
bz EMVIAO GAT UECX MDVEF DMQ4WDAYDVQQDEWTd W DQTAe FwOX NTEWMIky MDMLMDZa



FWOXNj EwMITgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNp ¢ 2 Nv MwwCg Y DVQQL EWNUQUIVK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMTCl BLSS1Dbd | bnQx MTAKBgNVBAUTAz Ew
NDAj Bgkghki GwOBCQ WFI BLSS1Dbd | bnQx MS5] aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDWAWggEKAo0I BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr

27e76AGLvI 6¢0JTL+IVd6+r pUybpoQle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ (@BWOKR4gr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVqCYi 2WPQDeo+
O 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 04D cdFYEM Plow4AhMCOVRe Az RLEWV sQV
i XO wabAwn+9++pm+1189CW vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qg8RuTp4j

QkvN V7FXeN7ykRWOVt r LKxJYJLI gLOt Nel5cCvl A19t XoRXX1AgMBAAG U BQ
MA4GALUd DWEB/ WQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0Oal zHSeuaEN xQXg+aB
4j AdBgNVHQUEFgQUK+9/ | r| L+TyYxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDikcgl wKoAs SFOE
r QMAAWSgXVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
I YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20a0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAEBLQoYI f 9i U9qOnmgk MU=

----- END CERTI FI CATE- - - - -

quit

% Router Certificate successfully inported

Servidor PKI

Paso 1. Primero exporte el certificado de CA de emision de la CA, que en este caso es el
certificado SUBCA. Esto se importa durante el paso 1 anterior en el cliente PKI, es decir,
autenticacion de punto de confianza.

SUBCA(config)# crypto pki export SUBCA pemterni nal

% CA certificate: !! Root-CA certificate

----- BEG N CERTI FI CATE- - - - -

M | DPDCCAI SgAw BAgl BATANBgkghki G3w0BAQQFADAY MUAWDAYDVQRKEWDaXNj
bz EMVIA0 GA1 UECX MDVEFDMBWDQYDVQQRDEWZ Sh 290 Q0 EwHhc NMTUx MDE4AM AwOT X
WhicNM MKMDE2M AwCOTIT x W Av MAWDAYDVQRKEWDa XN bz EMVA0 GAL1UECX MDVEFD
MBWDQYDVQQRDEWZSh290QUEWggEi MAOGCSqGSI b3DQEBAQUAA4I BDWAWggEKAOI B
AQCaj f My8gU3ZXQ¥ KgP/ wYKLBOcuywz YcDaSoNVI EvUZONMU t CGP4ACI CXywouou
ZnyOr usi bMW7nt kTX5muaPCOXf T98r swPi ZVOqvEYpHF2YodPOUogR3FeKj / t Dbl
likcLrfj87aeMlj Cr WD888wWf TNOHWOX2QVD0oSxLbzTLt i ¢ XdXxwS5wx| ML6Gspmil
WL4f g1IRWIj RgMrOcpf 7160r 88XJ2N2He Wk x VFI wy QY 3t hHR6DgTdCgJ1uqj VE6q
1LQLg8k81mvuCZX0uLZi TMI69x0+Ct / RpeeE2RShxK5r h560bQq4MT4l bl PKgl xU
| bKzWIh10Ni Ywj gTNWTs9GGr AgMBAAG Yz BhVAS GAL Ud EWEB/ wQFMANVBAF 8wDg YD
VROPAQH BAQDAgGGVBBGALUdI wQYMBaAFPqDQXSI / Zo6YnkNme7+/ SYSpy+vMBOG
AlUdDgQMBBT6gO0F0i P2aOml5DZnu/ vOrmEqevr zANBgkghki GOwWOBAQQFAACCAQEA
VKwgl 9vpnmoRh9Qu QI G OA3qEgV4eCf XdMuYxnmoOsdaBYBf Qr2RhZeQLX90vVBso
AWK6cIVSXCTt kgZTmll oM ya+gdhLbKgZnxc+l 5/ j s88Sr br Bl mdzj +sOoy SVOkW
THEEnYj dTCWKo2WNCr 23gCGdnb4RqZOFTOf 020 2Xnpchbvhz2/ K7w DRI5k1wr sRW
RRws QEh4LYMFI g0aBs4gnRLZ8yt wr vvr hQTVr AA/ MeonJEPhc! YESg1Al WoCYZU
0i gKf Da9+4wEJ +PMEDh M2 UVOT uPOr W t KWkec SVbo54z 3VHYwwChz 2] Cs8XGE61S
+XI xCZKFVdI VaMruaZTdFg==

----- END CERTI FI CATE- - - - -

% Ceneral Purpose Certificate: !! SUBCA certificate

----- BEG N CERTI FI CATE- - - - -

M | DODCCAI CgAw BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj

bz EMVA0 GA1 UECX MDVEF DMBWDQYDVQQDEWZ Sh290Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDaXN; bz EMVA0 GA1UECX MDVEFD
MAWDAYDVQQRDEWVTAW DQTCCASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQo CggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DKADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hq8W2 Ay
879nDDCOgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc



/tSnj i QJl M7rX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+0oNBdI j 9nj pi e@@Z7v79JhKnL68wWHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50H MAOGCSqGSI h3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTnS576C8YC/ j N7Vbl 30hf 6RAqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/
LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VISGZAS+v
aPpzZW o0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCu6Mszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprmDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf G-qFB

----- END CERTI FI CATE- - - - -

Paso 2. Después del Paso 2 en el Cliente PKI, tome el CSR del cliente y proporciénelo para
iniciar sesion en SUBCA usando este comando:

crypto pki server SUBCA request pkcsl0 ternminal pem
Este comando sugiere que la SUBCA acepta una solicitud de firma de certificado del terminal y,
una vez concedida, los datos del certificado se imprimen en formato PEM.

SUBCA# crypto pki server SUBCA request pkcsl0 termi nal pem
PKCS10 request in base64 or pem

% Ent er Base64 encoded or PEM formatted PKCS10 enrol |l ment request.
% End with a blank line or "quit" on a line by itself.

M | C2z CCAc MCAQAWD TEOVAWGALUEChMFQ2I z Y28x DDAKBgNVBAS TALRBQz ENVAS G
ALUECX METUd NVDET MBEGAL UEAX MKUEt J L UNs a\W/ud DEx VA0 GA1 UEBRVDMT AOMCMG
CSqGS| b3DQEJAhYWUEE JLUNs aW/udCOx LmNpc2Nv LmNv b TCCASI wDQYJKoZl hveN
AQEBBQADgg EPADCCAQuCggEBANWA7g+DIxG57sMg020wWlFdv9+m Z6R41 i vbt 7vo
AbW8j pzQ Mv4l V3r 6ul TJumhBvV7xI +1Zi j XPOEqqQZLNboYv37UTIgnB3DC671
8RTN9Df DQH gvht NuC5S3SCC/ hv CxFXnf NXqC3dkf uVkVWWJi LZY87R6j 44j Uq0
t TL5d8t 61 z2L0BeekzKJIl Cs73gONx0VgQy! / W Di EM-0xF4DNHURaYyOxBWIc7/ B
psDCf 7376mbh7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5W2s st El gkuWAv S017XI wkK+UDX21dt Fdf UCAWEAAaAhMB8GCSqG
S| b3DQEJDj ESMBAWDgG YDVROPAQH BAQDAgWIMAOGCSqGS| b3DQEBBQUAA4 | BAQA+
UgkqUzZar 9TdnB81 7AHku5nv9l 4208cuhwCccehxE6j nzh9P+Tt bOMe7I 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
Hw 8GBuaYuQbZl j 53BWMQGRpnvJ/ / kt nODAWBEUh9Ht t MuYYX7BCct 05BLgqi COw
n+kKHZxz GXy 7JSZpU Dt vPPnnug\W\K7i Voy3vt V6GoFOr xRoo05QVFeh S0/ maNFQI
mMXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRl 0YDFgaQd7vD7f CsDx5pquKkV
j NEUT6FNHdsngr AKgodO

quit

% Enrol | nent request pending, reqld=1

Si la CA esta en modo de concesion automatica, el certificado concedido se muestra en el
formato PEM anterior. Cuando la CA se encuentra en modo de concesion manual, la solicitud de
certificado se marca como pendiente, se le asigna un valor de ID y se coloca en cola en la cola de
solicitud de inscripcion.

SUBCA#show crypto pki server SUBCA requests
Enrol | mnent Request Dat abase:

Router certificates requests:
Reql D State Fi nger print Subj ect Nane

1 pendi ng 7710276982EA176324393D863C9E350E seri al Nunmber =104+host nane=PKI - d i ent -
1.cisco.comcn=PKI-dient, ou=MAMT, ou=TAC, 0=Ci sco

Paso 3. Permita manualmente esta solicitud mediante este comando:



SUBCA# crypto pki server SUBCA grant 1

% Granted certificate:

----- BEG N CERTI FI CATE- - - - -

M | DcDCCAI i gAw BAgl BAz ANBgk ghki G3w0 BAQQFADAUMUAWDAYDVQRKEWDa XN

bz EMVIA0 GA1 UECX MDVEFDMAWDAYDVQQDEWVTd W) DQT Ae FwOx NTEwWMTky MDMLMDZa
FWOXNj EwMITgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNp ¢ 2 Nv MwwCg Y DVQQL EWNUQUIVK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMTCl BLSS1Dbd | bnQx MTAKBgNVBAUTAz Ew
NDAj Bgkghki GwOBCQ WFI BLSS1Dbd | bnQx MS5j aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDWAWggEKAo0I BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr
27e76AGLvI 6¢c0JTL+IVd6+r pUybpohle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ (BWOKR4gr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVqCYi 2WPQDeo+
O 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 04D cdFYEM Plow4AhMC9VRe Az RLEWV sQV
i XO wabAwn+9++pm+1189CwW vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qg8RuTp4j

Q4kvN V7FXeN7ykRWOVt r LKxJYJLI gLOt Nel5cCvl A19t XbRXX1AgMBAAG Uj BQ
MA4GALUd DWEB/ WQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0Oal zHSeuaEN) xQXg+aB
4j AdBgNVHQUEFgQUK+9/ | r| L+TyYxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDkcgl wKoAs SFOE
r QMAAWSgXVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
1 YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx 3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20a0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAE8BLQoYI f 9i U9qOmgk MU=

----- END CERTI FI CATE- - - - -

Nota: No es posible la inscripcidn manual de una Sub-CA en una Root-CA.

Nota: Una CA en estado desactivado debido a un servidor HTTP deshabilitado puede
conceder manualmente las solicitudes de certificado.

Inscripcién mediante SCEP

La configuracién del cliente PKI es:

crypto pki trustpoint MGMI
enrollment url http://172.16.1.2:80
seri al - nunber
i p- address none
password 7 110A1016141D5A5E57
subj ect - name CN=PKI - O i ent , OU=MAMI, QU=TAC, O=Ci sco
revocation-check crl
rsakeypair PKI-Key 2048

La configuracién del servidor PKI es:

SUBCA# show run all | section pki server

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl1l2 password 7 01100F175804575D72
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco

lifetine crl 12

lifetine certificate 365

lifetine ca-certificate 1095

lifetinme enroll nment-request 168

node sub-cs



aut o-rol | over 85
dat abase url ftp:://10.1.1.1/ CA SUB/
dat abase url crl ftp:://10.1.1.1/ CA SUB/
dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/

El modo predeterminado de concesion de solicitud de certificado es manual:

SUBCA# show crypto pki server
Certificate Server SUBCA:
Status: enabl ed
State: enabl ed
Server's configuration is |locked (enter "shut" to unlock it)
I ssuer nanme: CN=SubCA, OU=TAC, O=Ci sco
CA cert fingerprint: DBEGAFAC 9E1C3697 01C5466B 78EODFE3
Server configured in subordinate server node
Upper CA cert fingerprint: CDODE4C7 955EFD60 296B7204 41FB6EF6
Granting mode is: manual
Last certificate issued serial nunmber (hex): 4
CA certificate expiration tinmer: 21:42:27 CET Cct 17 2018
CRL NextUpdate timer: 09:42:37 CET Cct 20 2015
Current primary storage dir: unix:/SUB/
Current storage dir for .crl files: unix:/SUB/
Dat abase Level: Conplete - all issued certs witten as <serial nune. cer
Aut o- Rol | over configured, overlap period 85 days
Autorol | over tiner: 21:42:27 CET Jul 24 2018

Permiso manual

Paso 1. Cliente PKI: Como primer paso, que es obligatorio, autentique el punto de confianza en el
cliente PKI:

PKI-Client-1(config)# crypto pki authenticate M3V
Trustpoint 'MAMI' is a subordinate CA and holds a non self signed cert
Certificate has the follow ng attributes:

Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFES3

Fi ngerprint SHAl: EAD41B32 BB37BCl1l 6EOFBC13 41701BFE 200DC46E

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

Paso 2. Cliente PKI: Después de la autenticacion del punto de confianza, el cliente PKI puede
estar inscrito para un certificado.

Nota: Si se configura la inscripcion automatica, el cliente realizara la inscripcion
automaticamente.

config term nal
crypto pki enroll MaMI

Entre bastidores, estos eventos tienen lugar:

- IOS busca un par de llaves RSA llamado PKI-Key. Si existe, se recopila para solicitar un
certificado de identidad. Si no es asi, IOS crea un par de claves de 2048 bits denominado
PKI-Key y luego lo utiliza para solicitar un certificado de identidad.



. 10S crea una solicitud de firma de certificado en formato PKCS10.

- A continuacion, 10S cifra esta CSR utilizando una clave simétrica aleatoria. La clave simétrica
aleatoria se cifra mediante la clave publica del destinatario, que es la SUBCA (la clave publica
de SUBCA esta disponible debido a la autenticacion de punto de confianza). La CSR cifrada,
la clave simétrica aleatoria cifrada y la informacion del destinatario se agrupan en los datos
envueltos PKCS#7.

- Estos datos PKCS#7 se firman mediante un certificado temporal autofirmado durante la
inscripcion inicial. Los datos encapsulados PKCS#7, el certificado de firma utilizado por el
cliente y la firma del cliente se combinan en un paquete de datos firmado PKCS#7. Esto esta
codificado en base64 y, a continuacion, esta codificado en URL. El blob de datos resultante
se envia como argumento "message" en el URI HTTP enviado a la CA:

GET /cgi - bi n/ pkiclient.exe?operati on=PKI Cper ati on&ressage=M1... HTTP/ 1.0
Paso 3. Servidor PKI:
Cuando el servidor PKI de 10S recibe la solicitud, verifica lo siguiente:

1. Comprueba si la base de datos de solicitudes de inscripcion contiene una solicitud de
certificado con la misma ID de transaccion asociada a la nueva solicitud.

Nota: Un ID de transaccion es un hash MD5 de la clave publica, para el cual el cliente
solicita un certificado de identidad.

2. Comprueba si la base de datos de solicitudes de inscripcion contiene una solicitud de
certificado con la misma contrasena de desafio que la enviada por el cliente.

Nota: Si (1) devuelve true o ambos (1) y (2) devuelven true, un servidor de CA puede
rechazar la solicitud por motivos de solicitud de identidad duplicada. Sin embargo, en tal
caso, el servidor PKI de I0S reemplaza la solicitud anterior por la mas reciente.

Paso 4. Servidor PKI:

Permita manualmente las solicitudes en el servidor PKI:

Para ver la solicitud:

show crypto pki server SUBCA requests
Para conceder una solicitud especifica o todas las solicitudes:

crypto pki server SUBCA grant <id|all>



Paso 5. Cliente PKI:

Mientras tanto, un cliente PKIl inicia un temporizador POLL. Aqui, 10S realiza GetCertlnicial a
intervalos regulares hasta que SCEP CertRep = GRANTED junto con el certificado concedido sea
recibido por el cliente.

Una vez que se recibe el certificado otorgado, IOS lo instala automaticamente.
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