Ejemplo de Configuracion de Kerberos con
ADFS 2.0 para el Usuario Final SAML SSO para
Jabber
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Introduccién
Este documento describe como configurar Kerberos con los Servicios de federacion de Active

Directory (ADFS) 2.0.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes



La configuracidén de Lenguaje de marcado de asercidon de usuario final (SAML) de inicio de sesion
unico (SSO) requiere la configuracidn de Kerberos para permitir que el SSO de usuario final
SAML para Jabber funcione con la autenticacién de dominio. Cuando se implementa SAML SSO
con Kerberos, el protocolo ligero de acceso a directorios (LDAP) controla toda la autorizacion y la
sincronizacion de usuarios, mientras que Kerberos administra la autenticacién. Kerberos es un
protocolo de autenticacion que se pretende utilizar junto con una instancia habilitada para LDAP.

En los equipos Microsoft Windows y Macintosh que se unen a un dominio de Active Directory, los
usuarios pueden iniciar sesién de forma fluida en Cisco Jabber sin necesidad de introducir un
nombre de usuario o una contraseina y ni siquiera ven una pantalla de inicio de sesion. Los
usuarios que no han iniciado sesion en el dominio de sus equipos siguen viendo un formulario de
inicio de sesion estandar.

Debido a que la autenticacién utiliza un unico token pasado desde los sistemas operativos, no se
requiere redireccion. El token se verifica con el controlador de dominio de clave (KDC)
configurado y, si es valido, el usuario inicia sesion.

Configuracion
Este es el procedimiento para configurar Kerberos con ADFS 2.0.
1. Instale Microsoft Windows Server 2008 R2 en un equipo.
2. Instale Active Directory Domain Services (ADDS) y ADFS en el mismo equipo.

3. Instale Internet Information Services (lIS) en el equipo instalado en Microsoft Windows
Server 2008 R2.

4. Cree un certificado autofirmado para IIS.
5. Importe el certificado autofirmado en IIS y utilicelo como certificado de servidor HTTPS.
6. Instale Microsoft Windows7 en otro equipo y utilicelo como cliente.
Cambie el servidor de nombres de dominio (DNS) a la maquina en la que instalé ADDS.
Agregue esta maquina al dominio que cred en la instalaciéon de ADDS.
Vaya a Inicio.Haga clic con el boton derecho del raton en Equipo.Haga clic en Properties

(Propiedades).Haga clic en Cambiar configuracién en el lado derecho de la ventana.Haga
clic en la ficha Nombre del equipo.Haga clic en Cambiar.Agregue el dominio que creo.
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7. Compruebe si el servicio Kerberos se genera en ambos equipos.

Inicie sesién como administrador en el equipo servidor y abra el simbolo del sistema. A
continuacion, ejecute estos comandos:

cd \windows\System32Entradas de Klist

C:slUserssAdministrator . WINZKB >cd “windows“System32
C:sWindowssESystenl2 *Klist tickets

Current Logonld is B:Bx3d6AV2

Cached Tickets: (1)

na Client: Administrator @ MAMNGOLAB.COHM
Server: krbtgt -MAHNGOLAR.COM @ MANGOLAB.COM
Kerhlicket Encryption Type: AES—Z256—CIS-HMAC-SHA1-76
Ticket Flags Ax4B8e@B0PR -> forwardable renewable initial pre_authent
Start Time: 12/-10-2014 18:86:84 (locald
End Time: 1211728014 4:86:84 <local)
Renew Time: 121772014 18:06:84 (local)
Session Key Type: AES-256-CIS—-HMAC-SHAL-96

Inicie sesion como usuario de dominio en el equipo cliente y ejecute los mismos comandos.



:SUserssrashaikhicd SwindowssSystend2
s\WindowssSystemd2»Klist tickets
furrent Logonld is B:Bx558ba

ached Tickets: <5

Client: rashaikh @ MANGOLAB.CON

Server: krbtgt-MANGOLAB.COM P MANGOLAB.COM

Kerblicket Encryption Type: AES-256-CTS-HMAC-SHA1-76

Ticket Flags BAx6RaBRAARAd -> forwardable forwarded renewable pre_authent
Start Time: 12102014 18:35:23 (local)

End Time: 121172814 4:34:59 (local)

Renew Time: 121772014 18:34:5% (local>

Session Key Type: AES-256-CTS-HMAC-SHAL-96

Client: rashaikh @ MANGOLAB.COM

Sepver: kebtgt -MANGOLAB.COM @ MANGOLAB_COM

KerhTicket Encryption Type: AES-256-CTS-HMHAC-SHA1-96

Ticket Flags Bx4B=00008 -> forwardable renewable initial pre_authent
Start Time: 1271028014 18:34:5% (local

End Time: 121172814 4:34:59 C(local)

Renew Time: 12-/17-2014 18:34:59 (local?

Session Key Type: AES-256-CTS—HMAC-SHAL1-96

Glient: rashaikh @ FMANGOLAB.CGOR

Sorver!: LDAPAwin2kd.mangolab.com/mangolab.com B MANMGOLAB.COM

Kerblicket Encryption Type: AES-256-CIS-HMAC-SHAL1-76

Ticket Flags BAx18a48088 -> forvardable reneswable pre_authent ok_as_de le

Stavt Time: 1271020014 19:85:215 (locald
End Time: 121172014 4:34:59? <local)
Renew Time: 12717728014 18:34:5% (locald
Session Key Type: AES-256-CTS—HHAC-SHAL-76

Client: rashaikh @ MANGOLAB.COM

Server: HITPAwin2kB .mango lab.com B MANGOLAR.COM

KerhTicket Encryption Type: AES-256-CTS—-HMAC-SHA1-96

Ticket Flags Bx4ddad48898@ -> forwardable renswable pre_authent ok_as_de le

Start Time: 12-.18-2014 18:35:23 (local>
End Time: 1271172014 4:34:59 {local)
Renew Time: 121772814 18:34:5% <{local?
Session Mey Type: AES-256-CTS—HMAC-SEHAL-96

Client: rashaikh @ MANGOLAB.COM
Server: LDAP/win2kB.mangolab.com B MANCOLABR.COM

KerbhTicket Enceyption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags Bx418a4B088 -> forwardable renewable pre_authent ok_as_delec

Start Time: 121872014 18:35:205 (local)
End Time: 1271172014 4:34:5% <{local?’
Renew Time: 121772814 18:34:59% (local)
Session Key Type: AES-256-CIS—HMAG-SHAL-?6

s\Windows \Systemd2 >

8. Cree la identidad ADFS Kerberos en el equipo donde instal6 ADDS.

El administrador de Microsoft Windows inici6 sesion en el dominio de Microsoft Windows
(como <domainname>\administrator), por ejemplo en el controlador de dominio de Microsoft
Windows, crea la identidad ADFS Kerberos. El servicio ADFS HTTP debe tener una
identidad Kerberos denominada nombre principal de servicio (SPN) con este formato:
HTTP/DNS_name_of ADFS_server.

Este nombre debe asignarse al usuario de Active Directory que representa la instancia del




servidor HTTP de ADFS. Utilice la utilidad setspan de Microsoft Windows, que debe estar
disponible de forma predeterminada en un servidor de Microsoft Windows 2008.

Procedimiento Registre los SPN para el servidor ADFS. En el controlador de dominio de
Active Directory, ejecute el comando setspan.

Por ejemplo, cuando el host ADFS es adfs01.us.renovations.com y el dominio de Active
Directory es US.RENOVATIONS.COM, el comando es:

setspn -a HTTP/adfsOl.us.renovations.com

Se aplica la parte HTTP/ del SPN, aunque el servidor ADFS suele tener acceso a través de
Secure Sockets Layer (SSL), que es HTTPS.

Verifique que los SPNs para el servidor ADFS se crean correctamente con el comando
setspan y vea el resultado.

setspn -L

si\Windows\Systend2isetspn L winZki
eq istered ServicePrincipalNames for CH=WIHNZEE.,O0U=Domain Gontrollers.DC=mango lah
L LE
HTITP-win2kd .mango lab.com
ldapswinZki .mango lab.comsForestDnzZones .mango lab.com
ldapswin2kd .mango lab.com/DomainDnzZones .mango lab.com
TERMSRU-AWIN2ZKS
TERME RV A win2 kB .mango lab.com
Df sr—12F9027C-BF97-4787-9364- D31 B CLSEBB4/win2kE .mango lab.com
DHE  win2kB .mango lab.com
GCAwin2k8 .mango lab.com mangolabh.com
RestrictedKrbHost winZk8 .mangolab.com
RestrictedKrbHost -WIN2KS
HOST WINZK& - MANGOLAB
HOST /win2k8 .mango lab.comn/MANGOLAB
HOST-WINZKS
HOET #win2 kB .mango labh.com
HOST win2kB .mango lab.com/mangolab.com
E3514235-4B86-11D1-ABB4-BACB4FC2ZDCD2 /hf 221 b6 —F bc5-1dcI-b472-562F 923837
P/mangolabh.com
ldap~WINZKB - HANGOLAB
1dap~hf 221 b6 —f be5—4dcI-h472-562F92383747 . _m=adecs .mangolab.com
ldapswin2kt .mango lab.com-HANGOLA B
ldap-UINZKR
ldapswinZk8 .mango lah.com
ldapswinZki . mango lab.comsmango lab.com

sWUindowssEystemd2 >




9. Configure los parametros del explorador del cliente de Microsoft Windows.

Navegue hasta Herramientas > Opciones de Internet > Avanzadas para habilitar la
autenticacion integrada de Windows.

Marque la casilla de verificacién Habilitar autenticacion integrada de Windows:

i !

Internet Options 7 |@
| General | Securiky | Pribcacy ]Cnntant JC-nnnEu:tinni lF‘m;re-‘nsl Advanced |
Settings

Allowe ackive conbent From C0s bo rum on My Computer® -
Allows ackive content bo nun in Fles on My Compukber®
Ao softweare ba run or install even iF the signature i im
Block unsecured images with other mixed content

+ | Check for publisher's certificate revacation

o | Check For server certificabe revocation®

+ | Check For signatures on downloaded programs
Do niot 2ave encryptad pages bo disk
Empty Temporary Internet Files Folder when browser is cle

+ | Emable Integrated Windows Suthentcation® =

-Mable mernoey probaction oo nelp mithgate onine attack o
<'| Emable nathve ¥MLHTTP support

Erable SmartScresn Fiker
Fl 1 ¥

*Takes effect after vou restart Inbermet Explorer
: Restare advanced setbings |

Resst Interrnet Explorer settings

Resets Intermet Explorer's sattings bo their defaulk Rasat ]
condition, .

“iou should only wse thes iF wour browser &5 in anunuesable stake,

lT' Cancel Aappl

Vaya a Herramientas > Opciones de Internet > Seguridad > Intranet local > Nivel
personalizado... para seleccionar Inicio de sesién automatico solamente en la zona Intranet.



General | Sesurky | Privacy | Content | Connections | Programs | Advanced |

Irtermat Options:

e
Securty Setbngs - Local Intranet Zone @
Salect a zone o view or change security settings.
Settings
0 % J G ) Disable A
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mmnmmumhm Dmhm&mﬂmd .
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Ll e L]
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Custom bevel,, . | Def auk level
Resst custom settings
Recet all 2ones bo defsul el Ruesat bo: [mmwm | [ Faset. .. ]
[ o= | | cancs |
[ oo [ comcel || aoh

= @ 8 © X || & Cisco Unified Serviceability | |

Navegue hasta Herramientas > Opciones de Internet > Seguridad > Intranet local > Sitios >
Avanzado para agregar la URL de Deteccion y Prevencion de Intrusiones (IDP) a sitios de

Intranet local.

Nota: Marque todas las casillas de verificacion del cuadro de dialogo Intranet local y haga

clic en la ficha Avanzadas.

Internet Options

[==]

- @ Ecx ]|¢.¢. Citen Unified Serviceability |

General | Securkty | privacy | content | Connections | Frograms | advanceg

Select & zone bo view or change security settings.

e &« v O

Intarnet Local intranat  Trusted cbec Rectrictad
ity
Local intranet r ]

This zone i For all websbes that are K=
Fonumd om your intranet,

Seourky level lor this zone
Allawad leveals for this zone: Al

e i - o
l = Appropriate for veabsites on your local netwerk
..
= Undigned Ackread cantiald wil fmak be downlaaded
= Sama as Madium level without prompts

(It arust
= Mast content wil be run without prompting you
|| Enable Protacted Mode (requices mﬂutlnﬂ Irkarnat Explorm)
[ custom wval.,

Laf ok laroal

Fesst sl zones to defeull leval

[ - gre=s

Lacal intranet

Usa the sattings below to define which webskes are included In
the local intranst zons,
[ Awbomatically debect intranet network,
[+] Inchede all local (intranet) stes not ksted iIn other zones
[ Imchade ol sites that byDass the proy Sorvar
[#] Inchade all netweork paths (LNCs)

You can add and remove websites From this zone, Al webskes In
thiz zone wil uss the sone's securty sektings.

#idd this wabaite bo Hhe zone:

Walksikas: e
[ hitpsiff <Hostname of IDP> |

Famorye

I Require server verification (hibps:) For &l sites in this zone

Navegue hasta Herramientas > Seguridad > Sitios de confianza > Sitios para agregar los



nombres de host de CUCM a sitios de confianza:

Internet Optians

A

Securly | Privaey | Contere | Conneetions | Programs | ddvarced |

Salact a zone to view or change sscunty cettings,

@ & v O
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ELLH
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Verificacion

M ) syo-dd.com * | |

Trusted sites
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| add
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Loading, pleas

Esta seccion explica como verificar qué autenticacién (Kerberos o NT LAN Manager (NTLM)) se

utiliza.

1. Descargue la herramienta Fiddler en su equipo cliente e instalela.

2. Cierre todas las ventanas de Internet Explorer.

3. Ejecute la herramienta Fiddler y verifique que la opcion Capturar trafico esté habilitada en el

menu Archivo.

Fiddler funciona como proxy de paso entre el equipo cliente y el servidor y escucha todo el
trafico, lo que establece temporalmente los parametros de Internet Explorer de la siguiente

manera:


http://www.fiddler2.com/fiddler2/version.asp

-

- ~

Local Area Network (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

|| Automatically detect settings
" ] Use automatic configuration script

o) m ‘l P iy

Froxy server

Usea;rnx?suwfur?mmfrhesesetthgsmﬂmtapﬁ?m
dial-up or VPN connections).

Proxy Settings — E

e —— i ——————

Servers
B Type Proxy address to use Port
N =
HTTP: 127.0.0.1 - 8838
S'EWE: 127.0.0.1 = 8883
FTP: -
Socks: :

" |Use the same proxy server for all protocols

' Exceptions
._J Do not use proxy server for addresses beginning with:
=

<4oopbadk > -

Use semicolons ( ; ) to separate entries.

4. Abra Internet Explorer, busque la URL del servidor de gestion de relaciones con el cliente
(CRM) y haga clic en algunos enlaces para generar trafico.

5. Vuelva a la ventana principal de Fiddler y elija una de las tramas donde el resultado es 200
(correcto):



A Fufidler Wb Debugger =
Fite Edit Rules Tools Wiew Hep GET ook 3 GeoBdge

L) 4 Replay 20+ b G0 B Seam 55 Decode | Keap: 8 niions = G Ay Process 34 Fnd B S | BE (3 85 Growse = i Clear Cache ST TestWizaed | [h Tearoff | 0504 Searcn, s
¥ Rt Protaend Fosk LRL = | ) ststisties | B immactnes | £ auoRinssondes | o compaser | [T miters | ] 1og | = Tensine

a.| m HTTP eavn, chalfoust-nmars ... [Prid=dTidaid= | IEype=rloar= 1N Hasdary Tzt I el [ Im iy Haw =i WL

+¥2 200 HTTP wvven, il o .. [Tocheed Tesmiche | D00 s Pl 1 3070 Ho Froxy-authorization Header 18 present. "
@3 e M TurnElie st s oA tharizatiaon sesder SIS 20 CONTAIN & Kerperos oiCherd El
4¥a M OHTIPS oo sse-dboon |

&5 3 HTTPS e . asstdcon  ecmadmin[itovHore. do

691 M2 HTIPS PTG, 5504 0o R Sl i e e e IR T

[k w HT1P Turreslbn  wos-cmdd, smo-24, corred 4 z
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- P B T el OL A2 OF OF 0% 00 20 00 00 00 A3 B 04 JC Gl B2 :!‘u‘:; aaal amdl

HTTPS FE-TAE 55044 oo

Y lurwl o vos-cm2h po-od comoodd S

[Blz M@ HTIRS  wodovOS.sseddor..  fsospysarlSS0yakenes-cndS, ssoi.

[z @ WS esowosmoddn, jsmepireley =
4F14 I HT1PS wonemE. moedds . fecmardminfshovtone. do Caclws |
s i HTTP Tuaveslen  wag-cmES . 60044, comeatis

s o} HTTP Turreslin vos-cm3E ss0-44. como 43

SN i HTIP Turrslin  vos-cmaS, a0-44, comedddd Respionss Headers [Raw] [MHeader Debnibani]
™ is Ml HTIP Turwmlio  voecm3E poetd, cormded HTTPA 1 200 0%
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Si el tipo de autenticacion es NTLM, vera Negotiate - NTLMSSP al principio de la trama,
como se muestra aqui:

() Statstcs | ifs Inspectors | £ AutoResponder | @ Request Buider | [] Fiters | [] Log [ = Timeine
Headers | TextView | WebForms | HexView | [Auth | Raw | XML
WO Proxy-Authorization Header is present.

Authorization Header 15 present: Negotiate
54

4E 4C 4D 53 53 50 00 02 00 OO0 OO0 18 00 18 00 NTLMSSP...ccsssas
78 00 00 OO 18 00 18 00 90 00 OO0 00 10 00 10 00 X..wwwas-= resmean
48 00 00 OO0 10 OO0 10 00 S8 00 00 00 10 00 10 00 HicssssaXissasaa
&8 00 OO OO OO OO OO OO0 A8 OO OO OO0 O5 B2 BB A2 sasmmes mmnm

05 01 28 OA OO0 OO0 OO0 OF 49 00 4E 00 54 00 57 00 ..f(ssssaXl.MN.T.W.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.
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