Configuracion de SD-AVC en SD-WAN
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Informacion Relacionada

Introduccion

Este documento describe como configurar la visibilidad y el control de aplicaciones definidas por
software (SD-AVC) en una red de area extensa definida por software (SD-WAN).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ SD-WAN
+ SD-AVC

La maquina virtual de Cisco vManage debe tener estos recursos minimos:

« RAM: 32 GB
* Almacenamiento: 500 GB
« vCPU:16



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco vManage version 20.3.x o posterior.

* vManage version 20.6.3

» vBond version 20.6.3

* vSmart version 20.6.3

* Routers de servicios integrados (ISR)4321/K9 version 17.5.1a

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Background

¢, Qué es SD-AVC?

Cisco SD-AVC es un componente de Cisco Application Visibility Control (AVC). AVC incorpora a
los dispositivos de routing funciones de reconocimiento de aplicaciones y supervision del
rendimiento que tradicionalmente estaban disponibles como appliances dedicados. Funciona
como un servicio de red centralizado y funciona con dispositivos especificos de la red.

Para obtener mas informacioén, consulte Caracteristicas y ventajas de SD-AVC.

¢, Qué es Cisco Cloud Connector?
Cisco Cloud Connector es un servicio en la nube proporcionado por Cisco que mejora la
clasificacion del trafico. Utiliza la informacion mas reciente disponible sobre la direccion del

servidor utilizada por los sitios y servicios publicos de Internet para mejorar la clasificacién del
trafico de SD-AVC.

Configurar

Habilitar conector de nube

1. Abra la Cisco API Console y haga clic en My Apps& Keys.

% Nota: el dispositivo alojado en lared SD-AVC requiere acceso alos dominios de servidor en la nube de Cisco SD-AV C: api.cisco.com,

cloudsso.cisco.com, prod.sdavc-cloud-api.com.

2. Haga clic Register a New App como se muestra en laimagen.


/content/en/us/td/docs/ios-xml/ios/avc/sd-avc/1-1-0/ug/sd-avc-1-1-0-ug/features.pdf#unique_5
https://apiconsole.cisco.com/apps/myapps/%C2%A0

cisco Cisco API Console Documentation Interactive APIs

My Apps & Keys

Applications Keys

My Apps & Keys > ¢

Register a New App

3. En el Name of your application campo, introduzca un nombre descriptivo parala aplicacion.

4. Marque laClient Credentials casilla de verificacion.

5. Marque laHello API casilla de verificacion.

6. Marque la casilla de verificacion para aceptar los términos del servicio.

7. Haga clic en Register. La pagina Cisco APl Console muestralos detalles de ID de cliente y secreto de cliente. Mantenga esta pagina abierta

para completar el procedimiento como se muestra en estaimagen.

My Apps & Keys

Applications Keys

Register a New App

SDWAN_SDAVC_Test

Registered: 8/10/22 5:21 pm Grant Type: Client Credentials

API KEY CLIENT SECRET

Hello API ttg aUw

Edit This App Delete This App Add APIs

Activar SD-AVC en vManage

STATUS

active

1. Accedaa Administration > Cluster Management > Service Configuration. Hagaclic (...) More Actionsy seleccione Edit.



= Cisco vManage Select Resource Groupw Administration - Cluster Managamant

D -

Hostame P Address Configure Status Node Parsons wuio

1721214 Ready COMPUTE_AND_DATA

lu. ™ i e cted
A

Ramev

% Nota: No utilice un tanel/transporte VPN 0 o unainterfaz VPN 512 para habilitar SD-AVC. Se puede utilizar lainterfaz de cluster en
vpn O.

2. En laseccion vManage |P Address (Administrar direccion IP), hagaclic en ladireccidn IP. Seleccione una direccion IP que no sea de tinel
en VPN 0. Introduzca sus credenciaes, marque la Enabled SD-AVC casillade verificacion y haga clic en Update, como se muestraen la

imagen.

Node Persona ()

Compute + Data Compute Data
(Up to 5 nodes each) (Up to 5 nodes) (Up to 10s of nodes)

vManage IP Address

172.12.1.4 ~

Username

admin

Password

Enable SD-AVC

Cancel Update

3. Unavez confirmadala actualizacién, hagaclic OK parareiniciar €l dispositivo como se muestra en laimagen.




/. Inorder to apply these changes the device will need to be
rebooted.

Do you want to make these changes?

4. Unavez reiniciado vManage, vayaa Administration > Cluster Management > Service Reachability. Aparecera SD-AV C Reachable.

= Cisco vManage - Administration - Cluster Management

1P Address Appication Sormr Statistics Database Configuration Database Messaging Sarver

Habilitar el conector de nube SD-AVC en vManage

Habilitar € conector de nube SD-AVC, anterior a 20.10

1. Enlaseccién vManage GUI, desplacese hasta Administration > Settings > SD-AV C Cloud Connector y hagaclic en Edit.

2. Parael conector de nube SD-AVC, hagaclic en el botén deEnabled opcidn. Introduzca los val ores en estos campos generados en la seccion

Enable Cloud Connector (Activar conector de nube), como se muestra en laimagen.

e |ID d€ cliente

e Secreto del cliente

¢ Nombre delaorganizacion

e Afinidad

¢ Telemetria (opcional)



SD-AVC Cloud Connector Enabled

P

SD-AVC Cloud Connector ) @) Enabled (O Disabled

Client ID (i) g

Clent Secret aUw

Organization Name SDWAN_SDAVC_Test

Affinity USA v
Telemetry ([ Disabled

3. Hagaclic Savey verifique la notificacion como se muestra en estaimagen.

= (Clacn uilanaca Slec] RaSoUrcs GrouD Administration - Settings

@ sovedt SD-AVC Cloud Connector settings %

Habilitar €l conector de nube SD-AVC, hasta 20.13

A partir de 20.10.1, para habilitar el conector de nube se requiere una URL de gateway de nube y una contrasefia de un solo uso (OTP) en lugar
deunalD declientey un secreto de cliente.
Para las nuevas instalaciones al ojadas en Cisco de 20.10.1 o posterior, el conector de nube esta habilitado de forma predeterminaday no se

requiere la entrada de credenciaes.

1. Enlaseccién vManage GUI, despléacese hasta Administration > Settings > SD-AVC y hagaclic en Edit.

2. Parael conector de nube, hagaclic en el boton deEnabled radio. Introduzca los val ores en estos campos generados en la seccion Enable Cloud

Connector (Activar conector de nube), como se muestra en laimagen.

. OTP



- Alojado en lanube: utilice el portal SD-WAN de Cisco Catalyst para obtener el OTP. Consulte la Guia de Configuracién del

Dashibaard = Fabric Detalls

Portal SD-WAN de Cisco Catalyst para obtener més detalles.

In situ: abraun caso del Cisco TAC parael OTP

¢ URL de gateway de nube
Utilice https.//datamanagement-us-01.sdwan.cisco.com/validate sdavc/

sSD=-AVC

Cloud Connector € Enabled () Disabled

|:| TP P

Cloud Gateway URL hitps://datamanagement-us-01.5C

Telemetry D Disabled

Cancel



https://ssp.sdwan.cisco.com/
/content/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp.html
/content/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp.html
https://datamanagement-us-01.sdwan.cisco.com/validate_sdavc/

3. Hagaclic Savey verifique que la notificacion confirma que se aplico la configuracion.

EnableSD-AV C Cloud Connector, 20.14 y versiones posteriores

20.14.1 introduce un nuevo procedimiento para habilitar Cisco SD-AV C Cloud Connector desde la opcion Cloud Services en Administration >
Settings. A partir de esta version, la activacion del conector de nube no requiere OTP ni la aperturade un caso TAC.

1. Enlaseccion vManage GUI, vaya a Administration > Settings > Cloud Services. Confirm Cloud Services are enabled.

2. Para el conector de nube, hagaclic en el botén deEnabled radio.

Cettings | Dats Colaction & Siatistics
Chaiid Sarvicdd

Clowud bervions Terms & Condilions

Cisoo Catalyst S0-YWAN Analylics. By enabding Cisoo Catahyst SO-WAN Anakytics youw agres fo the
lodlgving:

1. H you ane & CHcs chanodl pbdines oF nedells oroviticning The Catalyat S0-WAN Ardgiyiics sericn on
behalf of an end customses, you warrant that you have permission from Ehe end customar fior Cisco 1o
pCeEsd Dhiser dlald in coondance walh Ehi retlerenced nks above

2. Al Cisoo devecies conmscting bo the Cisco Catahyst S0-WAN fabric with Catalyst SD-WaN &nalytics
enabled st have Ciaco DA Advaniage licenses

3. Calalyst SD-WAN Analytics |5 owrenty nod avadable for ernd customsess kocated i madndand Chma
Hondg Eong oo Becaaa Therelore, you wamank ki Bhe end cussbomer using the Caiahysd S0-00
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3. Hagaclic Savey verifique que la natificacién confirma que se aplico la configuracion.

Configuracion de politicas



Unavez que se ha habilitado SD-AV C, debe crear una politicalocalizaday habilitar lavisibilidad de la aplicacion.

1. Desplécese hastala GUI de vManage 'y seleccione Configuration > Policies > L ocalized Policy > Add Palicy.

2. Acceda a Policy Overview,. Enla Policy Settings seccion, active la Application casillade verificacién y hagaclic en Save Palicy.

v » Add Policy

@ Croate Groups of Interest @ Configure Forwarding Classes/CoS @ Configure Access Control Lists

Enter name and description for your localized master policy
iy NaeTsl

peolicy_test

policy_test

Policy Settings

D wethow [ Netfiow IPve | B Application | ) Application v6  [[) Clowd Qo5 [ Cloud QoS Service side [ implicit ACL Logging
g Fr
ENE Py {
EN PvE Max 5 Er ("
Back Privigw Save Policy Cancel

@ Configure Rovte Policy

@ Folicy Overview

3. Acceda a Configuration > Templates. Identifique el nombre de la plantilladel router de extremo de Cisco, hagaclic en (...) More Actionsy

elija Edit como se muestra en laimagen.

= Cisco vM

. Configuration « Templates

@D

Deseriptisa Type Dirviee Medel Duvice Rste

Reseree Group Featue Tempates Deae Mese Devices Anshes Ugsdated By Last Updased
cu wSmant gobal ] Disabled 09 Aug 2007 7:24,
Fear.se ASRI01 =X SOWAN Edge ot E] Diaabiod 22.Jun 2022 %27
Featrn vEdge Clovd SOVWAN Edge whotal 0 Disabied o 20 -Jl 2022 9:0%
Fearen (SR 1100 SGLTE® ... SDWAN Edge okl 10 Diaabiod o 01 Aug 032 755
ISR4I21_Templabe  ESRATZT_Templats Featurn SRAT SOWAN Edge ghobal n Eisablid adimin 18 Aug 2022 8:04

4. AccedaaAdditional Templates. En lalista Policy desplegable, seleccione la politicalocalizada creada anteriormente.

Total Bows: &

Tamplate States

In Syne

In Sy

S

Sy

e

i
Delote

Cogy

Enabde Dralt Moo
Attach Devices

Change Rescurce Group

Expost CSV



Additional Templates

Applok Choose... -
Global Templata * Factory_Defaull_Global_CISCO_Templ..
Cisco Bannar Choose. .. -
Cisco SNMP Choose... -
TrustSec Choose... -
CL1 Add-0n Template Chaaas, -
Policy policy_test -
Probas Choose -
Security Policy Chaoose,.. -

5. Guarde laplantilla.

Verificacion

Use esta seccién para confirmar que su configuracién funciona correctamente.

1. En el dispositivo Cisco Edge, ingrese este comando para verificar la conectividad entre el dispositivo Cisco Edgey e controlador SD-AVC.

<#froot>
ISR4321#

show avc sd-service info sunmary

Status : CONNECTED <<<<<<<<<<<<<<<< The device is connected with SD-AVC
Device ID: ISR4321

Device segment name: <organization name>

Device address:<device ip address>

Device 0S version:17.03.05



Device Type: ISR4321/K9

Active controller:

Type : Primary

IP : <system-ip>

Status: Connected

Version :4.0.0

Last connection: 21:20:28.000 UTC Thu Jul 31 2022

Active SDAVC 1import files

Protocol pack: Not Toaded
Secondaru protocol pack PPDK_af575ccaebf99b0c4740dfc7a611d6.pack

2. Iniciesesién en laCLI| de vManage y verifique €l estado del contenedor.

<ffroot>
vManaget

request nns contai ner-nmanager status

Container Manager is running<<<<<<<<<<<<<<<<<<

<#root>
vManaget

request nns-contai ner sdavc status

b'Container: sdavc\nCreated: 7 weeks ago ago\nStatus: Up 7 weeks\n' <<<<<<<<<<<<

<tfroot>
vManage#

request nns contai ner-nmanager di agnostics

NMS container manager
Checking container-manager status
Listing all images

REPOSITORY TAG IMAGE ID

sdwan/cluster-oracle 1.0.1 aa5d2a4523a4
cloudagent-v2 fb3fc5c0841 fa24f9ef31a7
sdwan/host-agent 1.0.1 038ad845f080
sdwan/statistics-db 6.8.10 08fc31a50152
sdwan/coordination-server 3.6.2 5f4497812153
sdwan/configuration-db 4.1.7 ad351b31f7b9

CREATED
5 months
6 months
7 months
8 months

13 months ago
13 months ago

ago
ago
ago
ago

SIZE

357MB
590MB
152MB
877MB
260MB
736MB



sdwan/messaging-server
sdavc
sdwan/support-tools
sdwan/service-proxy
sdwan/ratelimit

Listing all containers

CONTAINER ID IMAGE
270601fc94ec
53bba5216b24
59bf900edf14
62defa38c798
3fbf32dd8d73
c2e7b672774c
f42ac9b8ab37
112f3d9b578b sdavc:4.
06b09f3b030c
3484957576ee
Docker info
Client:

Debug Mode: false
Server:

Containers: 10

Running: 10

Paused: 0

Stopped: 0

Images: 11

Server Version: 19.03.12
Storage Driver: aufs

Root Dir: /var/Tib/nms/docker/aufs

Backing Filesystem: extfs
Dirs: 149

Dirperml Supported: true
Logging Driver: json-file
Cgroup Driver: cgroupfs
Plugins:

Volume: Tocal

0.20.0
4.1.0

Tatest
1.17.0
master

cloudagent-v2:fb3fc5c0841
sdwan/ratelimit:master
sdwan/service-proxy:1.17.0
sdwan/messaging-server:0.20.0
sdwan/coordination-server:3.6.2
sdwan/configuration-db:4.1.7
sdwan/statistics-db:6.8.10

1.0

sdwan/host-agent:1.0.1
sdwan/cluster-oracle:1.0.1

a46dc94d4993
721c57247519
0c3a995f455c
4e3c155026d8
£2f93702ef35

COMMAND

13
14
15
15
16

months
months
months
months
months

"python ./main.py"
"/usr/local/bin/rate.."

"/entrypoint.sh /run..
"/entrypoint.sh /mes..
"/docker-entrypoint...

"/sbin/tini -g -- /d.."
"/bin/tini -- /usr/1."
"/usr/local/bin/scri.."

"python ./main.py --..
"/entrypoint.sh java.

Network: bridge host ipvlan macvlan null overlay
Log: awslogs fluentd gcplogs gelf journald json-file Tocal Togentries splunk syslog

Swarm: 1inactive
Runtimes: runc

Default Runtime: runc
Init Binary: docker-init

containerd version: fd103cb716352c7e19768e4fed057f71d68902a0.m
runc version: 425e105d5a03fabd737al26ad93d62a9eeede87f-dirty

init version: fec3683-dirty (expected: fec3683b971d9)

Kernel Version: 4.9.57-Ttsi
Operating System: Linux
OSType: Tinux

Architecture: x86_64

CPUs: 16

Total Memory: 30.46GiB
Name: vManage

ID: XXXX 1 XXXX 2 XXXX 1 XXXX 1 XXXX : XXXX : XXXX 2 XXXXX
Docker Root Dir: /var/Tib/nms/docker

Debug Mode: false

Registry: https://index.docker.io/vl/

Labels:
Experimental: false

ago
ago
ago
ago
ago

CR

N N~NOOOoOOOOoO OO

EATED
weeks
weeks
weeks
weeks
weeks
weeks
weeks
weeks
weeks
weeks

71.2MB
1.17GB
16.9MB
205MB

47.6MB

ago
ago
ago
ago
ago
ago
ago
ago
ago
ago

STAT
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up

(o))

NNNPEFEOOOO OO



Insecure Registries:
127.0.0.0/8
Live Restore Enabled: false
WARNING: No cpu cfs quota support
WARNING: No cpu cfs period support
WARNING: bridge-nf-call-iptables is disabled
WARNING: bridge-nf-call-ip6tables is disabled
WARNING: the aufs storage-driver is deprecated, and will be removed in a future release.

En 20.10, hay un cambio de comportamiento en la salida de 'request nmsall status':

Al utilizar Cisco Catalyst SD-WAN Control Components Release 20.10.x o posterior, en unainstalacion alojada por Cisco de Cisco Catalyst
SD-WAN, los componentes de SD-AV C funcionan de forma diferente que en las versiones anteriores. Por consiguiente, la gjecucién del
comando request nms all status en lainstancia de Cisco Catalyst SD-WAN muestra que el componente "NMS SDAV C server” no esta
habilitado. Este es el comportamiento esperado, y no indica ninguin problema con SD-AVC. Tenga en cuenta que el componente "NMS SDAVC

gateway" se muestra como activado.

NMS SDAVC server Enabled: false Status: not running NMS SDAVC gateway Enabled: true Status: running PID

Troubleshoot

En esta seccién encontrara informacion que puede utilizar para solucionar problemas de configuracion.

En los registros de vM anage, compruebe estas rutas:

Ivar/log/nms/vmanage-server.log
Ivar/log/nms/contai ners/sdavc/ave/sdave_application.log

Ingrese este comando:

<tfroot>

request nns cont ai ner - manager

{

status

di agnostics

}



En Cisco Edge Cisco I0S® XE, ingrese estos comandos:

<#root>
Router#

show avc sd-service info connectivity

show avc sd-service info

{

export

i mport

Informacion Relacionada

Guiadeinicio de Cisco Catalyst SD-WAN - Instalacion de hardware y software


/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/hardware-and-software-installation.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



