Comprensién del certificado web para vManage
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Introduccion

Este documento describe la diferencia entre el certificado web y los certificados de controlador en
la solucion Cisco SD-WAN. Este documento también explica en detalle el certificado Web y aclara
el uso entre estos dos tipos de certificados.

Prerequisites

Requirements
Conocimiento basico de la infraestructura de clave publica (PKI).
Componentes Utilizados

- Cisco vManage network management system (NMS) version 20.4.1

- Google Chrome version 94.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Certificados utilizados en Cisco SD-WAN

Existen dos tipos de certificados que se utilizan en las soluciones de Cisco SD-WAN, certificados
de controlador y certificados web.

Certificado web



Se utiliza para el acceso web a vManage. Cisco instala un certificado autofirmado de forma
predeterminada. Un certificado autofirmado es un certificado de capa de sockets seguros (SSL)
firmado por su propio creador.

Sin embargo, Cisco recomienda su propio certificado de servidor web. Esto se aplica
especialmente a los casos en los que las empresas de red pueden tener firewalls con
restricciones de acceso a la Web.

Cisco no proporciona certificados web publicos emitidos por la Autoridad de Certificacion (CA).

Para obtener mas informacion sobre como generar el certificado Web vManage, consulte las
guias: Generar certificado de servidor Web y Cédmo generar certificado Web firmado
automaticamente para vManage

Certificado del controlador

Se utiliza para generar conexiones de control entre los controladores, vManage, vBonds y
vSmarts.

Tenga en cuenta que estos certificados son fundamentales para todo el plano de control de fabric
de SDWAN y deben mantenerse validos en todo momento.

Para obtener mas informacion sobre certificados de controlador, consulte la guia:_Firma
automatica de certificados a través de Cisco Systems

Comprension del certificado web para vManage

Hypertext Transfer Protocol Secure (HTTPS) es un protocolo de comunicacion por Internet que
protege la integridad y confidencialidad de los datos entre el equipo del usuario y el sitio web en
este caso la GUI de vManage. Los usuarios esperan una conexion segura y privada cuando
acceden a vManage.

Para lograr una conexion segura y privada, debe obtener un certificado de seguridad. El
certificado lo emite una autoridad de certificacion (CA), que realiza los pasos necesarios para
comprobar que su dominio vManage pertenece realmente a su organizacion.

Cuando un usuario accede a vManage, el equipo del usuario realiza una conexion HTTPS y se
establece un tunel seguro entre el servidor vManage y el equipo con los certificados SSL
instalados para la autenticacion. La autenticacion del certificado SSL se realiza en el equipo del
usuario en la base de datos de CA raiz validas instaladas en el dispositivo. Por lo general, el
equipo ya ha instalado varias CA como Google, GoDaddy, Enterprise CA (si es asi) y mas
entidades publicas. Por lo tanto, si la solicitud de firma de certificados (CSR) esta firmada por
Goddady (s6lo un ejemplo), es de confianza.

Mensaje "La conexién no es privada" en vManage

El certificado autofirmado de vManage no esta firmado por una CA. Ha sido firmado por el mismo
vManage y ni por la CA publica ni privada, por lo que no es de confianza para un cliente de PC.
Por este motivo, el explorador muestra una conexion de error de confidencialidad/no segura para


https://sdwan-docs.cisco.com/Product_Documentation/vManage_How-Tos/Configuration/Generate_Web_Server_Certificate
https://www.cisco.com/c/es_mx/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
https://www.cisco.com/c/es_mx/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
https://www.cisco.com/c/es_mx/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems
https://www.cisco.com/c/es_mx/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems
https://www.cisco.com/c/es_mx/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems

la direccion URL de vManage.

Ejemplo para el error vManager con el certificado autofirmado predeterminado por el navegador
de Google Chrome, como se muestra en la imagen.

@ Privacy error X + Q

= C A Motsecure | 10.88.244.25 T N2

A

Your connection is not private

Attackers might be trying to steal your information from 10.88.244.25 (for example,

passwords, messages, or credit cards). Learn more

MET:ERR_CERT_AUTHORITY_INVALID

Q To get Chrome’s highest level of security, turn on enhanced protection

Hide advanced

This server could not prove that it is 10.88.244.25; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed to 10.88.244.25 (unsafe)

Nota: Haga clic en la opcién de ver informacién del sitio, el certificado se muestra como no
valido.



& Privacy error x -+

< C* (A Notsecure ' 10.88.244.25
o

Your connection to this site is not secure
You should not enter any sensitive information on this
site (for example, passwords or credit cards), because

it could be stolen by attackers. Learn more

LX Site settings

Informacion proactiva

Certificado registrado en el nombre incorrecto del sitio web

Asegurese de que se ha obtenido el certificado web para todos los nombres de host a los que
atiende su sitio. Por ejemplo, si su certificado sélo cubre el dominio ficticio www.vManage-
ejemplo-test.com, un visitante que carga el sitio con la prueba de ejemplo de vManage.com (sin
www. prefijo), y si obtiene un certificado firmado por una CA publica, es de confianza pero recibe
otro error con un error de discordancia de nombre de certificado.

Nota: Se produce un error de discordancia de nombre comun cuando el nombre comun del
certificado SSL/TLS no coincide con el dominio o la barra de direccion del navegador.

Informacion Relacionada

. Decodificador CSR
. Generar una solicitud de firma de certificado
. Soporte Técnico y Documentacion - Cisco Systems



https://www.sslshopper.com/csr-decoder.html
https://csrgenerator.com/
https://www.cisco.com/c/es_mx/support/index.html
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