Configure los médulos AnyConnect para VPN de
acceso remoto en FTD
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Introduccion

Este documento describe como configurar los moédulos AnyConnect para la configuracién de VPN
de acceso remoto (RA VPN) que ya existe en Firepower Threat Defense (FTD) administrado por
Firepower Management Center (FMC) a través de Firepower Device Manager (FDM).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Comprension basica del funcionamiento de VPN de RA.
- Comprension de la navegacion a través del FMC/FDM.
- Conocimiento basico de la API REST y el Explorador de API Rest de FDM.

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- Cisco Firepower Management Center (FMC) version 6.7.0

- Cisco Firepower Threat Defense (FTD) versién 6.7.0

. Cisco Firepower Device Manager (FDM) versién 6.7.0

- Cisco AnyConnect Secure Mobility Client, ejecucion 4.9.0086
- Postman o cualquier otra herramienta de desarrollo API

Nota: FMC/FDM no tiene un Editor de perfiles integrado y el Editor de perfiles de
AnyConnect para Windows se debe utilizar para crear un perfil.



https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043
https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043

Nota: La informacion de este documento se cred a partir de dispositivos en un entorno de
laboratorio especifico. All of the devices used in this document started with a cleared
(default) configuration. Si su red esta activa, asegurese de comprender el impacto potencial
de cualquier cambio de configuracion.

Antecedentes

Cisco AnyConnect Secure Mobility Client no se limita a su soporte como cliente VPN, sino que
también cuenta con otras opciones que se pueden integrar como moédulos. Anyconnect admite los
siguientes modulos:

- Inicio antes de iniciar sesion (SBL): este modulo permite al usuario establecer una conexién
VPN en la empresa antes de iniciar sesion en Windows.

- Herramienta de diagndstico e informes (DART): este modulo se utiliza para realizar
diagndsticos e informes sobre la instalacion y conexion de AnyConnect. DART funciona
ensamblando los registros, el estado y la informacion de diagndstico para su analisis.

. Cisco Advanced Malware Protection (AMP): Este médulo proporciona una solucion de ultima
generacion en la nube para detectar, prevenir y responder a diversas amenazas.

- Condicién de ISE: Cisco Identity Services Engine (ISE) proporciona una politica de control de
acceso e identidad de ultima generacion. Este modulo proporciona la capacidad de identificar
el sistema operativo (OS), el antivirus, el AntiSpyware, etc. que estan instalados actualmente
en un host. Esta informacion se utiliza luego junto con una politica para determinar si el host
podra conectarse a la red.

- Médulo de visibilidad de la red: El médulo de visibilidad de la red supervisa el uso de una
aplicacion de terminal para descubrir posibles anomalias de comportamiento y tomar
decisiones de diseno de red mas fundamentadas.

- Umbrella: Cisco Umbrella Roaming es un servicio de seguridad proporcionado en la nube que
protege los dispositivos cuando estan fuera de la red corporativa.

- Seguridad web: Cisco Web Security Appliance (WSA), con tecnologia de Cisco Talos,
protege el terminal bloqueando automaticamente sitios de riesgo y probando sitios
desconocidos.

- Administrador de acceso de red: Network Access Manager proporciona una red de capa 2
segura de acuerdo con sus politicas. Detecta y selecciona la red de acceso de capa 2 6ptima
y realiza la autenticaciéon de dispositivos para el acceso a las redes por cable e inalambricas.

. Comentarios: Este modulo recopila la informacion y la envia periédicamente al
servidor. Ayuda al equipo de productos a mejorar la calidad, fiabilidad, rendimiento y
experiencia de usuario de AnyConnect.

En Firepower 6.7, se agrega la interfaz de usuario de FMC y la compatibilidad con la API FTD
Device REST para permitir la implementacion sin problemas de todos los médulos AnyConnect



mencionados.

Authenticates Successfully 9

Check for Updates

Download and Install Modules ' ‘

Esta tabla enumera las Extensiones de perfiles y las Los tipos de médulos necesarios para
implementar correctamente la funcionalidad del terminal.

I

User Initiates Connection

|

|

Extensiones de perfil Tipo de médulo

fsp COMENTARIOS

.asp o .xml AMP_ENABLER

.sip o .xml ISE_POSTURE

.nvmsp o .xml NETWORK_VISIBILITY

.nsp o .xml NETWORK_ACCESS_MANAGER
Jjson o .xml UMBRELLA

.Wsp 0 .xml WEB_SECURITY

Nota: Los médulos DART y SBL no requieren ningun perfil.

Nota: No se requiere ninguna licencia adicional para el uso de esta funcion.

Configuracion

Configuracion en Firepower Management Center (FMC)

Paso 1. Navegue hasta Device > VPN > Remote Access y haga clic en Edit para la configuraciéon
de RA VPN.

=l Objects | AMP  Intelligence D Deploy System Help v admin v

Device Management  MAT VPN = Remote Access (oS Patform Settings  FlexConfig  Cortificates
) ada

Name Status Last Modified

RA-VPH Tergeting 1 evices 2020-11-16 16:07:30
Libo-sare on ol 1argesed deviees Mestified by " s’

Paso 2. Navegue hasta Avanzadas > Politicas de Grupo y haga clic en Editar para la politica de
Grupo correspondiente, como se muestra en esta imagen.
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Paso 3. Navegue hasta AnyConnect > Client Modules y haga clic en + para agregar los médulos,
como se muestra en esta imagen.

Edit Group Policy

T M
P AL, P
Descriplion:
RS frvcomecs IR
Froiig Dpsriuadl GO NG CIHAL MeSisbiet T3 [hh SNAPInE. AMypDamnet CInT Fbiusits Oowalods)
Management Profie frem the FTD of anly the modeles tat e mnfigered kene
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Para la demostracion, se muestra la implementacion de los médulos AMP, DART y SBL.

Paso 4. Seleccione el médulo DART y haga clic en Agregar, como se muestra en esta imagen.



Add Client Module 7 X

Client Module CART -

Profile to download

Add Cancel

Paso 5. Haga clic en + para agregar otro médulo y seleccione el modulo Inicio antes de iniciar
sesién , como se muestra en esta imagen.

Add Client Module ? X
Client Module Start Before Login W
Frofile to download
add Cancel

Nota: Este paso le permite descargar el médulo SBL. SBL también debe habilitar en el perfil
de cliente anyconnect, que se carga a medida que navega hasta AnyConnect > Profile en la
Politica de grupo.

Paso 6. Haga clic en + para agregar otro médulo y seleccione AMP Enabler. Haga clic en + para
agregar un perfil de cliente, como se muestra en esta imagen.

Add Client Module ? X
Client Module AMP Enabler -
Profile to download il L
Enable module download ]

Add Cancel



Proporcione el nombre del perfil y cargue el perfil de AMP. Haga clic en Guardar, como se
muestra en esta imagen.

Add AnyConnect File T X
Name;™ AMP
Fille Mamme:® Amp.asp Browse. .,
File Type:™ AMP Enabler Service Profik *»‘
Descripkion:
Saye Canciel

Elija el perfil creado en el paso anterior y haga clic en la casilla de verificacion Habilitar descarga
de médulo, como se muestra en esta imagen.

Add Client Module T X
Client Module AMP Enabler v
Prafile to download AMP " '-H:l

Enable module download

Add | Cancel

Paso 7. Haga clic en Guardar una vez que se hayan agregado todos los médulos deseados.
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Paso 8. Navegue hasta Implementar > Implementacién e implemente la configuracion en el FTD.

AMP  Intelligence

Deploymant Deployrment Histary

Configuracion en Firepower Device Manager (FDM)

Paso 1. Inicie el Explorador de API del FTD en una ventana del explorador.

Vaya a tohttps://<FTD Management |P>/api-explorer

Esto contiene la lista completa de API disponible en el FTD. Se divide en funcion de la funcién

principal con varias solicitudes GET/POST/PUT/DELETE que admite el FDM.

RaVpnGroupPolicy es la API utilizada.

- C & Mot Secure | 10.197.224.82/#/api-explorer # ©®o @ » P (oo

el lu-onu-r-;l ng i’c?cr,ic'; Ot:rc,-, D :fiTJ_im-:wwm IQ @I I:;: I:-T: 6 :?:r.u..l.-l--n'r.;r:.-—

RaVpnConnectionProfile

FTD REST API
RaVpnGroupPolicy Show/Hde  List Operations  Expand Dperstions

API Explorer

Jobject/ravpngrouppolicies
m lobject/ravpngrouppolicies
(S5 /object/ravpngrouppolicies/{objld}
Jobject/ravpngroup policies/{objld}

T3 jobjectiravpngrouppolicies/{obildt




Paso 2. Agregue una coleccién Postman para los médulos AnyConnect. Proporcione un nombre
para la coleccion. Haga clic en Crear.

CREATE A NEW COLLECTION

Mame

AnyConnect Module

Description Authorization Pre-request Scripts Tests Variables

This description will show in your collection’s decumentation, along with the descriptions of its folders and reguests.

AnyConnect Module

Descriptions support Mark:

Paso 3. Agregar una nueva solicitud Autenticacién para crear una solicitud POST de inicio de
sesion en el FTD para obtener el token para autorizar cualquier solicitud POST/GET/PUT. Haga
clic en Guardar.




* s

0 requests

This collection
collection and

AnyConnect Module ¥

~»

Share Collection

Manage Roles

Rename dEE
Edit

Create a fork

Create Pull Request

Merge changes

Add Request

Add Folder



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests),

Reguest name

Auth|

Request description (Optional)

escripbions support &

Lelect a collection or folder to save to:

Q

1 AmyConnect Module

Cancel Save to AnyConnect Module

El cuerpo de la solicitud POST debe contener lo siguiente:

Tipo raw - JSON (aplicacion/json)
Grant_type contrasefia
Nombre de , . L .
. Nombre de usuario del administrador para iniciar sesion en el FTD
usuario
contrasefia La contrasena asociada a la cuenta de usuario administrador

Solicitud POST: https://[<FTD Management IP>/api/fdm/latter/fdm/token



POST hitpsi/10.197.224 82rapiffdm/latestiidm/token

Params Authorization Headers (9) Body ® Pre-reguest Script Tests
none form-data wwww-formeurlencoded @ raw binary GraphQL
1
2 “grant_type": “password",
3 ‘admin®,
4 'ciscol23”,
5
6 "client_id": "=,
7 “client_secret™: "
&

El cuerpo de la respuesta contiene el token de acceso que se utiliza para enviar cualquier

Settings

JSoM

solicitud PUT/GET/POST a/desde el FTD.

Body Cookies Headers (16)

Pretty

1
2

&

Test Results

Raw Preview Visualize

JSON

-

&

Status: 200 0K

Time: 610 ms

Size: 1.52KB

Save Response w

m Q

"access_token™: "eylhbGci0idIUzIINLI9.
eyJpYX0i0jEMDUI0TAWODISIANTY L I6 IaF KbWluT iwianRpl j oA ¥ 2ZNENDUBNZE tM] g oMy @xMWV AL TyMDT tOGY IMDOWYANLO TV T dwibmls] joxM j AINTRWMDGyLCI LeHA L0 EZMDULOTEAODISINI LZnd Le2hlb2 t Lk
V4O Ly ZXNBd CIGMTYWNTUSM j 04 j g4MCw id GO r ZWSUeXB1I joiSLdUKBF i Y2VzeyIsInVzZXIVAW LKL j o iMZYIYWZ1ZDCtM jMeN 180wV 1L TgyHDE tMW T 4MWIwMD T z2NWN AT iwid N 1e 1IvbGUi0 LI STAXFXBFETULOL iwi
b3JpZ2luljoicGFzc3dvem)ilCllc2VybaFtZSI6InFkbiWlulng. gzAt jAANW 23GzcsXM2-1-hUhb7Brbk3rECmRExUtps”

"expires_in": 1808,
"token_type": "Bearer" 5

"refresh_token": "eyJhbGei0ilIVzIINLIS,
ey IpYX0i0jEIMDUL0TAWODIsInNIY iT6 InFkbWluI iwianRpI joiY2NmNDURN2ETM j gSMyBxMWV LLTkyMDT tOGY IMDOwYmN L0TVhI iw ibmImI joxN j AINTRwMDgyLCI leHA 10§ EZMDULI0TIBODIS InF j Y2V c1RvaZVuRX
hwaX ) 1cBFAT joxNj AINTkx0Dgy0DgwLC ly2WZy 2¥No0201bn0i018xLC 1802 ¢ Lb RS cGUL0LIKVIAFUmVmcaV zalls InVz ZX VAW LK joiM2Y 3YW2 120.c tM MEN 18wV 1L TgyHDE tMWI AMWIWMDT zNWNAT iwidiMNLlc v
BGUL0LISTAxXFXBFETULOI iwib3I0Z2 WIioicGFze3dvemDilCI1c2VvbaFtZSIGInFKbWLUING . MEFUBrEnZhWGRaoRaaUubuZ4BD ZUVKS-A X 2UEWImeI™

Paso 4. Cree una politica Get Group para agregar detalles de las politicas de grupo
existentes. Haga clic en Guardar, como se muestra en esta imagen.



SAVE REQLIEST

Requests in Postman are saved in collections (a Broup of reguests),

Resguest msime

Gt Group Policy

Reguest desoription (Optianal)

LERLrIpESng Ui

Select a collection or folder 1o save 1o

Q

La ficha Autorizacién debe contener esto para todas las solicitudes GET/POST subsiguientes:

Tipo Token portador
Token El token de acceso recibido al ejecutar la solicitud POST de autenticacion

OBTENER SOLICITUD: https://<FTD Management IP>/api/fdm/update/object/ravpngrouppolicies

» Get Group Policy

B comments o Examples 0
GET htps:i10,197.224.82/aplfdm/latest/object/ravpngrouppolicies m Save
Params Authorization @ Headers (8) Body Pre-request Script Tests Settings
TYPE o {eads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative emvironment, v abiles by
= ) . Sarm miore about va
Th automatically generat
Token

eyIhb GO ILZT NI eyl pYXIOJEZMDL 1 OTAWO DIS InN TYIEImFR bWl uliwianRpljoiY ZNmNDUONZECMg Syl

El cuerpo de la respuesta muestra todas las politicas de grupo configuradas en el dispositivo. ID
de la politica de grupo se utiliza para actualizar la politica de grupo especifica.



Body Coockies Headers (17)  Test Results % Stows: 2000K  Time: 21Bms  Size: 472 KB Save Response -

Pretty  Raw  Preview  Visualize  JSON v mQ
1 f ®
2 “items': |
3 {

4 "wversion": "ijtc7iidSgloz",

5 "name": "DfltGrpPolicy”,

[ "banner”: null,

7 “dnsServerGroup”: null,

8 "defaultDomainName": null,

g "simultaneousLoginPerUser': 3,

18 "maxConnectionTiseout": null,

11 "maxConnectionTimeAlertInterval™: 1,

12 "vpnldleTimeout": 30,

13 "wvpnldleTimeoutAlertInterval”: 1,

14 “ipvdlocalAddressPool”: 1,

15 "ipvblocalAddressPool": (],

16 "dhcpScope®: null,

17 "ipvdSplitTunnelSetting”: “TUNNEL_ALL",

18 "ipvBSplitTunnelSetting”: “TUMNEL_ALL",

19 "ipv4SplitTunne WWetworks": [1,

20 "ipvESplitTunne Metworks": [],

21 "splitDNSRequestPolicy™: “USE_SPLIT_TUNNEL_SETTING",
22 "splitDNSDomainList™: ™',

23 "scepForwardingUrl": null,

4 "periodicClientCertAuthenticationInterval®: 1,

25 "enableDTLS": false,

26 “enableDTLSCompression™: false,

27 "sslCompression™: "DISABLED",

28 "anahleSSl rekey": false, .

Body Cookies Headers (17)  Test Resuls G5 Status: 000K Time: 218ms  Size: 472 KB Save Response w
Pretty  Raw  Preview  Visualize BsoN v S m Q

59 1

1] "lc2t2sspzbfy?”,

Bl “name": “RA-VPN",

62 “banner': null,

63 “dnsServerGroup™: null,

64 “defaultDomainName”: null,

65 "simultaneousLoginPerUser": 3,

66 “maxConnectionTimeout™: null,

67 "maxConnectionTimeAlertInterval™: 1,

68 “vpnldleTimeout™: 38,

69 "vpnldleTiseoutAlertInterval™: 1,

78 "ipvdLocalAddressPool™: [],

71 "ipvGLocalAddressPool™: [],

72 "dhepScope”: null,

73 “ipvdSplitTunnelSetting™: “TUNNEL_SPECIFIED",
74 "ipveSplitTunnelSetting™: "TUNNEL_ALL",

75 "ipwdSplitTunnelNetworks™: [

76 {

77 "wersion": "ne3zzudSspztm”,

78 L plit-acl”,

79 "71b85ceb-2Tba-11eb-9282-a5addafa088c",
8@ "type": "netwerkobject"

81 }

82 1.

83 "ipveSplitTunnelNetworks": [,

a4 “splitONSRequestPolicy™: "USE_SPLIT_TUNNEL_SETTING",
85 “splitDNSDomainList" B

AR “seenForwardinallel™s anll.

Body Cookies Headers (17)  Test Results Q Status: 000K Time: 218 ms  Size: 472 KB Save Response «
Pretty  Raw  Preview  Visualize  JSON ¥ 5 mQ
Loy “resTrLCTYIN IOVLANLD S NukL,

109 "clientFirewallPrivateNetworkRules": null,

118 “clientFirewallPublicNetworkRules": null,

111 "browserProxyType"s “NO_MODIFY",

112 "proxy": {

113 "servertost™: null,

114 "port”: null,

115 “type”: “serverhostandport"

116 h

117 "proxyExceptions™: [1,

118 "enabledAnyConnectModules": [1,

119 "isEnablePeriodicClientCertAuthentication”: false,

128 "74b60cBe=2Tba=-11eb=-9202-594cb5chaldf", ]

121 “ravpngrouppolicy”,

122 "links": {

123 “self": “https://10.197.224.82/api/fdn/latest/object/ ravpngrouppolicies/74b60cBe-27ba-11eb-9202-594ch5chaldf"
124 }

125 }

126 1.

127 "paging": {

128 "prev": l].l

129 "next": [1,

138 "limit": 18,

131 "offset": @,

132 "gount": 2,

133 "pages”: @

134 ¥ —_—
135 }

Para la demostracién, se muestra la implementacién de los mdédulos AMP, DART y SBL.

Paso 5. Cree una solicitud para Cargar un perfil. Este paso solo es necesario para los médulos



que requieren un perfil. Cargue el perfil en la seccion FileUpload. Haga clic en Guardar.
SOLICITUD POST: https://<FTD Management IP>/api/fdm/current/action/uploadDiskfile

El cuerpo de la solicitud debe contener el archivo Profile agregado en Body en formato de datos
de formulario. El perfil debe crearse mediante el Editor de perfiles de AnyConnect para Windows

El tipo de clave debe serFileForfiletoUpload.

SAVE REQUEST

Hequests in Fostrman are saved In collections (a group of reqguests),

Hequest name

Upload Profile

Request description (Opticnal)

m J
1

DESoriplioms SuppsDi

Select a collection or folder to save to:

Q

4 AnyLonnect Module

POST - hetpsa 10,197,224 E2apifdm/late st/actionsuploaddiskiile m Save ~

Params Authorization & Headers (10) Bady # Pre-request Script Tests Settings
nane ® form-data E-wiww-lorm-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION
fileToUplead -

Text

El cuerpo de la respuesta proporciona un id/nombre de archivo que se utiliza para hacer


https://software.cisco.com/download/home/286281283/type/282364313/release/4.9.04043

referencia al perfil con el médulo correspondiente.

i)

Body Cookies Headers (17) Test Results

mQ

dJl

Pretty Raw Preview  Visualize JsoMN ¥

1
"wersion": null,
3 “name'; “§0¢c2046-2697-11eb-9292-571d489c1cf2, a50"
3 “fileName": "69cc2@46-2897-11eb-9202-b71d489c1cT2, asp”,
5 TId": "E0cc2PdE-2807-11eb-0202-b/1d400c1cta.asp,
[ "type™: "fileuploadstatus®,

"Links": {
8 "self": "https://18.197.224.82/api/fdm/latest/action/uploaddiskfile/69cc2@46-2897-11eb-9202-b71d409c1cf2. asp”

}
1§

Paso 6. Cree una solicitud para actualizar el perfil de AnyConnect. Este paso solo es necesario
para los modulos que requieren un perfil. Haga clic en Guardar., como se muestra en esta
imagen.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn more about creatin

g COoleCiions
i C

Request name

AnyConnect F'rn::fite|

Request description (Optional)

Descriptions support Markdown

Select a collection or folder to save to:

Q

1 AnyConnect Module + Create

FLILET

Cancel Save to AnyConnect Module

SOLICITUD POST: https://<FDM IP>/api/ffdm/update/object/anyconnectclientprofiles

El cuerpo de la solicitud contiene esta informacion:

nombre Nombre logico al que llamaria el archivo
diskFileName Necesita coincidir con el nombre de archivo recibido en la respuesta POST d



perfil de carga

Métodos para que coincidan con el modulo apropiado que se muestra en la

AnyConnectModuleType de Tipos de Médulo

» AnyConnect Profile B comments ¢ Examples o =
POST v https:/10.197.224 82/apiffdmilatest/object/anyconnectclientprofiles “ Save ~
orization @ Headers (10) Body ® Pre-request Script Tests Settings

nong form-data x-www-form-urlencoded ® raw Binary GraphQL N -

1 f

2 ['name": “AMP.asp",

3 ['diskFileName": “69cc2046-2897-11eb-9202-b71d409c1cT2.asp",

4 "anyConnectModuleType™: “AMP_ENABLER",

5 [type*: “anyconnectclientprofile®

6

El cuerpo de la respuesta muestra el perfil listo para ser enviado al dispositivo. El nombre, la
version, el id y el tipo recibidos en respuesta se utilizan en el paso siguiente para enlazar el perfil
a la politica de grupo.

Body Cookies Headers (17) Test Results fz
Pretty Raw Preview Visualize = ®Q
1w |

'version": "ciwogajhwwgxr"”,

3 ‘name’: “AMP.asp”,

4 'maSChecksum”: "8697131026bdbafeab7ell191e8abel22",

5 ‘description”: null,

€ ‘diskFileName": "69cc2046-2897-11eb-9202-b71d480¢1cf2. asp”,
‘anyConnectModuleType”: "AMP_ENABLER",

B *id": “eeff22cT-2898-11eb-9202-77edb053 foda™ ,

] 2"z "anyconnectclientprofile”,

18 i : f

11 "self": "https://10.197.224.82/api/ fda/ latest/obiect/anvconnectclientprofiles/eeff22¢7-2898-11eb-0202-77e0b353f cdd" |

Paso 6. Cree una solicitud PUT para agregar Perfil y Médulo de Cliente a la Politica de Grupo
existente. Haga clic en Guardar, como se muestra en esta imagen.



SAVE REQUIEST

Mg LatiE o Pediman are Lneed of SOUSCTInrE (a Broup of Fedquaeiti

B et nume

Client Profile and Module

I B LT RGOSR [N

SOLICITUD PUT:https://<FDM IP>/api/fdm/latter/object/ravpngrouppolicies/{objld}

Objld es la ID obtenida en el Paso 4. Copie el contenido de la politica de grupo correspondiente
obtenida en el paso 4 al cuerpo de la solicitud y afnada lo siguiente:

Perfil del cliente
Nombre, versidn, id y tipo de perfil recibidos en el paso anterior.
Médulos de cliente

El nombre del Modulo que debe habilitarse debe coincidir exactamente como se indica en la
Tabla de Modulo.



+ Client Profile and Module

PUT » | httpsi/i10.197.224.82/api/fdm/latest/object/ravpngrouppelicies/74b60c8e-27ba-11eb-9202-594cbScbaldf
Params Authaorization @ Headers (10} Body ® Pre-request Script Tests Settings
® none @ form-data @ xwww-form-urlencoded @ raw @ binary @ GraphQL  JSON w

14

2 “version": "Lle2t2sspzbfy7?”,

3 “name": “"RA-VPN",

4 "banner": null,

5 "dnsServerGroup": null,

6 "defaultDomainMame”: null,

7 "simultaneousLoginPerlUser": 3,

8 "maxConnectionTimeout™: null,

9 "maxConnectionTimeAlertInterval™: 1,

10 "vpnldleTimeout": 30,

11 "vpnIdleTimeoutAlertInterval”: 1,

12 "ipvdlocalAddressPool™: [],

13 "ipwGlLocalAddressPool™: [1,

14 "dhcpScope™: null,

15 "ipwaSplitTunnelSetting”: "TUNNEL_SPECIFIED",

16 "ipwBSplitTunnelSetting™: "TUMNEL_ALL",

17 "ipvdSplitTunneNetworks": [

18

19 | | “version": “ne3zzudsspztm*,

20 "name Split-acl”,

21 "id": "71b85ceb-27ba-1leb-9282-a5addafoe8Ec",

22 "type": "networkobject"

23 b

24 1.

25 "ipveSplitTunneNetworks": [],

26 "splitDNSRequestPolicy”: "USE_SPLIT_TUMNEL_SETTING",

27 "splitDNSDomainList" '

28 "scepForwardingUrl™: null,

29 "periodicClientCertAuthenticationInterval™: 1,

el "enableDTLS": false,

31 "enableDTLSCompression": false,

MR 5. mmesame e

+ Client Profile and Module

PUT *  hitps://10.197.224 B2/aplfidm/latest/object/ravpngrouppelicles/74b60cBe-27ba-11eb-0202-594chSchal df
Params Authorization @ Headers (10) Body ® Pre-request Script Tests Settings
® none @ form-data @ xwww-formeurlencoded @ raw @ binary @ GraphQL  JSON ¥
- e —

44 "enableClientDPD": false,

45 "clientDPDInterval™: 3@,

46 "clientProfiles”: [

a7 {

48 "version": "c3wogaihvvgxr",

49 “nami “AMP.asp"”,

50 "id": “eeff22¢7-2898-11eb-9202-77e0b9537cd0",

51 "anyconnectclientprofile”

52 }

53 1,

54 "keepInstallerOnClient™: false,

55 "vpnTrafficFilteraCl": null,

56 "enableRestrictVPNToVLAN": false,

57 "restrictVPNTOVLANIG": null,

58 "clientFirewallPrivateNetworkRules": null,

59 "clientFirewallPublicNetworkRules™: null,

(1] "browserProxyType™: "NO_MODIFY",

61 rproxy”: {

62 "servertost”: null,

63 "port": null,

64 "type'': “serverhostandport”

65

66

67

68

69

T "type": “ravpngrouppolicy”,

71 "links": {

72 "self": “https://10.197.224.82/api/fdm/latest/object/ravpngrouppolicies/74b6@cBe-27ba-11eb-0202-594cbSchaldf"

73 }

74 ¥

B comments o Exi

B comments o Examples 0 ~

Cookies Cod

Beautify

El cuerpo de la respuesta muestra el perfil y el moédulo enlazados correctamente a la politica de

grupo.



Body Cookies Headers (17) Test Results ¢ |Time: 2715 Size: 275KB Save Response

Pretty Raw Preview Visualize |SON ¥ = wm
45 "glientDPDInterval”;: 38,

46 "clientProfiles™: [

47 {

48 “version": “c3wogajhvvgxr”,

49 “name": “AMP.asp”,

58 "id": "eeff22c7-2898-11eb-9282-77e8b953 fedd™,
51 “type": "anyconnectclientprofile”

52 e

33 1.

54 "keepInstallerOnClient™: false,

55 "wpnTrafficFilterACL": null,

56 "enableRestrictVPNToOVLAN": false,

57 "restrictVPNToVLANIA": null;

58 "glientFirewallPrivateNetworkRules": null,

59 "glientFirewallPublicNetworkRules®: null,

69 "browserProxyType™: “NO_MODIFY™,

31 “proxy”: {

62 "serverdost™: null,

B3 "port": null,

64 "type": "serverhostandport” -
65 }

66 "proxyExceptions”: [],

“snabledAnyConnectModules”: [

68 "'START_BEFORE_LOGIN",

69 "DART",

7% "'AMP_ENABLER"

71 1,

72 "isEnablePeriodicClientCertAuthentication": false.

Nota: Este paso permite descargar el médulo SBL. EI SBL también tiene que habilitar en el
perfil de cliente anyconnect que se puede cargar mientras navega a Devices > Remote
Access VPN > Group Policies > Edit Group Policy > General >AnyConnect Client Profile.

Paso 7. Implemente la configuracion en el dispositivo a través de FDM. Los cambios pendientes
muestran el perfil del cliente y los modulos que se van a enviar.

Pending Changes

0 Last Deployment Completed Successfully
17 Nov 2020 07:42 AM. See Deployment History

Deployed Version (17 Nov 2020 07:42 AM) Pending Version @ Leceno

o AnyConnect Group Edited: RA-VPN

- enabledAnyConnectModules[0]: DART

- enabledAnyConnectModules[1]: AMP_ENABLER

- enabledAnyConnectModules[2]: START_BEFORE_LOGIN
clientProfiles:

- AMP. asp

© AnyConnect Client Profile Added: AMP.asp

= anyConnectModuleType: AMP_ENABLER
- mdSChecksum: 8697131826bdbaf6abtiell9le8abel22

- diskFileName: 69cc2046-2897-11eb-9202-b71d409clcf2
= name: AMP.asp

MORE ACTIONS w CANCEL DEPLOY NOW

Configuracion enviada a la CLI de FTD después de una implementacién correcta:

!--- RA VPN Configuration ---!



webvpn
enabl e out si de
anyconnect inmage di sk0:/anyconnpkgs/ anyconnect -wi n-4. 9. 00086- webdepl oy- k9. pkg 2
anyconnect profiles AMP.asp disk0:/anyconncprofs/AMP.asp
anyconnect profiles defaultClientProfile diskO:/anyconncprofs/defaultClientProfile.xml
anyconnect enabl e
tunnel -group-1ist enable

1--- Group Policy Configuration ---!
group-policy RA-VPN internal
group-policy RA-VPN attri butes
webvpn

anyconnect modules value ampenabler,dart,vpngina
anyconnect profiles value AMP.asp type ampenabler

Verificacion

Establezca una conexién correcta con el FTD.

Navegue hasta Settings > VPN > Message History para ver los detalles sobre los médulos que se
descargaron.

"Sﬂ Cisco AnyConnect Secure Mobility Client — X
ty

AnyConnect Secure Mobility Client

CISCO
Status Overview Virtual Private Network (VPN)
VPN Preferences Statistics Route Details Firewall Message History
15-11-2020 ~
21:49:41 Contacting 10.197.224.90.
Network 21:49:52 User credentials entered.

21:49:52 Please respond to banner.

. 21:49:54 User accepted banner.

Web Security 21:49:54 Establishing VPN session...

21:49:55 AnyConnect Downloader is performing update checks...
21:49:55 |Checking for profile updates...

System Scan 21:49:57 |Downloading AMP Enabler Service Profile - 100%

21:49:57 |Checking for product updates...

. . 21:49:58 |Downloading AnyConnect DART 4.9.00086 - 100%
Roamlng SECUFIWr 21:45:58 |Downloading AnyConnect SBL 4.9.00086 - 100%

21:49:59 Dowﬂ% AnyConnect AMP Enabler 4.9.00086 - 100%
21:50:00 I customization tes...

21:50:00 Performing any reguired updates...

21:50:11 The AnyConnect Downloader updates have been completed.

21:50:16 Establishing VPN session...

Troubleshoot

Recopile DART para resolver problemas con la instalacion de moédulos cliente.


https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
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