Configuracion de SNMP en dispositivos Firepower
NGFW
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En este documento se describe como configurar y solucionar problemas del protocolo simple de
administracion de red (SNMP) en dispositivos FTD de firewall de Gltima generacion (NGFW).

Prerequisites
Requirements
Este documento requiere conocimientos basicos del SNMP.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender & posible impacto de cualquier comando.

Antecedentes

L os dispositivos de NGFW Firepower se pueden dividir en 2 subsistemas principales:

» Firepower Extensible Operative System (FXOS) controla el hardware del chasis.
* Firepower Threat Defense (FTD) se gjecuta dentro del médulo.

FTD es un software unificado que consta de 2 motores principales, el motor Snort y el motor LINA. El
motor del SNMP actual de FTD derivadel ASA clésicoy tiene visibilidad de |as caracteristicas relacionadas
con LINA.

FX-OSy FTD tienen planos de control independientes y para fines de monitoreo, tienen diferentes motores
SNMP. Cada uno de los motores SNM P proporciona informacion diferente y es posible que desee
supervisar ambos para obtener una vista més completa del estado del dispositivo.

Desde €l punto de vistadel hardware, existen actualmente dos arquitecturas principal es para los appliances
de NGFW Firepower: las series Firepower 2100 y Firepower 4100/9300.

L os dispositivos Firepower 4100/9300 tienen unainterfaz dedicada para la administracion de dispositivosy
este es el origeny el destino del tréfico del SNMP dirigido a subsistema FXOS. Por otro lado, la aplicacion
FTD utilizaunainterfaz LINA (datosy diagnosticos. En las versiones de FTD posteriores a 6.6, también se
puede utilizar lainterfaz de administracion de FTD) parala configuracion del SNMP.



FTD data Security Module
interfaces | Firepower Threat Defense (FTD)
+ diagnostic

FTD mgmt Non SNMP-capable

Chassis mgmt

interface __ SNMP-capable _]

El motor del SNMP en los dispositivos Firepower 2100 utilizala IPy lainterfaz de administracion de FTD.
El propio dispositivo une el trafico del SNMP recibido en estainterfaz y lo reenviaa software FXOS.

SNMP-capable

Security Module
Firepower Threat Defense (FTD)

FTD data
interfaces

SNMP-capable

FTD mgmt Mon SNMP-capable

En FTD (que utilizala version de software 6.6+) se introdujeron estos cambios:

» SNMP sobre lainterfaz de administracion.

» Enlas plataformas de las series FPR1000 o FPR2100, unificael SNMP de LINA y e SNMP de FXOS
en esta Unica interfaz de administracion. Ademés, proporciona un unico punto de configuracién en el
FMC en Configuracion dela plataforma > SNMP.

Configurar

SNMP del chasis (FXOS) en FPR4100/FPR9300



SNMP-capable

FTD data Security Module
Firepower Threat Defense (FTD)

interfaces
+ diagnostic

FTD mgmt Non SNMP-capable

Chassis mgmt

interface — SNMP-capable j

SNMP Request

Configuracion de SNM Pv1l/v2c en FXOS mediante la GUI

Paso 1. Abralainterfaz de usuario del administrador de chasis Firepower (FCM) y vayaalaficha
Configuracion de la plataforma > SNM P. Marque la casilla Habilitar SNMP, especifique la cadena
Comunidad que se utilizard en las solicitudes del SNMP'y hagaclic en Guardar.

Owverview Interfaces Logical Devices Security Modules WU EIGT RIS ES _
HTP q
o Admin State: ¥ Enable

* SHMP Prort: 181
HTTFS Community/Usermame: sssssss * Set:Mo 2
Abs
LSystem Admmastrator Name:
Syslog
DNS Lecation:
FIFS amd Comman Critenia
Apeens List SNMP Traps
4 % ] Add
Hame ~ Port  Version V3 Privikege  Type |
SHNMP Users
'+ ] acd
Hame Auth Type  AES-128 |
3 Save § Cancel

Nota: Si e campo Community/Username ya esta configurado, €l texto a la derecha del campo vacio
serd Set: Yes. S @ campo Community/Username (Comunidad/Nombre de usuario) aln no se ha
rellenado con un valor, € texto situado ala derechadel campo vacio sera Set: No (Establecer: No)



Paso 2. Configure el servidor de destino de operaciones de notificacion del SNMP.
Add SNMP Trap QE:

Host Name:™ 192.168.10.100

Community/Username: ™ sessanas

Port:™ 162

Version; Vi @2 V3
Type: ® Traps Informs
V3 Privilege:

Ok Cancel

Nota: Los valores de comunidad paralas consultasy €l host de capturas son independientes y pueden
ser diferentes

El host se puede definir como direccion |P o por nombre. Seleccione Aceptar y la configuracién del
servidor de operaciones de notificacion del SNMP se guardara autométicamente. No es necesario
seleccionar €l boton Guardar en la pagina principal del SNMP. Lo mismo ocurre cuando se elimina un host.

Configuracién de SNMPv1l/v2c en FXOS mediante la interfaz de linea de comandos (CLI)

<#root>

ksec-fpr9k-1-A#

scope nonitoring
ksec-fpr9k-1-A /monitoring #
enabl e snnp

ksec-fpr9k-1-A /monitoring* #
set snnp comunity

Enter a snmp community:
ksec-fpr9k-1-A /monitoring* #

enter snnp-trap 192.168.10. 100
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set community

Community:
ksec-fpr9k-1-A /monitoring/snmp-trap* #

set version v2c



ksec-fpr9k-1-A /monitoring/snmp-trap* #
set notificationtype traps
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set port 162

ksec-fpr9k-1-A /monitoring/snmp-trap* #
exit

ksec-fpr9k-1-A /monitoring* #

comm t - buffer

Configuracion de SNMPv3 en FXOS mediantela GUI

Paso 1. Abrael FCM y vaya alaficha Configuracion de la plataforma > SNMP.

Paso 2. Para SNMPv3, no es necesario establecer ninguna cadena de comunidad en la seccion superior.
Cada usuario creado puede g ecutar correctamente las consultas a motor del SNMP en FXOS. El primer
paso es habilitar e SNMP en la plataforma. Una vez hecho esto, puede crear |os usuariosy el host de
operaciones de notificacion de destino. Tanto los usuarios del SNMP como |os hosts de operaciones de
notificacion del SNMP se guardan automati camente.

cal Devices  Security Modules EET IR ST ES _

Admmin State: L Enable 1
Port: 151
CommunityUsemame: SetiNo
System Admamistrator Name:
Lacation:
SHMP Traps
4 ) Add I
MName Port  Version V3 Privilege Type
SHMP Lz
3 s Add I
Name Auth Type AES-128

2| Save | Cancel

Paso 3. Como se muestra en laimagen, agregue el usuario del SNMP. El tipo de autenticacion siempre es
SHA, pero puede utilizar AES o DES parad cifrado:



Add SNMP User 7%

Name:* usaerl
Auth Type: SHA

Use AES-128: o
Password: LTI
Confirm Password: sssnanss
Pnvacy Password: sessssse
Confirm Privacy Password: n-uu.]

OK Cancel
Paso 4. Agregue el host de operaciones de notificacién del SNMP, como se muestra en laimagen:
Add SNMP Trap 7%

Host Name:™ 192.168.10.100

Community/Username: * ansan

Port:™ 162

Version: Vi V2 @3

Type: ® Traps Informs

V3 Privilege: Auth NoAuth '@ Priv

Ok Cancel

Configuracion de SNMPv3 en FXOS mediantela CLI

<#root>

ksec-fpr9k-1-A#

scope nonitoring
ksec-fpr9k-1-A /monitoring #
enabl e snnp

ksec-fpr9k-1-A /monitoring #

create snnp-user userl



Password:
ksec-fpr9k-1-A /monitoring/snmp-user* #

set auth sha
ksec-fpr9k-1-A /monitoring/snmp-user* #
set priv-password

Enter a password:
Confirm the password:
ksec-fpr9k-1-A /monitoring/snmp-user* #

set aes-128 yes

ksec-fpr9k-1-A /monitoring/snmp-user* #
exit

ksec-fpr9k-1-A /monitoring* #

enter snnp-trap 10.48. 26. 190
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set community

Community:
ksec-fpr9k-1-A /monitoring/snmp-trap* #

set version v3

ksec-fpr9k-1-A /monitoring/snmp-trap* #
set notificationtype traps
ksec-fpr9k-1-A /monitoring/snmp-trap* #
set port 162

ksec-fpr9k-1-A /monitoring/snmp-trap* #
exit

ksec-fpr9k-1-A /monitoring* #

commi t - buffer

SNMP deFTD (LINA) en FPR4100/FPR9300



SNMP Request

SNMP-capable

FTD data Security Module
interfaces Firepower Threat Defense (FTD)
+ diagnostic

Non SNMP-capable

FTD mgmt

Chassis mgmt
interface

—— SNMP-capable j

Cambios en las ver siones 6.6+

» Enlasversiones posteriores a 6.6, también tiene la opcién de utilizar lainterfaz de administracién de
FTD para sondeos y operaciones de notificacion.

SNMP Request

SNMP-capable

Security Moadule

Firepower Threat Defense (FTD)

FTD data
interfaces
+ diagnostic

A% from 8,8+
It can forward SNMP packets to LINA

FTD mgmt

Chassis mgmt
interface

__ SNMP-capable j

Lafuncién de administracion de IP Unicadel SNMP se admite desde la version 6.6 en todas | as plataformas
deFTD:

* FPR2100

* FPR1000

* FPR4100

» FPR9300

* ASA5500 que gecuta FTD
* FTDv



Configuracion de SNMPv2c en LINA

Paso 1. En lainterfaz de usuario del FMC, vaya a Dispositivos > Configuracion de la plataforma >
SNMP. Marque la opcion 'Habilitar servidores SNMP' y configure los parametros de SNMPv2 de la
siguiente manera:

Paso 2. En laficha Hosts, seleccione el boton Agregar y especifique la configuracion del servidor SNMP.

Edit SNMP Management Hosts ? X

IP Address* SMMP-SERVER v D
SMNMP Version 2c b
Username b

Community
String

Confirm

Poll L4
TI'E[J-

Port

Available Zones ¢ Selected Zones/Interfaces
4 Search _ 3 ouTsIDE3 G

iow INSIDE_FTD4110

sas OUTSIDE1_FTD4110

| 4o OUTSIDEZ_FTD4110
8 nET1_4100-3 Add
B¢ nETZ_4100-3
W nET2_4100-3

Interface Name

oK Cancel

También puede especificar lainterfaz de diagnéstico como origen paralos mensajes del SNMP. Lainterfaz
de diagndstico es unainterfaz de datos que solo permite e trafico directo y listo para usar (solo
administracion).



Add SNMP Management Hosts ]

1P Address® -
| SNMP-SERVER * | +

SMNMP Veraion

E a

Usemame

Commaunity String

Confirm

| |
Poll

Trap

Trap Port

| 162

Reachable By:

(7} Device Management Interface {Applicable fram w8 6.0 and abaws)

Ii'l Security Jones of Named Interface

Awailable Zones ¢ Gelected Tones/|nterfaces

2100_inside

)

2100_outside
cluster_dmz
cluster_inside

cluster_outside

l Interface Name

-

E=n] o |

Estaimagen esdelaversion 6.6 y utiliza un temaliviano.

Ademés, en las versiones de FTD posteriores a 6.6 también puede elegir lainterfaz de administracion:



Add SNMP Management Hosts (1]
I Address® -
| SNMP-SERVER | +
SMNMP \ersion
L= l
Lisamanme
v
Community String
Confirm
& rFa
B e
Trap Port
[ 162 |
= Awallable Zones o Selected Zones/Interfaces

|Q, Search | [ asa | | diagnostic

2100 _inside
2100_outside
cluster_dmz
cluster_inside
cluster_outside

Interface Name |

e ] I

Si se seleccionalanuevainterfaz de administracion, el SNMP de LINA esta disponible en lainterfaz de
administracion.

El resultado:

ARP Inspection Enable SNHP Servers L

By Reead Community String -

External Authéntication ;

Fragment Settings s pasee

HTTP System Administratar Name

ICHE Location

Secure Shell ) .

SMTP Sérver Port 161 [1 - B5535)
» SHMP

S5L

Syslog

Timeouts

Time Synchronization = = - == 78

LUCAPLICC Compliance

Configuracion de SNMPv3 en LINA

Paso 1. En lainterfaz de usuario del FMC, vaya a Dispositivos > Configuracion de la plataforma >
SNMP. Marque laopcion Habilitar servidores SNMPy configure el usuario y el host de SNMPv3:



Add Username

Security Level P

riv
Usermame* W
Encryption Clear -
Password Type I:
Auth Algorithm SHA
Al sHa

Authentication sanean
Password*

Confirm* T

creyin Tpe | ace

Encryption sennen

Password*

Confirm* e

AMP Intelligence
Device Management | AT VPN * QoS _ Platform Settings FlexConfig Certificates |

mzafeiro_ FTD4110-HA

Entar Description

ARP Inspection Enable SNMP Servers =

Banner Read Community String

External Authentication o

m

Fragment Settings

HTTR System Administrator Name

emr Location

Secure Shell

SMTFP Server Port 161 (1 - B5535)
» SHMP

S5L

Syslog

Timeguts

iz ot OUTSIDE2 SHMP-SERVER 3 Poll cisco e
UCAFL/CC Compliance

Paso 2. Configure el host también para recibir operaciones de notificacion:



Edit SNMP Management Hosts

IP Address* SHNMP-SERVER il * )
SMNMP Version 3 v
Username cisco e
Community
String
Confirm
Poll o)
Trap ’
Port 162
Available Zones G Selected Zones/Interfaces

, Search QUTSIDE2

ioy INSIDE_FTD4110

Paso 3. Las operaciones de notificacidn que desea recibir se pueden seleccionar en la seccion Operaciones
de notificacion del SNMP:

» SNMP e (e S
S5L _
Syslog Enable Traps ] an sumpe syslog
Timeouts
Time Synchronization Standard )

Authentication:

UCAPL/CC Compliance

Link up -4
Link Down U4
Cold Start v
Warm Start 4
Entity MIB

Unificacion SNMP de blade MIO (FX0S2.12.1, FTD 7.2, ASA 9.18.1)

Comportamiento anterior a 7.2

En las plataformas 9300 y 4100, los MIB SNMP paralainformacion del chasis no estan disponibles
en SNMP configurados en aplicaciones FTD/ASA. Es necesario configurarlo por separado en la
tarjeta M1O mediante € administrador del chasisy acceder aél por separado. MIO es e mddulo de
administracion y E/S (supervisor).

Se deben configurar dos politicas SNM P independientes, unaen el blade/aplicacion y otraen MI1O
parala supervision SNMP.

Se utilizan puertos independientes, uno para el blade y otro paraMI10O parala supervision SNMP del
mismo dispositivo.

Esto puede crear complegjidad cuando intenta configurar y monitorear los dispositivos 9300 y 4100 a



través de SNMP.
Funcionamiento en versiones mas recientes (FX0S 2.12.1, FTD 7.2, ASA 9.18.1y posteriores)

» Conlaunificacion SNMP de MI10O Blade, los usuarios pueden consultar losMIB de LINA y MIO a
través de las interfaces de aplicacion (ASA/FTD).

» Lafuncién se puede activar o desactivar mediante la nuevainterfaz de usuario de MO CLI y FCM
(Chassis Mqr).

* El estado predeterminado es desactivado. Esto significa que el agente SNMP de MIO seesta
gjecutando como unainstancia independiente. Las interfaces M10 deben utilizarse para sondear MIB
de chasissDME. Unavez habilitadala funcion, las interfaces de aplicacion se pueden utilizar para
sondear los mismos MIB.

» Laconfiguracion esta disponible en lainterfaz de usuario del administrador de chasis en Platfor m-
settings > SNM P > Admin Instance, donde el usuario puede especificar lainstanciade FTD que
cotegjarialrecopilarialas MIB del chasis para presentarlaal NMS

» Se admiten aplicaciones ASA/FTD nativasy MI.

» Estafuncion solo es aplicable a plataformas basadas en MO (FPR9300 y FPR4100).

Prerrequisitos, Plataformas Compatibles

» Versién minimade administrador compatible: FCM 2.12.1

* Dispositivos gestionados: FPR9300 / FP4100 Series

* Versién minima de dispositivos administrados admitidos requerida: FXOS 2.12.1, FTD 7.2 0 ASA
9.18.1

SNMP en FPR2100
En los sistemas FPR2100, no hay FCM. La unica manera de configurar ed SNMP es mediante el FMC.

SNMP del chasis (FXOS) en FPR2100

FTD data Security Module
interfaces Firepower Threat Defense (FTD)

SNMP-capable

SNMP Request

FTD mgmt Non SNMP-capable

A partir de FTD 6.6+, también tiene la opcion de utilizar lainterfaz de administracion de FTD para el
SNMP. En este caso, lainformacién del SNMP en LINA y FXOS se transfiere através de lainterfaz de
administracion de FTD.



Configuracion de SNM Pvl/iv2c en FXOS

Abralainterfaz de usuario del FMCy vaya a Dispositivos > Administracion de dispositivos. Seleccione
el dispositivo y, luego, SNMP:

Owerview  Analysis  Policies EEONSESE Ohbjects AMP  Intelligence Depley L% System  Help v  ibebar »

FUR—
Davice Managemant NAT VPN Qo5 Flatform Settings FlexConfig Cartificates
FrDzlﬂﬂ_,q_ e hawe unseved changes B e | ﬂ Cangel
Cried Firgpower 2110 Thiest Delends 3
Device  Routing Interfaces  Infine Sets  puce [ETTH
P T o e et 1172771
Admin State: * Enable
Post: 181
Community: P 1
System Admin Name: ]
Location:
SHMP Traps Corfgurstion
2 e TR
Haeutnamse Part - Mersien V3 Privilege - Type | |

SNMP Trap Configuration ? X
Hostname:* 10.48.26.190 v | @
Community String: * -
Port:® 162 (1-65535)
SHMP Version: V2 |v|
Type: TRAPS v
Privilege: 0_AUTH W
OK || Cancel |

Cambioen FTD 6.6+

Puede especificar lainterfaz de administracién de FTD:



Overview  Analysis  Policies JITCHIES Cibjects
|mmnmmmt W4T  WPNw= Qo5 Platferm Settings  FleoConfy

FTD_Platform_Policy

ber Deconplion
4RF Incpection Erable SMMP Servers ]
S Read Community String .
oS
-
e - Ceelemn® 0 |esses
Frag=wnt Settinge Spshem Admnistrator Bame
e Lacation
ICHP
Sacure Shall Port 141
SHTE Secrer m Usefs  SHHP Traps
o |
S5L
i nterfucs  Webwerk S
Tt iis
Tme Synchronizaton
Tama Tone
UCAPLICE Complinmce

Dado que lainterfaz de administracion también se puede configurar parael SNMP, la p4gina muestra este

mensgje de advertencia:

Laconfiguracién SNMP de la plataforma del dispositivo en esta pagina esta inhabilitada, si 1a configuracion
SNMP esta configurada con lainterfaz de administracion del dispositivo através de Dispositivos >
Configuracion de la plataforma (Threat Defence) > SNMP > Hosts.

Configuracion de SNMPv3 en FXOS

Abralainterfaz de usuario del FMCy vayaaElegir dispositivos > Administracion de dispositivos. Elija

el dispositivo y seleccione SNM P.

Certificates
Add SNMP Management Hosts
P €44 host_16.339,2
SMMP Vers o
Usermname
Comminity At
Sann
Cealfirm sesss
Fo -
Trap o+
Bt 163
Reachubie By

| = Devioe Management Inferface
5

oty Zones of Hamed [nberface



Overview Analysis Policies JEEUTCEE Objects AMP  Intelligence

Device Management MAT VPN ¥ Qos Platform Settings FlexConfig Certificates

FTD2100-4 Yau heve unsaved changes 3 cancel

Cisco Firepower 2110 Threat Defense 4

Device Routing Interfaces  Inline Sets  DHCP m

i SHMP settings configured on this page will apply only to the device platform

Admin State: ¥ Enable .1
Port: . 161 I

—
Commiunity:

System Admin Name;

Location:

SKRMP Traps Configuration

4

1€ £ Page | I > 3 ﬁ-

SHMP Users Configuration

Mo i ko display
SNMP User Configuration ? X
Username:™ userl
Auth Algonithm Type: | SHA |v |
Use AES: rd
Password™® . |
Confirm: F— |
Privacy Password™ P— |
Confirm: F— |

| Ok || cancel |




SNMP Trap Configuration ? X

Hostname: ™

Community String:* P

Port:* 163 (1 - 65535)
SNMP Version: Tk w

Type: TRAPS v

Frivilege: PRIV w

| 0K || Cancel |

SNMP deFTD (LINA) en FPR2100

» Paralas versiones anteriores a 6.6, la configuracién del SNMP en LINA de FTD en los dispositivos
FTD FP1xxx/FP21xx esidénticaalade FTD en los dispositivos Firepower 4100 o 9300.

SNMP
Request
d = SNMP-capable
!:TD data = Security Module
interfaces Firepower Threat Defense (FTD)

SNMP = |

Request

FTD mgmt Mon SNMP-capable

FTD versiones 6.6+

» Enlasversiones posteriores a 6.6, también tiene la opcion de utilizar lainterfaz de administracion de
FTD para sondeos y operaciones de notificacion de LINA.



Security Module
Firepower Threat Defense (FTD)

]
BN
:

FTD data
interfaces

FTD mgmt

| Device Mirggemant HAT | VPN v OQus  Platform Settings | FlexConfig  Cortificates

Fl’D_F'lathfm_PO“c‘_f Add SMMP Management Mosts

ARP Irapetos Erable SHHP Servers
Banrur

Read Dommignity Firng

&

Evtemal Authesbeution CoR

Fragment Seftings Syshem Admenairator Mpme Pa

L Lk

ICHP Pk
Secure Shell [Port; L&1
FHTP Farver Users  SHMP Traps | = Dpvice Management Iaberfaos l

r EHHFP

Spdea neiace  Wetwerk  swee
Timne Stk r BBt
Timg Zoew

Si se seleccionala nueva interfaz de administracion:

e SNMP en LINA disponible sobre lainterfaz de administracion.

» En Dispositivos > Administracion de dispositivos, laficha SNM P esta deshabilitada porque yano
es necesaria. Se muestra un anuncio de notificacion. Lafichadel dispositivo del SNMP solo era
visible en las plataformas 2100/1100. Esta pagina no existe en las plataf ormas FPR9300/FPR4100 y
FTD55xx.

Unavez configurada, lainformacion combinada de sondeo/operacion de notificacion del SNMP en FXOS
(en FPLxxx/FP2xxx) + el SNMP en LINA se completaen lainterfaz de administracion de FTD.



Overview Analysis Policies eSO Objects AMP  Intelligence

Device Management MAT VENT QoS Platform Settings FlexCaonfig Certificates
FTD2100-6

Device Rouling Interfaces  Inline Sets  DHCP m

Devices > Platforme Setlings | Threat Dedfense) > SNMP > Hosts w

u:. SHMP settings configured on this page will apply only Eo the device plakform

Admin State Enable

Lafuncion de administracion de IP Unicadel SNMP se admite desde laversion 6.6 en todas | as plataformas
deFTD:

* FPR2100

* FPR1000

* FPR4100

» FPR9300

* ASA5500 que gecutaFTD
* FTDv

Para obtener més detalles, consulte Configuracién del SNMP para Threat Defense
Verificacion
Verificacion del SNMP en FXOS para FPR4100/FPR9300

Verificacionesde SNM Pv2c en FXOS

Verificacion de la configuraciéon de la CLI:

<#root>
ksec-fpr9k-1-A /monitoring #
show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: Yes
Sys Contact:
Sys Location:
ksec-fpr9k-1-A /monitoring # show snmp-trap



SNMP Trap:
SNMP Trap Port Community Version V3 Privilege Notification Type

192.168.10.100 162 V2c Noauth Traps

Desde el modo FXOS:

<#froot>
ksec-fpr9k-1-A(fxos)#

show run snnp

ICommand: show running-config snmp
!Time: Mon Oct 16 15:41:09 2017

version 5.0(3)N2(4.21)

snmp-server host 192.168.10.100 traps version 2c cisco456
snmp-server enable traps callhome event-notify
snmp-server enable traps callhome smtp-send-fail

a€| All traps will appear as enable a€

snmp-server enable traps flexlink ifStatusChange
snmp-server context mgmt vrf management

snmp-server community ciscol23 group network-operator

Verificaciones adicionales:

<#froot>
ksec-fpr9k-1-A(fxos)#
show snnp host

Host Port Version Level Type SecName
192.168.10.100 162 v2c noauth trap cisco456
<#root>

ksec-fpr9k-1-A(fxos)#
show snnp

Community Group / Access context acl_filter

ciscol23 network-operator



Prueba de solicitudes del SNMP.
Realice una solicitud del SNMP de un host valido.
Confirmacion de la generacion de operaciones de notificacion.

Puede utilizar unainterfaz intermitente con el analizador EthAnalyzer habilitado para confirmar que se
generen operaciones de notificacion del SNMP'y se envien alos hosts de operacion de notificacion
definidos:

<#froot>
ksec-fpr9k-1-A(fxos)#
et hanal yzer local interface ngnt capture-filter "udp port 162"

Capturing on eth®

wireshark-broadcom-rcpu-dissector: ethertype=0xde@8, devicetype=0x0
2017-11-17 09:01:35.954624 10.62.148.35 -> 192. 168. 10. 100 SNMP sNMPv2-Trap
2017-11-17 09:01:36.054511 10. 62.148.35 -> 192. 168. 10. 100 SNMP sNMPv2-Trap

Advertencia: unainestabilidad de lainterfaz puede provocar unainterrupcion del trafico. Haga esta
prueba solo en un entorno de laboratorio o en una ventana de mantenimiento

Verificaciones de SNM Pv3 en FXOS

Paso 1. Abralainterfaz de usuario del FCM y vayaa Configuracién de la plataforma > SNMP > Usuario
paraver si hay alguna contrasefia o contrasefia de privacidad configuradas:

Edit userl £ [ES
MName:*

Auth Type: =HA

Use AES-128: Ll

Password: SetiYes

Confirm Password:

Privacy Password:

Confirm Privacy Password:

Ok Cancel

Paso 2. EnlaCLI, puede verificar la configuracion del SNMP en Supervision del alcance:

<#root>
ksec-fpr9k-1-A /monitoring #

show snnp



Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: No
Sys Contact:
Sys Location:

ksec-fpr9k-1-A /monitoring # show snmp-user

SNMPv3 User:
Name Authentication type

ksec-fpr9k-1-A /monitoring #

show snnp-user det ai

SNMPv3 User:
Name: userl
Authentication type: Sha
Password: ****
Privacy password: ****
Use AES-128: Yes

ksec-fpr9k-1-A /monitoring #

show snnp-trap

SNMP Trap:
SNMP Trap Port Community Version V3 Privilege Notification Type
192. 168. 10. 100 162 V3 Priv Traps

Paso 3. En el modo FXOS, puede expandir la configuracién y los detalles del SNMP:

<#root>
ksec-fpr9k-1-A(fxos)#

show runni ng-config snnp al
a€!

snmp-server user userl network-operator auth sha @x022957ee4690a01f910f1103433e4b7b@7d4b5fc priv aes-12:
snmp-server host 192.168.10. 100 traps version 3 priv userl

ksec-fpr9k-1-A(fxos)#

show snnp user

SNMP USERS

User Auth Priv(enforce) Groups

userl sha  aes-128(yes) network-operator




NOTIFICATION TARGET USERS (configured for sending V3 Inform)

User Auth Priv

ksec-fpr9k-1-A(fxos)#
show snnp host

Host Port Version Level Type SecName

Prueba de solicitudes del SNMP.

Puede verificar la configuracion y realizar una solicitud del SNMP desde cualquier dispositivo con
capacidades del SNMP.

Para comprobar como se procesa la solicitud del SNMP, puede utilizar 1a depuracion del SNMP:

<#froot>
ksec-fpr9k-1-A(fxos)#
debug snnp pkt-dunp

ksec-fpr9k-1-A(fxos)# 2017 Oct 16 17:11:54.681396 snmpd: 1281064976.000000:1is0.10.10.1.1.10.10.10.10.1 -
2017 Oct 16 17:11:54.681833 snmpd: SNMPPKTSTRT: 3.000000 161 1281064976.000000 1647446526.000000 0 .000¢
2017 Oct 16 17:11:54.683952 snmpd: 1281064976.000000:iso.1@.10.1.2.10. 10. 10. 10.2.83886080 = STRING: "mgn
2017 Oct 16 17:11:54.684370 snmpd: SNMPPKTSTRT: 3.000000 162 1281064976.000000 1647446526.000000 0 .000¢

Precaucion: una depuracion puede afectar a rendimiento del dispositivo.

Verificacion del SNMP en FXOS para FPR2100
Verificacionesde SNMPv2 en FXOS

Verifique la configuracion mediante la CLI:

<#root>

FP2110-4 /monitoring #

show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: Yes
Sys Contact:
Sys Location:



FP2110-4 /monitoring #

show snnp-trap

SNMP Trap:
SNMP Trap Port Version V3 Privilege Notification Type
10.48.26.190 162 V2c Noauth Traps

Confirmacién del comportamiento del SNMP.

Puede verificar que pueda sondear FXOS'y enviar una solicitud del SNMP desde un host o cualquier

dispositivo con capacidades de SNMP.

Utilice e comando capture-traffic paraver lasolicitud y larespuesta del SNMP:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - management@

Selection?

0

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

udp port 161

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on management®, link-type EN1OMB (Ethernet), capture size 96 bytes
C=cisco0123 GetNextRequest(29) interfaces.ifTab]

13:50:50.521383 IP 10.48.26.190.42224 > FP2110-4.snmp:
13:50:50.521533 IP FP2110-4.snmp > 10. 48. 26.190.42224:

AC
Caught interrupt signal

Exiting.

2 packets captured
2 packets received by filter
@ packets dropped by kernel

Verificacionesde SNM Pv3 en FXOS

Verifique la configuracion mediante la CLI:

<#root>

C=ciscol123 GetResponse(32)

interfaces.ifTable.:



FP2110-4 /monitoring #

show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: No
Sys Contact:
Sys Location:
FP2110-4 /monitoring #

show snnp-user det ai

SNMPv3 User:
Name: userl
Authentication type: Sha
Password: ****
Privacy password: ****
Use AES-128: Yes
FP2110-4 /monitoring #

show snnp-trap detail

SNMP Trap:
SNMP Trap: 10.48. 26. 190
Port: 163
Version: V3
V3 Privilege: Priv
Notification Type: Traps

Confirmacién del comportamiento del SNMP.
Envie unasolicitud del SNMP para verificar que puede sondear FXOS.

Ademas, puede capturar la solicitud:

<#root>

>

capture-traffic

Please choose domain to capture traffic from:
@ - management@

Selection?

0

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

udp port 161

HS_PACKET_BUFFER_SIZE is set to 4.
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode



listening on management®, link-type EN1@MB (Ethernet), capture size 96 bytes
14:07:24.016590 IP 10.48.26.190.38790 > FP211@-4.snmp: F=r U= E= C= [|snmp]
14:07:24.016851 IP FP211@0-4.snmp > 10.48.26.190.38790: F= [|snmp][]|snmp]
14:07:24.076768 IP 10.48.26.190.38790 > FP2110-4.snmp: F=apxr [|snmp][]|snmp]
14:07:24.077035 IP FP2110-4.snmp > 10.48.26.190.38790: F=ap [|snmp][]|snmp]
AC4 packets captured

Caught interrupt signal

Exiting.

4 packets received by filter
@ packets dropped by kernel

Verificacion del SNMPen FTD

Para verificar la configuracion del SNMP en LINA de FTD:

<#root>

Firepower-modulel#

show run snnp-server

snmp-server host OUTSIDE3 10.62.148.75 community ***** yersion 2c
no snmp-server location

no snmp-server contact

snmp-server community *****

En FTD posterior a 6.6, puede configurar y utilizar lainterfaz de administracion de FTD parael SNMP:

<#root>

firepower#

show runni ng-confi g snnp-server

snmp-server group Priv v3 priv

snmp-server group NoAuth v3 noauth

snmp-server user usprivl Priv v3 enginelID
80000009fe99968c5f532fc1f1b@dbdc6d170bc82776f8b470 encrypted auth sha256
6d:cf:98:6d:4d:f8:bf:ee:ad:01:83:00:b9:e4:06:05:82:be:30:88:86:19:3c:96:42:3b
:98:a5:35:1b:da:db priv aes 128
6d:cf:98:6d:4d:f8:bf:ee:ad:01:83:00:b9:e4:06:05

snmp-server user usnoauth NoAuth v3 engineID
80000009fe99968c5f532fc1f1b@dbdc6d170bc82776f8b470

snmp-server host ngfw-management 10.225.126.168 community ***** yersion 2c
snmp-server host ngfw-management 1@.225.126.167 community *****
snmp-server host ngfw-management 10.225.126.186 version 3 usprivl

no snmp-server location

no snmp-server contact

Verificacion adicional:



<#root>

Firepower-modulel#

show snnp-server host

host ip = 10.62.148. 75, interface = OUTSIDE3 poll community ***** version 2c

DesdelaCLI del servidor SNMP, gecute snmpwalk:

<#root>

root@host:/Volume/home/admin#

snmpwal k -v2c -c cisco -0OS 10. 62. 148. 48

SNMPv2-MIB: :sysDescr.® = STRING: Cisco Firepower Threat Defense, Version 10.2.3.1 (Build 43), ASA Versic
SNMPv2-MIB: :sysObjectID.@ = OID: SNMPv2-SMI::enterprises.9.1.2313

DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (8350600) 23:11:46.00

SNMPv2-MIB: :sysContact.® = STRING:

SNMPv2-MIB: :sysName.@ = STRING: Firepower-modulel

SNMPv2-MIB: :sysLocation.® = STRING:

SNMPv2-MIB: :sysServices.@ = INTEGER: 4

IF-MIB::ifNumber.® = INTEGER: 10

IF-MIB::ifIndex.5 = INTEGER: 5
IF-MIB::ifIndex.6 = INTEGER: 6
IF-MIB::ifIndex.7 = INTEGER: 7
IF-MIB::ifIndex.8 = INTEGER: 8
IF-MIB::ifIndex.9 = INTEGER: 9

IF-MIB::ifIndex.10 = INTEGER: 10
IF-MIB::ifIndex.11 = INTEGER: 11

Verificacion de las estadisticas de tréfico del SNMP.

<#root>

Firepower-modulel#

show snnp-server statistics

1899 SNMP packets input
@ Bad SNMP version errors
@ Unknown community name
@ Illegal operation for community name supplied
@ Encoding errors
1899 Number of requested variables
@ Number of altered variables
@ Get-request PDUs
1899 Get-next PDUs
@ Get-bulk PDUs
@ Set-request PDUs (Not supported)
1904 SNMP packets output
@ Too big errors (Maximum packet size 1500)
@ No such name errors
@ Bad values errors
@ General errors
1899 Response PDUs



5 Trap PDUs

Permiso detréafico del SNMP a FXOS en FPR4100/FPR9300

La configuracion de FXOS en FPR4100/9300 puede restringir el acceso a SNMP por direccion IP de
origen. La seccion de configuracion de lalista de acceso define qué redes/hosts pueden llegar a dispositivo
através de SSH, HTTPS o SNMP. Debe asegurarse de que las consultas del SNMP de su servidor SNMP
estén permitidas.

Configuracion delalista de acceso global mediante la GUI

Owverview Interfaces Logical Devices Security Modules ESETSliTa i R-TaadliTsls _

HTP
3H
SNMP Ipvd Access List
HTTPS
] Ak
Syslog 1P Address Prefix Length Protocol
DNS 0.0.0.0 0 httes 3
FIPS and Commeon Critera
* Access List 0.0.0.0 o SAMmp aJ
0.0.0.0 ] s5h 1
Ipvh Access List
o Ad
1P Address Prefix Length Protocol
] https i
i} SR a

(=]

Configuracion delalista de acceso global mediantela CLI

<#root>

ksec-fpr9ok-1-A#

scope system

ksec-fpr9k-1-A /system #

scope services

ksec-fpr9k-1-A /system/services #

enter ip-block 0.0.0.0 0O snnp
ksec-fpr9k-1-A /system/services/ip-block* #

comm t-buffer



Verificacion

<#root>

ksec-fpr9k-1-A /system/services #

show i p- bl ock

Permitted IP Block:

IP Address Prefix Length Protocol
0.0.0.0 @ https
0.0.0.0 @ snmp
0.0.0.0 @ ssh

Utilice OID Object Navigator

Cisco SNMP Object Navigator es una herramienta en linea donde puede traducir los diferentes OID y
obtener una breve descripcion.

Tools & Resources

SNMP Object Navigator
HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS MIB SUPPORT - SW
SUPPORT
Translate Browse The Object Tree
TOOLS & RESOURCES
SNMP Object Navigator
Translate OID into object name or object name into OID to receive object details
Enter OID or object name: [1_ 3.6.1.4.1.901001.1.1 | examples -
QID: 1.36.1.41.9927
Translate Object Mame: iflndex

Ohbject Information

Object cpmCPUTotalTable

QD 1.3614199109.1.1.1

Type SEQUENCE

Permission not-accessible

Status current

MiB CISCO-PROCESS-MIB ; - View Supporting Images of

oesvtn

Utilice el comando show snmp-server oid delaCLI de LINA en FTD pararecuperar lalista completa de
OID de LINA gue se pueden sondear.

<#root>

>


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

system support diagnostic-cl

firepower#

show snnp-server oid

sysDescr

sysObjectID

sysUpTime
sysContact
sysName
sysLocation
sysServices
sysORLastChange

. vacmAccessStatus

vacmViewSpinLock
vacmViewTreeFamilyMask
vacmViewTreeFamilyType
vacmViewTreeFamilyStorageType
vacmViewTreeFamilyStatus

[0] 10. 10. 1. 10. 10. 10
[1] 10. 10. 1. 10. 10. 10
[2] 10.10.1.10.10.10
[3] 10.10.1.1.10.1.1.
[4] 10.10.1.1.10.1.1.
[5] 10.10.1.1.10.1.1.
[6] 10.10.1.1.10.1.1.
[7] 10.10.1.1.10.1. 1.
[1081] 10.3.1.1.10.0.10.
[1082] 10.3.1.1.10.0.10.
[1083] 10.3.1.1.10.0.10.
[1084] 10.3.1.1.10.0.10.
[1685] 10.3.1.1.10.0.10.
[1686] 10.3.1.1.10.0.10.
firepower#

Nota: El comando esta oculto.

Troubleshoot

Estos son |os generadores de casos de SNM P mas comunes vistos por Cisco TAC:

1. No se puede sondear e SNMP de FTD en LINA

2. No se puede sondear el SNMP en FXOS

3. ¢Qué valores de OID del SNMP se deben utilizar?

4. No se pueden obtener operaciones de notificacion del SNMP

5. No se puede monitorear el FMC através del SNMP

6. No se puede configurar e SNMP

7. Configuracion del SNMP en el administrador de dispositivos Firepower

No se puede sondear el SNMP de FTD en LINA

Descripciones del problema (gjemplo de casos reales de Cisco TAC):

"No se pueden obtener datos através del SNMP".

"No se puede sondear el dispositivo mediante SNMPv2".

"El SNMP no funciona. Queremos monitorear el firewall con el SNMP, pero después de la
configuracion, nos enfrentamos a problemas”.

"Tenemos dos sistemas de monitoreo que no pueden monitorear FTD através de SNMPv2c o 3".
"El recorrido del SNMP no funcionaen el firewall".

Recomendacion sobre como solucionar problemas



Este es el proceso recomendado para crear un diagrama de flujo para problemas de sondeo SNMP LINA:

LINA SNMP polling
doesn’t work

5 Irri'.res on FTD2

7. Check
the server

LY
2. Take captures /4. Check: N 6. Chack: N
upstream along the
path = Capture content = FTD routing

« FTD LIN{-"'. Iﬂgﬁ « FTD captura
» community string « Dst MAC
o SMNMPv3 user + show conn
« snmpd process « FTD LINA logs
« snmpd cores J
« known defects

\.

Profundizacién

1. ¢Llega el paquete SNMP al FTD?

LIMNA SNMP polling
doasn't work

7. Check
the sarver

2. Take captures 4. Check: 6. Check:
upstraam along the

path « Capture content » FTD routing
= FTD LINAlogs » FTD caplure
* community siring « D= MAC
= SHMPE user » show conn
*  snmpd process « FTDLINA logs
=«  snmpd cores
*  known defects

 Activelas capturas para verificar lallegada del paquete SNMP.

SNMP en lainterfaz de gestién de FTD (posterior alaversién 6.6) utiliza la palabra clave management:

<#root>

firepower#

show run snnp-server

snmp-server host management 192.168.2.100 community ***** version 2c



El SNMP en las interfaces de datos de FTD utiliza el nombre de lainterfaz:

<#root>

firepower#

show run snnp-server

snmp-server host net201 192.168.2.100 community ***** yersion 2c

Capturaen lainterfaz de administracion de FTD:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - managementl
1 - management@
2 - Global

Selection?

1

Capturaen lainterfaz de datos de FTD:

<#root>

firepower#

capture SNWP interface net201 trace nmatch udp any any eq 161

Rastreo de paguetes en lainterfaz de datos de FTD (situacién funcional: anterior a6.6/9.14.1):



The SNMP packet is
terminated on
identity interface

(ASA or LINA)

Rastreo de paquetes en lainterfaz de datos de FTD (situacion no funcional, posterior a 6.6/9.14.1):

NAT diverts the packet to Snort engine
(NLP — Non-Lina Process tap interface)

AT divert to egress interface nlp int tap(vrfid:0)

2. En caso de que no vea paquetes SNM P en las capturasdeingreso FTD:

» Tomade capturas ascendentes en €l camino.

» Asegurese de que €l servidor SNMP utilizalalP de FTD adecuada.

» Comience desde €l puerto de switch que estafrente alainterfaz FTD y muévase en sentido
ascendente.



LINA SNMP polling
doesn't work

SNMP packs

7. Check
rives on FTOR =

the server

=1

2. Take caplras /" 4. Check: ™\ (6. Check:
upstraam aleng the

path « Caplure content + FTD routing
» FTD LINA logs » FTD capture
« community string « Dst MAC
«  SHNMPv3 user s show conn
+« snmpd process +« FTD LINA logs
N snmpd cores
+ known defects

\_ /

3. ¢Velasrespuestas SNMP de FTD?
Para verificar si el FTD responde, marque:
1. Capturade salida de FTD (interfaz de LINA o de administracion)

Verifique los paquetes del SNMP con € puerto de origen 161

<#root>

firepower#

show capt ure SNWP

75 packets captured

1: 22:43:39.568101 802.1Q vlan#201 PO 192.168.2.100.58255 > 192.168.2.50.161: wudp 39
2: 22:43:39.568329 802.1Q vlan#201 PO 192.168.2.100.58255 > 192.168.2.50.161: wudp 39
3: 22:43:39.569611 802.1Q vlan#201 PO 192.168.2.50.161 > 192.168.2.100.58255: udp 119

En las versiones posteriores a 6.6/9.14.1, tiene un punto de captura adicional: Capturar en lainterfaz de NLP
tap. LalP NATed pertenece a rango 162.254.x.x:

<#root>

admin@firepower:~$

sudo tcpdunp -i tap_nlp

listening on tap_nlp, link-type EN1@OMB (Ethernet), capture size 262144 bytes
16:46:28.372018 IP 192.168.2.100.49008 > 169.254.1.2.snmp: (C="Cisc0123" GetNextRequest(28) E:cisco.9.]
16:46:28.372498 IP 192.168.1.2.snmp > 192.168.2.100.49008: (C="Cisc@0123" GetResponse(35) E:cisco.9.109.

4. Controles adicionales



LINA SNMP polling
doesn't work

2. Take caplures
upstream along the
path

FTD routing
FTD capture
Dst MAC
show conn
FTD LINA logs

a. Para dispositivos Firepower 4100/9300, consulte |a tabla de compatibilidad FXOS.

Firepower 4100/9300 Compatibility with ASA and Threat Defense

The foliowing table lists compatibliity between the ASA or threat defense applications with the Firepower 410009300,
The FX0S wersions with [Eol) appended have reached their end of ife (EoL), or end of suppor.

£s

' 4

,
Note

Table 2. ASA or Threat Deforme, and Firepower 410009300 Compatibd

FROS Version

2.1 30, 198)=

Hote FAOS 2.13{0, 198}« does not support ASA 9.14(1) or
9.14{1.10) for ASA SHMP polls and traps; you must use
9.14{1,15)+, Othar reloases that are paimd with
2.12{0.21)+, such as 2.13 or .12, are not affected.

LRI

Hote FEOS5 2.13{0.31)+ doas rot suppon ASA 9.14(1) or
.1401.10) for A%5A SNMP polls and traps; you must use
9.14{1,15)+, Othar reloases that are paimd with
2.12{0.31)+, such a5 9,13 or 5.12, are not affected.

21101, 154}

Hote FXOS 2.11{1.154)+ does not support ASA 9.74{1) or
B.14400.10) for AGSA SHMP and ; FUEL USe

Firepower 4112

Firepower 4145
Firepower 4125
Firepower 4115

Firepowar 9300 SM-56
Firepower 9300 SM-48
Firapowar 9300 SM-40

Firepower 4112

Firepowar 4145
Finepower 4125
Firapower 4115

Firppower 9300 SM-56
Firepower 9300 SM-48
Firapower 9300 SM-40

Firepower 4150
Firepower 4140
Firapower 4120
Firepower 4110

Firepowes 9300 SM-44
Firepovwer 9300 SM-38
Firapowes 9300 SM-24

Firepower 4112

Firspower 100072100 appliances wtikze FXOS only a5 an undertying operating system that is included in the ASA and threst defenss unibed image bundies.

8.18(x) (recommended)
9. 18(x)
a.17(x}
2. 98(x)
2.15(1)
9. 14(x)}

2.189{x) [recommanded)
9.18(x)
ERE
.16(x)
9,15{1)
9, 14(x)
9,1301)
9.12(x)

8.18(x) (recommanded)
R F
9. 16(x)
9.15(1)
2, 14(x)

2.18{x) [recommanded)
9.17(x)
9.16(x)
9.15{1)
5.14(x)
3.13(1)
9.12(x)

8.08(x) (recommended)
2.17(x}

9.16(x)

2.15(1)

9.14(x)

9.13(x}

9.12(x)

2. 10(x}

9,902}

2.8(x)

9.17(x) [recommaended)
9.160x}
9.15(1)
. 14ixk

The bodd wersions listed below are specialiy-qualiied companion releases. You should use these software combinations whenswer possible because Cisco performs enhanced testing for these comibinats

FROS5 2120454 9,18/ Threa Defense 7.2 was the Bl version for the Firepovwer 4110, 4120, 4140, 4150, and Security Modules SM-24, SM-36, and SM-d44 for the Firepdwer 9300,

ASA Verslon


/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html

b. Consulte las estadisticas de snmp-server de LINA en FTD:

<#root>

firepower#

cl ear snnmp-server statistics

firepower#

show snnp-server statistics

379 SNMP packets input
@ Bad SNMP version errors
@ Unknown community name
@ Illegal operation for community name supplied
@ Encoding errors
351 Number of requested variables <- SNMP requests in

360 SNMP packets output
@ Too big errors (Maximum packet size 1500)
@ No such name errors
@ Bad values errors
@ General errors
351 Response PDUs <- SNMP replies out
9 Trap PDUs

c. Tablade conexion LINA FTD

Esta comprobacion es muy Util en caso de que no vea pagquetes en la capturaen lainterfaz de ingreso FTD.
Tenga en cuenta que esta es una verificacion valida sdlo para SNMP en lainterfaz de datos. S| SNMP est4
en lainterfaz de administracién (posterior a 6.6/9.14.1), no se crea ninguna conexion.

<#root>

firepower#

show conn all protocol udp port 161

13 in use, 16 most used

UDP nlp_int_tap 192.168.1.2:161 net201 192.168.2.100:55048, idle ©:00:21, bytes 70277, flags -c

d. Syslogsde LINA en FTD

iEsto también es una verificacion valida solo parael SNMP en lainterfaz de datos! Si e SNMP estden la
interfaz de administracion, no se crea ningun registro:

<#root>

firepower#

show log | i 302015.*161



Jul 13 2021 21:24:45: %FTD-6-302015: Built inbound UDP connection 5292 for net201:192.0.2.100/42909 (19:

e. Verifique s FTD descarta los paquetes del SNMP debido a una IP de origen de host incorrecta.

firepower# show capture S5NMP packet-mumber 1 trace N
1: 22:33:00.182248 802.10 vlan#201 PO 192.168.2T. .43860 > 192.168.21.50.161: udp 39

Phas=ms: 1

Type: CRAFTURE firepower# show run snmp=-server
H No UN-NAT phase! snmp-server host net201 192.168.22,

Phase: &
Type: ARCCESS=LIST
Result: DROP

firepower# show asp table classify interface net201 deoo
Input Iable

e in id=0x14£65b193b30, priority=501, domain=permic, der
Result:

hitzel, user datam0x0, cs_idw(x0, use_ real add:
input=interfacs: net20] (vrfid:0) src ip/id=182.168.22.100, mask=255.255,255. 255,
Action: drep dst ip/id=1§9.254.1.2, mask=2155.255.255.255, pe
Drop-reascon: (acl-drop) FPlow is denied by configqured ru input_ifceneti0l {vrfid:0), output ifceany

flow (MR)/HA

f. Credenciales incorrectas (comunidad del SNMP)

En el contenido de la captura puede ver los valores de la comunidad (SNMPv1 y 2c):

N [snmp
Dela Source Deshination Frofoool Length
i  2.000000 192,168, 21,100 192.168.21.58 SHMP

]

Frame 3: 88 bytes on wire (784 bits), 88 bytes captured (784 bits)
Ethernet II, Src: VMware B5:3e:d2 (00:50:56:85:3e:d2), Dst: a2:bs:dc
802.10Q Virtual LAN, PRI: @, DEI: @, ID: 201
Internet Protocol version 4, Src: 192.168.21.100, Dst: 192.168.21.58
User Datagram Protocol, Src Port: 45238, Dst Port: 161
w Simple Metwork Manapement Protocol
versiom: w2¢ (1)
community: ciscol23
v data: get-nmext-request (1)

g Configuracion incorrecta (por jemplo, version del SNMP o cadena de la comunidad)

Existen algunas maneras de verificar la configuracion del SNMP del dispositivo y las cadenas de la
comunidad:

<#root>

firepower#

nmore systemrunning-config | i comunity

snmp-server host net201 192.168.2.100 community cISC0123 version 2c

Otraforma:

<#root>



firepower#

debug nenu netsnnp 4

h. Caidas del ASPde LINA/ASA en FTD

Esta es una verificacion Util paraverificar st FTD descarta los paguetes del SNMP. Primero, borre los
contadores (borre la eliminacion de ASP) vy, luego, pruebe:

<#root>

firepower#

cl ear asp drop

firepower#

show asp drop

Frame drop:
No valid adjacency (no-adjacency) 6
No route to host (no-route) 204
Flow is denied by configured rule (acl-drop) 502
FP L2 rule drop (12_acl) 1

Last clearing: 19:25:03 UTC Aug 6 2021 by enable_15

Flow drop:
Last clearing: 19:25:03 UTC Aug 6 2021 by enable_15

i. Capturas ASP

L as capturas de ASP proporcionan visibilidad de |os paquetes descartados (por g emplo, ACL o adyacencia):

<#root>

firepower#

capture ASP type asp-drop al

Pruebey, luego, verifique el contenido de la captura:

<#root>

firepower#

show capture

capture ASP type asp-drop all [Capturing - 196278 bytes]



j. Nucleo del SNMP (rastreo de origen): modo de verificacion 1

Esta comprobacion es Util si sospecha que hay problemas de estabilidad del sistema:

<#root>

firepower#

show di skO: | i core

13 52286547 Jun 11 2021 12:25:16 coredumpfsys/core.snmpd.6208.1626214134.gz

Nucleo del SNMP (rastreo de origen): modo de verificacion 2

<#root>
admin@firepower:~$

Is -1 /var/datal/cores

-Tw-r--r-- 1 root root 685287 Jul 14 0@:08 core.snmpd.6208.1626214134.9z

Si ve un archivo principal del SNMP, recopile estos elementos y comuniquese con Cisco TAC:

e Archivo TSde FTD (o show tech en ASA)
 Archivos snmpd principales

Depuracion del SNMP (estos son comandos ocultos y estan disponibles solo en las versiones mas recientes):

<#root>

firepower#

debug snnp trace [ 255]

firepower#

debug snnp verbose [ 255]

firepower#

debug snnp error [255]

firepower#

debug snnmp packet [255]

¢Larespuesta del SNMP dél firewall llega al servidor?



LINA SNMP polling
doasn't work

. FTD replies?

stream along the
P 2 Capture content

path FTD LINA logs

community string
SMNMPv3 user
snmpd process
snmpd cores
known defects

. /

[ 2. Take capiures ] (4. Check: ™ {6 check

Si FTD responde pero larespuestano llega al servidor, verifique:
a. Routing de FTD

Para €l routing de lainterfaz de administracion de FTD:

<#froot>
>

show net wor k

Para el routing de lainterfaz de datos de LINA de FTD:

<#root>

firepower#

show route

b. Verificacion delaMAC de destino

Verificacion delaMAC de destino de administracion de FTD:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - managementl



Se

1

1 - management@
2 - Global
lection?

Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options:

-n

-e udp port 161

©1:00:59.553385 a2:b8:dc:00:00:02 > 5c:fc:66:36:50:ce, ethertype IPv4 (0x0800), length 161: 10.62.148.1¢

Verificacion dela MAC de destino de lainterfaz de datos de LINA de FTD:

<#root>

firepower#

show capture SNWVP det ai |

6: 01:03:01.391886 a2b8.dc0@.0003 0050.5685.3ed2 0x8100 Length: 165

802.1Q vlan#201 PO 192.168.21.50.161 > 192.168.21.100.40687:

[udp sum ok] udp 119 (DF) (ttl 64, 1

c. Verifique los dispositivos alo largo de la trayectoria que potencialmente descartan/blogquean |os paquetes
SNMP.

Verificacion del servidor del SNMP

|

LINA SMNMP polling
doasn't work

|

2. Take captures
upstream along the
path

W
/4. Check: N

" 8 & ® & & &

Capture content
FTD LINA logs
community string
SNMPv3 user
snmpd process
snmpd cores

7. Check
the server

I’/t;. Check:

known defects

Z

FTD routing
FTD capture
Dst MAC
show conn
FTD LINA logs

w




a. Verifique el contenido de la captura para comprobar la configuracion.
b. Verificacion de la configuracion del servidor.
c. Intente modificar e nombre de la comunidad SNMP (por gjemplo, sin caracteres especiales).

Puede utilizar un host final o incluso el FMC para probar el sondeo siempre que se cumplan las 2
condiciones:

1. Laconectividad SNMP estd en su lugar.
2. LalP de origen puede sondear €l dispositivo.

<#root>

admin@FS2600-2:~$

snmpwal k -¢ cisco -v2c 192.0.2.197

SNMPv2-MIB: :sysDescr.® = STRING: Cisco Firepower Threat Defense, Version 7.0.0 (Build 3), ASA Version 9

Consideraciones de sondeo SNM Pv3

 Licencia: SNMPv3 requiere unalicencia de cifrado segura. Asegurese de tener habilitadala
funcionalidad de exportacién controlada en €l portal de Smart Licensing.

» Parasolucionar problemas, puede probar con un nuevo usuario/credenciales

» Si seutilizael cifrado, puede descifrar el tréfico SNMPv3 'y comprobar la carga como se describe en:
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-anal yze-firepower-
firewall-captures-to-e.html#anc59

» Considerelaposibilidad de cifrar AES128 en caso de que su software se vea afectado por defectos
como los siguientes:

* |D de bug de Cisco CSCvy27283

El sondeo de SNMPv3 de ASA/FTD puede fallar mediante |os algoritmos de privacidad AES192/AES256

ID de bug de Cisco CSCvx45604 Snmpv3 walk fallaen el usuario con auth shay priv aes 192

Nota: S SNMPv3 falla debido a una discordancia del algoritmo, las salidas show y los registros no
muestran nada obvio


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html#anc59
https://tools.cisco.com/bugsearch/bug/CSCvy27283
https://tools.cisco.com/bugsearch/bug/CSCvx45604

Input packets increase, but
no replies!

First recommended action:
Verify your configuration ‘show run
snmp-server’

Consideraciones de sondeo de SNMPv3: casos practicos

1. snmpwalk en SNMPv3: escenario funcional

<#root>
admin@FS2600-2:~%

snnpwal k -v 3 -u CGiscol23 -1 authPriv -a SHA -A G scol23 -x AES -X Ci scol23 192.168. 21.50

SNMPv2-MIB: :sysDescr.® = STRING: Cisco Firepower Threat Defense, Version 7.0.@ (Build 3), ASA Version 9
SNMPv2-MIB: :sysObjectID.@ = OID: SNMPv2-SMI::enterprises.9.1.2315

En la captura (snmpwalk) vera una respuesta para cada paguete:

§02.10 vlan#20l PO 192.168.21.50.161 > 192.168.21.100.54240

vlan$201 192.168.21.50.161 > 192.168.21.100.54240
vlan$201 192.168.21.50.161 > 192.168.21.100.54240
802.10 wlan#201 192.168.21.50.161 > 192.168.21.100.5424082

vlan#201 122.168.21.50.161 > 152.168.21.100.54240%

El archivo de captura no muestra nada inusual:



L
Simple Network Management protocol
msgversion: snmpvi (3)
» msgGlobalData
~ msghuthoritativeEnginelD: B0088080fecadle’fadsld7fiB4553b777
1iee cuns = Engine ID Conformance: RFC3411 (SHMPV3)
Engine Enterprise ID: ciscoSystems (9)
Engine ID Format: Reserved/Enterprise-specific (254)
Engine ID Data: cadle36ad®6la7f184553b777a7127ccbaviesssf
msgauthoritativeEngineBoots: &
msgAauthoritativeEngineTime: 5889
msgUserName: Ciscol23d

~ [expert Info (Chat/Checksum): SwMp Authentication OK]
[sH4P Authentication OK]

[severity level: Chat]
[Group: Checksum)
gPrivacyParameters: 714e78d6bc292cas

2. snmpwalk en SNMPv3: falla de cifrado

Sugerencia#1: Hay un tiempo de espera

<#root>

admin@FS2600-2:~%
snmpwal k -v 3 -u Ciscol23 -1 authPriv -a SHA -A Ciscol23 -x DES -X Ciscol23 192. 168. 21. 50

Timeout: No Response from 192.168.2.1

Sugerencia#2: Hay muchas solicitudesy 1 respuesta:

Sugerencia#3: fallo de descifrado de Wireshark:



User Datagram Protocol, Sre Port: 35446, Dst Pnrt1 161 |
v Simple Network Management Protocol
msgversion: snmpv3 (3)
» mepGlobalbData
» msghuthoritativeEngineID: seeeeedcfecadlelsadslarf184553b777a7127ccbiT108881
msgauthoritativeEngineBoots: &
msgauthoritativeEngineTime: 4359
msgUserName: Ciscol2l
- msgAauthenticationParameters: 1bc9daaa366647cbbb7ecsds
msgPrivacyParameters: 0990009197eaefla
msghata: encryptedeDU (1)
~ encryptedPDU: 452ee7efobl3524f8bof60312132174770cb2422d353581311cades539a27951aF821524¢
~ Decrypted data not formatted as expected, wrong key?
~ [Expert Info (Warning/Malformed): Decrypted data not formatted as expected, wrong keyi?)
[Decrypted data not formatted as expected, wrong key?]
[Severity level: Warning]
[Group: Malformed]

{

Sugerencian.® 4. Consulte el archivo ma_ctx2000.log paraver si hay mensajes de 'error de andlisis de
ScopedPDU":

<#root>

> expert
admin@firepower:~$

tail -f /mt/diskO/log/ ma_ctx2000. 1 og

security service 3 error parsing ScopedPDU
security service 3 error parsing ScopedPDU
security service 3 error parsing ScopedPDU

El error a analizar ScopedPDU es un indicio fuerte de un error de cifrado. El archivo ma_ctx2000.log
muestra eventos solo para SNMPv3.

3. snmpwalk en SNMPv3: falla de autenticacion

Sugerencia#1: fallo de autenticacion

<#root>

admin@FS2600-2:~$

snmpwal k -v 3 -u Ciscol23 -1 authPriv -a MD5 -A Ciscol23 -x AES -X Ciscol23 192. 168. 21. 50

snmpwalk: Authentication failure (incorrect password, community or key)

Sugerencia#2: Hay muchas solicitudes y muchas respuestas



firepower? show capture SHNMP

4 packets captured

1: 23:25:28.468847 E02.10 wlan$201 PO 192.168.21.100.34348 > 192.168.21.50.161: wudp &4

2: 23:25:28.469412 G02.10 vlian#201 PO 152.168.21.50.161 > 192.166.21.100.34346: wudp 132
3: 23:25:28.474386 €02.10 vlan#201 PO 192.168.21.100.34348 > 192.168.21.50.161: wudp 157
4: 23:25:28.475561 B02.1Q vlan®#201 PO 192.168.21.50.161 > 192.168.21,100.34348: udp 137

Sugerencia#3: Paquete malformado de Wireshark

Internet Protocol Version 4, Src: 192.168.21.180, Dst: 192.168.21.58
User Datagram Protocol, Src Port: 47752, Dst Port: 161
Simple Wetwork Management Protocol
~ [Malformed Packet: sww]
v [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]
[Malformed Packet (Exception occurred)]
[severity level: Error]
[Group: Malformed]

Sugerencian.® 4. Revise el archivo ma_ctx2000.log paraver si hay mensajes de 'Error de autenticacion':

<#froot>
>

expert

admin@firepower:~$

tail -f /mt/diskO/log/ ma_ctx2000. 1 og

Authentication failed for Ciscol23
Authentication failed for Ciscol23

No se puede sondear e SNMP en FXOS

Descripciones del problema (gjemplo de casos reales de Cisco TAC):

» "EI SNMP proporciona unaversion incorrecta para FXOS. Al sondear con el SNMP paralaversion
de FXOS, d resultado es dificil de comprender”.

* "No se puede configurar lacomunidad snmp en FXOS FTD4115".

» "Después de una actualizacion de FXOS de 2.8 a2.9 en € firewall de reserva, tenemos un tiempo de
espera cuando intentamos recibir cualquier informacién através del SNMP'.

» "snmpwalk fallaen FXOS 9300, pero funcionaen FXOS 4140 en lamismaversion. El alcancey la
comunidad no son el problema’.

* "Queremos agregar 25 servidores SNMP a FXOS FPR4K, pero no podemos’.

Solucién de problemas recomendada

Este es el proceso pararesolver problemas de diagrama de flujo paralos problemas de sondeo SNMP de
FXOS:
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1. ¢Velospaquetes SNMP en las capturas FXOS?

FX0O5 SNMP polling
does not work

3. FX0S
replies?

7. Check
the server

2. Take captures . Check: 6. Check:
upstream along the
path = SNMP config « FXOS routing

s« FXOS ACL « Dst MAC

« FXO0OS5

compatibility
« FXOS stability
FPR1xxx/21xx

* En FPR1xxx/21xx no hay ningun administrador de chasis (modo de dispositivo).
* Puede consultar el software FXOS desde lainterfaz de gestion.

<#root>

>

capture-traffic

Please choose domain to capture traffic from:
@ - management@
1 - Global



Selection?

0

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-n host 192.0.2.100 and udp port 161

41xx/9300

» En Firepower 41xx/93xXx, utilice la herramienta CL1 de Ethanalyzer paratomar una capturadel chasis:

<#root>

firepower#

connect fxos

firepower (fxos)#

et hanal yzer local interface ngnt capture-filter "udp port 161" limt-captured-franes 50 write workspace

firepower (fxos)#

exit

firepower#

connect | ocal - ngnt

firepower(local-mgmt)#

dir

11152 Jul 26 ©09:42:12 2021 SNMP.pcap
firepower(local-mgmt)#

copy workspace:///SNWP. pcap ftp://ftp@92.0. 2. 100/ SNVP. pcap

2. ¢No hay paquetes en las capturas de FXOS?



does not work

[Fxos SNMP polling}

- Check: 6. Check:

* SNMP config « FXOS routing
« FXOS

compatibility
= FXOS stability

» Tomade capturas ascendentes en €l camino

3. FXOSrespuestas?

FXOS SNMP polling
does not work

2. Take caplures  Chece 6. Check:
upstream along the « SNMP config . FXOS routing
Ll « FXOSACL s
« FXOS
compatibility
« FXOS stability

¢ Escenario funcional:

<#root>
>

capture-traffic

Options:

-n host 192.0.2.23 and udp port 161



HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on management®, link-type EN1OMB (Ethernet), capture size 262144 bytes

08:17:25.952457 IP 192.168.2.23.36501 > 192.168.2.28.161: (="Ciscol23" GetNextRequest(25) .10.3.1.1.2
©8:17:25.952651 IP 192.168.2.28.161 > 192.168.2.23.36501: (="Ciscol23" GetResponse(97) .1.10.1.1.1.1.:

4. FXOS no responde

FXOS SNMP poliing
does not work

3. FX0s
replies?

B. Reply arrive’s
in server?

7. Check
the server

¥OS captures®

No
2. Take captures 4. Check: ) 6. Check:
upstream along the
path » SNMP config « FXOS routing

« FXOS ACL « Dst MAC

« FXOS

compatibility
o FXOS stability
- )

Verificaciones adicionales

» Verifiquelaconfiguracion del SNMP (desdela Ul olaCLlI):

<#root>

firepower#

scope monitoring

firepower /monitoring #

show snnp

Name: snmp
Admin State: Enabled
Port: 161
Is Community Set: Yes

» Tenga cuidado con los caracteres especiaes (por giemplo, '$):

<#root>



FP4145-1#

connect fxos

FP4145-1(fxos)#

show runni ng-config snnp all

FP4145-1(fxos)#

show snnmp conmunity

Community Group / Access context acl_filter

Ciscol23 network-operator

* Para SNMPv3, use show snmp-user [detail].
» Verifigue lacompatibilidad de FXOS.

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-
compatibility.html#id 59069

4. En caso de que FXOS no responda

Verifique los contadores del SNMP de FXOS:

FP4145-1%# connect fxos
FF4145-1(fxcs) # show snmp

2243 sNMP packets input ] Total requests (polling)

0 Bad SHNMP wversions

28 Unknown community name e
R T - === Bad community requests (v2c)

supplied
28 Encoding errors
2214 Number of reguested wvariables
0 Wumber of altered variables
0 Get-reguest PDUs
2214 Get-next PDUs
0 Set-reguest PDUs

3483 SNMP packets output S| Total replies
0 Too big errors
1296 Out Traps PDU
42' Traps generated

» Verifiquelalistade control de acceso (ACL) de FXOS. Esto solo se aplicaalas plataformas
FPR41xx/9300.

Si el tréfico es bloqueado por la ACL de FXOS, veralas solicitudes, pero no vera ninguna respuesta:

<#root>

firepower (fxos)#

et hanal yzer local interface ngnt capture-filter


/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#id_59069
/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#id_59069

"udp port 161" limit-captured-frames 50 write workspace:///SNMP.pcap

Capturing on 'eth@'
1 2021-07-26 11:56:53.376536964 192.0.2.23 at' 192.168.2.37 SNMP 84 get-next-request 10.3.1.10.2.1
2 2021-07-26 11:56:54.377572596 192.0.2.23 &t' 192.168.2.37 SNMP 84 get-next-request 10.10.1.10.1.1
3 2021-07-26 11:56:55.378602241 192.0.2.23 at' 192.168.2.37 SNMP 84 get-next-request 10.3.1.10.2.1

Puede verificar la ACL de FXOS desde lainterfaz de usuario (Ul):

SNMP 1Pwd Access List

Add IPv4 Block LAk

LB Prefix Length:* | e LA

FIPS and Comman Critenia
* Access List

MAC Pool

Resource Profiles OK Cance

Metwork Control Palicy

Chassis URL

0.0.0.0 Protocol ; nps L] smmp ssh

También puede verificar laACL de FXOS desdelaCL1I:

<#root>

firepower#

scope system

firepower /system #

scope services

firepower /system/services #

show i p- bl ock detai l

Permitted IP Block:
IP Address: ©.0.0.0
Prefix Length: @
Protocol: snmp

» Depure el SNMP (solo paquetes). Aplicable solo a FPR41xx/9300:

<#root>

FP4145-1#

connect fxos



FP4145-1(fxos)#

term nal nonitor

FP4145-1(fxos)#

debug snnp pkt-dunp

2021 Aug 4 ©09:51:24.963619 snmpd: SNMPPKTSTRT: 1.000000 161 495192988.000000 0.000000 0.000000 ©.0000¢

» Debug SNMP (all): este resultado de depuracion es muy detallado.

<#root>

FP4145-1(fxos)#

debug snnp al

2021 Aug 4 ©9:52:19.909032 snmpd: SDWRAP message Successfully processed
2021 Aug 4 ©9:52:21.741747 snmpd: Sending it to SDB-Dispatch
2021 Aug 4 ©09:52:21.741756 snmpd: Sdb-dispatch did not process

» Veifique s hay algunafallade FXOS relacionada con el SNMP:

<#root>

FXOS#

show faul t

Severity Code Last Transition Time ID Description

Warning F78672 2020-04-01T21:48:55.182 1451792 [FSM:STAGE:REMOTE-ERROR]: Result: resource-unavailable Cc

» Verifique s hay algin nicleo snmpd:

En FPR41xx/FPR9300:

<#root>

firepower#

connect | ocal - ngnt

firepower(local-mgmt)#

dir cores

1 1983847 Apr 01 17:26:40 2021 core.snmpd.10012.1585762000.9z



1 1984340 Apr @1 16:53:09 2021 core.snmpd.10018.1585759989.gz

En FPR1xxx/21xx:

<#root>
firepower(local-mgmt)#

dir cores_fxos

Si ve alguin ndcleo snmpd, recopile los nicleos junto con e paguete de solucién de problemas de FXOS'y
comuniguese con Cisco TAC.

5. ¢Llegalarespuesta SNMP al servidor SNM P?

FXOS SNMP poliing
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replies?
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2. Take captures A. Check: ) 6. Check:
upstream along the
path . EEE‘SF' gglﬁg » FXOS routing
. EXOS « DstMAC
compatibility
+ FXOS stability
\ /

* Verifique el routing de FXOS.

Este resultado pertenece a FPR41xx/9300:

<#root>

firepower#

show f abri c-interconnect

Fabric Interconnect:
ID 00B IP Addr 00B Gateway 00B Netmask 00B IPv6 Address 00B IPv6 Gateway Prefix Operal

A 192.168.2.37 192.168.2.1 10.255.255.128 :: N 64 Operable



» Tome una captura, exporte el PCAPy verifigue laMAC de destino de |a respuesta.
* Por dltimo, verifique el servidor SNMP (capturas, configuracion, aplicacion, etc.).

¢Quévaloresde OID del SNM P se deben utilizar?

Descripciones del problema (gjemplo de casos reales de Cisco TAC):

» "Queremos monitorear el equipo Cisco Firepower. Necesitamos los OID de SNMP para cada CPU
principal, memoria, disco".

» "¢Hay algun OID que pueda utilizarse para monitorear el estado de la fuente de alimentacién en el
ASA 55557

» "Queremos obtener el OID de SNMP del chasisen FPR 2K y FPR 4K™".

» "Queremos sondear la memoria caché del ARP del ASA".

* "Necesitamos conocer el OID de SNMP cuando se cae la conexion del BGP".

Cdmo encontrar losvaloresde OID de SNMP
Estos documentos proporcionan informacion sobre los OID de SNMP en |os dispositivos Firepower:
* Informe técnico de monitoreo del SNMP de Cisco Firepower Threat Defense (FTD):

https://www.cisco.com/c/en/us/products/collateral /security/firepower-ngfw/white-paper-c11-741739.html

» GuiadereferenciadelaMIB de Cisco Firepower FXOS 4100/9300:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/mib/b FXOS 4100 9300 MIBRef.html

» COmo buscar un OID especifico en las plataformas FXOS:

https://www.cisco.com/c/en/us/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-
specific-oid-on-fxos.html

» Verificacion delos OID de SNMP desde laCLI (ASA/LINA)

<#root>

firepower#

show snnp-server ?

enginelD Show snmp enginelID
group Show snmp groups
host Show snmp host's
statistics Show snmp-server statistics
user Show snmp users
firepower#

show snnp-server oid

<- hidden option!
[11 .1.10.1.1.10.1.2.1 IF-MIB: :ifNumber
[2] .1.10.1.1.1.10.2.2.1.1 IF-MIB: :ifIndex
[31] .1.10.1.1.1.10.2.2.1.2 IF-MIB::ifDescx
[4] .1.10.1.1.1.10.2.2.1.3 IF-MIB::ifType


/content/en/us/products/collateral/security/firepower-ngfw/white-paper-c11-741739.html
/content/en/us/td/docs/security/firepower/fxos/mib/b_FXOS_4100_9300_MIBRef.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-specific-oid-on-fxos.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/214337-how-to-look-for-an-specific-oid-on-fxos.html

 Paraobtener mas informacion sobre los OID, consulte SNMP Object Navigator.

https://snmp.cloudapps.cisco.com/Support/SNM P/do/BrowseOl D.do? ocal=en

* En FXOS (41xx/9300), g ecute estos 2 comandos desde la CLI de FXOS:

<#root>

FP4145-1#

connect fxos

FP4145-1(fxos)#

show snnp internal oids supported create

FP4145-1(fxos)#

show snnp internal oids supported

- SNMP All supported MIB OIDs -@x11a72920
Subtrees for Context:

ccitt

1

1.0.88010.1.1.1.1.1.1 ieee8021paeMIB
1.0.88010.1.1.1.1.1.2

Referenciarapida de OID comunes

Requisito OID (ID del objeto)
CPU (LINA) 1.3.6.1.4.1.99.109.1.1.1
CPU (Snort) 1.3.6.1.4.1.9.9.109.1.1.1 (FP>=6.7)

Memoria (LINA) 1361419922111

Memoria

(Linux/EMC) 1.3.6.1.1.4.1.2021.4

Informacion deHA |1.3.6.1.4.1.9.9.491.1.4.2

Informacion del

, 1.3.6.1.4.1.99.491.1.8.1
clUster



https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

Informacion de VPN

Sesiones num. RA-VPN: 1.3.6.1.4.1.9.9.392.1.3.1 (7.X)

NUmero de usuarios de RA-VPN: 1.3.6.1.4.1.9.9.392.1.3.3 (7.x)
Sesiones pico nim. RA-VPN: 1.3.6.1.4.1.9.9.392.1.3.41 (7.x)
Sesiones de nimero de VPN S2S: 1.3.6.1.4.1.9.9.392.1.3.29
Sesiones pico de nimero de VPN S2S: 1.3.6.1.4.1.9.9.392.1.3.31

- Sugerencia: firepower# show snmp-server oid | i ike

ENH ID de bug de Cisco CSCux13512 :Adicién de laMIB del BGP para sondeo

Estado de BGP del SNMP

SmartLICensing  |ENH 1D de bug de Cisco CSCv83590 : ASAV/ASA en FPRIK/2k: Se necesita
FPRIK/2K . o~ R12K: Sem
ASA/ASAV SNMP OID pararealizar un seguimiento del estado de las licencias inteligentes

OID del SNMP en
LINA parael canal de
puertos anivel de
FXOS

ENH ID de bug de Cisco CSCvu91544 :Compatibilidad con el OID del SNMP de
LINA para estadisticas de interfaz de canal de puertosanivel de FXOS

FMC 7.3 Adiciones (para FM C 1600/2600/4600 y posteriores)

Requisito OID (ID del objeto)
OID detrampa: 1.3.6.1.4.1.9.9.117.2.0.6
Captura de estado de Vaor OID: 1.3.6.1.4.1.9.9.117.1.4.1.1.1 <index>
ventilador 0 - e ventilador no funciona
1 - @ ventilador esta funcionando
OID detrampa: 1.3.6.1.4.1.9.9.91.2.0.1
Captura de temperatura . .
de CPU/PSU Umbra OID: 1.3.6.1.4.1.9.9.91.1.2.1.1.4.<index>.1
Vaor OID: 1.3.6.1.4.1.9.9.91.1.1.1.1.4.<index>
OID detrampa: 1.3.6.1.4.1.9.9.117.2.0.2
Loormpa deestadode | Sratus OID: 1.3.6.1.4.1.9.9.117.1.1.2.1.2.<index>
AdminStatus OID: 1.3.6.1.4.1.9.9.117.1.1.2.1.1.<index>



https://tools.cisco.com/bugsearch/bug/CSCux13512
https://tools.cisco.com/bugsearch/bug/CSCvv83590
https://tools.cisco.com/bugsearch/bug/CSCvu91544

0 - presencia de fuente de alimentacion no detectada

1 - presencia de la fuente de alimentacion detectada, correcto

No se pueden obtener operaciones de notificacion del SNM P

Descripciones del problema (gjemplo de casos reales de Cisco TAC):

* "SNMPv3 de FTD no envia ninguna operacion de notificacion al servidor SNMP'.

* "EI FMCy FTD no envian mensgjes de operacion de notificacion al SNMP'.

» "Hemos configurado el SNMP en FTD 4100 para FXOSy hemos probado SNMPv3y SNMPv2, pero
ninguno puede enviar operaciones de notificacion".

» "El SNMP de Firepower no envia operaciones de notificacion ala herramienta de monitoreo”.

» "El firewall de FTD no envia operaciones de notificacion del SNMP al NMS'.

» "Las operaciones de notificacion del servidor SNMP no funcionan”.

» "Hemos configurado el SNMP en FTD 4100 para FXOSy hemos probado SNMPv3y SNMPv2, pero
ninguno puede enviar operaciones de notificacion".

Solucién de problemas recomendada

Este es € proceso pararesolver problemas de diagrama de flujo para problemas de trampa SNMP de
Firepower:

SNMP traps not seen
on SNMP server

5. Check:

7 See SNVR
trap on egress
capture?

¥ See SNME
trap on server
capture?

« The server settings

« The community string

« The server SNMP
configuration

. Verify: 4. Check:
« The SNMP config « Captures upstream along
+ Device routing the path
« Trap counters « Dst MAC

1. ¢(Velastrampas SNMP en la captura de salida?



SMNMP traps not seen
on SNMP server

2. Check:
¥ + The server settings
trap on server « The community string
capture? + The server SNMP
configuration
W
. Verify: 4, Check:
+ The SNMP config « Caplures upstream along
= Device routing the path
« Trap counters « DstMAC

Para capturar |as operaciones de notificacion de LINA/ASA en lainterfaz de administracion:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
@ - management@
1 - Global

Selection?

0
Options:

-n host 192.168.2.100 and udp port 162

Para capturar |as operaciones de notificacion de LINA/ASA en lainterfaz de datos:

<#root>

firepower#

capture SNWP interface net208 match udp any any eq 162

Para capturar |as operaciones de notificacion de FXOS (41xx/9300):

<#root>

firepower#

connect fxos



firepower (fxos)#

et hanal yzer local interface ngnt capture-filter "udp port 162" limt-captured-franmes 500 wite workspace

1 2021-08-02 11:22:23.661436002 10.62.184.9 at' 10.62.184.23 SNMP 160 snmpV2-trap 10.3.1.1.2.1.1.3.0 1
firepower (fxos)#

exit

firepower#

connect | ocal - ngnt

firepower(local-mgmt)#
dir
1 11134 Aug 2 11:25:15 2021 SNMP.pcap

firepower(local-mgmt)#

copy workspace:///SNVP. pcap ftp://ftp@92.0.2. 100/ SNVP. pcap

2. Si novelos paquetes en lainterfaz de salida

SNMP traps not seen
on SNMP server

5. Check:

“See SN
trap on egress
capture?

¥ See SN
trap on server
capture?

= The server settings
« The community string
+ The server SNMP

configuration
Mo
v
. Merify: 4. Check:
s The SNMP config + Captures upstream along
» Device routing the path
» Trap counters » Dst MAC
<#froot>
firepower#

show run all snnp-server

snmp-server host ngfw-management 10.62.184.23 version 3 Ciscol23 udp-port 162
snmp-server host net208 192.168.208.100 community ***** yersion 2c udp-port 162
snmp-server enable traps failover-state



Configuracion de operaciones de notificacion del SNMP en FXOS:

<#root>

FP4145-1#

scope nonitoring

FP4145-1 /monitoring #

show snnp-trap

SNMP Trap:
SNMP Trap Port Community Version V3 Privilege Notification Type
192.168.2.100 162 *kkx V2c Noauth Traps

Nota: En 1xxx/21xx vera esta configuracion solo en e caso de Devices > Device Management > SNMP
config.

» Routing de LINA/ASA para operaciones de notificacion através de lainterfaz de administracion:

<#root>
>

show net wor k

* Routing de LINA/ASA para operaciones de notificacion atraves de lainterfaz de datos:

<#root>

firepower#

show rout e

* Routing de FXOS (41xx/9300):

<#root>

FP4145-1#

show f abri c-interconnect

 Contadores de operaciones de notificacion (LINA/ASA):

<#root>



firepower#

show snnp-server statistics | i Trap

20 Trap PDUs

Y FXOS:

<#root>

FP4145-1#

connect fxos

FP4145-1(fxos)#

show snnp | grep Trap

1296 Out Traps PDU

Verificaciones adicionales

SNMP traps not seen
on SNMP server

¥ See SN
trap on egress
capture?

¥ See SN
trap on server
capture?

. Verify:

« The SNMP config
+ Device routing
» Trap counters

» Capturadel servidor SNMP de destino.
Otras cosas para verificar:

» Capturasalolargo del camino.

Direccion MAC de destino de todos |os paquetes de operaciones de notificacion del SNMP.
Configuraciony estado del servidor SNMP (por ggemplo, firewall, puertos abiertos, etc.).
Cadena de la comunidad de SNMP.



» Configuracion del servidor SNMP.

No se puede monitorear el FMC atravésdel SNMP

Descripciones del problema (gjemplo de casos reales de Cisco TAC):

* "El SNMP no funcionaen el FMC dereserva’'.
* "Necesito monitorear lamemoriadel FMC".

» "¢Deberiafuncionar el SNMP en el FMC de reserva 192.168.4.0.87"

» "Tenemos que configurar los CSP para supervisar sus recursos, como la CPU, lamemoria, etc.”.

Como solucionar problemas

Este es el proceso pararesolver |os problemas de FMC SNMP en el diagrama de flujo:

FMC SMNMP does not
work

7. Check
the server

Mo Mo
¥,
2. Take captures /r 4. Check: \\ . Check:
R s FMC SNMP config « FMC routing
Capture contents » FMC capture
FMC pigtail (tcpdump)
community string « Dst MAC

snmpd process
snmpd cores
fetc/snmpd.conf

Is Standby FMC?
\. i

& & & ® & & & @

1. ¢Llega el paquete SNMP al FMC?



FMC SNMP does not
wark

/ 4, Chec \‘1

FMC SNMP config
Capture contents
FMC pigtail
community string
snmpd process
snmpd cores
lete/snmpd.conf

2. Take capiures
upstream along the
path

" Reply arrive
o server?

Mo

7. Check
the server

. Check;

« FMC routing
« FMC capture
{tepdump)

« Dst MAC

Is Standby FMC?‘/.

o

» Capture en lainterfaz de administracion del FMC:

<#root>

admin@FS2600-2:~$

sudo tcpdunp -i ethO udp port 161 -n

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth®, link-type EN1@MB (Ethernet), capture size 262144 bytes
10:58:45.961836 IP 192.168.2.10.57076 > 192.168.2.23.161:

Sugerencia: guarde la capturaen € directorio FMC /var/common/ y descarguela de lainterfaz de

usuario de FMC

<#root>

admin@FS2600-2:~$

sudo tcpdunp -i

HS_PACKET_BUFFER_SIZE is set to 4.

C="Ciscol123" GetNextRequest(28)

ethO udp port 161 -n -w /var/comron/ FMC_SNWMP. pcap

tcpdump: listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes

AC46 packets captured
46 packets received by filter

¢Responde el FMC?

.10.3.1.1.4.



FMC SMMP does not
work

7. Check
the server

No MNo
¥
E. TEkE‘ cap‘tul'EE- I(,._ 4. CI‘IEtk: _\ ! GhE{:h
upstrea;natar:ung the « FMC SNMP config « FMC routing
» Capture contents +« FMC capture
+ FMC pigtail {tepdump)
= COmmuUity string « Dst MAC
=« snmpd process
= snmpd cores
= leto'snmpd.conf
-

Is Standby FMC?
b 4

Si el FMC no responde, verifique:

» Laconfiguracion del SNMP en el FMC (Sistema > Configuracion)
1. Laseccion SNMP
2. Laseccion Listade acceso

-iIrepow nagemer t
'E'.'_-.'c"c',' Firepo ver qugem it Center Overview  Anshysis  Policies  Devices il
CISCO

Information

Access List

Intrusion Polcy Preferencos

Language Access Control Preferences
i R SNMP Version Version 2 v

Login Banmer Audit Log

Management Interfaces Community String Cecolll

Audit Log Certificate

ark Anahysis Pobcy Preferences
Change Reconciliation

Consocle Configuration

DMS Cache

Remate Storage Device

SHMP Dashboard

Si el FMC no responde, verifique:

El contenido (PCAP) de la captura

La cadena de la comunidad (esto se puede ver en las capturas)

El resultado del espiral del FMC (busgue errores, fallas, seguimientos) y e contenido de
Ivar/log/snmpd.log

* Proceso snmpd

<#root>

admin@FS2600-2:~$

sudo pntool status | grep snnpd

Firepower Management Center

Host

any

w ]
2 =




snmpd (normal) - Running 12948

Command: /usx/sbin/snmpd -c /etc/snmpd.conf -Ls daemon -f -p /var/run/snmpd.pid
PID File: /var/run/snmpd.pid

Enable File: /etc/snmpd.conf

* Nucleos snmpd

<#root>

admin@FS2600-2:~%

Is -al /var/common | grep snnpd

-IW------- 1 root root 5840896 Aug 3 11:28 core_1627990129_FS2600-2_snmpd_3.12948

« Archivo de configuracion del backend en /etc/snmpd.conf:

<#root>

admin@FS2600-2:~%

sudo cat /etc/snnpd. conf

# additional user/custom config can be defined in *.conf files in this folder
includeDir /etc/snmp/config.d

engineIDType 3

agentaddress udp:161,udp6:161

rocommunity Ciscol23

rocommunity6 Ciscol23

Nota: Si SNMP esta inhabilitado, el archivo snmpd.conf no existe

e ¢Esun FMC dereserva?

En versiones anteriores a6.4.0-9y 6.6.0, el FMC de reserva no envia datos del SNMP (snmpd esté en estado
de espera). Debe ocurrir 1o siguiente. Verifique lamejorade lalD de error de Cisco CSCvs32303

No se puede configurar el SNMP
Descripciones del problema (gjemplo de casos reales de Cisco TAC):

* "Queremos configurar el SNMP para el centro de administracion Firepower de Cisco y Firepower
Threat Defense 4115".

 "Compatibilidad con configuracion SNMP en FTD".

* "Queremos habilitar el monitoreo del SNMP en mi dispositivo FTD".

* "Intentamos configurar el servicio del SNMP en FXOS, pero e sistema no nos permite confirmar el
bufer a final. Dice Error: No se permiten cambios. use 'Conectar ftd' pararealizar cambios."

* "Queremos habilitar el monitoreo del SNMP en nuestro dispositivo FTD".

* "No se puede configurar el SNMP en FTD ni detectar €l dispositivo en monitoreo”.


https://tools.cisco.com/bugsearch/bug/CSCvs32303

Como abordar los problemas de configuracion del SNM P
Lo primero eslo primero: jDocumentacion!

» Lead presente documento.
» Guiade configuracion del FMC:

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configurati on/quide/f pmec-config-quide-
v70.html

» Guiade configuracion de FXOS:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos2101/web-
quide/b_GUI_FXOS ConfigGuide 2101/platform_settings.htmi#topic 6C6725BBFABC4333BA207BE9DB115F5.

i Tenga en cuenta | os diversos documentos del SNMP!

SNMP del FMC:

E Book Contents Q

" Appliance Platform Settings e

2
L]

Language Selection

System Configuration

* Login Banners
SNMP Polling

Platform Settings Policies

Platform Settings for Classic
Devices

Time and Time Synchronization

Global User Configuration Settings

SNMP de FXOS:

Home | { Ceco Firepower 9300 Senes | Configuration Guedes

Cisco Firepower 4100/9300 FXOS Firepower

E Book Contents Q,

Book Title Page

Chapter: Platform Settings

Introduction to the Firepower
Security Appliance

Getting Started
“ » Chapter Contents

License Management for the ASA

User Management + Setting the Date and Time

Image Management * Configuring SSH
= Configuring TLS
Security Certifications Compliance

« Configuring Telnet

Sytam A Ristraticn [ « Configuring SNMP J

Platform Settings ¢ Configuring HTTPS

Configuracion del SNMP de Firepower 41xx/9300:


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70.html
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70.html
/content/en/us/td/docs/security/firepower/fxos/fxos2101/web-guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
/content/en/us/td/docs/security/firepower/fxos/fxos2101/web-guide/b_GUI_FXOS_ConfigGuide_2101/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53

Appliance Platform Settings
System Configuration
Platform Settings Policies

Platform Settings for Classic Devices

Platform Settings for Firepower Threat Defense

Configuracion del SNMP de Firepower 1xxx/21xx:

v Firepower Threat Defense Interfaces and Device Settings
Interface Overview for Firepower Threat Defense
Regular Firewall Interfaces for Firepower Threat Defense
Inline Sets and Passive Interfaces for Firepower Threat Defense

DHCP and DDNS Services for Threat Defense

SNMP for the Firepower 1000/2100

Configuracion del SNMP en € administrador de dispositivos Firepower (FDM)

Descripciones del problema (gemplo de casos reales de Cisco TAC):

"Necesitamos orientacion sobre SNMPv3 en el dispositivo Firepower con e FDM™.
"Laconfiguracion del SNMP no funciona en el dispositivo FPR 2100 del FDM".
"No podemos lograr que la configuracion de SNMPv3 funcione en el FDM".
"Necesitamos asistencia de configuracion del SNMP en el FDM 6.7".

"Queremos habilitar SNMPv3 en el FDM".

Coémo abordar los problemas de configuracién del FDM del SNM P
» Paralaversion anterior a6.7, puede hacer la configuracion del SNMP con FlexConfig:

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/f dm/f ptd-fdm-config-guide-660/fptd-fdm-
advanced.html

» A partir delaversion 6.7 de Firepower, la configuracion del SNMP ya no se realiza con FlexConfig,
sino con laAPI de REST:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubl eshoot-
snmp-on-firep.html

Hojas dereferencia de solucion de problemas del SNM P

Ixxx/21xx/41xx/9300 (LINA/ASA): qué debe recopilar antes de abrir un caso con Cisco TAC

Comando Descripcion



/content/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-advanced.html
/content/en/us/td/docs/security/firepower/660/fdm/fptd-fdm-config-guide-660/fptd-fdm-advanced.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html

firepower# show run snmp-server

Verifique la configuracion SNMP de ASA/FTD LINA.

firepower# show snmp-server statistics

Verifique las estadisticas del SNMP del ASA/LINA en
FTD. Concéntrese en los contadores de entrada y salidal
de paquetes del SNMP.

> capture-traffic

Capturar tréfico en lainterfaz de gestion.

firepower# capture SNMP-POLL interface net201
trace match udp any any eq 161

Capture @ tréfico en lainterfaz de datos (nombre si es
&€ net2014€™) para UDP 161 (sondeo SNMP).

firepower# capture SNMP-TRAP interface net208
match udp any any eq 162

Capturar tréfico en lainterfaz de datos (nombre si es
&€ net2084€™) para UDP 162. (Capturas SNMP).

firepower# show capture SNMP-POLL packet-
number 1 trace

Rastrear un paquete SNMP deingreso quellegaala
interfaz de datos LINA de ASA/FTD.

admin@firepower:~$ sudo tcpdump -i tap_nlp

Capturar en lainterfaz de toque interna de NLP
(proceso no lineal).

firepower# show conn al protocol udp port 161

Verifique todas las conexiones LINA ASA/FTD en
UDP 161 (sondeo SNMP).

firepower# show log | i 302015.* 161

Verifique ASA/FTD LINA log 302015 para el sondeo
SNMP.

firepower# more system:running-config | i
community

V erifique la cadena de comunidad SNMP.

firepower# debug menu netsnmp 4

Verifique la configuraciéon SNMPy el 1D de proceso.

firepower# show asp table classify interface net201
domain permit match port=161

Verifique los hitcountsen laACL SNMP en lainterfaz
denominada &€ net2014€™.

firepower# show diskO: | i core

Verifique si hay nucleos del SNMP.

admin@firepower:~$ Is -l /var/data/cores

Verifique si hay nicleos del SNMP. Aplicable
anicamenteen FTD.

firepower# show route

Verifique latabla de routing del ASA/LINA de FTD.




> show network ETD

Verifique latabla de ruteo del plano de administracion

admin@firepower:~$ tail -f
/mnt/disk0/log/ma_ctx2000.log

V erifique/resuelva problemas de SNMPv3 en FTD.

firepower# debug snmp trace [ 255]

firepower# debug snmp packet [255]

firepower# debug snmp verbose [255] Comandos ocultos en versiones mas recientes.
Depuraciones internas, Utiles para solucionar
firepower# debug snmp error [255] problemas de SNMP con Cisco TAC.

41xx/9300 (FXOS): qué recopilar antes de abrir un caso con Cisco TAC

Comando

Descripcion

firepower# connect fxos

firepower(fxos)# ethanalyzer local interface mgmt capture-filter
"udp port 161" limit-captured-frames 50 write
workspace:///SNMP-POLL .pcap

firepower(fxos)# exit

firepower# connect local-mgmt
firepower(local-mgmt)# dir

1 11152 Jul 26 09:42:12 2021 SNMP.pcap

firepower(local-mgmt)# copy workspace:///SNMP.pcap
ftp://ftp@192.0.2.100/SNM P.pcap

Captura de FXOS para sondeo del SNMP
(UDP 161)

Carga en un servidor FTP remoto
FTPIP: 192.0.2.100

Nombre de usuario FTP: ftp

firepower# connect fxos

firepower(fxos)# ethanalyzer local interface mgmt capture-filter
"udp port 162" limit-captured-frames 50 write
workspace:///SNMP-TRAP.pcap

Captura de FXOS para las operaciones de
notificacion del SNMP (UDP 162)

firepower# scope system
firepower /system # scope services

firepower /system/services # show ip-block detail

Verificacion dela ACL de FXOS

firepower# show fault

Verificacion de lasfallas de FXOS



ftp://ftp@192.0.2.100/SNMP.pcap

firepower# show fabric-interconnect

Verificacion de la configuracion de la
interfaz de FXOSy la configuracion del
gateway predeterminado

firepower# connect fxos

firepower(fxos)# show running-config snmp all

Verificacion de la configuracion del
SNMP de FXOS

firepower# connect fxos
firepower(fxos)# show snmp internal oids supported create

firepower(fxos)# show snmp internal oids supported

Verificacion delos OID del SNMP de
FXOS

firepower# connect fxos

firepower(fxos)# show snmp

Verificacion de la configuracién del
SNMP de FXOS'y sus contadores

firepower# connect fxos
firepower(fxos)# terminal monitor
firepower(fxos)# debug snmp pkt-dump
firepower(fxos)# debug snmp all

Depuracion del SNMP de FXOS
(‘paguetes o 'todo’)

Uso de ‘terminal no monitor' y 'undebug
all' para su detencion

Ixxx/21xx (FXOS): qué recopilar antes de abrir un caso con Cisco TAC

Comando

Descripcion

> capture-traffic

Capture €l tréfico en lainterfaz de administracion.

> show network ETD

Verifique latablade routing del plano de administracion de

firepower# scope monitoring
firepower /monitoring # show snmp [host]

firepower /monitoring # show snmp-user
[detail]

firepower /monitoring # show snmp-trap

Verifique la configuracion del SNMP de FXOS.

firepower# show fault

Verificacion de lasfallas de FXOS




firepower# connect local-mgmt

firepower(local-mgmt)# dir cores _fxos origen).

firepower(local-mgmt)# dir cores

Verifique los archivos principales de FXOS (rastreo de

FMC: qué recopilar antes de abrir un caso con Cisco TAC

Comando

Descripcion

admin@FS2600-2:~$ sudo tcpdump -i ethO udp port 161 -
n

Captura de tréfico en lainterfaz de
administracion para sondeo del SNMP

admin@FS2600-2:~$ sudo tcpdump -i ethO udp port 161 -
n -w /var/common/FMC_SNMP.pcap

Capturade tréfico en lainterfaz de
administracion para sondeo del SNMPy
guardado en archivo

admin@FS2600-2:~$ sudo pmtool status | grep snmpd

Verificacion del estado del proceso del SNMP

admin@FS2600-2:~$ Is -al /var/common | grep snmpd

Verificacion de archivos principales del SNMP
(rastreo de origen)

admin@FS2600-2:~$ sudo cat /etc/snmpd.conf

Verificacion del contenido del archivo de
configuracion del SNMP

Ejemplos de snmpwalk

Estos comandos se pueden utilizar parala verificacion y solucion de problemas:

Comando

Descripcién

# snmpwalk -c Ciscol23 -v2c 192.0.2.1

Obtiene todos los OID del host remoto con
SNMPv2c.

Cisco123 = Cadena de comunidad

192.0.2.1 = Host de destino

# snmpwalk -v2c -c Ciscol23 -0S 192.0.2.1
10.3.1.1.4.1.99.109.1.1.1.1.3

150.3.6.1.4.1.9.9.109.1.1.1.1.3.1 = Gage32: 0

Obtiene un OID especifico del host remoto
con SNMPv2c.

# snmpwalk -c Ciscol23 -v2c 192.0.2.1

Muestralos OID recuperados en formato




10.3.1.1.4.1.99.109.1.1.1.1 -On numérico.

10.3.1.1.4.1.9.9.109.1.1.1.1.6.1 = Galibo32: 0

Obtiene todos los OID del host remoto con
SNMPv3.

# snmpwalk -v3 - authPriv -u cisco -a SHA -A Ciscol23 -x Usuario de SNMPv3 = cisco
AES-X Cisc0123192.0.2.1

Autenticacion de SNMPv3 = SHA

Autorizacion de SNMPv3 = AES

# snmpwalk -v3 - authPriv -u cisco -aMD5 -A Ciscol23-x  |Obtiene todos los OID del host remoto con
AES-X Cisc0123192.0.2.1 SNMPv3 (MD5y AES128).

# snmpwalk -v3 -l auth -u cisco -a SHA -A Cisco123 192.0.2.1 |SNMPv3 con autenticacion solamente.

Como buscar defectosen el SNMP

1. Vaya a https:.//bst.cloudapps.cisco.com/bugsearch/search?kw=snmp& pf=prdNmé& sb=anfr& bt=custV.
2. Ingrese lapalabraclave snmp y elija Select from list.

Tools & Resources

Bug Search Tool

ﬂ Save Search [ Load Saved Search = 3 Clear Search Emad Current Search
Search For SN L7
E ATIpHES SCd10124 e s el
Prnﬂu‘:: ”
Releases Affecting or Fixed in these Releas
Meodified Date Status Severity Rating Support Cases Bug Type
Filter v

w b W w || Custorner Vishle v



https://bst.cloudapps.cisco.com/bugsearch/search?kw=snmp&pf=prdNm&sb=anfr&bt=custV

B saveSearch [ Load Saved Search » 3 Clear Search Email Current Search

CSCvh32BT6 - ENH:Device level seftings of FP2100 should allow to configure ACL and
SNMP location

Symptom: This is a feature request for an option to configure access-Est to restrict specific

hostinetwark o poll dewice using SHMP and SHNMP location. FP2100 allows you to configure

Severity 8 | Status: Terminated | Updated: Jan 3,2021 | Cases 2 | {0y

Search For snmp 7]
Examples CSCid10124, router crash, ate
Product SenesModel " Cisco Firepower Management Center Viriual Appliance Select froim st
Releases Affecting or Fixed in these Releas w
Modified Date Status Severity Rating Support Cases Bug Type
Filler w w w w w | | Customer Visible v
Viewing 1 - 25 of 159 results Sort by = & Ex

Productos mas comunes:

» Software Cisco Adaptive Security Appliance (ASA)

* Cisco Firepower de la serie 9300

» Da@?ispositivo virtual del centro de administracion Firepower de Cisco
* NGFW Cisco Firepower

| nfor maciéon Relacionada

* Configuracién del SNM P para Threat Defense
e Configuracion de SNMP en FXOS (1U)
» Soporte Técnico y Documentacion - Cisco Systems



/content/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/platform_settings_for_firepower_threat_defense.html#task_C98446BB601C4930974E7E287B1784C0
/content/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241/platform_settings.html#topic_6C6725BBF4BC4333BA207BE9DB115F53
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



