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Introduccién

Este documento describe una configuracién para un router Cisco 10S® para conectar una red a
Internet con la Traduccién de Direccion de Red a través de dos conexiones ISP. La traduccion de
direcciones de red (NAT) del software Cisco IOS puede distribuir las conexiones TCP
subsiguientes y las sesiones UDP en varias conexiones de red si hay disponibles rutas de igual
costo a un destino determinado. En caso de que una de las conexiones deje de utilizarse, se
puede utilizar el seguimiento de objetos, un componente de Optimized Edge Routing (OER), para
desactivar la ruta hasta que la conexion vuelva a estar disponible, lo que garantiza la
disponibilidad de la red a pesar de la inestabilidad o la falta de fiabilidad de una conexién a
Internet.



Internet

HNIE

*

Prerequisites

Requirements

Este documento asume que tiene conexiones LAN y WAN funcionales; no proporciona
antecedentes de configuracidn o resolucion de problemas para establecer la conectividad inicial.

1. Este documento no describe una manera de diferenciar entre las rutas, por lo que no hay
manera de preferir una conexion mas deseable sobre una conexién menos deseable.

2. Este documento describe la configuracién de OER para habilitar o inhabilitar cualquiera de
las rutas de Internet segun el alcance de los servidores DNS del ISP. Debe identificar hosts
especificos a los que se puede acceder a través de una sola de las conexiones ISP y que no
pueden estar disponibles si esa conexidon ISP no esta disponible.

Componentes Utilizados




Esta configuracion se desarroll6 con un router Cisco 1811 con software 12.4(15)T Advanced IP
Services. Si se utiliza una version de software diferente, es posible que algunas funciones no
estén disponibles o que los comandos de configuracion puedan diferir de los que se muestran en
este documento. Hay configuraciones similares disponibles en todas las plataformas del router
Cisco 10S, aunque la configuracion de la interfaz probablemente varia entre diferentes
plataformas.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Configurar

Es posible que deba agregar un routing basado en politicas para trafico especifico para
asegurarse de que siempre utilice una conexién ISP. Algunos ejemplos de trafico que requieren
este comportamiento son los clientes VPN IPSec, los auriculares VoIP y cualquier otro trafico que
utilice solo una de las opciones de conexidn ISP para preferir la misma direccion IP, mayor
velocidad o menor latencia en la conexion.

Nota: Use la Command Lookup Tool (sélo clientes registrados) para obtener mas informacién
sobre los comandos utilizados en este documento.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Configuraciones

Este ejemplo de configuracion, como se ilustra en el diagrama de red, describe un router de
acceso que utiliza una conexién IP configurada por DHCP a un ISP (como se muestra en
FastEthernet 0) y una conexion PPPoE sobre la otra conexidn ISP. Los tipos de conexidn no
tienen un impacto particular en la configuracidén a menos que se utilicen el seguimiento de objetos
y el ruteo OER y/o basado en politicas con una conexion a Internet asignada por DHCP. En estos
casos, puede ser muy dificil definir un router de salto siguiente para el ruteo de politicas u OER.

Ejemplo de Configuracién del Router

track timer interface 5
!
I Configure tiners on route tracking
!
track 123 rtr 1 reachability
del ay down 15 up 10
[
track 345 rtr 2 reachability
del ay down 15 up 10
!
I Use “ip dhcp client route track [nunber]”
! to nmonitor route on DHCP interfaces
| Define | SP-facing interfaces with “ip nat outside”
[
interface FastEthernetO




i p address dhcp
ip dhcp client route track 345
ip nat outside
ip virtual -reassenbly
|
interface FastEthernetl
no i p address
pppoe enabl e
no cdp enabl e

nterface FastEthernet2
no cdp enabl e

nterface FastEthernet3
no cdp enabl e

nterface FastEthernet4
no cdp enabl e

nterface FastEthernetb
no cdp enabl e

nterface FastEthernet6
no cdp enabl e

nterface FastEthernet?
no cdp enabl e

nterface FastEthernet8
no cdp enabl e

nterface FastEthernet9
no cdp enabl e

Define LAN-facing interfaces with “ip nat inside”

nterface Vl anl

description LAN Interface

i p address 192.168.108.1 255. 255.255.0
ip nat inside

ip virtual -reassenbly

ip tcp adjust-nss 1452

Define | SP-facing interfaces with “ip nat outside”

nterface Dialer 0O

descri ption PPPoX di al er

i p address negoti at ed

ip nat outside

ip virtual -reassenbly

ip tcp adjust-nss

!

iproute 0.0.0.0 0.0.0.0 dialer 0 track 123

!

I Configure NAT overload (PAT) to use route-nmaps

!

i p nat inside source route-nap fixed-nat
interface Dialer0 overl oad

ip nat inside source route-map dhcp-nat
i nterface FastEthernetO overl oad

!

I Configure an OER tracking entry

I to nonitor the first | SP connection




ipslal
i cnp-echo 172.16.108.1 source-interface Dialer0
ti meout 1000
threshol d 40
frequency 3
!
I Configure a second CER tracking entry
! to nmonitor the second | SP connection
!
ipsla 2
i cmp-echo 172.16.106.1 source-interface FastEthernetO
ti nmeout 1000
t hreshol d 40
frequency 3
!
I Set the SLA schedul e and duration
!
ip sla schedule 1 |ife forever start-time now
ip sla schedule 2 |ife forever start-time now
!
! Define ACLs for traffic that
I will be NATed to the | SP connections
!
access-list 110 permt ip 192.168.108.0 0.0.0.255 any
!
I Rout e-maps associate NAT ACLs with NAT
! outside on the I SP-facing interfaces
!
route-map fixed-nat permt 10
match i p address 110
match interface Dialer0
!
rout e-map dhcp-nat permit 10
match i p address 110
mat ch interface FastEthernetO

Con seguimiento de ruta asignado por DHCP:

Ejemplo de Configuraciéon de Seguimiento de Rutas
Asignadas por DHCP (Opcional)

i nterface FastEthernetO
description Internet Intf

ip dhcp client route track 123
i p address dhcp

ip nat outside

ip virtual -reassenbly

speed 100

ful | -dupl ex

no cdp enabl e

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show ip nat translation: muestra la actividad NAT entre los hosts internos NAT y los hosts
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externos NAT. Este comando proporciona la verificacion de que los hosts internos se

traducen a ambas direcciones externas NAT.

Router# sh ip nat tra

Pro | nside gl obal I nsi de | ocal Qut si de | ocal Qut si de gl obal
tcp 172.16.108. 44: 54486 192. 168. 108. 3: 54486 172.16.104.10: 22 172.16. 104. 10: 22
tcp 172.16.106. 42: 49620 192. 168. 108. 3: 49620 172.16.102.11:80 172.16.102. 11: 80
tcp 172.16.108.44:1623 192.168. 108. 4: 1623 172.16. 102. 11: 445 172. 16. 102. 11: 445
Rout er #

- show ip route: verifica que estén disponibles varias rutas a Internet.
Rout er# sh ip route
Codes: C - connected, S - static, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS1S su- IS 1S sumary, L1 - 1S 1S level-1,
L2 - IS-1S level-2
ia- IS ISinter area, * - candidate default,
U - per-user static route
0 - ODR P - periodic downl oaded static route

Gateway of last resort is 172.16.108.1 to network 0.0.0.0

C 192.168.108.0/24 is directly connected, M anl
172.16.0.0/ 24 is subnetted, 2 subnets

C 172.16.108.0 is directly connected,
Fast Et her net 4
C 172.16.106.0 is directly connected, VIanl06

S*  0.0.0.0/0 [1/0] via 172.16.108.1
[1/0] via 172.16.106.1
Rout er #

Troubleshoot

Después de configurar el router Cisco I0OS con NAT, si las conexiones no funcionan, asegurese
de lo siguiente:

- La NAT se aplica correctamente en interfaces externas e internas.

- La configuracion NAT esta completa y las ACL reflejan el trafico que se debe NATed.

- Hay disponibles varias rutas a Internet/\WAN.

- Si utiliza el seguimiento de rutas para asegurarse de que las conexiones de Internet estan
disponibles, verifique el estado del seguimiento de rutas.

Informacién Relacionada

- Guia de Configuracién de NAT de Cisco 10S 12.4
- Soporte Técnico y Documentacion - Cisco Systems
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