Utilizacion de NAT en Redes Superpuestas
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Introduccién

Este documento explica como utilizar la Traduccion de direcciones de red (NAT) para redes que
se superponen. Las redes superpuestas se producen cuando asigna una direccién IP a un
dispositivo de su red que ya posee legalmente y la asigna a un dispositivo diferente en Internet o
la red externa. También se superponen redes cuando dos compahias, que utilizan direcciones IP
RFC 1918 en sus redes, se fusionan. Estas dos redes necesitan comunicarse, preferentemente
sin tener que redirigir todos los dispositivos.

Prerequisites

Requirements

Para comprender el contenido de este documento, es util disponer de un conocimiento basico del
direccionamiento IP, el routing IP y el sistema de nombres de dominio (DNS).

Componentes Utilizados

El soporte para NAT comenzé en la version 11.2 del software Cisco 10S®. Para obtener mas
informacion sobre el soporte de la plataforma, consulte Preguntas frecuentes sobre NAT.

Convenciones

Para obtener mas informacion sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.



http://www.ietf.org/rfc/rfc1918.txt?number=1918
//www.cisco.com/en/US/tech/tk648/tk361/technologies_q_and_a_item09186a00800e523b.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Para encontrar informacién adicional sobre los comandos usados en este documento, utilice
la Command Lookup Tool (sélo clientes registrados) .

Diagrama de la red

Este documento utiliza la instalacion de red que se muestra en el siguiente diagrama.

Observe que el dispositivo interno tiene la misma direccion IP que el dispositivo externo con el
que desea comunicarse.
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Configuraciones

El router A esta configurado para NAT, de modo que traduce el dispositivo interno a una direccion
del conjunto "test-loop" y el dispositivo externo a una direccién del conjunto "test-dns". Una
explicacion de como esta configuracion ayuda con la superposicion sigue la tabla de
configuracion siguiente.

Router A

!
version 11.2

no service udp-small-servers
no service tcp-small-servers
!
host nane Router-A



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

|
!
i p donmi n-nanme ci sco. com
i p nane-server 171.69.2.132
|
i nterface LoopbackO

ip address 1.1.1.1 255.0.0.0

|
interface EthernetO

ip address 135.135.1.2 255.255.255.0

shut down

|
interface Serial0

ip address 171.68.200. 49 255.255.255.0

ip nat inside

no i p nroute-cache

no ip route-cache

no fair-queue

|
interface Seriall

ip address 172.16.47. 146 255. 255. 255. 240
ip nat outside

no i p nroute-cache

no ip route-cache

|

ip nat pool test-loop 172.16.47.161 172.16.47.165
prefix-length 28

ip nat pool test-dns 172.16.47.177 172.16.47.180 prefix-
length 28

ip nat inside source list 7 pool test-loop
ip nat outside source list 7 pool test-dns
ip classless

iproute 0.0.0.0 0.0.0.0 172.16.47. 145
access-list 7 permit 171.68.200.0 0.0.0.255
|

!

line con O

exec-tinmeout 0 O

line aux O

line vty 0 4

| ogin

!

end

Para que la configuracion anterior ayude con la superposicion cuando el dispositivo interno se
comunica con el dispositivo externo, debe utilizar el nombre de dominio del dispositivo externo.

El dispositivo interno no puede utilizar la direccion IP del dispositivo externo porque es la misma
que la direccién asignada a si mismo (el dispositivo interno). Por lo tanto, el dispositivo interno
enviara una consulta DNS para el nombre de dominio del dispositivo externo. La direccion IP del
dispositivo interno sera el origen de esta consulta, y esa direccidn sera traducida a una direccién
del conjunto "test-loop" porque el comando ip nat inside source list esta configurado.

El servidor DNS responde a la direccion que vino del conjunto "test-loop" con la direccion IP
asociada con el nombre de dominio del dispositivo externo en la carga util del paquete. La
direccion de destino del paquete de respuesta se traduce nuevamente a la direccion del
dispositivo interno, y la direccion en la carga util del paquete de respuesta se traduce luego a una
direccion del conjunto "test-dns" debido al comando ip nat outside source list. Por lo tanto, el
dispositivo interno aprende que la direccion IP para el dispositivo externo es una de las



direcciones del grupo de "test-dns", y usara esta direccién cuando se comunique con el
dispositivo externo. El router que ejecuta NAT se encarga de las traducciones en este punto.

Este proceso se puede ver en detalle en la seccion Solucion de problemas. Los dispositivos que
utilizan direcciones superpuestas pueden comunicarse entre si sin el uso de DNS, pero en este
caso, se tendria que configurar NAT estatica. A continuaciéon se muestra un ejemplo de cdmo se
podria hacer esto.

Router A

|

version 11.2

no service udp-small-servers
no service tcp-small-servers
!

host nane Router-A

|
|

i p donmi n-nanme ci sco. com

i p nane-server 171.69.2.132
|
i nterface LoopbackO

ip address 1.1.1.1 255.0.0.0

|

interface EthernetO

i p address 135.135.1.2 255.255.255.0

shut down

|

interface SerialO

ip address 171.68.200.49 255.255.255.0

ip nat inside

no i p nroute-cache

no ip route-cache

no fair-queue

|

interface Seriall

ip address 172.16.47.146 255.255. 255. 240

ip nat outside

no i p nroute-cache

no i p route-cache

|

i p nat pool test-loop 172.16.47.161 172.16.47.165
prefix-length 28

ip nat inside source list 7 pool test-loop

ip nat outside source static 171.68.200.48 172.16.47.177
ip classless

iproute 0.0.0.0 0.0.0.0 172.16.47.145

ip route 172.16.47.160 255.255.255.240 Serial0

!--—- This line 1s necessary to make NAT work for return

traffic. !--- The router needs to have a route for the
pool to the inside !--- NAT interface so it knows that a
translation is needed. access-list 7 permit 171.68.200.0
0.0.0.255

!

!

line con O

exec-timeout 0 O

line aux 0

line vty 0 4

| ogin




!
end

Con la configuracion anterior, cuando el dispositivo interno desea comunicarse con el dispositivo
externo ahora puede utilizar la direccion IP 172.16.47.177, y DNS no es necesario. Como se
muestra anteriormente, la traduccion de la direccion del dispositivo interno todavia se realiza de
forma dinamica, lo que significa que el router debe obtener paquetes del dispositivo interno antes
de crear una traduccién. Por esta razon, el dispositivo interno debe iniciar todas las conexiones
para que el dispositivo interno y el dispositivo externo se comuniquen. Si se requeria que el
dispositivo externo iniciara conexiones con el dispositivo interno, entonces la direccion del
dispositivo interno también se debia configurar estaticamente.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

En esta seccidn encontrara informacién que puede utilizar para solucionar problemas de
configuracion.

El proceso por el cual el dispositivo interno utilizé DNS para comunicarse con el dispositivo
externo, como se describe anteriormente, se puede ver en detalle con el siguiente proceso de
resolucién de problemas.

En este momento no existen traducciones en la tabla de traduccion que puedan verse con el
comando show ip nat translations. Los ejemplos siguientes utilizan los comandos debug ip packet
y debug ip nat en su lugar.

Nota: Los comandos debug generan una cantidad significativa de resultados. Utilicelo sélo
cuando el trafico en la red del IP es lento, de manera que otra actividad del sistema no se vea
afectada negativamente.

Rout er - A# show ip nat translations
Rout er - A# show debug
Generic | P:

| P packet debugging is on (detail ed)

I P NAT debugging is on
Cuando el dispositivo interno envia su consulta DNS al servidor DNS, que se encuentra fuera del
dominio NAT, la direccion de origen de la consulta DNS (la direccidon del dispositivo interno) se
traduce debido a los comando ip nat inside. Esto puede verse en la siguiente salida de
depuracion.

NAT: s=171. 68. 200. 48->172. 16. 47. 161, d=171.69.2.132 [0]
I P: s=172.16.47.161 (Serial 0), d=171.69.2.132 (Seriall), g=172.16.47.145, len 66, forward
UDP src=6988, dst=53

Cuando el servidor DNS envia una respuesta DNS, la carga util de la respuesta DNS se traduce
debido a los comandos ip nat outside.



Nota: NAT no mira la carga util de la respuesta DNS a menos que la traduccion ocurra en el
encabezado IP del paquete de respuesta. Vea el comando ip nat outside source list 7 en la
configuracion del router descrita anteriormente.

El primer mensaje NAT en la salida de depuracién siguiente, muestra que el router reconoce la
respuesta DNS y traduce la direccidon de IP dentro de la carga util a 172.16.47.177. El segundo
mensaje de NAT muestra al router traduciendo el destino de la respuesta de DNS para poder
reenviar una respuesta al dispositivo interno que realizé la consulta de DNS inicial. La parte de
destino del encabezado, la direccidn global interna, se traduce a la direccion local interna.

Se traduce la carga util de la respuesta DNS:

NAT: DNS resource record 171.68.200.48 -> 172.16.47.177
La porcion de destino del encabezado de IP del paquete de respuesta DNS se traduce:

NAT: s=171.69.2.132, d=172.16.47.161->171. 68. 200. 48 [ 65371]
IP: s=171.69.2.132 (Seriall), d=171.68.200.48 (Serial0), g=171.68.200.48, len 315, forward
UDP src=53, dst=6988

Veamos otra consulta DNS y respondamos:

NAT: s=171.68. 200. 48->172. 16. 47. 161, d=171.69. 2. 132 [0]
I P: s=172.16.47.161 (Serial 0), d=171.69.2.132 (Seriall), g=172.16.47.145, len 66, forward

UDP src=7419, dst=53
NAT: DNS resource record 171.68.200.48 -> 172.16.47.177
NAT: s=171.69.2.132, d=172.16.47.161->171. 68. 200. 48 [ 65388]
IP: s=171.69.2.132 (Serial1), d=171.68.200.48 (Serial0), g=171.68.200.48, |en 315, forward

UDP src=53, dst=7419
Ahora que se convirtio la carga util del DNS, nuestra tabla de conversion tiene una entrada para
las direcciones externas locales y globales del dispositivo externo. Con estas entradas en la tabla,
ahora podemos traducir completamente el encabezado de los paquetes ICMP intercambiados
entre los dispositivos interior y exterior. Veamos este intercambio en el resultado de depuracion
siguiente.

El siguiente resultado muestra la direccion de origen (direccion interna del dispositivo) que se esta
traduciendo.

NAT: s=171.68. 200. 48->172. 16. 47. 161, d=172.16. 47. 177 [ 406]
Aqui se traduce la direccion de destino (direccidn local externa del dispositivo externo).

NAT: s=172.16.47.161, d=172.16.47.177->171. 68. 200. 48 [ 406]
Después de la traduccidn, el paquete IP tiene el siguiente aspecto:

I P: s=172.16.47.161 (Serial0), d=171.68.200.48 (Seriall), g=172.16.47.145, len 100, forward
| CVP type=8, code=0

El siguiente resultado muestra como la direccion de origen (direccion del dispositivo externo) se
traduce en el paquete de retorno.

NAT*: s=171. 68. 200. 48->172. 16.47. 177, d=172.16.47.161 [16259]



Ahora se traduce la direccidén de destino (dentro de la direccion global del dispositivo) del paquete
de retorno.

NAT*: $=172.16.47.177, d=172.16.47.161->171.68. 200. 48 [ 16259]
Después de la traduccidn, el paquete de retorno tiene el siguiente aspecto:

I P: s=172.16.47.177 (Seriall), d=171.68.200.48 (Serial0), g=171.68.200.48, len 100, forward
| CWP type=0, code=0

El intercambio de paquetes continua entre el dispositivo interno y el externo.

NAT: s=171.68. 200. 48->172. 16. 47. 161, d=172.16. 47.177 [407]
NAT: s=172.16.47.161, d=172.16.47.177->171.68. 200. 48 [ 407]
IP: s=172.16.47.161 (Serial 0), d=171.68.200.48 (Serial 1), g=172.16.47.145, len 100, forward
| CVP type=8, code=0
NAT*: s=171.68. 200. 48->172. 16. 47. 177, d=172.16.47.161 [16262]
NAT*: s=172.16.47.177, d=172.16.47.161->171.68. 200. 48 [16262]
I P: s=172.16.47.177 (Serial 1), d=171.68.200.48 (Serial 0), g=171.68.200.48, |en 100, forward
| CVP type=0, code=0
NAT: s=171.68. 200. 48->172. 16. 47. 161, d=172.16. 47.177 [408]
NAT: s=172.16.47.161, d=172.16.47.177->171.68. 200. 48 [ 408]
I P: s=172.16.47.161 (Serial 0), d=171.68.200.48 (Serial 1), g=172.16.47.145, len 100, forward
| CVWP type=8, code=0
NAT*: s=171.68. 200. 48->172. 16. 47. 177, d=172.16.47.161 [16267]
NAT*: s=172.16.47.177, d=172.16.47.161->171.68. 200. 48 [16267]
| P: s=172.16.47.177 (Serial 1), d=171.68.200.48 (Serial 0), g=171.68.200.48, |en 100, forward
| CVP type=0, code=0
NAT: s=171.68. 200. 48->172. 16. 47. 161, d=172.16.47.177 [409]
NAT: s=172.16.47.161, d=172.16.47.177->171.68. 200. 48 [ 409]
I P: s=172.16.47.161 (Serial 0), d=171.68.200.48 (Serial 1), g=172.16.47.145, len 100, forward
| CVWP type=8, code=0
NAT*: s=171.68. 200. 48->172. 16. 47. 177, d=172.16.47.161 [16273]
NAT*: s=172.16.47.177, d=172.16.47.161->171.68. 200. 48 [16273]
I P: s=172.16.47.177 (Serial 1), d=171.68.200.48 (Serial0), g=171.68.200.48, len 100, forward
| CVP type=0, code=0
NAT: s=171.68. 200. 48->172. 16. 47. 161, d=172.16. 47. 177 [410]
NAT: s=172.16.47.161, d=172.16.47.177->171.68. 200. 48 [ 410]
I P: s=172.16.47.161 (Serial 0), d=171.68.200.48 (Serial 1), g=172.16.47.145, len 100, forward
| CVP type=8, code=0
NAT*: s=171.68. 200. 48->172. 16. 47. 177, d=172.16.47.161 [16277]
NAT*: s=172.16.47.177, d=172.16.47.161->171.68. 200. 48 [16277]
IP: s=172.16.47.177 (Serial 1), d=171.68.200.48 (Serial 0), g=171.68.200.48, |en 100, forward
| CVP type=0, code=0
Una vez que se completa el intercambio de paquetes entre el dispositivo externo y el interno,
podemos ver que la tabla de traduccion tiene tres entradas. La primera entrada se cred cuando el
dispositivo interno envidé una consulta DNS. La segunda entrada se cre6 cuando la carga util de la
respuesta del DNS se tradujo. La tercera entrada se cre6 cuando se intercambio el ping entre el
dispositivo interno y el dispositivo externo. La tercera entrada es un resumen de las dos primeras
entradas y se utiliza para traducciones mas efectivas.

Rout er - A# show ip nat translations

Pro I nside gl obal I nsi de | ocal Qut si de | ocal Qut si de gl oba
--- 172.16.47. 161 171. 68. 200. 48 --- ---

- - --- 172.16.47. 177 171. 68. 200. 48
--- 172.16.47. 161 171. 68. 200. 48 172.16.47. 177 171. 68. 200. 48

Es importante tener en cuenta que cuando intenta establecer la conectividad entre dos redes



superpuestas ejecutando NAT dinamica en un unico router de Cisco, debe utilizar DNS para crear
una traduccion global externa local a externa. Si no utiliza DNS, la conectividad se puede
establecer con NAT estatica, pero es mas dificil de administrar.

Informacion Relacionada
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