Ejemplo de Configuracion de NAT-PT Estatico
para |IPv6
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Introduccion

Este documento describe cdmo implementar NAT-PT estatico en dispositivos Cisco 10S® a través
de una configuracion de ejemplo. En este ejemplo, los nodos de red IPv6 se comunican con los
nodos de red IPv4 mediante una asignacion estatica entre un prefijo IPv6 y una direccion IPv4.
Esta asignacion estatica se configura en el router Traduccidn de direcciones de red - Traduccion
de protocolo (NAT-PT).

La funcion NAT-PT es un mecanismo de traduccion de IPv6 a IPv4 que permite que los
dispositivos solo IPv6 se comuniquen con dispositivos sélo IPv4 y viceversa. Al igual que la NAT
IPv4 tradicional, NAT-PT permite operaciones de traduccién de direcciones de puerto (PAT)
estatica, dinamica y para facilitar la comunicacion directa entre redes solo IPv6 y redes solo IPv4.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento basico de conceptos y operaciones de NAT.
. Conocimiento basico del esquema de direccionamiento IPv6
- Conocimiento basico del routing estatico IPv6

Nota: El IETF ha considerado que NAT-PT esta desaprobado debido a su estrecho
acoplamiento con el Sistema de nombres de dominio (DNS) y sus limitaciones generales en
la traduccién, y ha demostrado que la tecnologia es demasiado compleja para mantener
servicios de traduccion escalables. Con el desprecio de NAT-PT y la creciente transicion de
IPv6 entre los usuarios ha llevado a la introduccion de NAT64. Consulte estos documentos
para obtener mas informacién sobre NAT64:



- Tecnologia NAT64: Conexion de redes IPv6 e IPv4
- NAT64 sin estado frente a stateful
- Ejemplo de Configuracion NAT64 con Estado de IPv6

Componentes Utilizados

Las configuraciones en este documento se basan en el Cisco 3700 Series Router en Cisco 10S
Software Release 12.4 (15)T 13.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

En este ejemplo, tres routers (R1, R2 y R3) estan conectados a través de interfaces seriales. R1
actua como un router NAT-PT, que se conecta a R2 usando una direccion IPv4 y a R3 usando
una direccién IPv6.

Nota: NAT-PT no es compatible con Cisco Express Forwarding (CEF). CEF se debe
inhabilitar para que NAT-PT funcione como se espera.

Diagrama de la red

Este ejemplo utiliza la configuracion de red como se muestra en este diagrama:

192.168.30.0/24

S0/1 S0/0
2001:DB8:3002::/64

Configuraciones
Este ejemplo utiliza estas configuraciones:

. Configuracién del router R1
. Configuracion del router R2



http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6553/white_paper_c11-676278.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6553/white_paper_c11-676278.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6553/white_paper_c11-676278.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6553/white_paper_c11-676277.html
https://supportforums.cisco.com/docs/DOC-26853

. Configuracién del router R3

Configuraciéon R1

hostname R1

ipv6 unicast-routing

I

interface Serial(/0

ip address 192.168.30.10 255.255.255.0
duplex auto

speed auto

ipv6 nat

!

interface Serial(/1

no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:3002::9/64

ipv6 enable

ipvé nat ! ipv6 route ::/0 2001:DB8:3002

the ipv4d add of R2 fa0/0 to ipvé address.

ipv6e add of loop0 of R3 to ipv4 address.
2000::/96
!-—-- are translated by NAT-PT. ! end

Configuraciéon R2

hostname R2
!
interface Serial0/0
ip address 192.168.30.9 255.255.255.0
duplex auto
speed auto

ip route 0.0.0.0 0.0.0.0 192.168.30.10
!

end

Configuraciéon R3

hostname R3
ipv6 unicast-routing
I
interface Loopback0
no ip address
ipv6 address 3001:11:0:1::1/64
!
interface Serial0/0
no ip address
duplex auto
speed auto
ipv6 address 2001:DB8:3002::10/64
I

ipv6 route ::/0 2001:DB8:3002::9

Verificacion

::10 ipv6 nat v4vée source 192.168.30.9 2000::960B:202 !--- Tran
ipv6 nat vév4d source 3001:11:0:1::1 150.11.3.1 !--- Translate
ipv6 nat prefix 2000::/96 !--- The destination prefixes that m



Use esta seccidn para confirmar que su configuracién funciona correctamente.

En el router R3

Un paquete de solicitud de eco ICMP generado por R3 que se origina en la direccion IPv6 de la
interfaz Loopback0O de R3 (3001:11:0:1::1) debe alcanzar la direccion IPv4 de la interfaz Serial0/0

de R2 (192.168.30.9) usando la direccion IPv6 200 0: 960B:202. Aqui se muestra un ejemplo de
funcionamiento:

Ping
R3#ping 2000::960b:202 source Loopback0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2000::960B:202, timeout is 2 seconds:
Packet sent with a source address of 3001:11:0:1::1

Success rate is 100 percent (5/5), round-trip min/avg/max = 8/60/124 ms
!--- This shows that the router R3 is able to reach
!-—- the router R2 through lo address 3001:11:0:1::1.

En el router R2

Un paquete de solicitud de eco ICMP generado por R2 (que se originara automaticamente desde
192.168.30.9, que es la direccidon IPv4 de la interfaz serial0/0 de R2) debe alcanzar la direccién
IPv6 de la interfaz Loopback0 de R3 (3001:11:0:1::1) usando la direccion IPv4 150.11.3.1. Aqui se
muestra un ejemplo de funcionamiento:

Ping
R2#ping 150.11.3.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 150.11.3.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 24/68/120 ms
!--- The successful ping response shows that the router R2
!--- 1is able to reach the IPv6 network.

En el router R1

En R1, las traducciones NAT-PT activas entre R2 y R3 se pueden observar a través del resultado
del comando show ipv6 nat translations.

show ipv6 nat translations

Rl#show ipv6é nat translations

Prot IPv4 source IPv6 source
IPv4 destination IPv6 destination
192.168.30.9 2000::960B:202
-—- 150.11.3.1 3001:11:0:1::1

Rl#show ipv6 nat translations
Prot IPv4 source IPv6 source
IPv4 destination IPv6 destination


http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6_15.html#wp2436370

192.168.30.9 2000::960B:202

-—= 150.11.3.1 3001:11:0:1::1

!--- This command displays the active NAT-PT translations in the router.

Al activar los debugs NAT de IPv6 detallados con el comando debug ipv6 nat detail mientras un
ping ICMP entre R2 y R3 muestra que R1 traduce el trafico como se esperaba.

debug ipv6 nat detailed

Rl#debug ipv6é nat detailed
R1#
*Mar 1 09:12:41.877: IPv6 NAT: Found prefix 2000::/96
*Mar 1 09:12:41.881: IPv6 NAT: IPv4->IPvb6:
src (192.168.30.9 -> 2000::960B:202)
dst (0.0.0.0 -> ::)
ref_count = 1, usecount = 0, flags = 513,
rt_flags = 0, more_flags = 0

*Mar 1 09:12:41.881: IPv6 NAT: IPv4->IPv6:
src (0.0.0.0 -> ::)
dst (150.11.3.1 -> 3001:11:0:1::1)
ref_count = 1, usecount = 0, flags = 257,
rt_flags = 0, more_flags = 0

*Mar 1 09:12:41.925: IPv6 NAT: IPv6->IPvd:
src (3001:11:0:1::1 -> 150.11.3.1)
dst (2000::960B:202 -> 192.168.30.9)
ref_count = 1, usecount = 0, flags = 2,
rt_flags = 0, more_flags = 0

*Mar 1 09:12:41.925: IPv6 NAT: icmp src (3001:11:0:1::1) -> (150.11.3.1),
dst (2000::960B:202) -> (192.168.30.9)
*Mar 1 09:12:41.965: IPv6 NAT: Found prefix 2000::/96
*Mar 1 09:12:41.965: IPv6 NAT: IPv4->IPvb6:
src (192.168.30.9 -> 2000::960B:202)
dst (150.11.3.1 -> 3001:11:0:1::1)
ref_count = 1, usecount = 0, flags = 2,
rt_flags = 0,

!--- This command displays detailed information about NAT-PT events.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidn Relacionada
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