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Introduccién

Este documento describe como resolver varios problemas comunes con el Protocolo de
configuracion dinamica de host (DHCP) en una red de switches Cisco Catalyst.

Prerequisites

Requirements

No hay requisitos previos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Nota: Solo los clientes registrados de Cisco tienen acceso a los informes de errores
internos.

Antecedentes

DHCP proporciona un mecanismo a través del cual las PC que usan el Protocolo de Transmision
de Control/Protocolo de Internet (TCP/IP) pueden obtener parametros de configuracién de
protocolo automaticamente a través de la red. DHCP es un estandar abierto desarrollado por
Dynamic Host Configuration-Working Group (DHC-WG) de la Internet Engineering Task Force

(IETF).

DHCP se basa en un paradigma cliente-servidor en el que el cliente DHCP, un PC de escritorio,
por ejemplo, se pone en contacto con un servidor de DHCP para obtener parametros de
configuracion. Por lo general, el servidor DHCP esta ubicado de manera central y el administrador
de red lo opera. Debido a que el servidor es ejecutado por un administrador de red, los clientes
DHCP pueden ser configurados de manera confiable y dinamica con parametros apropiados para
la arquitectura de la red actual.

La mayor parte de las redes de empresa estan compuestas por varias subredes divididas en
multiples arquitecturas de subredes, denominadas Virtual LANs (VLAN), en las cuales los routers
enrutan entre las subredes. Dado que los routers no transmiten difusiones de forma
predeterminada, se necesitaria un servidor DHCP en cada subred a menos que los routers estén
configurados para reenviar la difusion DHCP con la funcion Agente de retransmision DHCP.

‘Conceptos clave’
Estos son varios de los conceptos clave del DHCP:

- Los clientes DHCP inicialmente no tienen una direccion IP configurada y, por lo tanto, deben
enviar una solicitud de difusién para obtener una direccion IP de un servidor DHCP.

. Como valor predeterminado, los routers no desvian difusiones. Se necesita para acomodar
las peticiones de difusién DHCP de los clientes si el servidor DHCP se encuentra en otro
dominio de difusion (red de Capa 3 (L3)). Para esto, se utiliza el Agente Relay DHCP.

- La implementacién del Relay de DHCP en el router de Cisco se proporciona mediante los
comandos ip helper de nivel de interfaz.

“Situaciones de ejemplo”

Escenario 1: Enrutamiento del router de Cisco entre el cliente DHCP y las redes del servidor

Tal y como se configura en este diagrama, la interfaz Ethernet1 reenvia el cliente transmitido
DHCPDISCOVER a 192.168.2.2 a través de la interfaz Ethernet1. El servidor DHCP satisface la
solicitud a través de unicast. En este ejemplo, no se necesita mas configuracion para el router.


https://www.cisco.com/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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Enrutamiento entre el cliente DHCP y las redes de servidor

Escenario 2: Switch Cisco Catalyst con routing de médulo L3 entre el cliente DHCP y las redes de
servidor

Tal como se configura en el diagrama, la interfaz VLANZ20 reenvia el cliente transmitido
DHCPDISCOVER a 192.168.2.2 a través de la interfaz VLAN10. El servidor DHCP satisface la
solicitud a través de unicast. En este ejemplo, no se necesita mas configuracion para el router.
Los puertos para switches deben configurarse como puertos host, y deben tener habilitado el
portfast del Protocolo de arbol transversal (STP), e inhabilitados los enlaces troncales y la
canalizacion.

mterface Vlan 20
fiteriace e 1D ip address 192.168.1.1 255 255255.0
ip address 192.168.2.1 255.255.255.0 no ip directed-broadcast
e - 1 2 ess 192 168.2.2
no ip directed-broadcast 1p helper-address 1_},(?'_

)

DHCP Server
192 16822 %

DHCP Client
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Ruta del mddulo L3 entre el cliente DHCP y las redes del servidor

Comprender DHCP



DHCP se definio originalmente en Solicitudes de comentarios (RFC) 1531 y desde entonces ha
quedado obsoleto en REC 2131. DHCP se basa en el Protocolo de Bootstrap (BootP), que se
define en REC 951.

Las estaciones de trabajo (hosts) usan DHCP para obtener la informacién de configuracién inicial,
como direccion IP, mascara de subred y el gateway predeterminado tras el inicio. Con DHCP, no
tiene que configurar manualmente cada host con una direccién IP. Ademas, si un host se mueve
a una subred IP diferente, debe utilizar una direccion de IP diferente de la que empleaba antes.
DHCP se encarga de esto automaticamente. Permite que el host elija una direccion IP en la
subred IP correcta.

Referencias DHCP RFC actuales

- RFC 2131 - DHCP

- RFC 2132: opciones DHCP y extensiones de proveedor BOOTP

- RFC 1534 Interoperabilidad entre DHCP y BootP

- RFC 1542 - Aclaraciones y extensiones para BootP

- RFC 2241 - DHCP Opciones para los servicios de directorio de Novell

- RFC 2242 — Nombre e informacién de Netware/Dominio IP

- RFC 2489: Procedimiento para definir nuevas opciones de DHCP
DHCP utiliza un modelo cliente-servidor donde uno o mas servidores (servidores DHCP) asignan
direcciones IP y otros parametros de configuracion opcional a los clientes (hosts) cuando se inicia
el cliente. Estos parametros de configuracién son arrendados por el servidor al cliente durante un
periodo especificado. Cuando se inicia un host, la pila TCP/IP del host transmite un mensaje de
difusién (DHCPDISCOVER) para recibir una direccion IP y una mascara de red, entre otros
parametros de configuracion. Este paso inicia un intercambio entre el servidor DHCP y el host.
Durante este intercambio, el cliente pasa a través de estos estados bien definidos:

1. Inicializacion

2. Seleccién

3. Peticion

4. Limite

5. Renovacién

6. Revinculacion
Para moverse entre estos estados, el cliente y el servidor pueden intercambiar los tipos de
mensajes enumerados en la Tabla de mensajes DHCP.

Tabla de mensajes DHCP

Refere Mensaje Descripcidn

ncia

0x01 EgchlSCOV El cliente busca servidores DHCP disponibles.

0x02 DHCPOFFER El servidor responde al cliente DHCPDISCOVER.

DHCPREQUES El cliente transmite al servidor, solicita parametros ofrecidos de un servidor

0x03 T especificamente, como se define en el paquete.

0x04 DHCPDECLINE La comunicacion cliente-servidor indica que la direccidon de red ya esta en uso.
0x05 DHCPACK La comunicacion de servidor a cliente con los parametros de configuracion, junt


https://www.ietf.org/rfc/rfc1531.txt
https://www.ietf.org/rfc/rfc2131.txt
https://www.ietf.org/rfc/rfc951.txt

la direcciéon de red confirmada.

La comunicacion de servidor a cliente rechaza la solicitud del parametro de
configuracion.

DHCPRELEAS La comunicacion de cliente a servidor devuelve la direccion de red y cancela el
E arrendamiento restante.

0x06 DHCPNAK
0x07

La comunicacion cliente-servidor, solicita solamente los parametros de configure

0x08 DHCPINFORM : . . -
local que el cliente ya ha configurado externamente como una direccién.

DHCPDISCOVER

Cuando un cliente se inicia por primera vez, se dice que esta en estado de inicializacion y
transmite un mensaje DHCPDISCOVER en su subred fisica local sobre el puerto 67 de Protocolo
de datagrama de usuario (UDP) (servidor del BOOTP). Dado que el cliente no tiene forma de
conocer la subred a la que pertenece, DHCPDISCOVER es un broadcast de todas las subredes
(direccion IP de destino 255.255.255.255), con una direccion IP de origen 0.0.0.0. La direccion IP
de origen es 0.0.0.0 ya que el cliente no tiene una direccion IP configurada. Si existe un servidor
DHCP en esta subred local y esta configurado y funciona correctamente, el servidor DHCP
escucha la difusion y responde con un mensaje DHCPOFFER. Si no existe un servidor DHCP en
la subred local, debe existir un agente de relé DHCP/BootP en esta subred local para reenviar el
mensaje DHCPDISCOVER a una subred que contenga un servidor DHCP.

Este agente de retransmision puede ser un host dedicado (por ejemplo, Microsoft Windows
Server) o un router (por ejemplo, un router de Cisco configurado con instrucciones auxiliares IP de
nivel de interfaz).

DHCPOFFER

Un servidor DHCP que recibe un mensaje DHCPDISCOVER puede responder con un mensaje
DHCPOFFER en el puerto 68 UDP (cliente BootP). El cliente recibe el DHCPOFFER y pasa al
estado Selecting (Seleccionando). Este mensaje DHCPOFFER contiene informacion de
configuracion inicial del cliente. Por ejemplo, el servidor DHCP rellena el campo yiaddr del
mensaje DHCPOFFER con la direccién IP solicitada. La mascara de subred y la gateway
predeterminada se especifican en los campos opciones, mascara de subred y opciones del router,
respectivamente. Otras opciones comunes en el mensaje DHCPOFFER incluyen tiempo de
arriendo de direccion IP, hora de renovacioén, servidor de nombres de dominio y el servidor de
nombres de NetBIOS (WINS). El servidor DHCP envia el DHCPOFFER a la direccion de difusion
pero incluye la direccion de hardware del cliente en el campo chaddr de la oferta, de modo que el
cliente sabe que es el destino deseado. En el caso de que el servidor DHCP no esté en la subred
local, el servidor DHCP envia el DHCPOFFER, como un paquete de unidifusion, en el puerto UDP
67, de vuelta al Agente de retransmision DHCP/BootP del que proviene DHCPDISCOVER. A
continuacion, el Agente de retransmisién DHCP/BootP transmite o unidifusion DHCPOFFER en la
subred local del puerto UDP 68, que depende del indicador de difusién establecido por el cliente
de inicio.

DHCPREQUEST

Una vez que el cliente recibe un DHCPOFFER, responde con un mensaje DHCPREQUEST,
indica su intencidn de aceptar los parametros en el DHCPOFFER y pasa al estado de solicitud. El



cliente puede recibir varios mensajes DHCPOFFER, uno de cada servidor DHCP que recibi6 el
mensaje DHCPDISCOVER original. El cliente elige un DHCPOFFER y responde a ese servidor
DHCP solamente y, implicitamente, rechaza todos los otros mensajes DHCPOFFER. El cliente
identifica el servidor seleccionado después de rellenar el campo de opcién Identificador de
servidor con la direccién IP del servidor DHCP. DHCPREQUEST también es una transmision, por
lo que todos los servidores DHCP que enviaron una DHCPOFFER ven la DHCPREQUEST y
cada uno sabe si su DHCPOFFER fue aceptado o rechazado. Cualquier opcién de configuracion
adicional que requiera el cliente se incluye en el campo de opciones del mensaje
DHCPREQUEST. Aunque se ha ofrecido al cliente una direccion IP, envia el mensaje
DHCPREQUEST con una direccién IP de origen de 0.0.0.0. En este momento, el cliente aun no
ha recibido la verificacion de que esta claro que debe utilizar la direccion IP.

DHCPACK

Una vez que el servidor DHCP recibe el DHCPREQUEST, reconoce la solicitud con un mensaje
DHCPACK y luego completa el proceso de inicializacion. El mensaje DHCPACK tiene una
direccion IP de origen del servidor DHCP, y la direccion de destino es una vez mas una
transmision y contiene todos los parametros que el cliente solicitd en el mensaje
DHCPREQUEST. Cuando el cliente recibe el DHCP ACK, ingresa al estado limite y se encuentra
libre para usar la direccidn IP para comunicarse a la red.. Mientras tanto, el servidor DHCP
almacena la concesion en su base de datos y la identifica de forma unica con el identificador o
chaddr del cliente y la direccion IP asociada. Tanto el cliente como el servidor utilizan esta
combinacion de identificadores para hacer referencia a la concesion. El identificador de cliente es
la direccion Mac del dispositivo mas el tipo de medio.

Antes de que el cliente DHCP comience a utilizar la nueva direccion, el cliente DHCP debe
calcular los parametros de tiempo asociados a una direccién concedida, que son Tiempo de
concesion (LT), Tiempo de renovacion (T1) y Tiempo de reenlace (T2). EI LT tipico
predeterminado es de 72 horas. Puede utilizar tiempos de validez mas cortos para conservar las
direcciones, si es necesario.

DHCPNAK

Si el servidor seleccionado no puede satisfacer el mensaje DHCPREQUEST, el servidor DHCP
responde con un mensaje DHCPNAK. Cuando el cliente recibe un mensaje DHCPNAK o no
recibe una respuesta a un mensaje DHCPREQUEST, el cliente reinicia el proceso de
configuracion cuando entra en el estado de Solicitud. El cliente retransmite el DHCPREQUEST al
menos cuatro veces en 60 segundos antes de reiniciar el estado de inicializacion.

DHCPDECLINE

El cliente recibe el DHCPACK y, opcionalmente, realiza una verificacion final de los parametros.
El cliente realiza este procedimiento cuando envia las solicitudes del Protocolo de resolucion de
direcciones (ARP) para la direccion IP proporcionada en DHCPACK. Si el cliente detecta que la
direccién ya esta en uso cuando recibe una respuesta a la solicitud ARP, el cliente envia un
mensaje DHCPDECLINE al servidor y reinicia el proceso de configuracion en el estado
Solicitando.

DHCPINFORM

Si un cliente ha obtenido una direccion de red a través de algun otro medio o tiene una direccion



IP configurada manualmente, una estacién de trabajo cliente puede utilizar un mensaje de
solicitud DHCPINFORM para obtener otros parametros de configuracion local, como el nombre de
dominio y los servidores de nombres de dominio (DNS). Cuando los servidores DHCP reciben un
mensaje DHCPINFORM, construyan un mensaje DHCPACK con cualquier parametro de
configuracion local apropiado para el cliente sin una nueva direccion IP. Este DHCPACK se envia
unidifusién al cliente.

DHCPRELEASE

Un cliente DHCP puede optar por renunciar a su concesion en una direccion de red cuando envia
un mensaje DHCPRELEASE al servidor DHCP. El cliente identifica la concesidn que se liberara
mediante el uso delcampo de identificacion de cliente y la direccion de red del mensaje
DHCPRELEASE. Si necesita ampliar el intervalo actual del conjunto DHCP, elimine el conjunto
actual de direcciones y especifique el nuevo intervalo de direcciones IP en el conjunto DHCP.
Para borrar direcciones IP especificas o un rango de direcciones que desee estar en el conjunto
de DHCP, utilice el comando IP DHCP Excluded-Address .

Nota: Si los dispositivos utilizan BOOTP, se muestran arrendamientos de longitud infinita en
los enlaces DHCP de los routers.

Renovacion del arrendamiento

Debido a que la direccidon de IP es arrendada unicamente desde el servidor, la licencia debe
renovarse peridodicamente. Cuando ha caducado la mitad del tiempo de concesion (T1=0,5 x LT),
el cliente intenta renovar la concesion. El cliente ingresa en el estado de renovacién y envia un
mensaje DHCPREQUEST al servidor, que mantiene la validez actual. El servidor responde a la
solicitud de renovacion con un mensaje DHCPACK si acepta renovar el arrendamiento. El
mensaje DHCPACK contiene el nuevo arrendamiento y los nuevos parametros de configuracion,
en caso de que se realicen cambios en el servidor durante el periodo del arrendamiento anterior.
Si el cliente no puede alcanzar el servidor cuando mantiene la concesion por alguna razon,
intenta renovar la direccion de cualquier servidor DHCP después de que el servidor DHCP original
no haya respondido a las solicitudes de renovacion en un tiempo T2. El valor predeterminado de
T2 es (7/8 x LT). Esto significa T1 < T2< LT.

Si el cliente tenia previamente una direccion IP asignada por DHCP y se reinicia, el cliente solicita
especificamente la direccion IP previamente arrendada en un paquete DHCPREQUEST. Este
DHCPREQUEST todavia tiene la direccion IP de origen como 0.0.0.0 y el destino como la
direccidén de broadcast IP 255.255.255.255.

Cuando un cliente envia una DHCPREQUEST en el curso de un reinicio, no debe rellenar el
campo de identificador del servidor y debe rellenar en su lugar el campo de opciéon de direccion IP
solicitada. Sélo los clientes compatibles con RFC rellenan el campo ciaddr con la direccién
solicitada en lugar del campo de opcién DHCP. El servidor DHCP acepta cualquiera de los
métodos. El comportamiento del servidor DHCP depende de varios factores, como en el caso de
los servidores DHCP de Windows NT, la version del sistema que se utiliza y otros factores, como
el superambito. Si el servidor DHCP determina que el cliente todavia puede utilizar la direccion IP
solicitada, permanece en silencio o envia un DHCPACK para el DHCPREQUEST. Si el servidor
determina que el cliente no puede utilizar la direccion IP solicitada, envia un DHCPNACK al
cliente. A continuacion, el cliente pasa al estado de inicializacién y envia un mensaje
DHCPDISCOVER.



Nota: El servidor DHCP asigna la direccion IP inferior de un conjunto de direcciones IP a los
clientes DHCP. Cuando expira el arrendamiento de la direccion inferior, se lo asigna a otro
cliente si se solicita. No puede realizar cambios en el orden en que se asignan las
direcciones DHCP.

Tabla de paquetes DHCP

El mensaje DHCP tiene una longitud variable y consta de los campos enumerados en la tabla de
paquetes DHCP.

Nota: Este paquete es una version modificada del paquete BootP original.

Campo Bytes
op 1
htype 1

hlen 1
saltos 1
XID 4
Secs 2
indicadores 2
ciaddr 4
yiaddr 4
siaddr 4
giaddr 4
chaddr 16
shame 64
archivo 128
opciones  Variable

Nombre
OpCode

Tipo de
hardware
Longitud del
hardware

Saltos

ID de la
transaccion

Segundos
Indicadores
Direccién IP
del cliente
Su direccion
IP

Direccion IP
del servidor

Direccion IP
del router (Gl
ADDR)
Direccién
MAC del
cliente
Nombre del
servidor
Nombre de
archivo de
inicializacion

Descripcion
Identifica el paquete como una solicitud o respuesta: 1 =
BOOTREQUEST, 2 = BOOTREPLY

Especifica el tipo de direccion de red del hardware.

Especifica la longitud de la extension de la direccion de hardware.

El cliente configura el valor en cero y se incrementa si la peticion se
reenvia a través de un router.

Un numero aleatorio elegido por el cliente. Todos los mensajes DHC
intercambiados para una transaccién DHCP determinada utilizan el |
(xid).

Especifica el numero de segundos desde que el proceso DHCP com
Indica si el mensaje es de difusién o unidifusion.

Sdlo se utiliza cuando el cliente conoce la direccion de IP, como en «
caso de los estados Bound, Renew, o Rebinding.

Si la direccion IP del cliente es 0.0.0.0, el servidor DHCP coloca la
direccién IP del cliente ofrecida en este campo.

Si el cliente conoce la direccion IP del servidor DHCP, este campo s
rellena con la direccioén del servidor DHCP. En caso contrario, sera
utilizado en DHCPOFFER y DHCPACK desde el servidor DHCP.

La direccion IP de la gateway, completada por el agente de relevo
DHCP/BootP.
La direcciéon MAC del cliente DHCP.

El nombre del host servidor opcional.

Nombre del archivo de arranque

Parametros de Los parametros optativos que puede proporcionar el servidor DHCP.

opciones

2132 proporciona todas las opciones posibles.

Conversacion cliente-servidor para el cliente que obtiene la direccion DHCP donde
el cliente y el servidor DHCP residen en la misma subred

Descripcion de

Direccion MAC de

Direcciones MAC de Direccion IP de Direc. IP de



paquete origen destino origen destino

DHCPDISCOVER Cliente Difusion 0.0.0.0 255.255.25!
DHCPOFFER Servidor DHCP Difusién Servidor DHCP 255.255.25!
DHCPREQUEST Cliente Difusion 0.0.0.0 255.255.25!
DHCPACK Servidor DHCP Difusion Servidor DHCP 255.255.25!

Rol del agente de relé DHCP/BootP

Los routers, de forma predeterminada, no reenvian paquetes de difusion. Dado que los mensajes
del cliente DHCP utilizan la direccion IP de destino 255.255.255.255 (todas las transmisiones de
red), los clientes DHCP no pueden enviar solicitudes a un servidor DHCP en una subred diferente
a menos que el Agente de retransmision DHCP/BootP esté configurado en el router. El Agente de
retransmision DHCP/BootP reenvia las solicitudes DHCP en nombre de un cliente DHCP al
servidor DHCP. El Agente de retransmision DHCP/BootP agrega su propia direccion IP a la
direccion IP de origen de las tramas DHCP que van al servidor DHCP. Esto permite al servidor
DHCP responder por unidifusion al agente de retransmision DHCP/BootP. El Agente de
retransmision DHCP/BootP también rellena el campo Direccion IP de la puerta de enlace con la
direccion IP de la interfaz en la que se recibe el mensaje DHCP del cliente. El servidor DHCP usa
el campo Direccion IP de gateway para determinar la subred donde se originan los mensajes
DHCPDISCOVER, DHCPREQUEST o DHCPINFORM.

Configuracion de la Funcion DHCP/BootP Relay Agent en el
Router Cisco 10S®

El proceso para configurar un router Cisco para reenviar solicitudes BootP o DHCP es simple.
Solo tiene que configurar una direccion de ayudante IP que apunte al servidor DHCP/BootP o a la
direccion de difusion de subred de la red en la que se encuentra el servidor.

Ejemplo de red:

interface Ethernetl interface Ethernetl
ip address 192.165.2.1 2552552550 192.1658.1.1 255.255.255.0
0 ip directed-bhroadcast to in directed-broadcast

ip-helper address 192 168 22

DHCF Server e DHCP Client

19216822 .o 00e0.16f2.c441

Para reenviar la solicitud BootP/DHCP del cliente al servidor DHCP, se utiliza el comando ip
helper-address interface. La direccion del ayudante IP puede ser configurada para reenviar
cualquier transmisiéon UDP basada en el numero de puerto UDP. De forma predeterminada, la



direccidén de ayudante IP reenvia estas difusiones UDP:

- Protocolo trivial de transferencia de archivos (TFTP) (puerto 69)

- DNS (puerto 53), servicio de tiempo (puerto 37)

- Nombre del servidor NetBIOS (puerto 137)

- Servidor de datagramas NetBIOS (puerto 138)

- Datagramas de clientes y servidores del protocolo de inicio (DHCP/BootP) (puertos 67 y 68)

- Servicio de Sistema de control de acceso del controlador de acceso a terminales (TACACS)
(puerto 49)

- IEN-116 nombre de servicio (puerto 42)

Las direcciones |IP auxiliares pueden dirigir difusiones UDP a una direccion IP de unidifusién o
difusién.Sin embargo, no utilice la direccién IP auxiliar para reenviar difusiones UDP de una
subred a la direccién de difusion de otra subred, debido a la gran cantidad de inundacion de
difusién que puede ocurrir. También se soportan multiples entradas de direccién de ayudante IP
en una sola interfaz:

version 12.0

service timestanps debug uptine
service timestanps | og uptine

no service password-encryption

!

host nane router

!

!

!

interface EthernetO

i p address 192.168.2.1 255.255.255.0
no ip directed-broadcast

!

interface Ethernetl

i p address 192.168.1.1 255.255.255.0
i p hel per-address 192.168. 2. 2

i p hel per-address 192.168.2.3

I--- | P hel per-address pointing to DHCP server

no ip directed-broadcast
|

|

!

line con O
exec-tinmeout 0 O
transport input none
line aux 0

line vty 0 4

| ogin

!

end

Los routers Cisco no son compatibles con el balance de carga de los servidores DHCP que se
configuran como agentes de retransmisiéon DHCP. Los routers Cisco reenvian el mensaje
DHCPDISCOVER a todas las direcciones del ayudante que se mencionan para dicha interfaz. El
uso de dos o mas servidores DHCP para servir a una subred s6lo aumenta el trafico DHCP, ya
que los mensajes DHCPDISCOVER, DHCPOFFER y DHCPREQUEST / DHCPDECLINE se
intercambian entre cada par de clientes y servidores DHCP.



Establecer enlaces manuales

Existen dos maneras de configurar enlaces manuales; una es para el host de Windows y la otra
es para hosts que no son de Windows. Se utilizan dos comandos diferentes para configurar; uno
es para clientes DHCP de Microsoft y el otro es para clientes DHCP que no son de Microsoft:
DHCPclient-identifier (enlace manual - clientes DHCP de Microsoft) y DHCPhardware-address
(enlace manual - clientes DHCP que no son de Microsoft). La razon de dos comandos diferentes
es que una PC que se ejecuta con Windows modifica sus MAC y se agrega un 01 al principio de
la direccion. Las siguientes son configuraciones de ejemplo:

- Esta es una configuracién para clientes DHCP de Microsoft:

configure termnal

ip dhcp pool new_pool

host ip_address subnet_mask
client-identifier 0LXXXXXXXXXXXX

l--- Xxxxxx represents 48 bit MAC address prepended with 01

- Esta es una configuracién para clientes DHCP que no son de Microsoft:
configure term nal
i p dhcp pool new_pool
host | p_address subnet_mask
har dwar e- addr ess XXXXXXXXXXXX

I--- XXXXXX represents 48 bit MAC address

Cdémo hacer que DHCP funcione en segmentos de IP secundarios

De manera predeterminada, DHCP tiene una limitacion en que los paquetes de respuesta se
envian solo si la solicitud se recibe de la interfaz configurada con la direccion IP principal. El
trafico de DHCP utiliza la direccion de difusiéon. Cuando la interfaz de router recibe la solicitud de
DHCP, la desvia al servidor DHCP (cuando se configura la direccidn IP de ayuda) con una
direccién de origen de la IP principal configurada en la interfaz para permitir que el servidor DHCP
sepa qué conjunto de IP debe utilizar (para el cliente) en el paquete de respuesta de DHCP.

No hay ninguna manera de que el router sepa si la solicitud de difusion DHCP proviene de un
dispositivo que esta en la red IP secundaria configurada en la interfaz. Como solucién alternativa,
la configuracion de la subinterfaz (siempre que el dispositivo conectado al router admita el
etiquetado dot1q) para separar las dos subredes se puede configurar, de modo que ambas
obtengan sus direcciones IP correspondientes en forma correcta.

Si la direccion secundaria es la preferida, existe otra solucién alternativa, que es habilitar el
comando de configuracion global dhcp smart-relay. Esto tiene una limitacidn, ya que solo usa la
IP secundaria para retransmitir la solicitud de DHCP si no hay respuesta del servidor DHCP
después de tres solicitudes consecutivas para el conjunto de direcciones principales.

Conversacion entre cliente y servidor DHCP con la funcién relé DHCP

La siguiente tabla ilustra el proceso que un cliente DHCP debe seguir para obtener una direccion
IP de un servidor DHCP. Esta tabla se basa en el diagrama de red anterior Configuracion de la
funcién de agente de relé DHCP/BootP. Cada valor numérico del diagrama representa un paquete
que se describe en la siguiente tabla. Utilice esta tabla para comprender el flujo de paquetes de la
conversacion cliente-servidor DHCP. También le ayuda a determinar donde se producen los



problemas.

Proceso para que un cliente DHCP obtenga una direccién IP

. ., . ., . y Direccion  Direccion .
Direccion Direccion . .y Direccion MAC ecclo ecclo Dire
. Direccion IP de MAC de
Paquete IP del de servidor de la fuente de : : dest
Gl origen del destino de pagq

cliente IP los paquetes
paquete. paquetes.
1.
DHCPDISCOVER 4 55, 5900 0000  0005.DCC9.C6400.0.0.0  TLALIHHE — opg
se envia desde el (difusion)
cliente.
2. El router recibe
el
DHCPDISCOVER
en la interfaz E1.
El router
reconoce que
este paquete es
una difusion
DHCP UDP. El
router ahora
actia como un
Agente de
retransmision Direccidn
DHCP/BootP y Direccion de la MAC del
rellena el campo 0.0.0.0 0.0.0.0 192.168.1.1 interfaz E2 MAC 192.168.1.1 servidor 192
Direccién IP de la DHCP
puerta de enlace
con la direccién
IP de la interfaz
entrante, cambia
la direccién IP de
origen a una
direccion IP de la
interfaz entrante y
reenvia la
solicitud
directamente al
servidor DHCP.
3. El servidor
DHCP ha recibido
el
DHCPDISCOVER Direccion MAC Direccion de
y envia un 192.168.1.2 192.168.2.2 192.168.1.1 del servidor 192.168.2.2 lainterfaz =~ 192
DHCPOFFER al DHCP E2 MAC
Agente de
retransmision
DHCP.
4. El Agente
Relay DHCP Direccion de fff. fff.ffff
recibe un 192.168.1.2 192.168.2.2 192.168.1.1 interfaz E1 MAC 192.168.1.1 (transmision)
DHCPOFFER y



reenvia el
broadcast
DHCPOFFER en
la LAN local.

5.
DHCPREQUEST
enviado desde el
cliente.

6. El router recibe
el
DHCPREQUEST
en la interfaz E1.
El router
reconoce que
este paquete es
de transmision
DHCP UDP. El
router ahora
actia como un
Agente de
retransmision
DHCP y rellena el
campo Direccion
IP de la puerta de
enlace con la
direccion IP de la
interfaz enviada,
cambia la
direccion IP de
origen por una
direccion IP de la
interfaz entrante y
reenvia la
solicitud
directamente al
servidor DHCP.
7. El servidor
DHCP ha recibido
el
DHCPREQUEST
y envia un
DHCPACK al
Agente de
retransmision
DHCP/BootP.

8. El Agente de
retransmision
DHCP/BootP
recibe el
DHCPACK y
reenvia la
difusion
DHCPACK en la

0.0.0.0 0.0.0.0

0.0.0.0 0.0.0.0

192.168.1.2 192.168.2.2 192.168.1.1 del servidor

192.168.1.2 192.168.2.2 192.168.1.1 .

0005.DCC9.C640 0.0.0.0 e, 1. it 255

0.0.0.0 (difusion)

Direccion
MAC del

192.168.1.1 . 192
servidor

DHCP

Direccion de la
192.168.1.1 interfaz E2 MAC

Direccion MAC Direccion de

192.168.2.2 lainterfaz =~ 192

DHCP E2 MAC

192.168.1.1 ﬁﬁ'ffﬁ'ﬁff .
(transmision)

Direccion de
interfaz E1 MAC



LAN local. El
cliente acepta el
ACK y utiliza la
direccion IP del
cliente.

Consideraciones sobre DHCP de inicio del Entorno de
preejecucion (PXE)

El entorno de ejecucion previa (PXE) permite a una estacion de trabajo arrancar desde un
servidor de una red antes de arrancar el sistema en el disco duro local. De esta forma, no es
necesario que el administrador de red tenga que estar frente a la estacion de trabajo para iniciarla
manualmente. El sistema operativo y otros programas, como los programas de diagnodstico, se
pueden cargar en el dispositivo desde un servidor a través de la red. El entorno PXE utiliza DHCP
para configurar su direccion IP.

La configuracion del agente de retransmision DHCP/BootP debe efectuarse en el router si el
servidor DHCP esta ubicado en otro segmento enrutado de la red. Se debe configurar el comando
ip helper-address en la interfaz del router local. Consulte la seccién Configuracién de la Funcion
DHCP/BootP Relay Agent en el Router Cisco |IOS de este documento para obtener informacion
de configuracion.

Comprension y Troubleshooting de DHCP con Rastreos de
Sniffer

Decodificar el rastro del sabueso del cliente DHCP y el servidor en el mismo
segmento LAN

Topologia de Red en la que el Cliente DHCP y el Servidor Residen en el Mismo Segmento LAN

El ejemplo de seguimiento del sabueso esta compuesto por seis tramas. Estas seis tramas
ilustran un escenario en el que el cliente DHCP y el servidor residen en el mismo segmento fisico
o légico. Utilice el siguiente ejemplo de cédigo para resolver problemas de DHCP. Es importante
hacer coincidir su rastro de sabueso con los rastros de este ejemplo. Puede haber algunas
diferencias en comparacion con los siguientes seguimientos ilustrados, pero el flujo general de
paquetes debe ser exactamente el mismo. La trama de paquetes es generada por discusiones
previas acerca de como funciona DHCP.

Frane Status Source Address Dest. Address Size Rel. Tine Delta Tinme Abs. Tine Summary

1[ 0. 0. 0. 0] [255.255.255.255] 618 0:01:26.810 0.575.244 05/07/2001 11:52: 03 AM DHCP: Request,
Message type: DHCP Discover

DLC. ----- DLC Header -----

DLC:

DLC. Frame larrived at 11:52:03.8106; frame size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC9C640

DLC. Ethertype = 0800 (IP)


https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

I P: .0 .... = normal delay

I P: 0... = normal throughput

I P: .0.. = normal reliability

I P: .0. = ECT bit - transport protocol will ignore the CE bit
IP: ... ...0 =CE bit - no congestion
IP: Total length = 604 bytes

IP: ldentification = 9

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = B988 (correct)

| P: Source address = [0.0.0.0]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]

DHCP: Next Server to use in bootstrap

[0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]
DHCP: client hardware address = 0005DCC9C640

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363
DHCP: Message Type = 1 (DHCP Discover)
DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303030352E646363392E633634302D564C31
DHCP: Paraneter Request List: 7 entries
DHCP: 1 = dient's subnet nmask

DHCP: 66 = TFTP Option

DHCP: 6 = Dommi n name server

DHCP: 3 = Routers on the client's subnet
DHCP: 67 = Boot File Option

DHCP: 12 = Host nane server

DHCP: 150 = Unknown Option



DHCP: C ass identifier = 646F63736973312E30
DHCP: Option overload =3 (File and Snanme fields hold options)

- = = - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - = = = = = = = = = -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
2[192.168. 1. 1] [255.255.255.255] 331 0:01:26.825 0.015.172 05/07/2001 11:52: 03 AM DHCP: Reply,
Message type: DHCP Offer

DLC ----- DLC Header -----

DLC:

DLC. Frame 2 arrived at 11:52:03.8258; frane size is 331 (014B hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC42484

DLC. Ethertype = 0800 (IP)

DLC:

I P:
IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
IP: .... ...0 =CE bit - no congestion

IP: Total length = 317 bytes

IP: ldentification =5

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = F901 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 297

UDP: No checksum

UDP: [289 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640



DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Ofer)

DHCP: Server | P address = [192.168.1.1]

DHCP: Request | P address |ease time = 85535 (seconds)
DHCP: Address Renewal interval = 42767 (seconds)
DHCP: Address Rebinding interval = 74843 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.1.3]
DHCP: Domain Name Server address = [192.168.1.4]
DHCP: Gateway address = [192.168.1.1]

- = = - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
3[0.0.0.0] [255.255.255.255] 618 0:01:26.829 0.003.586 05/07/2001 11:52: 03 AM DHCP: Request,
Message type: DHCP Request

DLC ----- DLC Header -----

DLC:

DLC: Frame 56 arrived at 11:52:03.8294; frane size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC9C640

DLC: Ethertype = 0800 (IP)

DLC:

I P:
IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

I P: 000. = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
IP: .... ...0 =CE bit - no congestion

IP: Total length = 604 bytes

IP: lIdentification = 10

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = B987 (correct)

| P: Source address = [0.0.0.0]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)



DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]
DHCP: Next Server to use in bootstrap
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640

[0.0.0.0]

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303030352E646363392E633634302D564C31
DHCP: server IP address = [192.168.1.1]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request | P address |ease time = 85535 (seconds)

DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 66 = TFTP Option

DHCP: 6 = Dommi n name server

DHCP: 3 = Routers on the client's subnet

DHCP: 67 = Boot File Option

DHCP: 12 = Host nane server

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snanme fields hold options)

- = = - - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - = = = = = = = = = = - =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
4[ 192.168. 1. 1] [255. 255. 255. 255] 331 0: 01: 26. 844 0.014.658 05/07/2001 11:52: 03 AM DHCP: Reply,
Message type: DHCP Ack

DLC ----- DLC Header -----

DLC:

DLC: Frame 57 arrived at 11:52:03.8440; franme size is 331 (014B hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC42484

DLC: Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 317 bytes
IP: ldentification = 6

IP: Flags = 0OX

IP: .0.. .... = may fragnent
IP: ..0. .... = last fragnent
I P: Fragment offset = 0 bytes



IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = F900 (correct)

| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]
I P: No options

ubP: ----- UDP Header -----

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 297

UDP: No checksum

UDP: [289 byte(s) of data]

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00000882

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCC9C640

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server | P address = [192.168.1.1]

DHCP: Request | P address |ease time = 86400 (seconds)
DHCP: Address Renewal interval = 43200 (seconds)
DHCP: Address Rebinding interval = 75600 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.1.3]
DHCP: Domain Name Server address = [192.168.1.4]
DHCP: Gateway address = [192.168.1.1]

- - - - - - - - - - - - - - - - - - - - Frame 5 - ARP - - - - - - - - = = = = = = = = - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
5 0005DCCI9C640 Broadcast 60 0:01:26.846 0.002.954 05/07/2001 11:52: 03 AM ARP: R PA=[192.168. 1. 2]
HA=0005DCC9C640 PRO=I P

DLC. ----- DLC Header -----

DLC:

DLC: Frame 58 arrived at 11:52:03.8470; frame size is 60 (003C hex) bytes.

DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Stati on 0005DCC9C640

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type 1 (10Mb Et hernet)

ARP: Protocol type 0800 (IP)

ARP: Length of hardware address = 6 bytes



ARP: Length of protocol address = 4 bytes
ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 0005DCC9C640
ARP: Sender's protocol address = [192.168. 1. 2]
ARP: Target hardware address = FFFFFFFFFFFF
ARP: Target protocol address = [192.168. 1. 2]
ARP:

ARP: 18 bytes frane paddi ng

ARP:

- - - = - - - - - - - - - - - - - - - - Frame 6 - ARP - - - - - - - - - = = = = = = - - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
6 0005DCCI9C640 Broadcast 60 0:01:27.355 0.508.778 05/07/2001 11:52: 04 AM ARP: R PA=[192.168. 1. 2]
HA=0005DCC9C640 PRO=I P

DLC ----- DLC Header -----

DLC:

DLC: Frame 59 arrived at 11:52:04.3557; frame size is 60 (003C hex) bytes.
DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCC9C640

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mo Et hernet)

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 0005DCC9C640

ARP: Sender's protocol address = [192.168. 1. 2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168. 1. 2]

ARP:

ARP: 18 bytes frane paddi ng

ARP:

Decodificar el rastro del sabueso del cliente DHCP y el servidor separados por un
router configurado como agente de retransmisién DHCP

Rastro del sabueso-B

- - - - - - - - - - - -+ - - - - - - - Frame 1 - DHCPDISCOVER - - - - - - = - = - - = - = - - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Tinme Abs. Tine Sumary

1 [0.0.0.0] [255.255.255.255] 618 0:02:05. 759 0.025.369 05/31/2001 06:53: 04 AM DHCP: Request,
Message type: DHCP Di scover

DLC. ----- DLC Header -----

DLC:

DLC. Frame 124 arrived at 06:53:04.2043; frame size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 0005DCF2C441

DLC. Ethertype = 0800 (IP)

DLC:

| P

IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay



0... nor mal t hr oughput

.0.. normal reliability

.0. = ECT bit - transport protocol will ignore the CE bit
0 = CE bit - no congestion

Total length = 604 bytes
Identification = 183

Fl ags = 0X

.0.. .... = may fragnent

.0. .... =last fragment

Fragment offset = 0 bytes

Time to live = 255 seconds/ hops
Protocol = 17 (UDP)

Header checksum = B8DA (correct)
Source address = [0.0.0.0]

Destinati on address = [255.255. 255. 255]
No options

----- UDP Header -----

Source port = 68 (Boot Pc/ DHCP)
Destination port = 67 (BootPs/ DHCP)
Length = 584

No checksum

[576 byte(s) of data]

Boot record type = 1 (Request)
Har dware address type = 1 (10Mv Et hernet)
Hardware address length = 6 bytes

Hops = 0

Transaction id = 00001425

El apsed boot time = 0 seconds

Fl ags = 8000

1... .... .... .... = Broadcast |P datagrans
Client self-assigned |IP address = [0.0.0.0]
Client | P address = [0.0.0.0]

Next Server to use in bootstrap = [0.0.0.0]
Rel ay Agent = [0.0.0.0]

Client hardware address = 0005DCF2C441

Host nanme =
Boot file name = ""

Vendor Information tag = 63825363

Message Type = 1 (DHCP Di scover)

Maxi mum nmessage size = 1152

Client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
Par amet er Request List: 7 entries

1 =dCient's subnet mask

6 = Donmmi n nane server

15 Domai n name

44 = Net Bl OS over TCP/IP name server

3 = Routers on the client's subnet

33 = Static route

150 = Unknown Option

Class identifier = 646F63736973312E30

Option overload =3 (File and Snanme fields hold options)

- - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - - - -



Frane Status Source Address Dest. Address Size Rel. Tine Delta Tinme Abs. Tine Summaryr
125 [192.168. 1. 1] [255. 255. 255. 255] 347 0:02:05.772 0.012. 764 05/31/2001 06: 53: 04 AM DHCP:

Reply,

Message type: DHCP Offer
DLC ----- DLC Header -----
DLC:

DLC: Frame 125 arrived at 06:53:04.2171; frame size is 347 (015B hex) bytes.
DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 003094248F71

DLC. Ethertype = 0800 (IP)

DLC:

I P:

IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... nor mal del ay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
IP: .... ...0 =CE bit - no congestion

IP: Total length = 333 bytes

IP: lIdentification = 45

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = F8C9 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 313

UDP: Checksum = 8517 (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00001425

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363
DHCP: Message Type = 2 (DHCP Ofer)



DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |ease time = 99471 (seconds)
DHCP: Address Renewal interval = 49735 (seconds)
DHCP: Address Rebinding interval = 87037 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

- - - - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - = = = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
3 [0.0.0.0] [255.255.255.255] 618 0:02: 05.774 0.002.185 05/31/2001 06:53: 04 AM DHCP: Request,
Message type: DHCP Request

DLC ----- DLC Header -----

DLC:

DLC. Frame 126 arrived at 06:53:04.2193; frame size is 618 (026A hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station Ciscl4F2C441

DLC. Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: ldentification = 184

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = B8D9 (correct)
| P: Source address = [0.0.0.0]

| P: Destination address = [255.255.255.255]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O
DHCP: Transaction id = 00001425



DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [0.0.0.0]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: server IP address = [192.168.2.2]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request | P address |ease time = 99471 (seconds)

DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 6 = Dommi n name server

DHCP: 15 = Domai n namne

DHCP: 44 = NetBI OS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snanme fields hold options)

- = = - - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - = = = = = = = = = = - =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

4 [192.168.1.1] [255.255.255.255] 347 0:02:05.787 0.012.875 05/31/2001 06:53: 04 AM DHCP: Reply,
Message type: DHCP Ack

DLC ----- DLC Header -----

DLC:

DLC: Frame 127 arrived at 06:53:04.2321; frame size is 347 (015B hex) bytes.

DLC. Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station 003094248F71

DLC: Ethertype = 0800 (IP)

DLC:

I P:

IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... nor mal del ay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
IP: .... ...0 =CE bit - no congestion

IP: Total length = 333 bytes

IP: ldentification = 47

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = F8C7 (correct)
| P: Source address = [192.168.1.1]



| P. Destination address = [255.255.255.255]
I P: No options

| P:

ubpP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)
UDP: Length = 313

UDP: Checksum = 326F (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: Boot record type = 2 (Reply)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 00001425

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |ease tinme = 172800 (seconds)
DHCP: Address Renewal interval = 86400 (seconds)
DHCP: Address Rebinding interval = 151200 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

- - - - - - - - - - - - - - - - - - - - Frame 5 - ARP - - - - - - - - = = = = = = = = - - - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary
5 Ci scl4F2C441 Broadcast 60 0:02:05.798 0.011. 763 05/31/2001 06: 53: 04 AM ARP: R PA=[192.168. 1. 2]
HA=Ci sc14F2C441 PROC=I P

DLC. ----- DLC Header -----

DLC:

DLC: Frame 128 arrived at 06:53:04.2439; frame size is 60 (003C hex) bytes.

DLC:. Destinati on = BROADCAST FFFFFFFFFFFF, Broadcast

DLC. Source = Station Ci scl4F2C441

DLC. Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/ RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mo Et hernet)

ARP: Protocol type 0800 (IP)

ARP: Length of hardware address 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)



ARP: Sender's hardware address = 00EO1EF2C441

ARP: Sender's protocol address = [192.168. 1. 2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168. 1. 2]

ARP:

ARP: 18 bytes frane paddi ng

ARP:

- - - - - - - - - - -=- - - - - - - - - Frame 6 - ARP - - - - - - - - - - -
Frane Status Source Address Dest. Address Size Rel. Tinme Delta Tinme Abs.

Ti me Sunmary

5 Ci scl4F2C441 Broadcast 60 0:02:05.798 0.011. 763 05/31/2001 06: 53: 04 AM ARP: R PA=[192.168. 1. 2]
HA=Ci sc14F2C441 PRO=I P

DLC:
DLC:
DLC:
DLC:
DLC:
DLC:
DLC:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:

DLC Header

Frame 128 arrived at 06:53: 04. 2439;
Destination =
Source = Station G scl4F2C441
Et hertype = 0806 (ARP)

ARP/ RARP frane

Har dwar e type 1 (10Mb Et hernet)

frame size is 60 (003C hex) bytes.

BROADCAST FFFFFFFFFFFF, Broadcast

Protocol type = 0800 (IP)

Lengt h of hardware address = 6 bytes
Length of protocol address = 4 bytes
Opcode 2 (ARP reply)

Sender' s hardware address = O0EO1EF2C441
Sender's protocol address = [192.168. 1. 2]
Target hardware address = FFFFFFFFFFFF
Target protocol address = [192.168.1. 2]

18 bytes frame paddi ng

Rastro del analizador de protocolos A

Frane Status Source Address Dest.

118

Message type:
DLC:
DLC:
DLC:
DLC:
DLC:
DLC:

Addr ess
[192.168.1.1]
DHCP Di scover
DLC Header

Frame 118 arrived at 07:02:54. 7463;
Station 0005DCOBF2F4
Station 003094248F72

0800 (IP)

Destination =
Source =
Et hertype =

| P Header

Version = 4, header length =
Type of service = 00
000. .... = routine
.0 ... nor mal
0... = normal throughput
.0.. = normal reliability
.0. = ECT bit - transport
... ...0 =CE bit - no congestion
Total length = 604 bytes
Identification = 52
Fl ags = 0X

20 bytes

del ay

pr ot ocol

Frame 1 - DHCPDISCOVER - - - - - - -

Size Rel. Tinme Delta Tine Abs.

frame size is 618 (026A hex) bytes.

will ignore the CE bit

Ti me Sunmary
[192.168.2.2] 618 0:00:51.212 0.489.912 05/31/2001 07:02: 54 AM DHCP: Request,



IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = 3509 (correct)

| P: Source address = [192.168.1.1]

| P: Destination address = [192.168.2.2]
I P: No options

ubP: ----- UDP Header -----

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: Checksum = 0A19 (correct)

UDP: [576 byte(s) of data]

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M> Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops =1

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]
DHCP: Next Server to use in bootstrap
DHCP: Relay Agent = [192.168.1.1]
DHCP: client hardware address = 0005DCF2C441

[0.0.0.0]

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Di scover)

DHCP: Maxi num nessage size = 1152

DHCP: Cient identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: Paraneter Request List: 7 entries

DHCP: 1 = dient's subnet mask

DHCP: 6 = Dommi n name server

DHCP: 15 = Domai n namne

DHCP: 44 = NetBI OS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Cl ass identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snane fields hold options)

- - = - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - = = = = = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

2 [192.168.2.2] [192.168.1.1] 347 0:00:51.214 0.002.133 05/31/2001 07: 02: 54 AM DHCP: Request,
Message type: DHCP Offer

DLC. ----- DLC Header -----

DLC:

DLC: Frame 119 arrived at 07:02:54.7485; frame size is 347 (015B hex) bytes.

DLC. Destination = Station 003094248F72



DLC. Source = Station 0005DCOBF2F4
DLC: Ethertype = 0800 (IP)

DLC:

1P ----- | P Header -----

IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: lIdentification = 41

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = 3623 (correct)
| P: Source address = [192.168.2.2]

| P: Destination address = [192.168.1.1]
I P: No options

ubP: ----- UDP Header -----

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 313

UDP: Checksum = A1F8 (correct)

UDP: [305 byte(s) of data]

DHCP: Boot record type = 2 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Ofer)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |lease tinme = 172571 (seconds)
DHCP: Address Renewal interval = 86285 (seconds)

DHCP: Address Rebinding interval = 150999 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]



DHCP: NetBIOS Server address = [192.168.10.3]
DHCP: Domain name = "cisco.com"

- = - - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - = = = = = = = =

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

3 [192.168.1.1] [192.168.2.2] 618 0:00:51.240 0.025.974 05/31/2001 07: 02: 54 AM DHCP: Request,
Message type: DHCP Request

DLC ----- DLC Header -----

DLC:

DLC: Frame 120 arrived at 07:02:54.7745; frame size is 618 (026A hex) bytes.

DLC. Destination = Station 0005DCOBF2F4

DLC. Source = Station 003094248F72

DLC. Ethertype = 0800 (IP)

DLC:

I P:
IP: Version = 4, header length = 20 bytes
I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
IP: .... ...0 =CE bit - no congestion

IP: Total length = 604 bytes

IP: ldentification = 54

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops
I P: Protocol = 17 (UDP)

| P: Header checksum = 3507 (correct)
| P: Source address = [192.168.1.1]

| P: Destination address = [192.168.2.2]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 584

UDP: Checksum = 4699 (correct)

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 1 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops =1

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient |P address = [0.0.0.0]
DHCP: Next Server to use in bootstrap
DHCP: Relay Agent = [192.168.1.1]
DHCP: client hardware address = 0005DCF2C441

[0.0.0.0]



DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maxi num nessage size = 1152

DHCP: client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30
DHCP: Server |P address = [192.168. 2. 2]

DHCP: Request specific | P address = [192.168. 1. 2]

DHCP: Request | P address |lease tinme = 172571 (seconds)

DHCP: Paraneter Request List: 7 entries

DHCP: 1 = Cdient's subnet mask

DHCP: 6 = Domai n name server

DHCP: 15 = Donmi n nane

DHCP: 44 = NetBI CS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Snane fields hold options)

- - = = - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - = = = = = = = = = = - -

Frane Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Tinme Sumary

4 [192.168.2.2] [192.168.1.1] 347 0:00:51.240 0.000.153 05/31/2001 07:02: 54 AM DHCP: Request,
Message type: DHCP Ack

DLC ----- DLC Header -----

DLC:

DLC: Frame 121 arrived at 07:02:54.7746; frame size is 347 (015B hex) bytes.

DLC. Destination = Station 003094248F72

DLC. Source = Station 0005DCOBF2F4

DLC: Ethertype = 0800 (IP)

DLC:

P ----- | P Header -----

I P:

IP: Version = 4, header length = 20 bytes

I P: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: ... .0.. =normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit
I P: ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: lIdentification = 42

IP: Flags = 0OX

IP: .0.. .... = may fragnent

IP: ..0. .... = last fragnent

I P: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/ hops

I P: Protocol = 17 (UDP)

| P: Header checksum = 3622 (correct)

| P: Source address = [192.168.2.2]

| P: Destination address = [192.168.1.1]
I P: No options

I P:

ubP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)
UDP: Destination port = 67 (BootPs/DHCP)
UDP: Length = 313



UDP: Checksum = 7DF6 (correct)
UDP: [305 byte(s) of data]
UDP:

DHCP: ----- DHCP Header -----

DHCP: Boot record type = 2 (Request)
DHCP: Hardware address type = 1 (10M Et hernet)
DHCP: Hardware address length = 6 bytes

DHCP: Hops = O

DHCP: Transaction id = 000005F4

DHCP: El apsed boot tine = 0 seconds

DHCP: Fl ags = 8000

DHCP: 1... .... .... .... = Broadcast |P datagrans
DHCP: Cient self-assigned | P address = [0.0.0.0]
DHCP: Cient IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]
DHCP: Relay Agent = [192.168.1.1]

DHCP: client hardware address = 0005DCF2C441

DHCP: Host nanme = ""
DHCP: Boot file name = ""

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server | P address = [192.168. 2. 2]

DHCP: Request | P address |ease tinme = 172800 (seconds)
DHCP: Address Renewal interval = 86400 (seconds)
DHCP: Address Rebinding interval = 151200 (seconds)
DHCP: Subnet mask = [255. 255. 255. 0]

DHCP: Domain Name Server address = [192.168.10.1]
DHCP: Domain Name Server address = [192.168.10.2]
DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

DHCP:

Solucionar problemas de DHCP cuando las estaciones de
trabajo cliente no pueden obtener direcciones DHCP

Caso Practico n° 1: Servidor DHCP en el mismo segmento LAN o VLAN como
cliente DHCP

Cuando el servidor DHCP y el cliente residen en el mismo segmento LAN o VLAN y el cliente no
puede obtener una direccion IP de un servidor DHCP. Pero es poco probable que el router local
cause un problema de DHCP. El problema esta relacionado con los dispositivos que conectan el
servidor DHCP y el cliente DHCP. Sin embargo, el problema puede estar en el servidor DHCP o
en el propio cliente. Estos modulos ayudan a resolver problemas y determinar qué dispositivo
causa un problema.

Nota: Para configurar el servidor DHCP por VLAN, defina diferentes grupos DHCP para
cada VLAN que proporcione direcciones DHCP a sus clientes.

Caso Practico n° 2: El servidor DHCP y DHCP cliente estan separados por un
router configurado para funcionalidad de agente de relé DHCP/BootP



Cuando el servidor DHCP y el cliente residen en los diferentes segmentos LAN o VLAN, el router
funciona como un agente de retransmisién DHCP/BootP que es responsable de reenviar
DHCPREQUEST al servidor DHCP. Se requieren pasos adicionales para resolver problemas del
Agente de retransmisién DHCP/BootP, asi como del servidor DHCP y el cliente. Si sigue estos
modulos, puede determinar qué dispositivo causa los problemas.

El servidor DHCP en el router no puede asignar direcciones con un error de
GRUPO AGOTADO

Es posible que algunas direcciones aun sean mantenidas por los clientes, incluso si se liberan del
conjunto. Esto se puede verificar mediante la salida de conflicto show ip dhep. Un conflicto de
direcciones se produce cuando dos hosts utilizan la misma direccion IP. En la asignacion de
direcciones, el DHCP verifica los conflictos con el ping y el ARP gratuito.

Si se detecta un conflicto, la direccidon se remueve del conjunto. La direccion se asigna hasta que
el administrador resuelva.e el conflicto. Configure un registro de conflictos ip dhcp para resolver
este problema.

Modulos de Troubleshooting de DHCP

Comprender donde pueden ocurrir problemas de DHCP

El origen de los problemas de DHCP puede deberse a distintos motivos. Los motivos mas
frecuentes son los problemas de configuracion. Sin embargo, muchos problemas de DHCP
pueden deberse a defectos de software en los sistemas, controladores de tarjetas de interfaz de
red (NIC) o agentes de retransmision DHCP/BootP que se ejecutan en los routers. Debido al
numero de areas potencialmente problematicas, se requiere un enfoque sistematico para la
resolucion de problemas.

Lista de las causas posibles preseleccionadas de problemas de DHCP:

- Configuracion predeterminada del switch Catalyst

- Configuracion del agente de retransmisién DHCP/BootP

- Problema de compatibilidad de NIC o problema de la caracteristica DHCP

- Instalacion defectuosa de la NIC o del controlador de la NIC

- Interrupciones intermitentes en la red debido a calculos frecuentes del arbol de expansion

- Conducta del sistema operativo o defecto del software

- Alcance de la configuracion del servidor DHCP o defecto del software.

- Defecto del software del switch Cisco Catalyst o del agente de retransmision DHCP/BootP de
Cisco 10S

- El Desvio de Ruta Inversa de Unidifusion (URPF) falla en la verificacion porque la oferta de
DHCP se recibe en una interfaz diferente de la esperada. Cuando la funcién Reverse Path
Forwarding (RPF) esta habilitada en una interfaz, un router de Cisco puede descartar los
paquetes de protocolo de configuracién dinamica de host (DHCP) y protocolo BOOTstrap
(BOOTP) que tienen direcciones de origen de 0.0.0.0 y direcciones de destino de
255.255.255.255. El router también puede descartar todos los paquetes IP que tienen un
destino IP multidifusion en la interfaz. Este problema se documenta con el ID de bug de Cisco
CSCdw31925



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdw31925

Nota Solo los clientes registrados de Cisco pueden acceder a los informes de errores.

- El agente de base de datos DHCP no se utiliza, pero el registro de conflictos DHCP noesta
desactivado

A. Verifique la conectividad fisica

Este procedimiento se puede aplicar a todos los estudios de caso.

En primer lugar, verifique la conectividad fisica de un cliente y servidor DHCP. Si esta conectado
a un switch Catalyst, verifique que tanto el cliente DHCP como el servidor tengan conectividad
fisica. Para los switches basados en Cisco IOS como el Catalyst 2900XL/3500XL/2950/3550, el
comando equivalente toshow port status show interface <interface>. Si el estado de la interfaz es
distinto de <i nterface> esta activo, el protocolo de linea esta activo, el puerto no pasa el trafico, ni
siquiera las solicitudes del cliente DHCP. El resultado de los comandos:

Swi t ch#show interface fastEthernet 0/1

Fast Ethernet0/1 is up, line protocol is up

Hardware is Fast Ethernet, address is 0030.94dc.accl (bia 0030.94dc. accl)

Si se ha verificado la conexion fisica y no existe realmente un link entre el switch Catalyst y el
cliente DHCP, utilice la seccién Troubleshooting de Switches Catalyst de Cisco a Problemas de
Compatibilidad NIC para resolver problemas con respecto al problema de conectividad de la capa
fisica.

Los errores excesivos de link de datos hacen que los puertos en algunos switches Catalyst entren
en estado errdisable. Para obtener mas informacioén, consulte Recuperacién del Estado del Puerto
Errdisable en las Plataformas Cisco IOS, que describen el estado errdisable, explican como
recuperarse de €l y proporcionan ejemplos de recuperaciéon de este estado.

B. Configure la Estacién de Trabajo Cliente y la IP Estatica para Probar la Conectividad de Red
Este procedimiento se puede aplicar a todos los estudios de caso.

Al resolver cualquier problema de DHCP, es importante configurar una direccion IP estatica en
una estacion de trabajo cliente para verificar la conectividad de red. Si la estacion de trabajo no
puede alcanzar los recursos de red a pesar de tener una direccion IP configurada estaticamente,

la causa raiz del problema no es DHCP. En este momento, debe solucionar los problemas de
conectividad de red.

C. Verificar un problema de inicializaciéon

Este procedimiento se puede aplicar a todos los estudios de caso.

Si el cliente DHCP no puede obtener una direccion IP del servidor DHCP al inicio, puede forzar
manualmente al cliente a enviar una solicitud DHCP. Siga estos pasos para obtener manualmente
una direccién IP de un servidor DHCP para el sistema operativo de la lista.

Microsoft Windows 95/98/ME:

1. Haga clic en el botoén Inicio y ejecute el programa WINIPCFG.exe.
2. Haga clic en el boténLiberar todo seguido del botonRenovar todo.
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3. ¢ El cliente DHCP es ahora capaz de obtener una direccion IP?

L IP Configuration P =]

- Ethernet &dapter [nformation —

Adapter Address | 00-D0-B7-25-E5-3F
IPAddiess | 410250154
SubnetMask | 255255 2550
Default Gateway G4.102.50.1

Q. Heleaze Renew

Feleaze All Fenew Al More Info >3

Microsoft Windows NT/2000:

1. Ingrese cmdin theStart/Runfield para abrir una ventana del simbolo del sistema.
2. Ejecute el comando commandipconfig/renew en la ventana del simbolo del sistema.
3. ¢ El cliente DHCP es ahora capaz de obtener una direccion IP?

I WINNT S System32 cmd.exe

CC» Copyright 1985-199? Microsoft Corp.

C:s>ipconf ig

Windows 26888 IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix . :
FR-Addiessis & & & o E E 8w e & s
Subnet Maszk :
Default Gateway

C:xipconfig Arenew

Windows 2888 IF Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHNS Suffix . : cisco.com

IP Address. . . - . . - . - . . - = b4.182_47._137
Subnet Mask : 255_.255_2585_192
Default Gateway : b4.182_47_129

Si el cliente DHCP puede obtener una direccion IP con una renovacion manual de la direccién IP
después de que el PC haya completado el proceso de inicio, lo mas probable es que el problema
sea un problema de inicio de DHCP. Si el cliente DHCP esta conectado a un switch Catalyst de
Cisco, el problema es mas probable debido a un problema de configuraciéon que trata con STP
portfast y/o canalizacion y trunking. Otras posibilidades incluyen los problemas con las tarjetas
NIC y con el inicio del puerto del switch. Revise los pasos D y E para descartar la configuracion
del puerto del switch y los problemas de la tarjeta NIC como la causa raiz del problema de DHCP.

D. Verifique la configuracién del puerto del switch (STP Portfast y otros comandos)




Si el switch es un Catalyst 2900/4000/5000/6000, verifique que el puerto tenga STP portfast
habilitado y el enlace troncal/con canalizacion inhabilitado. La configuracion predeterminada es
STP portfast inhabilitado y enlace troncal/canalizacién automatica, si corresponde. Para los
switches 2900XL/3500XL/2950/3550, STP portfast es la unica configuracion necesaria. Estos
cambios de configuracion resuelven los problemas del cliente DHCP mas comunes que se
producen en la instalacion inicial de un switch Catalyst.

Para obtener mas documentacion sobre los requisitos de configuracion de puertos de switch
necesarios para que DHCP funcione correctamente cuando se conecta a switches Catalyst,
consulte Uso de Portfast y Otros Comandos para Corregir Demoras de Conectividad de Inicio de
Estacion de Trabajo.

Una vez revisado el documento, puede continuar solucionando estos problemas.
E. Compruebe si hay problemas conocidos de tarjetas NIC o switches Catalyst

Si la configuracion del switch Catalyst es correcta, es posible que exista un problema de
compatibilidad de software en el switch Catalyst o en la NIC del cliente DHCP que podria causar
los problemas de DHCP. El siguiente paso para resolver problemas es revisar Troubleshooting de
Problemas de Compatibilidad entre los Switches Catalyst de Cisco y NIC y descartar cualquier
problema de software con el switch Catalyst o NIC que contribuya al problema.

Es necesario conocer el sistema operativo del cliente DHCP, asi como informacion especifica de
NIC como el fabricante, el modelo y la version del controlador para descartar correctamente
cualquier problema de compatibilidad.

F. Distinga si los clientes DHCP obtienen la direccion IP en la misma subred o VLAN que el
servidor DHCP

Es importante distinguir si DHCP funciona correctamente cuando el cliente esta en la misma
subred o VLAN que el servidor DHCP. Si el DHCP funciona correctamente en la misma subred o
VLAN que el servidor DHCP, el problema DHCP es causado principalmente por el Agente de
retransmision DHCP/BootP. Si el problema persiste incluso cuando se prueba DHCP en la misma
subred o VLAN que el servidor DHCP, el problema puede ser realmente con el servidor DHCP.

G. Verificar la Configuracion de DHCP/BootP Relay del Router

Para verificar la configuracion:

1. Cuando configure el relé DHCP en un router, verifique que el comando ip helper-addressse
encuentre en la interfaz correcta. EI comando ip helper-addresscommand debe estar
presente en la interfaz entrante de las estaciones de trabajo cliente DHCP y debe ser
dirigido al servidor DHCP correcto.

2. Verifique que el comando de configuracion global service dhcp no esté presente. Este
parametro de configuracion inhabilita toda la funcionalidad de servidor DHCP y relé en el
router. La configuracion predeterminada, service dhcp, N0 aparece en la configuracion y es el
comando de configuracion predeterminado. Si el servicio dhep no esta habilitado, los clientes
no reciben las direcciones IP del servidor DHCP.Nota: En los routers que ejecutan versiones
de Cisco IOS mas antiguas, el comando de servidor IP BootP administra la funcién de
agente de retransmision DHCP en lugar del comando Service DHCP. Debido a esto, el
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comando |IP BootP Server debe estar habilitado en estos routers si el comando IP helper-
Address esta configurado para reenviar difusiones UDP de DHCP y actuar correctamente
como agente de retransmisién DHCP en nombre del cliente DHCP.

3. Cuando utilice los comandos ip helper-addresspara reenviar broadcasts UDP a una
direccidén de broadcast de subred, verifique que no ip directed-broadcast N0 esta configurado en
ninguna interfaz saliente que los paquetes de broadcast UDP deban atravesar. no ip directed-
broadcast bloquea cualquier traduccion de una difusion dirigida a difusiones fisicas. Esta
configuracion de interfaz es la configuracion predeterminada en las versiones de software
12.0 y posteriores.

4. Cuando las difusiones DHCP se reenvian a la direccion de difusién de subred del servidor
DHCP puede surgir un problema de software. Cuando resuelva problemas de DHCP, intente
reenviar las difusiones DHCP UDP a la direccién IP del servidor DHCP:

H. Opcién de identificacién de suscriptor (82) activada

La funcion informacion del agente de retransmision DHCP (opcidn 82) permite que los agentes de
retransmision DHCP (Catalyst switches) incluyan informacion sobre si mismo y el cliente
conectado cuando reenvia solicitudes DHCP de un cliente DHCP a un servidor DHCP.

El servidor DHCP puede utilizar esta informacion para asignar direcciones IP, realizar el control
de acceso y establecer politicas de calidad de servicio (QoS) y de seguridad (u otras politicas de
asignacion de parametros) para cada suscriptor de una red de proveedor de servicios. Cuando la
indagacién DHCP esta habilitada en un switch, habilita automaticamente la opcién 82. Si el
servidor DHCP no esta configurado para manejar los paquetes con la opcion 82, deja de asignar
la direccion a esa solicitud. Para resolver este problema, inhabilite la opcidén de identificacion del
suscriptor (82) en los switches (agentes de retransmision) con el comando de configuraciéon
global, no ip dhcp relay information option.

|. Agente de base de datos DHCP y registro de conflictos DHCP

Un agente de base de datos DHCP es cualquier host (por ejemplo, un servidor FTP, TFTP o
RCP) que almacena la base de datos de enlaces DHCP. Puede configurar varios agentes de la
base de datos DHCP, y puede configurar el intervalo entre las actualizaciones y las transferencias
de la base de datos para cada agente. Utilice el comando ip dhcp database para configurar un
agente de base de datos y los parametros del agente de base de datos.

Si decide no configurar un agente de base de datos DHCP, deshabilite la grabacion de conflictos
de direcciones DHCP en el servidor DHCP. Ejecute el comando enoip dhcp conflict logging para
inhabilitar el registro de conflictos de direcciones DHCP. Borre los conflictos previamente
registrados conclear ip dhcp conflict.

Si esto no deshabilita el registro de conflictos, aparece este mensaje de error:

YOHCPD- 4- DECLI NE_CONFLI CT: DHCP address conflict: client

J. Compruebe CDP para conexiones de teléfono IP

Cuando el switchport que esta conectado al teléfono IP de Cisco tiene la Cisco Discovery Protocol
(CDP) deshabilitada, el servidor DHCP no puede asignar una direccion IP adecuada al teléfono.
El servidor DHCP tiende a asignar la direccion IP que pertenece a la VLAN o subred de los datos



del switchport. Si el CDP esta habilitado, el switch es capaz de detectar que el teléfono IP de
Cisco solicita el DHCP y puede proporcionar la informacion de subred correcta. Luego, el servidor
DHCP puede asignar una direccion IP del conjunto de subredes o VLAN de voz. No se requieren
pasos explicitos para vincular el servicio DHCP a la VLAN de voz.

K. Quitar SVI descendente interrumpe la operacién de indagacion DHCP

En los switches de la serie Cisco Catalyst 6500, se crea automaticamente un SVI (en estado de
apagado) después de que configura el DHCP en el comando snoop para una VLAN en particular.
La presencia de este SVI tiene implicaciones directas en el correcto funcionamiento del snooping
de DHCP.

El snooping de DHCP en los switches Catalyst de Cisco serie 6500 que ejecutan el IOS de Cisco
nativo se implementa principalmente en el procesador de ruta (RP o MSFC), no en el procesador
de switch (SP o Supervisor). La serie Cisco Catalyst 6500 intercepta los paquetes en el hardware
con VACLs que proporcionan los paquetes a una légica de destino local (LTL) suscrita por el RP.
Una vez que los marcos entran en el RP, primero deben asociarse a una interfaz de capa 3 (SVI)
IDB antes de que puedan pasarse a la parte snooping. Sin SVI, este IDB no existe y los paquetes
se descartan en el RP.

L. Direccion de difusion limitada

Cuando un cliente DHCP establece el bit de difusion en un paquete DHCP, el servidor DHCP vy el
agente de retransmision envian mensajes DHCP a los clientes con la direccion de difusion todo
unos (255.255.255.255). Si el comando ip broadcast-address se ha configurado para enviar una
difusién de red, se invalida la difusion de todos unos enviada por DHCP. Para remediar esta
situacion, utilice el comando ip dhcp limited-broadcast-address para asegurarse de que una
transmision de red configurada no invalide el comportamiento predeterminado de DHCP.

Algunos clientes DHCP solo pueden aceptar una difusion de todos los unos y no pueden adquirir

una direccién DHCP, a menos que este comando esté configurado en la interfaz del router
conectada al cliente.

M. Debug DHCP con comandos de depuracién del router

Verifique que el router reciba la solicitud DHCP con los comandos debug

En los routers que admiten software que procesa paquetes DHCP, puede verificar si un router

recibe la solicitud DHCP del cliente. El proceso DHCP falla si el router no recibe solicitudes del
cliente. En este paso, configure una lista de acceso para depurar la salida. Esta lista de acceso
sélo se utiliza para depurar un comando y no es intrusiva para el router.

En el modo de configuracién global, ingrese esta lista de acceso:

access-list 100 permit ip host 0.0.0.0 host 255.255.255.255

En el modo exec, ingrese este comando debug:

depurar paquete ip, detalle 100

Ejemplo de Salida



Rout er #debug ip packet detail 100

| P packet debugging is on (detailed) for access list 100

Rout er #

00:16:46: |IP: s=0.0.0.0 (Ethernet4/0), d=255.255.255.255, |len 604, rcvd 2
00: 16: 46: UDP src=68, dst=67

00:16:46: |IP: s=0.0.0.0 (Ethernet4/0), d=255.255.255.255, |len 604, rcvd 2
00: 16: 46: UDP src=68, dst=67

En este ejemplo de salida, esta claro que el router recibe activamente las solicitudes DHCP del
cliente. Esta salida sélo muestra un resumen del paquete y no el paquete en si. Por lo tanto, no
es posible determinar si el paquete es correcto. Sin embargo, el router recibié un paquete de
transmision con la fuente y el destino IP y los puertos UDP que son adecuados para DHCP.

Verifique que el router reciba y reenvie la solicitud DHCP con el comando debug ip udp

El comando debug ip udp puede rastrear la trayectoria de una solicitud DHCP a través de un
router. Sin embargo, esta depuracién es intrusiva en un entorno de produccién, ya que todos los
paquetes UDP conmutados procesados se muestran en la consola. Este comando debug no se
debe utilizar en produccion.

Advertencia: El comando debug ip udp es intrusivo y puede causar una alta utilizacion de la
Unidad de procesamiento central (CPU).

En el modo exec, ingrese este comando debug: debug ip udp

Ejemplo de Salida

Rout er #debug ip udp

UDP packet debugging is on

Rout er #

00:18:48: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584
1--- Router receiving DHCPDI SCOVER from DHCP cl i ent

00: 18:48: UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

1--- Router forwardi ng DHCPDI SCOVER uni cast to DHCP server using DHCP/ Boot P Rel ay Agent source
| P address.

00:18:48: UDP: rcvd src=192.168. 2. 2(67), dst=192.168.1.1(67), |ength=313

l--- Router receiving DHCPOFFER from DHCP server directed to DHCP/ BootP Rel ay Agent |P address
00: 18:48: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=333

l--- Router forwardi ng DHCPOFFER from DHCP server to DHCP client via DHCP/ Boot P Rel ay Agent.
00:18:48: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584

1--- Router receiving DHCPREQUEST from DHCP client.

00: 18:48: UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

1--- Router forwardi ng DHCPDI SCOVER uni cast to DHCP server using DHCP/ Boot P Rel ay Agent source



| P address.
00:18:48: UDP: rcvd src=192.168. 2. 2(67), dst=192.168.1.1(67), |ength=313

1--- Router receiving DHCPACK (or DHCPNAK) from DHCP directed to DHCP/ BootP Rel ay Agent |P
addr ess.

00: 18:48: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=333

1--- Router forwardi ng DHCPACK (or DHCPNAK) to DHCP client via DHCP/ Boot P Rel ay Agent.
00:18:48: UDP: rcvd src=192.168. 1. 2(520), dst=255.255. 255. 255(520), | ength=32

l--- DHCP client verifying |P address not in use by sending ARP request for its own |P address.
00:18:50: UDP: rcvd src=192.168. 1. 2(520), dst=255.255. 255. 255(520), | ength=32

1--- DHCP client verifying |P address not in use by sending ARP request for its own |P address.

Verifique que el router recibe y reenvia la solicitud DHCP con el comando debug ip dhcp server
packet

Si el router Cisco IOS es 12.0.x.T 0 12.1 y soporta la funcionalidad del servidor DHCP de Cisco
IOS, puede utilizar el comando debug ip dhcp server packet. Esta depuracion estaba pensada
para su uso con la funcion de servidor DHCP del IOS y para resolver problemas de la funcion de
agente de relé DHCP/BootP también. Al igual que con los pasos anteriores, las depuraciones del
router no proporcionan una determinacion exacta del problema, ya que el paquete real no se
puede ver. Sin embargo, los debugs permiten inferencias con respecto al procesamiento DHCP.
En el modo exec, ingrese este comando debug:

debug ip dhcp server packet

Rout er #debug ip dhcp server packet
00: 20: 54: DHCPD: setting giaddr to 192.168.1. 1.

1--- Router received DHCPDl SCOVER/ REQUEST/ | NRORM and setting Gateway |P address to 192.168.1.1
for forwarding.

00: 20: 54: DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3065. 302e. 3165. 6632. 2e63. .

1--- BOOTREQUEST i ncl udes DHCPDI SCOVER, DHCPREQUEST, and DHCPI NFORM

1--- 0063.6973. 636f.2d30. 3065. 302e. 3165. 6632. 2e63 indicates client identifier.
00: 20: 54: DHCPD: forwardi ng BOOTREPLY to client 00e0. lef2.c441.

1--- BOOTREPLY incl udes DHCPOFFER and DHCPNAK.

I--- Cient's MAC address is 00e0. lef 2. c441.
00: 20: 54: DHCPD: broadcasting BOOTREPLY to client 00e0. lef2.c441.
1--- Router is forwardi ng DHCPOFFER or DHCPNAK broadcast on | ocal LAN interface.

00: 20: 54: DHCPD: setting giaddr to 192.168.1. 1.



1--- Router received DHCPD SCOVER/ REQUEST/ | NFORM and set Gateway | P address to 192.168.1.1 for
f orwar di ng.

00: 20: 54: DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3065. 302e. 3165. 6632. 2e63.

I--- BOOTREQUEST i ncl udes DHCPDI SCOVER, DHCPREQUEST, and DHCPI NFORM

1--- 0063.6973. 636f.2d30. 3065. 302e. 3165. 6632. 2e63 indicates client identifier.
00: 20: 54: DHCPD: forwardi ng BOOTREPLY to client 00eO. lef 2. c441

I--- BOOTREPLY incl udes DHCPOFFER and DHCPNAK

l--- Cient's MAC address is 00e0. lef 2. c441.
00: 20: 54: DHCPD: broadcasting BOOTREPLY to client 00e0. lef?2.c441

l--- Router is forwardi ng DHCPOFFER or DHCPNAK broadcast on |ocal LAN interface

Ejecutar varias depuraciones simultaneamente

Cuando se ejecutan varias depuraciones simultaneamente, se puede descubrir una buena
cantidad de informacion con respecto al funcionamiento del Agente de retransmision DHCP/BootP
y el servidor. Si utiliza los esquemas anteriores para resolver problemas, puede hacer inferencias
sobre donde no funciona correctamente la funcionalidad del Agente de retransmision
DHCP/BootP.

IP: s=0.0.0.0 (Ethernet0), d=255.255.255.255, |len 604, rcvd 2

UDP src=68, dst=67

UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584

DHCPD: setting giaddr to 192.168.1.1.

UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

IP: s=192.168.1.1 (local), d=192.168.2.2 (Ethernetl), |len 604, sending
UDP src=67, dst=67

DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3030. 302e. 3030. 3030. 2e30. 3030. 312d. 4574. 30 forwar ded
to 192.168. 2. 2.

I P: s=192.168.2.2 (Ethernetl), d=192.168.1.1, len 328, rcvd 4

UDP src=67, dst=67

UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), |ength=308

DHCPD: forwar di ng BOOTREPLY to client 0000.0000.0001

DHCPD: br oadcasti ng BOOTREPLY to client 0000.0000.0001.

UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=328

IP: s=0.0.0.0 (Ethernet0), d=255.255.255.255, |len 604, rcvd 2

UDP src=68, dst=67

UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), |ength=584

DHCPD: setting giaddr to 192.168.1.1.

UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), |ength=604

IP: s=192.168.1.1 (local), d=192.168.2.2 (Ethernetl), |len 604, sending
UDP src=67, dst=67

DHCPD: BOOTREQUEST from 0063. 6973. 636f . 2d30. 3030. 302e. 3030. 3030. 2e30. 3030. 312d. 4574. 30 forwar ded
to 192.168. 2. 2.

I P: s=192.168.2.2 (Ethernetl), d=192.168.1.1, len 328, rcvd 4

UDP src=67, dst=67

UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), |ength=308

DHCPD: forwar di ng BOOTREPLY to client 0000.0000.0001

DHCPD: br oadcasti ng BOOTREPLY to client 0000.0000.0001.

UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), |ength=328

Obtenga la traza del analizador de protocolos para determinar la causa raiz del problema de



DHCP

Revise las secciones Decode Sniffer Trace of DHCP Client and Server on Same LAN Segment y
Decode Sniffer Trace of DHCP Client and Server Separated by Router Configured as a DHCP

Relay Agent

para descifrar los seguimientos de paquetes DHCP.

Para obtener informacion sobre como obtener seguimientos de sabueso con la funcion Analizador
de puerto conmutado (SPAN) en los switches Catalyst, consulte Ejemplo de Configuracion del
Analizador de puerto conmutado (SPAN) de Catalyst.

Método alternativo de descodificacion de paquetes con depuracion en el router

Con el comando debug ip packet detail dump <acl> en un router Cisco, es posible obtener un
paquete completo en hexadecimal que se muestra en el registro del sistema o en la Interfaz de
linea de comandos (CLI). Revise las secciones Verificar que el Router Recibe la Solicitud DHCP
con los Comandos de debug y Verificar que el Router Recibe la Solicitud DHCP y Reenvia la
Solicitud al Servidor DHCP con los Comandos de_debug anteriores, junto con la palabra clave
dump agregada a la lista de acceso, para obtener la misma informacion de debug, pero con los
detalles del paquete en hexadecimal. Para determinar el contenido del paquete, éste debe
traducirse. En el Apéndice A se presenta un ejemplo.

Apéndice A: Ejemplo de Configuracion DHCP de Cisco I0S

La base de datos del servidor DHCP se organiza como un arbol. El root del arbol es el conjunto
de direcciones para las redes naturales, las ramas son conjuntos de direcciones de subred y las
hojas, vinculaciones manuales a clientes. Las subredes heredan los parametros de la red y los
clientes heredan los parametros de las subredes. Por lo tanto, los parametros comunes, por
ejemplo el nombre de dominio, se deben configurar en el nivel mas alto (red o subred) del arbol.

Para obtener mas informacién sobre cémo configurar DHCP y los comandos asociados con él,
consulte la Lista de Tareas de Configuracion DHCP.

version 12.1

!

service timestanps debug uptinme
service timestanps | og uptine
no service password-encryption
!

host nane Rout er

!

enabl e password ci sco

i p subnet-zero

no i p domai n-1 ookup

i p dhcp excl uded- address 10.10.1.1 10.10.1.199

I--- Address range excluded from DHCP pool s.
i p dhcp pool test_dhcp
I--- DHCP pool (scope) nane is test_dhcp

networ k 10.10. 1.0 255. 255.255.0


https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#decodingsniffertrace
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#snifferdhcprelay
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#snifferdhcprelay
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-6500-series-switches/10570-41.html
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-6500-series-switches/10570-41.html
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#h
/content/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/12-4/dhcp-12-4-book/config-dhcp-server.html

I--- DHCP pool (address will be assigned in this range) for associated Gateway | P address

default-router 10.10.1.1

I--- DHCP option for default gateway.

dns-server 10.30.1.1

I--- DHCP option for DNS server(s).

net bi os- nane-server 10.40.1.1

I--- DHCP option for NetBlIOS nanme server(s) (WNS).
lease 0 0 1

I--- Lease tine.

interface EthernetO

description DHCP Cient Network

i p address 10.10.1.1 255.255.255.0
no ip directed-broadcast

I

interface Ethernetl

description Server Network

i p address 10.10.2.1 255.255.255.0
no ip directed-broadcast

I

line con O

transport input none

line aux O

transport input al

line vty 0 4

| ogin

!

end
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



