Verificar operaciones del dispositivo IPDT
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Introduccion

Este documento describe como verificar las operaciones de IP Device Tracking (IPDT) y cdmo
inhabilitar estas acciones.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

Los resultados de este documento se basaron en estas versiones de software y hardware:



* Cisco WS-C2960X
* Cisco IOS® 15.2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Descripcion general de IPDT

Definicion y uso

La tarea principal de IPDT es realizar un seguimiento de los hosts conectados (asociacién de
direcciones MAC e IP). Para ello, envia sondeos de protocolo de resolucion de direcciones (ARP)
de unidifusion con un intervalo predeterminado de 30 segundos. Estos sondeos se envian a la
direccion MAC del host conectado en el otro lado del link, y utilizan la Capa 2 (L2) como el origen
predeterminado a la cual se dirige la direccion MAC de la interfaz fisica de la cual sale el ARP y
una direccion IP del remitente de 0.0.0.0, basada en la definicion de sonda ARP enumerada en
REC 5227

Extracto

En este documento, el término ARP Probe se utiliza para referirse a un paquete de Solicitud ARP,
difundido en el link local, con una direccion IP de remitente completamente nula. La direccion de
hardware del remitente DEBE contener la direccién de hardware de la interfaz que envia el
paquete. El campo de direccién IP del remitente DEBE configurarse en todos los ceros para evitar
la corrupcion de las memorias caché ARP en otros hosts, en el mismo link, en el caso en que la
direccién resulte estar ya en uso por otro host. El campo de direccién IP de destino DEBE
establecerse en la direccion que se sondea. Una sonda ARP transmite una pregunta (¢ alguien
utiliza esta direccion?) y una instruccién implicita (ésta es la direccidn que espero utilizar).

El propdsito de IPDT es que el switch obtenga y mantenga una lista de dispositivos que estan
conectados al switch a través de una direccion IP. El sondeo no rellena la entrada de
seguimiento; simplemente se utiliza para mantener la entrada en la tabla después de que se
aprende a través de una solicitud/respuesta ARP del host.

La inspeccion ARP IP se activa automaticamente cuando se activa IPDT. Detecta la presencia de
nuevos hosts cuando monitorea paquetes ARP. Si se habilita la inspecciéon ARP dinamica, sélo se
utilizan los paquetes ARP que valida para detectar nuevos hosts para la tabla de rastreo de
dispositivos.

El snooping DHCP IP, si esta activado, detecta la presencia o eliminacion de nuevos hosts
cuando DHCP asigna o revoca sus direcciones IP. Cuando se observa trafico DHCP para un host
determinado, se reinicia el temporizador del intervalo de sondeo ARP IPDT.

IPDT es una funcion que siempre ha estado disponible. Sin embargo, en las versiones mas
recientes de Cisco 10S®, sus interdependencias estan habilitadas de forma predeterminada


https://datatracker.ietf.org/doc/html/rfc5227

(consulte el Id. de error de Cisco CSCuj04986). Puede ser extremadamente util cuando se utiliza
su base de datos de asociaciones de hosts IP/MAC para rellenar la IP de origen de las listas de
control de acceso (ACL) dinamicas, o para mantener un enlace de una direccion IP a una etiqueta
de grupo de seguridad.

La sonda ARP se envia en dos circunstancias:

» El link asociado con una entrada actual en la base de datos IPDT pasa de un estado DOWN
a un estado UP, y la entrada ARP se ha llenado.

* Un link que ya se encuentra en el estado ACTIVO y que esta asociado a una entrada de la
base de datos IPDT tiene un intervalo de sondeo caducado.

Problema

La sonda de sefial de mantenimiento enviada por el switch es una verificacién L2. Como tal,
desde el punto de vista del switch, las direcciones IP utilizadas como fuente en los ARP no son
importantes: esta funcidn se puede utilizar en dispositivos sin ninguna direccion IP configurada,
por lo que la fuente IP de 0.0.0.0 no es relevante.

Cuando el host recibe estos mensajes, responde y rellena el campo IP de destino con la unica
direccion IP disponible en el paquete recibido, que es su propia direccion IP. Esto puede causar
falsas alertas de direcciones IP duplicadas, porque el host que responde ve su propia direccion IP
como el origen y el destino del paquete; consulte la Direccion IP Duplicada 0.0.0.0. Articulo de
Troubleshooting de Mensaje de Error para obtener mas informacion sobre el escenario de
direccion IP duplicada.

Estado y funcionamiento predeterminados

La configuracién global on/off para IPDT es un comportamiento heredado que causo problemas
en el campo ya que los clientes no siempre eran conscientes de que necesitaban activar IPDT
para que ciertas funciones funcionaran. En las versiones actuales, IPDT se controla unicamente a
nivel de interfaz cuando habilita una funcién que requiere IPDT.

IPDT esta activado globalmente de forma predeterminada en estas versiones; es decir, no hay un
comando de configuracion global:

- Catalyst 2000/3000: 15.2(1)E
- Catalyst 3850: 3.2.0SE
- Catalyst 4k: 15.2(1)E / 3.5.0E

Es importante tener en cuenta que, incluso si IPDT esta habilitado globalmente, eso no implica
necesariamente que IPDT monitoree activamente un puerto dado.

En las versiones en las que IPDT esta siempre activado y en las que IPDT se puede
activar/desactivar globalmente cuando IPDT esta activado globalmente, otras funciones
determinan en realidad si esta activo en una interfaz especifica (consulte la seccion Areas de
Funcionalidad).


https://tools.cisco.com/bugsearch/bug/CSCuj04986
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html

Areas de funcionalidad

IPDT y sus sondas ARP enviadas desde una interfaz dada se utilizan para estas funciones:

* Protocolo de servicios de movilidad de red (NMSP), versiones 3.2.0E, 15.2(1)E, 3.5.0E y

posteriores

» Sensor de dispositivos, versiones 15.2(1)E, 3.5.0E y posteriores
* 1X, MAC Authentication Bypass (MAB), administrador de sesiones

+ Autenticacion basada en Web

 Auth-proxy

* |IP Source Guard (IPSG) para hosts estaticos
* Flexible NetFlow

» Cisco TrustSec (CTS)

» Seguimiento de medios

* Redireccionamiento HTTP

Matriz de caracteristicas

Valor
Platform Funcion predeterminado Método Disable
activado (Iniciar en)

Desactivar CLI

CLI por interfaz

CLI global . . L.

(versiones no ip device tracking
Cat 2960/3750 . _ .
(Cisco 10S) IPDT 15:2(1)E anteriores) ip device tracking

, maximum 0 ***
por interfaz
no nmsp enable

Cat 2960/3750 | oo, CLI global o
(Cisco 10S) no nmsp attachment

*kk%k

suppress

Cat 2960/3750 |Sensor de

(Cisco 10S) dispositivos 15.0(1)SE CLI global no macro auto monitor
Cat 2960/3750 |Deteccion ”

(Cisco 10S)  |ARP 15.2(1)E n/a n/a

CAT 3850 IPDT iodas las versiones por interfaz * ip device tracking

maximum 0 ***




nmsp attachment

CAT 3850 NMSP todas las versiones |por interfaz
suppress
CAT 3850 S.e”SO'T .de no n/a n/a
dispositivos
CAT 3850 Deteccion Eodas las versiones n/a n/a
ARP *
CLI gllobal no ip device tracking *
(versiones
CAT 4500 IPDT 152(1)E / 3.5.0E anteriores) * ip device tracking
: maximum 0 ***
por interfaz
CLI global o no nmsp enable
CAT 4500 NMSP no
CLI por interfaz nmsp attaf*leent
suppress
CAT 4500 Sensorde 45 11)SG /3.3.0SG|CLI global no macro auto monitor
dispositivos
Deteccion o
CAT 4500 15.2(1)E / 3.5.0E ** |n/a n/a
ARP
Funciones

» IPDT no se puede inhabilitar globalmente en las versiones mas recientes, pero IPDT sélo
esta activo en los puertos, si las funciones que lo requieren estan activas.
» Laindagacién ARP solo esta activa si las combinaciones de funciones especificas la

habilitan.

« Siinhabilita IPDT por interfaz, no detiene la indagacion ARP, evita el seguimiento IPDT.
Esta disponible en i3.3.0SE, 15.2(1)E, 3.5.0E y versiones posteriores.

» La supresion de NMSP por interfaz solo esta disponible si NMSP esta habilitado
globalmente.

Desactivar IPDT

En las versiones en las que IPDT no esta habilitado de forma predeterminada, IPDT se puede




desactivar globalmente con este comando:

<#root>
Switch(config)#

no i p device tracking

En las versiones en las que IPDT esta siempre activado, el comando anterior no esta disponible o
no le permite inhabilitar IPDT (ld. de error de Cisco CSCuj04986). En este caso, hay varias
maneras de asegurarse de que IPDT no monitoree un puerto especifico o no genere alertas IP
duplicadas.

Introduzca el comando IP Device Tracking Probe Delay 10

Este comando no permite que un switch envie una sonda durante 10 segundos cuando detecta
un link UP/flap, lo que minimiza la posibilidad de que se envie la sonda mientras el host del otro
lado del link verifica si hay direcciones IP duplicadas. El RFC especifica una ventana de 10
segundos para la deteccion de direcciones duplicadas, por lo que si retrasa la sonda de
seguimiento de dispositivos, el problema se puede resolver en la mayoria de los casos.

Si el switch envia una sonda ARP para el cliente mientras el host (por ejemplo, una PC con
Microsoft Windows) esta en su fase de deteccidn de direccion duplicada, el host detecta la sonda
como una direccién IP duplicada y presenta al usuario un mensaje indicando que se ha
encontrado una direccion IP duplicada en la red. Si el PC no obtiene una direccion, y el usuario
debe liberar/renovar manualmente la direccion, desconectar y volver a conectar a la red, o
reiniciar el PC para obtener acceso a la red.

Ademas de la demora de sondeo, la demora también se restablece cuando el switch detecta una
sonda del PC/host. Por ejempilo, si el temporizador de la sonda ha contado hasta cinco segundos
y detecta una sonda ARP del PC/host, el temporizador se restablece nuevamente a 10 segundos.

Esta configuracion se ha hecho disponible a través del ID de bug Cisco CSCtn27420.

Introduzca el comando IP Device Tracking Probe Use SVI

Con este comando, puede configurar el switch para enviar una sonda ARP no compatible con
RFC; el origen IP no es 0.0.0.0, sino que es la interfaz virtual del switch (SVI) en la VLAN donde
reside el host. Las maquinas con Microsoft Windows ya no ven la sonda como una sonda tal
como se define en RFC 5227 y no marcan una IP duplicada potencial.

Introduzca el comando IP Device Tracking Probe Auto-Source [fallback <host-ip>
<mask>] [override]

Para los clientes que no tienen dispositivos finales predecibles/controlables, o para aquellos que
tienen muchos switches con una funcion solo de L2, la configuracién de una SVI, que introduce


https://tools.cisco.com/bugsearch/bug/CSCuj04986
https://tools.cisco.com/bugsearch/bug/CSCtn27420

una variable de capa 3 en el disefo, no es una solucion adecuada. Una mejora introducida en la
version 15.2(2)E y posteriores, la posibilidad de permitir la asignacion arbitraria de una direccion
IP que no necesita pertenecer al switch para su uso como direccion de origen en sondas ARP
generadas por IPDT. Esta mejora introduce la posibilidad de modificar el comportamiento
automatico del sistema de las siguientes maneras (esta lista muestra como se comporta
automaticamente el sistema después de utilizar cada comando):

Ingrese el comando IP Device Tracking Probe Auto-Source
1. Establezca el origen en VLAN SVI, si esta presente.
2. Busque un par de origen/MAC en la tabla de host IP para la misma subred.
3. Envie el origen de IP cero como en el caso predeterminado.

Introduzca el comando IP Device Tracking Probe Auto-Source Fallback 0.0.0.1
255.255.255.0

1. Establezca el origen en VLAN SVI, si esta presente.
2. Busque un par de origen/MAC en la tabla de host IP para la misma subred.

3. Calcule la IP de origen desde la IP de destino con el bit de host y la mascara
proporcionados.

Ingrese el comando IP Device Tracking Probe Auto-Source Fallback 0.0.0.1
255.255.255.0 Override

1. Establezca el origen en VLAN SVI, si esta presente.

2. Calcule la IP de origen desde la IP de destino con el bit de host y la mascara
proporcionados.

Nota: Una sustitucion hace que se omita la busqueda de una entrada en la tabla.

Como ejemplo de los calculos anteriores, suponga que sondea el host 192.168.1.200. Con la
mascara y los bits de host proporcionados, se genera una direccion de origen de 192.168.1.1. Si
usted sondea la entrada 10.5.5.20, puede generar una sonda ARP con la direccion de origen
10.5.5.1, y asi sucesivamente.

Introduzca el comando IP Device Tracking Maximum 0
Este comando realmente no inhabilita IPDT, pero limita el nUmero de hosts rastreados a cero.

Esta no es una solucion recomendada, y debe usarse con precaucidon porque afecta a todas las
otras funciones que dependen de IPDT, que incluye la configuracion de canales de puerto como



se describe en el Id. de bug Cisco CSCun81556.

Desactivar las funciones activas que activan IPDT

Algunas caracteristicas que pueden activar IPDT incluyen NMSP, sensor de dispositivos,
dot1x/MAB, WebAuth e IPSG. No se recomienda habilitar estas caracteristicas en los puertos
troncales. Esta solucion se reserva para las situaciones mas dificiles o complejas, en las que
todas las soluciones disponibles anteriormente no funcionaban como se esperaba o creaban
problemas adicionales. Sin embargo, esta es la unica solucion que permite una granularidad
extrema al deshabilitar IPDT, ya que s6lo puede desactivar las caracteristicas relacionadas con
IPDT que causan problemas y dejar todo lo demas intacto.

En la versién mas reciente de Cisco IOS, Versions 15.2(2)E y posteriores, vera un resultado
similar al siguiente:

<tfroot>
Switch#

show i p device tracking interface G gabitEthernet 1/0/9

Interface GigabitEthernetl/0/9 is: STAND ALONE

IP Device Tracking = Disabled

IP Device Tracking Probe Count = 3

IP Device Tracking Probe Interval = 180000

IPv6 Device Tracking Client Registered Handle: 75

IP Device Tracking Enabled Features:
HOST_TRACK_CLIENT_ATTACHMENT
HOST_TRACK_CLIENT_SM

Las dos lineas en mayusculas en la parte inferior de la salida son las que utilizan IPDT para
funcionar. La mayoria de los problemas creados al deshabilitar el seguimiento de dispositivos se
pueden evitar si deshabilita los servicios individuales que se ejecutan en la interfaz.

En versiones anteriores de Cisco I0S, esta forma facil de saber qué mddulos estan habilitados
bajo una interfaz aun no esta disponible, por lo que debe pasar por un proceso mas involucrado
para obtener los mismos resultados. Debe activar debug ip device track interface, que es un
registro de baja frecuencia que debe ser seguro en la mayoria de las configuraciones. Tenga
cuidado de no activar debug ip device tracking all porque esto, por el contrario, inunda la consola
en situaciones de escala.

Una vez activada la depuracién, vuelva a establecer una interfaz predeterminada y, a
continuacion, agregue y quite un servicio IPDT de la configuracién de la interfaz. Los resultados
de las depuraciones indican qué servicio se ha habilitado o deshabilitado con el comando que ha
utilizado.

Ejemplo:


https://tools.cisco.com/bugsearch/bug/CSCun81556

<#root>
Switch(config)#

interface G gabitEthernet 1/0/9

Switch(config-if)#

i p device tracki ng nmaxi mum 10

Switch(config-if)#

*Mar 27 09:58:49.470: sw_host_track-interface:Feature 00000008 enabled on port
Gil/0/9, mask now 0000004C, 65 ports enabled

*Mar 27 09:58:49.471: sw_host_track-interface:Gil/0/9[L2 DOWN, IPHOST DIS]IP
host tracking max set to 10

Switch(config-if)#

Lo que la salida revela es que usted habilité la funcién 00000008, y que la nueva mascara de
funcion es 0000004C.

Ahora, elimine la configuracion que acaba de agregar:

<#root>
Switch(config-if)#

no i p device tracking maxi nrum 10

Switch(config-if)#

*Mar 27 10:02:31.154: sw_host_track-interface:Feature 00000008 disabled on port
Gil/0/9, mask now 00000044, 65 ports enabled

*Mar 27 10:02:31.154: sw_host_track-interface:Gil/0/9[L2 DOWN, IPHOST DIS]IP
host tracking max cleared

*Mar 27 10:02:31.154: sw_host_track-interface:Max 1imit has been removed from
the interface GigabitEthernetl/0/9.

Switch(config-if)#

Una vez quitada la funcion 00000008, puede ver la mascara 00000044, que debe haber sido la
mascara original predeterminada. Se espera este valor de 00000044 ya que AIM es 0x00000004
y SM es 0x00000040, lo que en conjunto resulta en 0x00000044.

Hay varios servicios IPDT que se pueden ejecutar bajo una interfaz:

Servicio IPT Interfaz

HOST_TRACK_CLIENT_IP_ADMISSIONS = 0x00000001




HOST_TRACK_CLIENT_DOT1X = 0x00000002

HOST_TRACK_CLIENT_ATTACHMENT = 0x00000004

HOST_TRACK_CLIENT_TRACK_HOST_UPTO_MAX|= 0x00000008

HOST_TRACK_CLIENT_RSVP = 0x00000010
HOST_TRACK_CLIENT_CTS = 0x00000020
HOST_TRACK_CLIENT_SM = 0x00000040
HOST_TRACK_CLIENT_WIRELESS = 0x00000080

En el ejemplo, los mdédulos HOST_TRACK_CLIENT_SM (SESSION-MANAGER) y
HOST_TRACK_CLIENT_ATTACHMENT (también conocido como AIM/NMSP) se configuran para
IPDT. Para desactivar IPDT en esta interfaz, debe desactivar ambos, ya que IPDT esta
desactivado SOLO cuando todas las funciones que lo utilizan también estan desactivadas.

Después de desactivar estas funciones, tendra una salida similar a la siguiente:

<#root>
Switch(config-if)#

do show ip device tracking interface G gabitEthernet 1/0/9

Interface GigabitEthernetl/0/9 is: STAND ALONE

IP Device Tracking = Disabled R IPDT 1is disabled
IP Device Tracking Probe Count = 3

IP Device Tracking Probe Interval = 180000

IP Device Tracking Enabled Features:

R No active features

De esta manera, IPDT se inhabilita con mas granularidad.

A continuacion se muestra un ejemplo de comandos utilizados para inhabilitar algunas de las
funciones mencionadas anteriormente:

* nmsp attach suppress
* no macro auto monitor



Nota: la funcidn mas reciente debe estar disponible sb6lo en plataformas compatibles con
puertos inteligentes, que se utilizan para habilitar funciones basadas en la ubicacion de un
switch en la red y para implementaciones de configuracion masiva en toda la red.

Verifique el funcionamiento de IPDT

Utilice estos comandos para verificar el estado de IPDT en su dispositivo:

» show ip device tracking
Este comando muestra las interfaces en las que IPDT esta habilitado y en las que se realiza
un seguimiento de las asociaciones de interfaz/IP/MAC actualmente.

* clear ip device tracking

» Este comando borra las entradas relacionadas con IPDT.

Nota: El switch envia sondas ARP a los hosts que se eliminaron. Si un host esta presente,
responde a la sonda ARP y el switch agrega una entrada IPDT para el host. Debe inhabilitar
los sondeos ARP antes del comando clear IPDT; de esa manera, todas las entradas ARP
han desaparecido. Si se habilitan los sondeos ARP después del comando clear ip device
tracking, todas las entradas regresan nuevamente.

» debug ip device tracking
Este comando le permite recopilar depuraciones para mostrar la actividad IPDT en tiempo
real.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



