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Introduccioén

En este documento se presenta la informacion para ayudarlo a proteger sus dispositivos con
sistemas Cisco 10S®: 10 cual refuerza la seguridad general de su red. te documento, que se basa en los
tres planos en los cuales se pueden categorizar las funciones de un dispositivo de red,
proporciona una descripcion general de cada funcion incluida y referencias a documentacién
relacionada.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Los tres planos funcionales de una red —plano de administracion, plano de control y plano de
datos— ofrecen diferentes funciones que se deben proteger.

- Plano de administracién: Administra el trafico enviado al dispositivo Cisco I0S y esta
compuesto por aplicaciones y protocolos como Shell seguro (SSH) y Protocolo simple de
administracion de redes (SNMP).

- Plano de control: El plano de control de un dispositivo de red procesa el trafico que es crucial
para mantener en funcionamiento la infraestructura de la red. El plano de control consiste en
aplicaciones y protocolos entre dispositivos de red, que incluyen el protocolo Border Gateway
Protocol (BGP) y los protocolos Interior Gateway Protocols (IGP), como Enhanced Interior
Gateway Routing Protocol (EIGRP) y Open Shortest Path First (OSPF).

- Plano de datos: Reenvia datos mediante un dispositivo de red. El plano datos no incluye el
trafico que se envia al dispositivo I0OS de Cisco local.



En este documento las funciones de seguridad se describen en profundidad para que usted
pueda configurarlas. Sin embargo, cuando la descripcion no es exhaustiva, la funcidn se explica
de una manera que le permita evaluar si necesita prestarle mas atencién a la funcién. Siempre
que sea posible y adecuado, este documento contiene recomendaciones que, de ser
implementadas, ayudan a asegurar una red.

Operaciones de Seguridad

Las operaciones de seguridad de la red constituyen un tema primordial. Aunque la mayor parte de
este documento trate sobre la configuracion segura de un dispositivo Cisco 10S, las
configuraciones solas no aseguran totalmente una red. Los procedimientos operativos que se
utilizan en la red contribuyen tanto a la seguridad como a la configuraciéon de los dispositivos
subyacentes.

Estos temas contienen las recomendaciones operativas que se le aconseja implementar. Estos
temas resaltan areas fundamentales especificas de las operaciones de la red y no son
exhaustivos.

Monitoreo de Boletines y Respuestas de Seguridad de Cisco

El Equipo de Respuesta a Incidentes de Seguridad en Productos Cisco (PSIRT) crea y mantiene
publicaciones, comunmente conocidas como boletines de PSIRT, para los problemas
relacionados con la seguridad en productos Cisco. El método usado para la comunicacion de
problemas de menor gravedad es Respuesta de Seguridad de Cisco. Los boletines y las
respuestas de seguridad estan disponibles en http://www.cisco.com/go/psirt.

Hay informacion adicional sobre estos medios de comunicacion disponible en la Politica de
Vulnerabilidad de Seguridad de Cisco.

Para mantener una red segura, debe estar al tanto de los boletines y las respuestas de seguridad
de Cisco que se han publicado. Debe tener conocimiento de una vulnerabilidad para que se
pueda evaluar la amenaza que representa para una red. Consulte Determinacion de Prioridad de
los Riesgos para los Anuncios de Vulnerabilidad de la Seguridad a fin de obtener ayuda con este
proceso de evaluacion.

Aprovechamiento de Autenticacidn, Autorizaciéon y Contabilizacién

El marco de trabajo de autenticacidn, autorizacion y auditoria (AAA) es vital para proteger los
dispositivos de redes. El protocolo AAA proporciona autenticacion de las sesiones de
administracion y puede también limitar a los usuarios a comandos especificos definidos por el
administrador y registrar todos los comandos ingresados por cada usuario. En la seccion
Autenticacion, autorizacion y auditoria de este documento, hallara mas informacion sobre como
aprovechar el AAA.

Centralizacién de Monitoreo y Coleccidén de Registros

Para conocer mejor los eventos actuales, emergentes e historicos relativos a incidentes de
seguridad, su organizacion debe tener una estrategia unificada para el registro y la correlacion de
eventos. Esta estrategia debe aprovechar el registro de todos los dispositivos de red y utilizar
capacidades de correlacion personalizables y previamente disefiadas.
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Después de que se implemente el registro centralizado, usted debe desarrollar un método
estructurado para registrar el seguimiento de incidentes y analisis. De acuerdo con las
necesidades de su organizacidn, este método puede ser una simple revisidon minuciosa de datos
de registro e, incluso, un analisis avanzado basado en reglas.

Consulte la seccion Practicas Recomendadas de Registro de este documento para obtener mas
informacion sobre como implementar el reqistro de dispositivos de red Cisco 108S.

Uso de Protocolos de Seguridad Siempre Que Sea Posible

Muchos protocolos se utilizan para transportar datos de administracion de red confidenciales
Debe utilizar protocolos de seguridad siempre que sea posible. Una eleccion de protocolo de
seguridad incluye el uso del SSH en vez de Telnet para cifrar los datos de autenticacion y la
informacion de administraciéon. Ademas, debe utilizar protocolos de transferencia de archivos
seguros al copiar datos de configuracion. Un ejemplo es el uso del protocolo Secure Copy
Protocol (SCP) en lugar de FTP o de TFTP.

Consulte la seccion Proteja las sesiones de administracion interactiva de este documento para ver
mas informacion sobre la administracion sequra de los dispositivos Cisco 10S.

Netflow para Visibilidad del Trafico

La herramienta Netflow le permite monitorear los flujos de trafico en la red. Si bien en un principio
su objetivo fue exportar la informacion del trafico a las aplicaciones de administracion de red, la
herramienta Netflow también puede ser utilizada para mostrar la informacioén de flujo en un router.
Gracias a esta capacidad, usted puede ver el momento en que el trafico cruza la red en tiempo
real. Independientemente de si la informacion de flujo se exporta a un recolector remoto, se
recomienda que configure los dispositivos de red para que admitan Netflow a fin de poder utilizar
la herramienta como respuesta si es necesario.

Encontrara mas informacion sobre esta funcion en la seccion Identificacion y Determinacion del
Origen del Trafico de este documento y en http://www.cisco.com/go/netflow (para clientes
reqistrados solamente).

Administracién de la Configuracion

La administracion de la configuracidn es un proceso mediante el cual se proponen, revisan,
aprueban e implementan cambios de configuracion. En el contexto de una configuracion de un
dispositivo Cisco 10S, dos aspectos adicionales de la administracion de la configuracidn son
fundamentales: seguridad y archivo de configuracion.

Usted puede utilizar archivos de configuracion para restaurar los cambios que se realizan a los
dispositivos de red. En un contexto de seguridad, los archivos de configuracion también se
pueden utilizar para determinar qué cambios se realizaron en la seguridad y cuando ocurrieron
estos cambios. Junto con los datos de registro del protocolo AAA, esta informacion puede
contribuir con la auditoria de seguridad de los dispositivos de red.

La configuracion de un dispositivo Cisco I0S contiene muchos detalles confidenciales. Los
nombres de usuario, las contrasenas y el contenido de las listas de control de acceso son
ejemplos de este tipo de informacién. El repositorio que usted utiliza para archivar las
configuraciones de un dispositivo Cisco I0S debe ser asegurado. El acceso inseguro a esta
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informacion puede disminuir la seguridad de toda la red.

Plano de Administracion

El plano de administracidon consiste en funciones que permiten alcanzar las metas de
administracion de la red. Esto incluye las sesiones de administracion interactiva que emplean
SSH y también recopilacion de estadisticas con SNMP o NetFlow. Cuando usted considera la
seguridad de un dispositivo de red, es crucial que el plano de administracion esté protegido. Si un
incidente de seguridad tiene la capacidad de disminuir las funciones del plano de administracion,
puede resultarle imposible recuperar o estabilizar la red.

Estas secciones del documento abordan en detalle las funciones y las configuraciones de
seguridad disponibles en Cisco I0S Software que ayudan a fortalecer el plano de administracion.

Consolidacion del Plano de Administracion General

El plano de administracion se utiliza para acceder, configurar y manejar un dispositivo, asi como
para monitorear sus operaciones y la red en las cual se ha implementado. El plano de
administracion es el que recibe y envia el trafico para las operaciones de estas funciones. Usted
debe proteger tanto el plano de administracion como el de control de los dispositivos, porque las
operaciones del plano de control afectan directamente las del plano de administracion. El plano
de administracion utiliza esta lista de protocolos:

- Simple Network Management Protocol
- TELNET

- Secure Shell Protocol

- File Transfer Protocol

- Protocolo de transferencia de hipertexto / Protocolo de transferencia de hipertexto seguro
- Trivial File Transfer Protocol
- Secure Copy Protocol
- TACACS+
- RADIUS
- Netflow
- Network Time Protocol
- Syslog
Se deben tomar medidas para garantizar la supervivencia de los planos de administracion y de

control durante incidentes de seguridad. Si uno de estos planos es vulnerado con éxito, todos los
planos pueden verse en peligro.



Administracion de Contraseia

Las contrasefias controlan el acceso a recursos o a dispositivos. Esto se logra con la definicion de
una contrasena o de un secreto que se utilice para autenticar solicitudes. Cuando se recibe una
solicitud para el acceso a un recurso o a un dispositivo, la solicitud exige la verificacidon de la
contraseina y de la identidad, y el acceso se puede conceder, negar o limitar segun el resultado de
la verificacion. Como practica recomendada de seguridad, las contrasenas se deben administrar
con un servidor de autenticacion TACACS+ o RADIUS. Sin embargo, tenga en cuenta que, si
fallan los servicios TACACS+ o RADIUS, aun se necesita una contrasefia de acceso privilegiado
configurada localmente. Un dispositivo puede también tener otra informacioén de contrasena
presente dentro de su configuracién, como un clave NTP, una comunidad SNMP o una clave de
Protocolo de Ruteo.

El comando enable secret se utiliza para configurar la contrasefia que concede acceso
administrativo privilegiado al sistema Cisco 10S. El comando enable secret debe ser utilizado en
lugar del comando enable password anterior. El comando enable password utiliza un algoritmo de
cifrado vulnerable.

Si no se configura ningun comando enable secret y se configura una contrasefia para la linea tty
de la consola, la contrasena de la consola se puede utilizar para recibir el acceso privilegiado,
incluso de una sesion tty (vty) virtual remota. Esta accion es casi seguro indeseada y es otro
motivo por el cual se debe asegurar la configuracién de un comando enable secret.

El comando de configuracién global service password-encryption le indica a Cisco 10S Software
que cifre las contrasefias, los secretos de Challenge Handshake Authentication Protocol (CHAP) y
datos similares que se guardan en su archivo de configuracién. Dicho cifrado es util para evitar
que observadores casuales lean las contrasefas, como, por ejemplo, cuando miran la pantalla
durante la reunion de un administrador. No obstante, el algoritmo empleado por el comando
service password-encryption es un simple cifrado Vigeneére. El algoritmo no ha sido disefiado para
proteger los archivos de configuracion contra el grave analisis de, incluso, atacantes poco
sofisticados y no debe ser utilizado con este fin. Cualquier archivo de configuracion de Cisco 10S
que contenga contrasefas cifradas debe tratarse con el mismo cuidado que se utiliza para una
lista de texto sin formato de esas mismas contrasefas.

Mientras que este algoritmo de cifrado vulnerable no es utilizado por el comando enable secret,
es utilizado por el comando de configuracion global enable password, asi como por el comando
password line configuration. Las contrasenas de este tipo deben ser eliminadas y se debe utilizar
el comando enable secret o la funcién Enhanced Password Security.

El comando enable secret y la funcién Enhanced Password Security utilizan Message Digest 5
(MD5) como hash de contrasefias. Este algoritmo ha tenido considerable revision publica y no es
reversible. Sin embargo, el algoritmo esta sujeto a ataques de diccionario. En un ataque de
diccionario, un atacante prueba todas las palabras de un diccionario o de otra lista de contrasenas
candidatas para encontrar una coincidencia. Por lo tanto, los archivos de configuracion se deben
guardar con seguridad y compartir solamente con individuos de confianza.

Enhanced Password Security

La funcion Enhanced Password Security, introducida en Cisco I0S Software Release 12.2(8)T,
permite que un administrador configure el hash de contraseias MD5 para el comando username.
Antes de esta funcion, existian dos tipos de contrasefas: Tipo 0, que es una contraseia de texto
no cifrado, y Tipo 7, que usa el algoritmo del cifrado Vigenére. La funcion Enhanced Password
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Security no se puede utilizar con protocolos que exigen que la contraseia de texto sin formato
sea recuperable, como CHAP.

Para cifrar una contrasefa de usuario con hash MD5, ejecute el comando de configuracion global
username secret.

user nane <nane> secret <passmord>

Consulte Enhanced Password Security para obtener mas informacion sobre esta funcion.

Login Password Retry Lockout

La funcion de bloqueo tras intentos fallidos de inicio de sesion agregada en la version del software
Cisco I0S 12.3(14)T le permite bloquear las cuentas de usuarios locales tras una cantidad
configurable de intentos fallidos de inicio de sesidn. Una vez que un usuario ha sido bloqueado,
su cuenta queda bloqueada hasta que la desbloquee. Un usuario autorizado configurado con nivel
de privilegio 15 no puede ser bloqueado con esta funcidn. La cantidad de usuarios con el nivel de
privilegio 15 debe ser minima.

Tenga en cuenta que los usuarios autorizados pueden bloquear su propio acceso a un dispositivo
si alcanza el numero configurado de intentos de inicio de sesién fallidos. Ademas, un usuario
malicioso puede crear una condicién de negacion de servicio con intentos repetidos de
autenticacion con un nombre de usuario valido.

Este ejemplo muestra cédmo habilitar la funcién Login Password Retry Lockout:

aaa new nodel
aaa | ocal authentication attenpts nax-fail <max-attenpts>
aaa aut hentication |login default |ocal

user nane <nane> secret <password>

Esta funcién también se aplica a los métodos de autenticacién como CHAP y Password
Authentication Protocol (PAP).

No Service Password-Recovery

En Cisco I0S Software Release 12.3(14)T y en versiones posteriores, la funcion No Service
Password-Recovery no permite que ningun usuario con acceso a la consola acceda de manera
insegura a la configuracion del dispositivo y borre la contrasefia. Tampoco permite que usuarios
maliciosos cambien el valor del registro de configuracion y accedan a NVRAM.
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no service password-recovery

El software Cisco I0S ofrece un procedimiento de recuperacion de la contrasefa accediendo al
Modo de monitor de ROM (ROMMON) con la tecla Interrumpir durante la fase de inicio del
sistema. En ROMMON, el software del dispositivo puede volver a cargarse para iniciar una nueva
configuracion del sistema que incluye una nueva contrasena.

El procedimiento de recuperacion de la contrasena actual permite que cualquier usuario con
acceso a la consola acceda al dispositivo y a su red. La funcién de no recuperacion de contrasefia
de servicio impide el empleo de la secuencia de la tecla Interrumpir y el ingreso a ROMMON
durante la fase de inicio.

Si no se habilita la funcién No Service Password-Recovery en un dispositivo, se recomienda que
se guarde una copia fuera de linea de la configuracion del dispositivo y que se implemente una
solucién de archivado de configuracién. Si es necesario recuperar la contrasefia de un dispositivo
Cisco IOS una vez que se habilita esta funcion, se elimina la configuracién completa.

Consulte Ejemplo de configuracion de ROMMON seqgura para ver mas informacién sobre esta
funcién.

Inhabilitacién de Servicios No Utilizados

Como practica recomendada de seguridad, todo servicio que no sea necesario debe ser
inhabilitado. Estos servicios no necesarios, especialmente los que usan el protocolo UDP, son
rara vez utilizados con fines legitimos, pero pueden usarse para lanzar ataques de denegacion de
servicio y otros ataques que también se frenan mediante el filtrado de paquetes.

Los servicios simples de TCP y de UDP deben ser inhabilitados. Estos servicios incluyen:
- echo (numero del puerto 7)
- discard (numero de puerto 9)
- daytime (numero de puerto 13)

- chargen (numero de puerto 19)

Aunque las listas de acceso protegidas contra suplantacion puedan evitar o hacer menos
peligroso el abuso de los servicios simples, estos se deben inhabilitar en cualquier dispositivo al
qgue se pueda acceder dentro de la red. Los servicios simples se inhabilitan de forma
predeterminada en Cisco I0S Software Release 12.0 y versiones posteriores. En las versiones
anteriores del software, se pueden ejecutar los comandos de configuracion global no service tcp-
small-servers y no service udp-small-servers para inhabilitarlos.

Esta es una lista de servicios adicionales que se deben inhabilitar si no se los utiliza:
- Ejecute el comando de configuracion global no ip finger para inhabilitar el servicio Finger. Las

versiones de Cisco I0S Software posteriores a 12.1(5) y a 12.1(5)T inhabilitan este servicio
de forma predeterminada.

- Ejecute el comando de configuracion global no ip bootp server para inhabilitar Bootstrap
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Protocol (BOOTP).

- En Cisco 10S Software Release 12.2(8)T y versiones posteriores, ejecute el comando ip dhcp
bootp ignore en modo de configuracién global para inhabilitar BOOTP. De esta manera,
quedan habilitados los servicios de Dynamic Host Configuration Protocol (DHCP).

- Los servicios de DHCP pueden ser inhabilitados si no se necesitan los servicios de
retransmision de DHCP. Ejecute el comando no service dhcp en modo de configuracién
global.

- Ejecute el comando no mop enabled en modo de configuracién de interfaz para inhabilitar el
servicio de Maintenance Operation Protocol (MOP).

- Ejecute el comando de configuracion global no ip domain-lookup para inhabilitar los servicios
de resolucion del Sistema de Nombres del Dominio (DN).

- Ejecute el comando no service pad en modo de configuracién global para inhabilitar el
servicio de Packet Assembler/Disassembler (PAD), que se utiliza para las redes X.25.

- El servidor HTTP puede desactivarse con el comando no ip http server en el modo de
configuracion global, mientras que el servidor HTTP seguro (HTTPS) puede desactivarse con
el comando de configuracién global no ip http secure-server.

- A menos que los dispositivos Cisco I0S recuperen las configuraciones de la red durante el
inicio, se debe utilizar el comando de configuracion no service config. Esto impide que el
dispositivo Cisco 10S intente hallar un archivo de configuracién en la red con TFTP.

- Cisco Discovery Protocol (CDP) es un protocolo de red que se utiliza para descubrir otros
dispositivos con CDP habilitado para la adyacencia de vecinos y la topologia de red. CDP se
puede utilizar por los sistemas de administracion de red (NMS) o durante el troubleshooting.
CDP se debe inhabilitar en todas las interfaces que estén conectadas con redes no
confiables. Para ello, ejecute el comando de interfaz no cdp enable. De manera alternativa, el
CDP se puede inhabilitar globalmente con el comando de configuracion global no cdp run.
Tenga en cuenta que CDP puede ser utilizado por un usuario malicioso para reconocimiento
y mapping de red.

- Link Layer Discovery Protocol (LLDP) es un protocolo de IEEE que se define en 802.1AB.
LLDP es similar a CDP. Sin embargo, este protocolo permite la interoperabilidad entre los
otros dispositivos que no admiten CDP. LLDP debe recibir el mismo tratamiento que CDP y
se debe inhabilitar en todas las interfaces que se conecten con redes no confiables. Para ello,
ejecute los comandos de configuracion de interfaz no lidp transmit y no lldp receive. Ejecute
el comando no lidp run global configurationpara inhabilitar LLDP globalmente. LLDP también
puede ser utilizado por un usuario malicioso para reconocimiento y mapping de red.

- Para los switches que admiten el arranque desde sdflash, la seguridad se puede mejorar
iniciando desde la memoria flash e inhabilitando sdflash con el comando de configuracién "no
sdflash".



Tiempo de Espera de EXEC

Para configurar el intervalo que el intérprete de comandos EXEC espera para la entrada del
usuario antes de que termine una sesion, ejecute el comando de configuracion de linea exec-
timeout. El comando exec-timeout debe ser utilizado para cerrar las sesiones en las lineas vty o
tty que quedan inactivas. De manera predeterminada, las sesiones se desconectan tras diez
minutos de inactividad.

line con O
exec-ti meout <m nutes> [seconds]
line vty 0 4

exec-ti meout <m nutes> [seconds]
|

Keepalives para Sesiones TCP

Los comandos de configuracion global service tcp-keepalives-in y service tcp-keepalives-out
permiten que un dispositivo envie keepalives de TCP para sesiones de TCP. Esta configuracion
se debe utilizar para habilitar keepalives TCP en conexiones que entran al dispositivo y en
conexiones que salen del dispositivo. Esta configuracion garantiza que se pueda seguir
accediendo al dispositivo en el extremo remoto de la conexidn y que las conexiones semiabiertas
o huérfanas sean eliminadas del dispositivo Cisco IOS local.

service tcp-keepalives-in
service tcp-keepalives-out
|

Uso de la interfaz de administracion

Al plano de administracion de un dispositivo se accede en banda o fuera de banda en una interfaz
de administracion fisica o légica. Lo ideal es que existan tanto el acceso de administracion en
banda como el acceso de administracion fuera de banda para cada dispositivo de red de modo
que se pueda acceder al plano de administracién durante interrupciones de la red.

Una de las interfaces mas comunes que se utiliza para el acceso en banda a un dispositivo es la
interfaz logica Loopback. Las interfaces Loopback nunca dejan de funcionar, mientras que las
interfaces fisicas pueden cambiar de estado y quiza no se pueda acceder a la interfaz. Se
recomienda agregar una interfaz Loopback en cada dispositivo como interfaz de administracion y
que se la utilice exclusivamente para el plano de administracion. Esto permite que el
administrador aplique las politicas en toda la red para el plano de administracién. Una vez que la
interfaz Loopback se configura en un dispositivo, puede ser utilizada por los protocolos del plano
de administracion, tales como SSH, SNMP vy syslog, a fin de enviar y recibir el trafico.

interface LoopbackO

ip address 192.168.1.1 255.255.255.0
!

Notificaciones de Umbrales de Memoria



Con la funcién Memory Threshold Notification, agregada en Cisco I0S Software Release
12.3(4)T, usted puede atenuar las condiciones de poca memoria en un dispositivo. Esta funcion
emplea dos métodos para lograr esto: Memory Threshold Notification y Memory Reservation.

La funcion Memory Threshold Notification genera un mensaje de registro para indicar que la
memoria libre de un dispositivo se ha reducido por debajo del umbral configurado. Este ejemplo
de configuracion muestra como habilitar esta funcion con el comando de configuracion global
memory free low-watermark. Este comando habilita a un dispositivo para que genere una
notificacion cuando la memoria libre disponible se reduce por debajo del umbral especificado y
para que vuelva a generar una notificacion cuando la memoria libre disponible aumenta en un
cinco por ciento mas que el umbral especificado.

nmenmory free | ow watermark processor <threshol d>

menmory free |l owwatermark i o <threshol d>
1

El método Memory Reservation se utiliza de modo que haya memoria suficiente disponible para
notificaciones cruciales. Este ejemplo de configuracion demuestra como habilitar esta funcion.
Esto garantiza que los procesos de administracion continien funcionando cuando se agota la
memoria del dispositivo.

|
nenory reserve critical <val ue>

Consulte Memory Threshold Notifications para obtener mas informacidn sobre esta funcion.

Notificacion de Umbrales de CPU

Introducida en Cisco 10S Software Release 12.3(4)T, la funcién CPU Thresholding Notification le
permite detectar y ser notificado si la carga del CPU en un dispositivo supera un umbral
configurado. Cuando se supera el umbral, el dispositivo genera y envia un mensaje de trampa
SNMP. Cisco I0S Software admite dos métodos de formacién de umbrales para la utilizacion del
CPU: umbral superior y umbral inferior.

Este ejemplo de configuracién muestra como habilitar umbrales superiores e inferiores que
accionan un mensaje de notificaciéon del umbral del CPU:

snnp- server enable traps cpu threshold
|

snnp-server host <host-address> <conmmunity-string> cpu
!

process cpu threshold type <type> rising <percentage> interval <seconds>
[falling <percentage> interval <seconds>]

process cpu statistics limt entry-percentage <nunber> [size <seconds>]
1

Consulte CPU Thresholding Notification para obtener mas informacion sobre esta funcion.



http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt_memnt.html
http://www.cisco.com/c/es_mx/td/docs/ios/netmgmt/configuration/guide/12_2sx/nm_12_2sx_book/nm_cpu_thresh_notif.html

Memoria de Reserva para Acceso a a Consola

En Cisco I0S Software Release 12.4(15)T y en versiones posteriores, la funcion Reserve Memory
for Console Access se puede utilizar a fin de reservar bastante memoria para asegurar el acceso
a la consola a un dispositivo Cisco I0S para fines de administracion y de troubleshooting. Esta
funcion es especialmente beneficiosa cuando el dispositivo funciona con poca memoria. Puede
ejecutar el comando de configuracion global memory reserve console para habilitar esta funcién.
En este ejemplo se configura un dispositivo Cisco IOS para reservar 4096 kilobytes con este fin.

|
nenory reserve consol e 4096
|

Consulte Reserve Memory for Console Access para obtener mas informacidén sobre esta funcion.

Detector de Fugas de memoria

Introducida en Cisco 10S Software Release 12.3(8)T1, la funcidn Memory Leak Detector le
permite detectar agotamiento de memoria en un dispositivo. Se trata de una funciéon que permite
encontrar agotamiento en todos los bloques de memoria, los buffers de paquetes y tramos. El
agotamiento de memoria es la asignacion estatica o dinamica de la memoria que no responde a
ningun proposito util. Esta funcidn se centra en las asignaciones de memoria que son dinamicas.
Usted puede utilizar el comando EXEC show memory debug leaks para detectar si existe un
agotamiento de memoria.

Buffer Overflow: Detection and Correction of Redzone Corruption

En Cisco I0S Software Release 12.3(7)T y versiones posteriores, la funcion Buffer Overflow:
Detection and Correction of Redzone Corruption se puede habilitar en un dispositivo para detectar
y corregir un desbordamiento del bloque de memoria y para continuar con las operaciones.

Estos comandos de configuracion global pueden ser utilizados para habilitar esta funciéon. Una
vez configurado, el comando show memory overflow se puede utilizar para visualizar las
estadisticas de la deteccion y la correccion del desbordamiento del buffer.

exception nenory ignore overflowio

exception nenory ignore overfl ow processor
|

Enhanced Crashinfo File Collection

La funcion Enhanced Crashinfo File Collection elimina automaticamente los viejos archivos
crashinfo. Esta funcion, agregada en la version del software Cisco I0S 12.3(11)T, permite que un
dispositivo recupere espacio para crear nuevos archivos crashinfo cuando se bloquea. Esta
funcién también permite que se guarde la configuracion del numero de archivos crashinfo.

exception crashinfo maxi mrum files <number-of-files>
|

Network Time Protocol


http://www.cisco.com/en/US/docs/ios/12_0s/feature/guide/ftresmem.html

El protocolo Network Time Protocol (NTP) no es un servicio particularmente peligroso, pero
cualquier servicio innecesario puede representar un vector de ataque. Si se utiliza el protocolo
NTP, es importante configurar explicitamente un origen de hora confiable y utilizar la
autenticacion adecuada. La hora exacta y confiable es necesaria para los fines de syslog, por
ejemplo durante las investigaciones forenses de posibles ataques, asi como para la conectividad
VPN exitosa cuando se depende de certificados para la autenticacion de Fase 1.

- Zona horaria de NTP: Al configurar NTP, debe configurarse la zona horaria para que las
marcas de tiempo se correlacionen bien. Estos son los dos métodos habituales para
configurar la zona horaria en los dispositivos de redes con presencia global. Un método es
configurar todos los dispositivos de red con el Tiempo Universal Coordinado (UTC),
previamente conocido como Tiempo Medio de Greenwich (GMT). El otro método es
configurar los dispositivos de red con el huso horario local. Podra encontrar mas informacion
sobre esta funcion en "huso horario del reloj" en la documentacién del producto de Cisco.

- Autenticacién de NTP: Si configura la autenticacion de NTP, se garantiza que los mensajes
de NTP se intercambien entre pares de NTP confiables.
Ejemplo de configuracion mediante autenticacion de NTP:

Cliente:

(confi g) #ntp authenticate

(confi g) #ntp authentication-key 5 md5 ciscotime
(confi g) #ntp trusted-key 5

(confi g) #ntp server 172.16.1.5 key 5

Servidor:

(confi g) #ntp authenticate
(confi g)#ntp authentication-key 5 md5 ciscotime
(confi g)#ntp trusted-key 5

Desactive Smart Install

Las mejores practicas de seguridad relativas a la funcion Cisco Smart Install (SMI) dependen de
cdmo se emplee en cada entorno de cliente. Cisco distingue entre estos casos de uso:

- Clientes que no emplean la funcién Smart Install.
- Clientes que la emplean solo para implementacion automatizada.
- Clientes que la emplean no solo para implementacién automatizada (administracion de
imagenes y configuracion).
En estas secciones se describen en detalle los escenarios:

. Clientes que no emplean la funcién Smart Install.

- Los clientes que no usan la funcién Cisco Smart Install, pero tienen una versién del software
Cisco I0S y Cisco I0S XE donde esta disponible el comando, deben desactivar la funcién
mediante el comando no vstack.

Nota: El comando vstack se introdujo en la versién de Cisco 10S 12.2(55)SE03.

Este es un ejemplo de salida del comando show vstack en un switch Cisco Catalyst con la funcién



de cliente Smart Install desactivada:

swi t ch# show vstack
config Role: Cient (Smartlnstall disabled)
Vstack Director | P address: 0.0.0.0

Clientes que emplean la funcién Smart Install solo para implementacién automatizada

Desactive la funcion de cliente Smart Install tras la instalacién sin interaccion, o emplee el
comando no vstack.

Para propagar el comando no vstack en la red, use uno de estos métodos:

- Introduzca el comando no vstack en todos los switches clientes manualmente o mediante un
script.

- Agregue el comando no vstack como parte de la configuracidén de Cisco I0S enviada a cada
cliente de Smart Install durante la instalacién sin interaccion.

- En las versiones que no ofrecen el comando vstack (versién de Cisco I0S 12.2(55)SE02 y
anteriores), aplique una lista de control de acceso (ACL) en los switches clientes para
bloquear el trafico del puerto TCP 4786.

Para activar la funcion de cliente Smart Install mas adelante, introduzca el comando vstack en
todos los switches clientes manualmente o mediante un script.

Clientes que emplean la funcién Smart Install no solo para implementacién automatizada

Al disefar arquitecturas de Smart Install, hay que tener cuidado de que solo la gente de confianza
pueda acceder al espacio de la direccion IP de la infraestructura. En las versiones que no ofrecen
el comando vstack, asegurese de que solo el director de Smart Install tenga conectividad de TCP
a todos los clientes de Smart Install en el puerto 4786.

Los administradores pueden usar estas mejores practicas de seguridad para las
implementaciones de Cisco Smart Install en dispositivos afectados:

- ACL de interfaz
- Politicas del plano de control (CoPP). Esta funcién no esta disponible en todas las versiones
del software Cisco 10S.

En este ejemplo se ve una ACL de interfaz donde la direccion IP del director de Smart Install es
10.10.10.1, mientras que la direccion IP del cliente de Smart Install es 10.10.10.200:

ip access-list extended SM _HARDENI NG LI ST

Permit tcp host 10.10.10.1 host 10.10.10.200 eq 4786

deny tcp any any eq 4786

permt ip any any

Esta ACL debe implementarse en todas las interfaces IP de todos los clientes. También se puede
enviar mediante el director al implementar por primera vez los switches.

Para restringir aun mas el acceso a todos los clientes de la infraestructura, los administradores
pueden emplear estas mejores practicas de seguridad en otros dispositivos de la red:

- Listas de control de acceso a la infraestructura (iACL)



- Listas de control de acceso a la VLAN (VACL)

Acceso limitado a la red mediante ACL de infraestructura

Las listas de control de acceso a la infraestructura (iIACL), creadas para evitar la comunicacion
directa no autorizada con dispositivos de red, constituyen uno de los controles de seguridad mas
cruciales que se puede implementar en las redes. Las ACL de infraestructura aprovechan la idea
de que practicamente todo el trafico cruza la red y no se dirige a la red en si misma.

Las iACL se crean y aplican para especificar las conexiones de hosts o redes que pueden
acceder a los dispositivos de redes. Ejemplos comunes de estos tipos de conexion son eBGP,
SSH y SNMP. Después de que se hayan permitido las conexiones necesarias, el resto del trafico
a la infraestructura se niega explicitamente. Todo el trafico de transito que cruza la red y no se
dirige a los dispositivos de la infraestructura se permite explicitamente.

Las iACL ofrecen protecciones que son relevantes tanto para el plano de administracion como
para el plano de control. La implementacion de iACL se puede facilitar con el uso de un
direccionamiento distinto para los dispositivos de la infraestructura de la red. Consulte Enfoque
Orientado a la Seguridad para el Direccionamiento IP para obtener mas informacion sobre las
consecuencias en la seguridad del direccionamiento IP.

Este ejemplo de configuracidén de iACL ilustra la estructura que se debe utilizar como punto de
partida cuando usted comienza el proceso de implementacién de iACL:

ip access-list extended ACL-1 NFRASTRUCTURE-I N
!

l--- Permt required connections for routing protocols and

1--- network managenent
|

permit tcp host <trusted-ebgp-peer> host <l ocal-ebgp-address> eq 179
permt tcp host <trusted-ebgp-peer> eq 179 host <l ocal - ebgp-address>
permt tcp host <trusted-nmanagenent-stations> any eq 22

pernmt udp host <trusted-netngnt-servers> any eq 161
!

1--- Deny all other IP traffic to any network device
!

deny i p any <infrastructure-address-space> <mask>
|

l--- Permt transit traffic
!

pernmit ip any any

!

Una vez creada, la iACL se debe aplicar a todas las interfaces que se encuentran con dispositivos
que no forman parte de la infraestructura, que incluyen las interfaces que se conectan con otras
organizaciones, segmentos de acceso remoto, segmentos de usuario y segmentos en centros de
datos.

Consulte Proteccion del Nucleo: Listas de Control de Acceso para la Proteccion de la
Infraestructura para obtener mas informacion sobre ACL a la infraestructura.



http://www.cisco.com/web/about/security/intelligence/security-for-ip-addr.html
http://www.cisco.com/web/about/security/intelligence/security-for-ip-addr.html
http://www.cisco.com/web/about/security/intelligence/security-for-ip-addr.html
https://www.cisco.com/c/es_mx/support/docs/ip/access-lists/43920-iacl.html
https://www.cisco.com/c/es_mx/support/docs/ip/access-lists/43920-iacl.html
https://www.cisco.com/c/es_mx/support/docs/ip/access-lists/43920-iacl.html
https://www.cisco.com/c/es_mx/support/docs/ip/access-lists/43920-iacl.html

Filtrado de Paquetes ICMP

Internet Control Message Protocol (ICMP) ha sido diseiiado como protocolo de control de IP.
Como tal, los mensajes que transporta pueden tener ramificaciones de amplio alcance a los
protocolos TCP e IP en general. Mientras que las herramientas de troubleshooting de la red ping y
traceroute usan ICMP, rara vez se necesita la conectividad externa ICMP para el correcto
funcionamiento de una red.

El software Cisco 10S ofrece una funcion para filtrar especificamente los mensajes de ICMP por
nombre o tipo y cédigo. Esta ACL de ejemplo, que se debe utilizar con las entradas de control de
acceso (ACE) de los ejemplos anteriores, permite pings de estaciones de administracion y de
servidores NMS confiables y bloquea el resto de los paquetes ICMP:

ip access-list extended ACL-1 NFRASTRUCTURE-I N
|

l--- Permt |CW Echo (ping) fromtrusted nanagenent stations and servers
!

permit icnp host <trusted-nanagenent-stations> any echo

permit icnp host <trusted-netngnt-servers> any echo
!

l--- Deny all other IP traffic to any network device
!

deny ip any <infrastructure-address-space> <mask>
|

l--- Permt transit traffic
!

pernmit ip any any
!

Filtrar fragmentos IP

El proceso de filtrado para los paquetes de IP fragmentados puede constituir un desafio para los
dispositivos de seguridad. Esto se debe a que la informacién de la Capa 4 que se utiliza para
filtrar los paquetes TCP y UDP esta solamente presente en el fragmento inicial. El software Cisco
IOS emplea un método especifico para buscar fragmentos no iniciales en las listas de acceso
configuradas. Cisco 10S Software evalua estos fragmentos no iniciales en relacién con la ACL e
ignora cualquier informacién de filtrado de la Capa 4. Esto hace que los fragmentos no iniciales
sean evaluados solamente en la parte de la Capa 3 de cualquier ACE configurada.

En este ejemplo de configuracion, si un paquete TCP que se dirige a 192.168.1.1 en el puerto 22
se fragmenta en transito, el fragmento inicial deja de funcionar como lo espera la segunda ACE
segun la informacién de la Capa 4 dentro del paquete. Sin embargo, la primera ACE permite
todos los fragmentos restantes (no iniciales) y para ello se basa completamente en la informacion
de la Capa 3 en el paquete y en la ACE. Este escenario se muestra en esta configuracion:

ip access-list extended ACL- FRAGVENT- EXAMPLE
permt tcp any host 192.168.1.1 eq 80
deny tcp any host 192.168.1.1 eq 22



Debido a la naturaleza no intuitiva del manejo de fragmentos, las ACL suelen permitir fragmentos
IP inadvertidamente. La fragmentacion también se usa con frecuencia para intentar evadir la
deteccion mediante sistemas de deteccidn de intrusion. Por estas razones los fragmentos IP se
usan frecuentemente en ataques y deben ser filtrados explicitamente por encima de cualquier
iIACL configurada. Esta ACL de ejemplo incluye un filtrado completo de fragmentos IP. Las
funciones de este ejemplo se deben utilizar junto con las funciones de los ejemplos anteriores.

ip access-list extended ACL-1 NFRASTRUCTURE-I N
!
1--- Deny IP fragnents using protocol-specific ACEs to aid in

I--- classification of attack traffic
!

deny tcp any any fragnents
deny udp any any fragnents
deny icnp any any fragnents
deny ip any any fragnents

|

l--- Deny all other IP traffic to any network device
deny ip any <infrastructure-address-space> <mask>
l--- Permt transit traffic

pernmt ip any any
|

Consulte Listas de control acceso y fragmentos de IP para ver mas informacion sobre como
actuan las ACL ante los paquetes de IP fragmentados.

ACL Support for Filtering IP Options

Cisco 10S Software Release 12.3(4)T incorporé soporte para el uso de ACL para filtrar paquetes
IP sobre la base de las opciones IP que contiene el paquete. Las opciones IP representan un
desafio de seguridad para los dispositivos de red porque se deben procesar como paquetes de
excepcion. Esto exige un nivel de esfuerzo del CPU que no es necesario para los paquetes
tipicos que cruzan la red. La presencia de opciones IP dentro de un paquete puede también
indicar un intento de destruir los controles de seguridad en la red o de alterar de otra manera las
caracteristicas de transito de un paquete. Es por estas razones que los paquetes con opciones IP
se deben filtrar en el borde de la red.

Este ejemplo se debe utilizar con las ACE de los ejemplos anteriores para incluir el filtrado
completo de paquetes IP que contienen opciones IP:

ip access-list extended ACL-1 NFRASTRUCTURE-I N
!

1--- Deny | P packets containing |IP options
!

deny ip any any option any-options


https://www.cisco.com/c/es_mx/support/docs/ip/generic-routing-encapsulation-gre/8014-acl-wp.html
https://www.cisco.com/c/es_mx/support/docs/ip/generic-routing-encapsulation-gre/8014-acl-wp.html

1--- Deny all other IP traffic to any network device
!

deny ip any <infrastructure-address-space> <mask>
!

l--- Permt transit traffic
!

pernmit ip any any
!

Filtrado en ACL por el valor de TTL

En la versién del software Cisco 10S 12.4(2)T se ofrece en las ACL filtrado de paquetes de IP
basado en el valor de tiempo de vida (TTL). Los dispositivos de red reducen el valor TTL de un
datagrama IP a medida que un paquete fluye del origen al destino. Aunque los valores iniciales
varien segun el sistema operativo, cuando el valor TTL de un paquete alcanza cero, se debe
descartar el paquete. Los dispositivos donde el TTL llega a cero pierden los paquetes, y deben
generar y enviar a la fuente del paquete un mensaje de tiempo de ICMP agotado.

La generacion y la transmisidon de estos mensajes es un proces