Troubleshooting y Prueba de Scripts EEM

Contenido

Introduccion

Prerequisites

Requirements

Componentes Utilizados

Antecedentes

Validacién de EEM con comandos Show

Confirmar gue |os temporizadores estan activos

Confirmar gue se estan desencadenando eventos desencadenadores
Revisar historial de eventos

Validacién de EEM con disparador manual

Consideraciones operativas

Problema: 1os comandos CL | no se pueden € ecutar

Problema: |as acciones de EEM tardan mas gque el tiempo de e ecucion maximo
Problema: EEM se activa con demasiada frecuencia

Informacién Relacionada

I ntroduccion

En este documento se describe la validacion de secuencias de comandos de Embedded Event Manager
(EEM) y se presentan consideraciones operativas y escenarios de fallos comunes.

Prerequisites
Requirements

Este documento asume que €l lector ya esta familiarizado con lafuncion Embedded Event Manager (EEM)
de Cisco |0S/10S XE. S todavia no esta familiarizado con esta funcion, leala Descripcidn general dela
funcion EEM primero.

EEM en lafamilia de switches Catalyst 9K requiere el complemento DNA para el nivel de licenciade
Network Essentials. Network Advantage es totalmente compatible con EEM.

Componentes Utilizados

Lainformacion de este documento se relaciona con laversion 4.0 de EEM implementada en lafamilia de
switches Catalyst.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

EEM es unafuncion Gtil cuando se implementa de manera efectiva, pero esimportante asegurarse de que


/content/en/us/td/docs/ios-xml/ios/eem/configuration/xe-16-12/eem-xe-16-12-book/eem-overview.html
/content/en/us/td/docs/ios-xml/ios/eem/configuration/xe-16-12/eem-xe-16-12-book/eem-overview.html

EEM haga exactamente lo que €l autor pretende. Los guiones mal revisados pueden provocar problemas
catastroficos en la produccién. En € mejor de los casos, €l script se gecuta de una manera no deseada. Este
documento proporciona informacion Gtil sobre como probar y verificar EEM con |os comandos show de
CLI, y también explica a gunos escenarios de fallas comunes y |as depuraciones utilizadas para identificar y
corregir el problema.

Validacion de EEM con comandos Show

Confirmar que lostemporizador es estan activos

Cuando se implementa una secuencia de comandos EEM que es activada por un temporizador, si la
secuencia de comandos no se inicia como se esperaba, confirme que el temporizador esta activo y cuenta

7

atras.

Considere estos scripts EEM denominados test y test3 respectivamente:

<#root>

event manager

appl et test

authorization bypass
event timer watchdog time 60
action 0010 syslog msg "Test script running

event manager

appl et test3

authorization bypass
event timer watchdog name test3 time 300
action 0010 syslog msg "test3 script running"

 El primer script (prueba) utiliza un temporizador de vigilancia de 60 segundos (sin nombre) para
activar el script.

* El segundo script (test3) utiliza un temporizador de vigilancia de 300 segundos denominado test3 para
activar el script.

L os temporizadores configurados y el valor actual de estos temporizadores se pueden ver con el comando
show event manager statistics server.

Ejemplo:

<#root>

Switch#

show event manager statistics server

EEM Queue Information
Triggered Dropped Queue Queue Average
Client Events Events Size Max Run Time



Call Home 5 0 0 64 0.021
EEM Applets 181 0 0 64 0.003
EEM I0S .sh Scripts 0 0 0 128 0.000
EEM Tcl Scripts 0 0 0 64 0.000
iosp_global_eem_proc 30 0 0 16 0.004
onep event service init @ 0 0 128 0.000
EEM Policy Counters
Name Value
EEM Pol icy Tiners
Name Type
Ti me Renmi ni ng <-- EEM Countdown ti mer
_EEM nt er nal nane0

watchdog 53.328
<--- Unnaned tiners receive an internal nane - this tinmer is for the "test' policy
_EEMinternalnamel watchdog 37.120
test3

watchdog 183.232

<--- Naned tiners use their configured nane - this is the named tined configured for policy '"test3

Confirmar que se estan desencadenando eventos desencadenador es

Como se explicd en la seccién Confirmar gque los temporizadores estan activos de este documento, |OS XE
incrementa la columna Eventos desencadenados paralafila de cliente Applets de EEM en la salida del
servidor show event manager statistics cada vez que se activa un applet de EEM. Para verificar que la
secuencia de comandos de EEM funciona como se espera, gjecute el evento desencadenador varias vecesy
examine lasalidadel servidor show event manager statistics para confirmar los incrementos de este valor. Si
no es asi, la secuencia de comandos no se ha activado.

Cuando el comando se g ecuta varias veces en secuencia, los valores del temporizador deben contarse hacia
abajo. Cuando el temporizador llegaaceroy e script se gjecuta, € conteo de eventos desencadenados para
los Applets EEM también cuenta hacia arriba.

<#root>

Switch#

show event manager statistics server

EEM Queue Information



Triggered

Dropped Queue Queue Average
Client

Event s

Events Size Max Run Time

Call Home 5 0 0 64 0.021
EEM Appl et s 183
] ] 64 0.003

<--- "Triggered Events" colum is incremented by 2 due to 2 timers firing
EEM IOS .sh Scripts 0 0 0 128 0.000
EEM Tcl Scripts 0 0 0 64 0.000
iosp_global_eem_proc 30 (] (] 16 0.004
onep event service init @ 0 0 128 0.000
EEM Policy Counters
Name Value
EEM Policy Timexrs
Name Type
Ti me Remai ni ng
_EEM nt er nal nane0

watchdog 56.215
_EEMinternalnamel watchdog 100.006
test3

watchdog 126.117

Nota: Si esto no ocurre, investigue el script para verificar 1os temporizadores configurados.

Revisar historial de eventos

Para scripts que no son activados por temporizadores, el comando show event manager history events es Util
para confirmar que los applets se activan como se espera.

Tenga en cuenta este guion de EEM:

<#root>

event manager

appl et test_manua

authorization bypass



event none <-- manual trigger type for testing

action 0010

syslog msg "I ama nmanually triggered script!" <-- nessage that is printed when script runs

Esta secuencia de comandos se gjecuta cuando se g ecutatest_manual del administrador de eventosde CLI e
imprime un mensaje de syslog. Ademés de la salida en syslog, la gecucion de este script se puede verificar
mediante unarevision de la salida de los eventos show event manager history como se muestra:

<#root>

Switch#

show event manager history events

No. Job Id Proc Status Time of Event
Event Type

Name
1 5 Actv success Fri Nov 6 15:45:07 2020

ti mer count down

cal |l back: Call Hone process <-- tiner bases event that fired

2 18 Actv success Mon Nov 9 14:12:33 2020 oir callback: Call Home process
3 19 Actv success Mon Nov 9 14:12:40 2020 oir callback: Call Home process
4 20 Actv success Fri Nov13 14:35:49 2020

none

appl et: test_nanual <-- manually triggered event

Validacion de EEM con disparador manual

Hay escenarios en |os que es deseabl e activar manual mente un script EEM, ya sea para probar € flujo de
gjecucion o pararealizar una accion Unica. Esto se puede lograr con un script EEM con un disparador de
evento none como se muestra en esta salida:

<#froot>
event manager
appl et test_manua

authorization bypass
event none
action 0010 syslog msg "I am a manually triggered script!”



Ejecute manual mente la secuencia de comandos con el comando event manager run test_ manual desde €l
mensaj e de activacion:

<#root>

Switch#

event nmanager run test_nmnual <-- Manually runs the script

Switch#

show | og <-- Check for the log fromaction 10.

*Oct 26 21:24:40.762:

%A EM 6-LOG test_manual: | ama manually triggered script! <-- %A EM|ogs are from EEM events.

Consider aciones oper ativas

Asegurese de que los scripts EEM se validan antes de su uso en produccion. En general, hay algunas formas
principales en las que un script no funciona como se esperaba, tres de las cuales se analizan aqui.

Esta seccion muestra como verificar estos 3 problemas comunes con los scripts EEM:

1. Fallos del comando CLI: el comando no se analizay, por lo tanto, no se gecuta.

2. Lasecuencia de comandos se g ecuta durante demasiado tiempo: las secuencias de comandos de EEM
tienen un limite de tiempo de € ecucién predeterminado de 20 segundos. Si se supera este tiempo, €l
script se detiene antes de que se g ecuten todos |os comandos.

3. El script se gecuta con demasiada frecuencia: a veces, e evento desencadenador utilizado por €l
script puede ocurrir con demasiada frecuencia, 10 que hace que el script se desencadene rapi damente.
Es deseable controlar con qué frecuenciay a qué velocidad se dispara el script.

Problema: los comandos CLI no se pueden g ecutar

Este ggemplo de script contiene varios problemas. Es un applet simple que agrega la salida de varios
comandos show a un archivo de texto en un medio Flash local:

<#froot>
event manager
appl et Data_Col | ection

auth bypass
event timer

wat chdog ti ne 60

action 1.0 cli command "enable"

action 1.1 cli command "show clock | append flash:DataCollection.txt"

action 1.2 cli command "show interfaces breif | append flash:DataCollection.txt"

action 1.3 cli command "show ip route | append flash:Datacollection.txt"

action 1.4 cli command "show processes cpu sorted | exclude 0.0 | append flash:DataCollection.txt"

The s



action 1.5 cli command "show platform hardware fed switch active qos stats internal cpu policer | appent
action 2.0 syslog msg "Data Capture Complete"

El applet se gjecutd correctamente, pero no genero |os resultados esperados:

<#root>

Switch#

show |l ogging | in Capture

<-- Qur script-generated syslog contains the string "Capture"

*Mar 11 20:40:01.941: %HA_EM-6-L0G: Data_Collection: Data Capture Complete

<-- Action 2.0 successfully ran

Switch#

dir flash: | in .txt

<-- W only expected one .txt file, however two appear in flash:
32792 -rw- 36 Mar 11 2021 20:40:01 +00:00 DataCollection.txt
32798 -rw- 807 Mar 11 2021 20:40:01 +00:00 Datacollection.txt

Switch#

nore flash: Dat aCol | ecti on. t xt

<-- the output of our expected .txt file is enpty except for the output of "show clock

*20:40:01.343 UTC Thu Mar 11 2021

Utilice debug embedded event manager action cli paraayudar con la verificacion del applet.

<#root>

Switch#

debug enbedded event mmnager action cl

*Mar 11 20:40:01.175: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_1ib) : : CTL : cli_open called.

<-- The applet is called.



*Mar 11 20:40:01.275: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch>

*Mar 11 20:40:01.275: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : IN : Switch>enable

*Mar 11 20:40:01.285: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch#

*Mar 11 20:40:01.285: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : IN : Switch#show clock | appent
*Mar 11 20:40:01.396: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch#

*Mar 11 20:40:01.396: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : IN : Switch#show interfaces bre
*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

show i nterfaces breif

| append flash:DataCollection.txt

<-- Here is our first problem "brief" is nmisspelled, so the command does not run

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

N

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

% I nvalid input detected at '~ marker. <-- CLI parser failure

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch#
*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) IN : Switch#
show i p route | append flash: Datacol |l ection.txt <-- This created the second .txt file. The file nane is
*Mar 11 20:40:01.618: %A EM 6-LOG Data_Col l ection : DEBUGcli _lib) QUT : Switch#
*Mar 11 20:40:01.618: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) IN : Switch#

show processes cpu sorted

exclude 0.0

append fl ash: Dat aCol | ecti on. t xt

<-- This prob
*Mar 11 20:40:
*Mar 11 20:40:

t he "excl ude"

*Mar 11 20:40:

emis less intuitive

CPU utilization for five
PID Runtime(ms) Invoked

01.729: %HA_EM-6-L0G: Data_Collection :
01.729: %HA_EM-6-L0G: Data_Collection :

DEBUG(cli_1lib)
DEBUG(cli_1lib)

: OUT
: OUT
is to be excluded

argunent reads everything beyond the pipe as the val ue that

01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_1lib) : OUT : 117 57246 448028 127 0.0
A problemlike this will likely not be evident in debugging
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 2 4488 16816 266 0.07% 0.
Thi s underscores the inportance of pre-production testing to ensure the script perforns as expected
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 173 829 44093 18 0.07% 0.
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 205 22271 1313739 16 0.0
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 467 238 2238 106 0.07% 0.
*Mar 11 20:40:01.730: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 81 12793 151345 84 0.07%
*Mar 11 20:40:01.730: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 232 22894 2621198 8 0.079



*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

*Mar
*Mar

*Mar

*Mar

show pl atform hardware fed switch active qos stats interna

11
11
11
11
11
11
11
11
11

11
11
11

11

20
20
20
20
20
20
20
20
20

20
20
20

20

140
140
140
140
140
140
140
140
140
140
140
140

140:

01.
01.
01.
01.
01.
01.
01.
01.
01.

01.
01.
01.

01.

730:
730:
730:
730:
730:
730:
730:
730:
730:

730:
730:
730:

730:

%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:

%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:

%HA_EM-6-L0G:

| append flash:DataCollection.txt
*Mar 11 20:40:01.941: %HA_EM-6-L0G: Data_Collection

<- -

Her e,

Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :

Data_Collection :
Data_Collection :

Data_Collection :

Data_Collection :

*Mar 11 20:40:01.941: %HA_EM-6-L0G: Data_Collection

N

<- -

m ssing word queue

*Mar 11 20:40:01.941: %HA_EM-6-L0G: Data_Collection

% lInvalid input detected at '~

*Mar
*Mar
*Mar

<- -

*Mar

<- -

11
11
11

The

11

The

mar ker .

<- -

20:40:01.941: %HA_EM-6-L0G: Data_Collection

syslog from Action 2.0 wites.

20:40:01.941: %HA_EM-6-L0G: Data_Collection :

appl et closes out as expected after executing al

CL

DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)

DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)

DEBUG(cli_1lib)

: DEBUG(cli_1lib)

: DEBUG(cli_1lib)

: DEBUG(cli_1lib)

: DEBUG(cli_1ib)
20:40:01.941: %HA_EM-6-L0G: Data_Collection :
20:40:01.941: %HA_EM-6-L0G: Data_Collection:

DEBUG(cli_1lib)

cpu policer

parser failure

: OUT
: OuT
: OUT
: OUT
: OUT
: OUT
: OUT
: OUT
: OUT

: OUT
: OUT
. CTL :

IN :

: OUT

the syntax of the command was not properly parsed out before inplenentation.

: OUT

: OUT

: OUT
: OUT

Data Capture Complete

DEBUG(cli_1lib)

: CTL :

configured actions.

7010 0.00% 0.00% ©.009
:60100.00% 0.00% 0.009
8 17 2804 6 0.00% ©.00% ¢

9 33511 11402 2939 0.00%
1202 0 0.00% ©.00% ©.00
10 106 1402 75 ©0.00% ©.0¢
14 439 42047 10 ©0.00% O .«
11010 0.00% 0.00% @ .00
16 01 0 0.00% ©.00% @ .00

50100.00% 0.00% ©.009
18 0 3 0 0.00% ©.00% © .00

20+ lines read from cli,

Switch#

show platform hardware fe

We are mssing ar

Switch#

cli_close called.

Conclusion: Verifique correctamente todas las acciones de EEM Yy utilice depuraciones para comprobar las
configuraciones erréneas y |os errores tipograficos.

Problema: las acciones de EEM tardan mas que & tiempo de g ecucion maximo

En esta situacion, se utilizaun EEM simple para recopilar capturas de paquetes del plano de control en
intervalos de 120 segundos. Agrega nuevos datos de captura a un archivo de salida ubicado en un medio de
almacenamiento local.

<#root>

event manager



appl et Capture

event timer

wat chdog tine 120 <-- 120 second countdown tiner

action 1.0 cli command "enable"

action 1.1 cli command "no monitor capture CPUCapture"

action 2.0 cli command "monitor capture CPUCapture control-plane in match any buffer circular"
action 2.1 cli command "monitor capture CPUCapture start"

action 3.0 wait 45

action 4.0 cli command "monitor capture CPUCapture stop"

action 4.1 cli command "show clock | append flash:CPUCapture.txt"

action 4.2 cli command "show mon cap CPUCapture buff dump | append flash:CPUCapture.txt"
action 5.0 syslog msg "CPUCapture Conplete - Next capture in 2 mnutes”

Puede determinar facilmente que el EEM no se completa como se esperaba. Verifique los registros locales
parael syslog delaaccion 5.0. Este syslog se imprime en cada iteracion correcta del applet. El registro no
seimprimi6 dentro del bufer y el archivo CPUCapture.txt no se escribid en la memoria flash:

<#root>

Switch#

show | ogging | include "CPUCapture Conplete"

Switch#

dir flash: | include CPUCapture.txt

Habilite los debugs parainvestigar. La depuracién més cominmente utilizadaeslaCLI de accion del
administrador de eventos de depuracién. Esta utilidad imprime un didlogo de las acciones en secuencia.

Resultado de depuracién: € resultado de la depuracion muestra €l applet [lamado correctamente. Las
acciones iniciales se gecutan sin problemas, pero la captura no puede concluir.

<#root>

Switch#

debug event manager action cl
*Jan 28 22:55:54.742: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : CTL : cli_open called.
<-- This is the initial nessage seen when the applet is called.

*Jan 28 22:55:54.843: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : OUT : CoreSwitch>

The appl et name can be seen within the line



*Jan 28 22:55:54.843: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.854: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.854: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.964: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.964: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.964: %HA_EM-6-L0G: Capture : DEBUG

cli_1ib) : : IN : CoreSwitch>enable
cli_1ib) : : OUT : CoreSwitch#

cli_1ib) : : OUT : Capture does not exist
cli_1ib) : : OUT :
cli_1ib) : : OUT : CoreSwitch#

—~ o~ o~~~ —~

*Jan 28 22:55:54.965: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : IN : CoreSwitch#monitor capture CPUCap1
Jan 28 22:55:55.075: %HA_EM-6-L0G: Capture : DEBUG(cli_1lib) : : OUT : CoreSwitch#

*Jan 28 22:55:55.075: %HA_EM-6-L0G: Capture : DEBUG(cli_1lib) : : IN : CoreSwitch#monitor capture CPUCap1
*Jan 28 22:55:55.185: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : OUT : Started capture point : CPUCaptu:

<-- The appl et successfully creates and starts the capture.

*Jan 28 22:55:55.185: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : OUT : CoreSwitch#
*Jan 28 22:56:15.187: %HA_EM-6-L0G: Capture : DEBUG(cli_1lib) : : CTL : cli_close called.

<-- After 20 seconds, cli_close is called and the applet begins to exit.

cli_1ib) : : IN : CoreSwitch#no monitor capture CPUI

*Jan 28 22:56:15.187: fh_server: fh_io_ipc_msg: received msg FH_MSG_CALLBACK_DONE from client 27 pclient
*Jan 28 22:56:15.187: fh_io_ipc_msg: EEM callback policy Capture has ended with abnormal exit status of

FF

*Jan 28 22:56:15.187:

EEM pol i cy Capture has exceeded it's elapsed tine limt of 20.0 seconds <-- W are inforned that the po

*Jan 28 22:56:15.187: fh_io_ipc_msg: received FH_MSG_API_CLOSE client=27
*Jan 28 22:56:15.187: tty is now going through its death sequence

*Note "

debug event manager all

" is used to enable all debugs related to event manager.

Solucién: de forma predeterminada, las politicas de EEM no se gjecutan durante méas de 20 segundos. Si las
acciones dentro del EEM tardan mas de 20 segundos en gjecutarse, el EEM no puede completarse.
Asegurese de que el tiempo de gjecuciéon del EEM es suficiente para permitir que se gjecuten las acciones
del applet. Configure maxrun para especificar un valor de tiempo de g ecucién maximo mas apropiado.

Ejemplo:

<#root>

event manager

appl et Capture

event timer watchdog time 120

maxrun 60

<-- Maxrun 60 specifies the capture will run for a maxi mum of 60 seconds



action 1.0 cli command "enable"

action 1.1 cli command "no monitor capture CPUCapture"

action 2.0 cli command "monitor capture CPUCapture control-plane in match any buffer circular"
action 2.1 cli command "monitor capture CPUCapture start"

action 3.0 wait 45

<-- The altered maxrun allows the capture to run for the necessary tine.

action 4.0 cli command "monitor capture CPUCapture stop"

action 4.1 cli command "show clock | append flash:CPUCapture.txt"

action 4.2 cli command "show mon cap CPUCapture buff dump | append flash:CPUCapture.txt"
action 5.0 syslog msg "CPUCapture Complete - Next capture in 2 minutes"

Problema: EEM se activa con demasiada frecuencia

A veces, varios casos de un determinado desencadenador se producen en un breve periodo de tiempo. Esto
podria dar lugar a iteraciones excesivas del applet y tener consecuencias graves en el peor de los casos.

Este applet se desencadena en un patron de syslog determinado, luego recopilala salida del comando show y
agrega esta salida a un archivo. Especificamente, €l applet se activa cuando el protocolo de linea cae para
unainterfaz identificada:

<#root>

event manager

appl et Moni t or Li nkFl ap

event syslog pattern "Interface GigabitEthernetl/@/23, changed state to down"
action 1.0 cli command "enable"

action 1.1 cli command "show ip route | append flash:MonitorLinkFlap.txt "

action 2.0 cli command "show interface gigl/@/23 | append flash:MonitorLinkFlap.txt"

action 3.0 cli command "show process cpu sorted | append flash:MonitorLinkFlap.txt"

action 4.0 cli command "show platform hardware fed active fwd-asic drops exceptions | append flash:Monif
action 5.0 syslog msg "Link has flapped - Data gathered"

El applet se activa cada vez que se observa el syslog. Un evento como unainestabilidad de interfaz puede
ocurrir rapidamente en un corto periodo de tiempo.

<#root>

Switch#

sh log | in Data gathered

*Jan 29 04:19:06.678: %HA_EM-6-L0OG: MonitorLinkFlap: Link has flapped - Data gathered

<-- The appl et generates this syslog each tinme it fires.

*Jan 29 04:19:27.367: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:19:36.779: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:19:57.472: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered



*Jan 29 04:20:06.570: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:27.671: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:36.774: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:57.264: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered

El applet se gjecutd varias veces durante unos minutos, 1o que dio lugar a un archivo de salida no deseado
con datos extrafios. El archivo también sigue aumentando de tamafio y continda llenando los medios locales.
Este simple egiemplo de EEM no plantea una gran amenaza operativasi se gjecuta repetidamente, pero este
escenario potencialmente conduce a un desperfecto con scripts méas complejos.

En esta situacion, seria conveniente limitar la frecuencia con la que se activa el applet.

Solucion: aplique un limite de velocidad para controlar la velocidad de € ecucién de un applet. La palabra
clave ratelimit se agrega alainstruccion trigger y se asocia a un valor en segundos.

Ejemplo:

<#root>

event manager

appl et Moni torLi nkFl ap

event syslog pattern "Interface GigabitEthernetl/@/23, changed state to down"

ratelimt 60

<-- Ratelimt

specifies a mnimum anmount of tine that nust pass before the applet will again trigger

action 1.0 cli command "enable"

action 1.1 cli command "show clock | append flash:MonitorLinkFlap.txt "

action 2.0 cli command "show interface gigl/@/23 | append flash:MonitorLinkFlap.txt"

action 3.0 cli command "show process cpu sorted | append flash:MonitorLinkFlap.txt"

action 4.0 cli command "show platform hardware fed active fwd-asic drops exceptions | append flash:Monif
action 5.0 syslog msg "Link has flapped - Data gathered"

| nformacion Relacionada

Cisco 10S Embedded Event Manager 4.0



/content/en/us/products/collateral/ios-nx-os-software/ios-embedded-event-manager-eem/datasheet_c78-692254.html

Précticas recomendadas y guiones utiles para EEM



https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/ios-xe-16/216091-best-practices-and-useful-scripts-for-ee.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



