Troubleshooting inalambrico del médulo del
regulador LAN

Contenido

Introduccién

prerrequisitos

Requisitos

Componentes Utilizados

Convenciones

Antecedentes

Troubleshooting

ISR no reconoce el WLCM

;. Puedo actualizar el flash en el WLCM?

..Es el WLCM Caliente-intercambiable?

Revestimientos utilizados en el WLCM

Incapaz de tener acceso a los Ethernetes rapidos en el WLCM
Controle el estatus del WLCM

Coémo hacemos las correcciones en el Asisitente de la configuracién CLI

El REVESTIMIENTO no se registra con ISR WLCM - WLCM enviado con los Certificados
incorrectos

EI REVESTIMIENTO no se registra con el WLCM - Tiempo del sistema no fijado
Recuperacion de contrasefia para el WLCM

Cisco WLCM LED

La mejora del firmware del controlador falla

No puede activar el CDP

Utilice ayuda IP el direccionamiento y los comandos protocol IP-delanteros a los revestimientos
del reqistro con el WLCM

Comandos de Troubleshooting WLCM
Informacion Relacionada

Introduccién

Este documento proporciona procedimientos de troubleshooting para problemas basicos con
Cisco Wireless LAN Controller Module (WLCM).

prerrequisitos

Requisitos

Cisco recomienda que tenga conocimiento sobre estos temas:



- Conocimiento de Lightweight Access Point Protocol (LWAPP).

- El conocimiento basico de cdmo configurar el médulo WLCM para participar en Cisco unifico
la red inalambrica.Nota: Si usted es usuario nuevo y no ha trabajado en un WLCM, refiera a
la guia de funciones del modulo de red del regulador de la red inalambrica (WLAN) de Cisco.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- El Router de servicios integrados Cisco 2811 (ISR) ese funciona con la version 12.4(11)T con
WLCM que funcione con la version 3.2.116.21
- AG APs ligeros (revestimientos) de Cisco 1030 y de Cisco 1232
- Adaptador del cliente LAN de la Tecnologia inalambrica de Cisco 802.11a/b/g (red
inalambrica (WLAN)) que funciona con la versién 2.5
- El Cisco Secure Access Control Server (ACS) ese funciona con la version 3.2
Nota: Los componentes enumerados aqui son solamente los dispositivos que fueron utilizados
para escribir este documento. La informacion sobre la lista completa del ISRs que utilizan los
WLCM vy los revestimientos que se utilizan en los WLCM se proporciona en la seccién del
Troubleshooting de este documento.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

Cisco WLCM se disena para proveer de las pequenas y medianas empresas (SMB) y de los
clientes de la Sucursal corporativa las soluciones de la red inalambrica del 802.11 para las Cisco
2800 y Cisco 3800 Series ISRs y los Cisco 3700 Series Router.

Cisco WLCM permite a Cisco ISRs y Cisco 3700 Series Router manejar hasta seis puntos de
acceso VLAN (APs), y simplifica el despliegue y la Administracion de las redes inalambricas
(WLAN). El sistema operativo maneja a todo el cliente de los datos, las comunicaciones, y las
funciones de la administracion del sistema, realiza las funciones del Administracion de recursos
de radio (RRM), maneja las directivas sistema-anchas de la movilidad usando la Seguridad del
sistema operativo (OSS), y coordina todas las funciones de la Seguridad usando el marco OSS.

Cisco WLCM trabaja conjuntamente con los revestimientos de Cisco Aironet, el Cisco Wireless

Control System (WCS), y el Cisco Wireless Location Appliance para utilizar los datos, la Voz, y los
aplicacion de video inalambricos misién-criticos.

Troubleshooting



//www.cisco.com/en/US/docs/ios/12_4/12_4x/12_4xa/boxernm.html
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Esta seccion discute el resolver problemas de los procedimientos por problemas basicos con el
WLCM.

ISR no reconoce el WLCM

El WLCM se utiliza solamente en estas Plataformas ISR:

- Cisco 3725y 3745 Router
- Cisco 2811, 2821, y 2851 ISRs
- Cisco 3825 y 3845 ISRs

Si aparece cualquier otro ISR que los que esta especificados en esta lista, después el WLCM no
se detecta. Asegurese de que usted utilice la dotacion fisica correcta.

Nota: El WLCM se utiliza solamente en los slots de médulo de red. No se utiliza en las ranuras
EVM disponibles en Cisco 2821 y Cisco 2851 ISRs.

Nota: Usted puede instalar solamente un Cisco WLCM en un chasis del unico router.
Hay también algunos requisitos minimos de software para el WLCM.

El ISR debe utilizar la version 12.4(2)XA1 (software del router) del Cisco I0S ® Software o para
que el ISR reconozca mas adelante el WLCM.

/.Puedo actualizar el flash en el WLCM?

Cisco WLCM envia con y arranca de una placa de memoria instalada 256-MB CompactFlash. La
placa de memoria de CompactFlash contiene el cargador de arranque, archivo ejecutable del
nucleo de Linux, de Cisco WLCM y APs, y la configuracién de Cisco WLCM.

La placa de memoria de CompactFlash en Cisco WLCM no es reemplazable en el terreno.

/.Es el WLCM Caliente-intercambiable?

EI WLCM no es caliente-intercambiable en todas las Plataformas ISR. La insercién y el retiro en
linea (OIR) del médulo del regulador se utiliza solamente en el Cisco 3745 Router y Cisco 3845
ISR.

Revestimientos utilizados en el WLCM

Se utiliza todo el Cisco LWAPP-activado Aironet APs, que incluye Cisco Aironet 1000, 1100, y las
1200 Series. Los indicadores luminosos LED amarillo de la placa muestra gravedad menor de
interfaz HWIC-AP no se utilizan.

Incapaz de tener acceso a los Ethernetes rapidos en el WLCM

Esta es la conducta esperada. El puerto Ethernet rapido externo en la placa frontal de Cisco
WLCM no se utiliza. EI NM-WLC (médulo WLCM) tiene solamente un puerto Ethernet rapido
internamente conectado con el router del host, y el puerto Ethernet rapido externo en la placa
frontal nandmetro esta inhabilitado e inutilizable.



Controle el estatus del WLCM

Publique el comando show version del ISR para controlar si el WLCM es reconocido por el router
y instalado correctamente.

2800- | SR- TSVEEB#show ver si on

Cisco 10S Software, 2800 Software (C2800NM ADVSECURI TYK9-M, Version 12.4(11)T,
RELEASE SOFTWARE (f c2)

Techni cal Support: http://ww.cisco. conltechsupport

Copyright (c) 1986-2006 by Ci sco Systens, Inc.

Conpil ed Sat 18-Nov-06 17:16 by prod_rel _team

ROM System Bootstrap, Version 12.4(1r) [hqgluong 1r], RELEASE SOFTWARE (fcl)

2800- | SR-TSWEB uptinme is 50 m nutes
Systemreturned to ROM by power-on
Systeminmage file is "flash:c2800nm advsecurityk9-ne. 124-11.T. bin"

Thi s product contains cryptographic features and is subject to United States

and |l ocal country |laws governing inport, export, transfer and use.

Delivery of Ci sco cryptographic products does not inply third-part y authority

to inport, export, distribute or use encryption. |Inmporters, exporters, distributors
and users are responsible for conpliance with U S. and local country |aws.

By using this product you agree to conply with applicable | aws and regul ati ons.

If you are unable to conply with U S. and local laws, return this product inmediately.

A summary of U. S. |aws governing G sco cryptographic products nay be found at:
http://ww. ci sco. comf wM / export/crypto/tool/stqrg. htm

If you require further assistance please contact us by sending enail to export@isco.com

Cisco 2811 (revision 53.50) with 249856K/ 12288K bytes of menory.
Processor board | D FTX1014A34X

2 FastEthernet interfaces

1 termnal line

1 Virtual Private Network (VPN) Mdul e

1 cisco Wreless LAN Controller(s)

DRAM configuration is 64 bits wide with parity enabl ed.
239K bytes of non-volatile configuration nenory.
62720K bytes of ATA Conpact Fl ash (Read/ Wite)

Configuration register is 0x2102

Publique la ranura/el comando port status del WLAN-regulador del servicio-médulo para encontrar
el estatus del WLCM.

2800- | SR- TSWEB#ser vi ce- nodul e W an-controller 1/0 status
Service Mdule is Csco wlan-controllerl/0

Servi ce Mddul e supports session via TTY |line 66

Service Mdule is in Steady state

Getting status fromthe Service Mdule, please wait..

Cisco WAN Controller 3.2.116. 21

Usted puede también publicar el comando statistics del WLAN-regulador 1/0 del servicio-mddulo
para encontrar las estadisticas del reinicio de modulo del WLCM.



2800- | SR- TSWEB#ser vi ce- nodul e W an-controller 1/0 statistics
Modul e Reset Statistics:

CLlI reset count =0

CLI reload count = 0

Regi stration request timeout reset count = 0

Error recovery tinmeout reset count = 0

Modul e regi stration count = 4

En algunos casos, usted ve este error:

Rout er #servi ce-nmodul e Wl an-control l er 4/0 status
Service Mdule is Cisco wan-controller4/0

Servi ce Moddul e supports session via TTY line 258
Service Mddule is trying to recover fromerror
Service Mdule status is not available

O this:

Rout er #servi ce-modul e Wl an-controller 1/0 status

Service Mdule is Csco wlan-controllerl/0

Service Mddul e supports session via TTY |line 66

Service Mdule is failed

Service Mdule status is not available

La razén de este error pudo ser problemas del hardware. Abre un caso TAC para resolver
problemas mas lejos este problema. Para abrir un caso TAC, necesitas tener un contrato valido

con Cisco. Consulte el soporte técnico para entrar en contacto el TAC de Cisco.

Publique el comando del sysinfo de la demostracidn para recibir mas informacién sobre el WLCM.

(Cisco Controller) >show sysinfo

Manufacturer's Nanme............. ... ... ... ... Ci sco Systens, Inc
Product Name........... ... Cisco Controller
Product Version............ ... .. 3.2.116. 21

RTOS Version. . ... e e e 3.2.116. 21

Bootl oader Version............ ... .. 3.2.116. 21

Bui I d Type. . ... DATA + WPS

System Name. . . ... ... W.CM

System Location............. ...
System Contact........... ...

System QbjectID........... 1.3.6.1.4.1.14179.1.1.4.5

IP Address. ... 60.0.0.2

SystemUp TimB. ... 0 days 0 hrs 39 mins 18 secs
Configured Country....... ... United States

State of 802.11b Network......................... Enabl ed

State of 802.11a Network......................... Enabl ed

Nummber of WLANS. . ... . . . 1

3rd Party Access Point Support................... Di sabl ed

Number of Active Clients........... ... ... ....... 0

Coémo hacemos las correcciones en el Asisitente de la configuracién CLI

Cuando usted configura el WLCM por primera vez (o después de reajustar a los valores por
defecto) usando el Asisitente de la configuraciéon CLI, - la clave se utiliza para hacer las
correcciones a las configuraciones. Aqui tiene un ejemplo:


//www.cisco.com/en/US/support/tsd_contact_technical_support.html

Aqui, en vez de ingresar el admin, el usuario ingresa el adminn para corregirlo. En la guia
siguiente, ingrese -, después haga clic ingresan. Las devoluciones del sistema al mensaje
anterior.

(Cisco Controller)

Wel come to the Cisco Wzard Configuration Tool
Use the '-' character to backup

System Nane [Cisco_e8:38:¢c0]: adm nn

1--- The user enters adm nn instead of adm n.

Enter Adm nistrative User Nane (24 characters nmax): -
l--- In order to nmake the corrections, the user enters -

System Nane [Cisco_e8:38:c0] (31 characters max): admin
l--- The user is again pronpted for the systemnane and !--- then enters the correct system nane
admi n.

El REVESTIMIENTO no se registra con ISR WLCM - WLCM enviado con los
Certificados incorrectos

Los NM-AIR-WLC6-K9y los NM-AIR-WLC6-K9= WLCMs se envian con los Certificados
incorrectos. Esto hace el WLCNM no ser autenticada por Cisco/Airespace APs. El WLCMs
enviado entre el 1 de febrero de 2006 y de marzo el 22 de 2006 es afectado. Un error del proceso
de fabricacion no copio los Certificados correctos a los dispositivos WLCNM. El certificado
incorrecto crea una discrepancia de clave RSA, que hace los APs LWAPP-basados fallar unirse
a/socio/registro a WLCNM.

Consulte Notificacién: EI EN - 62379 - médulo de red inalambrico del requlador LAN no autentica
con Cisco/los Puntos de acceso de Airespace - actualizacion de hardware para mas informacion
sobre esto. Este Field Notice contiene la solucion alternativa, asi como los numeros de parte y los
numeros de serie afectados del modulo de red.

El REVESTIMIENTO no se registra con el WLCM - Tiempo del sistema no fijado

ElI WLCM tiene que ser configurado con el Tiempo del sistema y la fecha. Puede o ser hecho
manualmente, o el WLCM se puede configurar para utilizar al servidor NTP. Si la Fecha y hora no
se fija, los revestimientos no se registran con el WLCM. En el Asisitente CLI, le incitan ingresar el
Tiempo del sistema y la fecha. Si usted no ingresa la fecha y hora, usted ve este mensaje de
advertencia:

Warning! No AP will conme up unless the time is set
Pl ease see docunentation for nore details.

Publique este comando del WLCM CLI para configurar el tiempo manualmente:

Warning! No AP will conme up unless the time is set
Pl ease see docunentation for nore details.

Publique este comando si usted quisiera que el WLCM utilizara al servidor NTP:


//www.cisco.com/en/US/ts/fn/620/fn62379.html
//www.cisco.com/en/US/ts/fn/620/fn62379.html

Warning! No AP will conme up unless the time is set
Pl ease see docunentation for nore details.

Recuperacion de contrasena para el WLCM

Cuando la contrasefna a abrirse una sesion al WLCM se pierde, la unica forma de conseguir en el
WLCM es reajustar el WLCM de nuevo a las configuraciones por defecto. Esto también significa
que la configuracién entera en el WLCM esta reajustada y tiene que ser configurada a partir de
cero.

Refiérase reajustan el WLCM a las configuraciones por defecto para la informacién sobre cémo
reajustar el WLCM a los valores por defecto de la fabrica.

Cisco WLCM LED

Esta tabla enumera Cisco WLCM LED vy los significados:

LED |Significado
CF La placa de memoria de CompactFlash es
activa.
El médulo ha pasado el autoexamen y esta
EN : )
disponible para el router.
PWR La potencia esta disponible para el mdédulo del
regulador.

La mejora del firmware del controlador falla

Durante el proceso de actualizacion, usted puede parecer algunos errores que afecten al proceso
de actualizacion. Esta seccion explica lo que el medio de los mensajes de error y como eliminar
los errores y actualizar el regulador.

- Transferencia de archivo de cédigo fallar-ninguna contestacién del servidor TFTP — usted
recibe este mensaje de error si el servidor TFTP no es activo. Verifique si el servicio TFTP
esta habilitado en el servidor.

- Code file transfer failed - Error from server: El fichero no fue encontrado. Abortando la
transferencia — Usted recibe este mensaje de error si el fichero OS no esta presente en el
directorio de valor por defecto del servidor TFTP. Para eliminar este error, copie el archivo de
imagen al directorio de valor por defecto en el servidor TFTP.

- TFTP Failure while storing in flash! — Usted recibe este error cuando hay un problema con el
servidor TFTP. Algunos servidores TFTP limitan el tamano de los archivos que se pueden
transferir. Utilice una diversa utilidad del servidor TFTP. Hay muchas utilidades libres del
servidor TFTP que estan disponibles. Cisco recomienda el uso Tftpd32 del servidor de la
version 2.0 TFTP. Refiera a Tftpd32 para descargar este servidor TFTP.

- Se destruyen las divisiones del instalar o se corrompe la imagen — si usted es todavia
fracasado después de que una tentativa de actualizar el software, hay una posibilidad que su
imagen esta corrompida. Entre en contacto con el Soporte técnico de Cisco para la ayuda.

Refiera a actualizar el software del modulo del requlador de la red inalambrica (WLAN) de Cisco
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para mas informacion sobre como actualizar los firmwares en el WLCM.

No puede activar el CDP

El usuario no puede activar el Cisco Discovery Protocol (CDP) en el WLCM instalado en los 3750
ISR. Este mensaje aparece:

Warning! No AP will cone up unless the tine is set
Pl ease see docunentation for nore details.

El usuario publica el comando cdp enable de los config para activar el CDP, pero todavia ve este
mismo mensaje:

Warning! No AP will cone up unless the tinme is set
Pl ease see docunentation for nore details.

Esto esta debido al ID de bug CSCsg67615 de Cisco. Aunque el regulador inalambrico integrado
3750G LAN no utilice el CDP, los comandos CLI CDP estan disponibles para este regulador. Esto
se resuelve en 4.0.206.0.

Utilice ayuda IP el direccionamiento v los comandos protocol IP-delanteros a los
revestimientos del registro con el WLCM

Con el WLCM, es dificil que un REVESTIMIENTO descubra el WLCM con el broadcast de subred
IP. Esto esta debido a cémo el WLCM integra en la Placa posterior del ISR y como el
REVESTIMIENTO esta tipicamente en una diversa subred IP (que sea también una buena
recomendacion). Si usted quiere realizar el descubrimiento del broadcast de subred IP con el
éxito, publique los comandos UDP 12223 del ayudante-direccionamiento IP y del delantero-
protocolo IP.

El propdsito de estos comandos es generalmente remitir o retransmitir cualquier trama de
broadcast IP del potencial. Esta retransmisién y la direccion de él a la interfaz de administracion
WLC deben ser adecuadas asegurarse de que el WLC responde de nuevo al REVESTIMIENTO.

El comando ip helper-address debe ser dado bajo interfaz con con el cual el REVESTIMIENTO

esta conectado, y el comando ip helper-address debe sefalar a la interfaz de administracion del
WLC.

Warning! No AP will cone up unless the tinme is set
Pl ease see docunentation for nore details.

El comando ip forward-protocol es comando global configuration.

Warning! No AP will cone up unless the tine is set
Pl ease see docunentation for nore details.



Comandos de Troubleshooting WLCM

Esta seccion proporciona a los comandos debug que usted puede utilizar para resolver problemas
la configuracion WLCM.

Comandos Debug de verificar el REVESTIMIENTO que se registra con el regulador:

Utilice estos comandos debug para verificar si los revestimientos se registran con el WLCM:

- ponga a punto el <AP-MAC-direccionamiento xx addr del mac: xx: xx: xx: xx: xx> — Configura
el depuracion de la direccion MAC para el REVESTIMIENTO.

- permiso de los eventos del Iwapp de la depuracién — Configura la depuracién de los eventos
LWAPP y de los mensajes de error.

- permiso del pki de la depuracién P.M. — Configura la depuracién del médulo del encargado
de la politica de seguridad.

Aqui esta una salida de ejemplo del comando debug Iwapp events enable cuando el
REVESTIMIENTO se registra con el WLCM:

Mon Mar 12 16:23:39 2007: Received LWAPP DI SCOVERY REQUEST from AP 00: Ob: 85: 51: 5a: e0
to 00:15: 2c:e8:38:¢c0 on port "1'

Mon Mar 12 16:23:39 2007: Successful transm ssion of LWAPP Di scovery-Response to
AP 00: Ob: 85: 51: 5a: e0 on Port 1

Mon Mar 12 16:23:52 2007: Received LWAPP JO N REQUEST from AP 00: Ob: 85:51:5a:e0 to
00: 15: 2c: e8:38:c0 on port '1'

Mon Mar 12 16:23:52 2007: LWAPP Joi n- Request MIU path from AP 00: Ob: 85: 51: 5a: e0
is 1500, renpte debug node is O

Mon Mar 12 16:23:52 2007: Successfully added NPU Entry for AP 00: Ob: 85:51: 5a: e0
(index 49)Switch IP: 60.0.0.3, Switch Port:
12223, intIfNum1, vlianld 0 AP IP: 10.77.244.221, AP Port: 5550,
next hop MAC:. 00:17:94:06:62: 98

Mon Mar 12 16:23:52 2007: Successfully transm ssion of LWAPP Join-Reply to
AP 00: Ob: 85: 51: 5a: e0

Mon Mar 12 16:23:52 2007: Register LWAPP event for AP 00: Ob: 85:51:5a:e0 slot O

Mon Mar 12 16:23:52 2007: Register LWAPP event for AP 00: Ob: 85:51:5a:e0 slot 1

Mon Mar 12 16:23:53 2007: Received LWAPP CONFI GURE REQUEST from AP 00: Ob: 85: 51: 5a: e0
to 00:15:2c:e8:38:c0

Mon Mar 12 16:23:53 2007: Updating IP info for AP 00: Ob: 85:51: 5a:e0 --
static 0, 10.77.244.221/255. 255. 255. 224, gtw 10.77. 244. 220

Mon Mar 12 16:23:53 2007: Updating | P 10.77.244.221 ===> 10.77.244. 221 for
AP 00: Ob: 85: 51: 5a: e0

Mon Mar 12 16:23:53 2007: spanVerifyRegDonai n RegDomain set for slot 0 code O
regstring -A regDfronCh -A

Mon Mar 12 16:23:53 2007: spanVerifyRegDonai n RegDomain set for slot 1 code O
regstring -A regDfronCh -A

Mon Mar 12 16:23:53 2007: spantEncodeDonmi nSecr et Payl oad: Send donmi n secret
WL.CM Mobi i ty<bc, 73, 45, ec, a2, c8, 55, ef , 14, 1e, 5d, 99, 75,f2,f9, 63, af, 74, d9, 02> to
AP 00: Ob: 85: 51: 5a: e0

Mon Mar 12 16:23:53 2007: Successfully transm ssion of LWAPP Confi g- Message to
AP 00: Ob: 85: 51: 5a: e0

Mon Mar 12 16:23:53 2007: Runni ng spanEncodeCr eat eVapPayl oad for SSID ' W.CM TSWEB'

Mon Mar 12 16:23:53 2007: Runni ng spanEncodeCr eat eVapPayl oad for SSID ' W.CM TSWEB'

Mon Mar 12 16:23:53 2007: AP 00:0b: 85:51: 5a: e0 associ ated. Last AP failure was due to
AP reset

Mon Mar 12 16:23:53 2007: Received LWAPP CHANGE_STATE_EVENT from AP 00: Ob: 85: 51: 5a: e0

Mon Mar 12 16:23:53 2007: Successfully transm ssion of LWAPP Change- St at e- Event
Response to AP 00: Ob: 85:51: 5a: e0
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se registra con el WLCM:

Mon Mar
Mon Mar

12 16:30: 40 2007
12 16:30: 40 2007:
Mon Mar 12 16:30: 40 2007:
Mon Mar 12 16:30:40 2007: sshpntet| ssuer Handl es:
L=San Jose, O=airespace Inc, CN=000b85515ae0
MAI LTO=support @i r espace. com
Mon Mar 12 16:30:40 2007: sshpntet| ssuer Handl es:
L=San Jose, O=airespace |Inc, OUnone, CN=ca,
MAI LTO=support @i r espace. com
Mon Mar 12 16:30:40 2007: sshpntet| ssuer Handl es:
00: Ob: 85: 51: 5a: e0
12 16: 30:
12 16: 30:
12 16: 30:
12 16: 30:
12 16: 30:
12 16: 30: 40
12 16: 30: 40
>bsnd dDef aul t CaCert <
Mon Mar 12 16:30: 40 2007:
>bsnDef aul t Root CaCert <

Mon Mar 12 16:30: 40 2007:
>bsnDef aul t CaCert <

Mon Mar 12 16:30: 40 2007:

Mon Mar 12 16:30: 40 2007:
>bsnDef aul t CaCert <

Mon Mar 12 16:30: 40 2007:

Mon Mar 12 16:30: 40 2007:
>bsnd dDef aul t CaCert <

Mon Mar 12 16:30: 40 2007:

Mon Mar 12 16:30: 40 2007:
>bsnd dDef aul t CaCert <

Mon Mar 12 16:30: 40 2007:

Mon Mar 12 16:30: 40 2007:
>bsnd dDef aul t CaCert <

Mon Mar 12 16: 30: 40

2007/ 03/ 12/ 16: 30: 40
Mon Mar 12 16: 30: 40

send a Cisco cert to

12 16: 30: 40

12 16: 30: 40

12 16: 30: 40

12 16: 30: 40

12 16: 30: 40 2007:

12 16: 30: 40 2007:

>cscoDef aul t NewRoot CaCert <
Mon Mar 12 16: 30: 40 2007:

sshpnGet | ssuer Handl es:
sshpmGet | ssuer Handl es:
sshpmGet | ssuer Handl es:

40
40
40
40
40

2007:
2007:
2007:
2007:
2007:
2007:
2007:

sshpmGet | ssuer Handl es:
sshpmGet CID: called to
sshpnGet CI D: conpari ng
sshpnGet CI D: conpari ng
sshpnGet CI D: conpari ng
sshpmGet Cert FronCI D: ¢
sshpmGet Cert FronCI D: ¢

sshpmGet Cert FronCI D: ¢

sshpmGet Cert FronCI D: ¢

ssphmser Cert Verify:
ssphmser Cert Verify:

c
f

sshpnGetCID: called to
sshpnGet CI D: conpari ng

sshpmGet Cert FronCI D: ¢
sshpmGet Cert FronCI D: ¢

Cc
u

ssphmser Cert Verify:
ssphmser Cert Verify:
2007: sshpntet | ssuer Handl es:
2007:
AP.

2007:
2007:

2007:
2007:

sshpmGet | ssuer Handl es:

sshpnGet Cl D:
sshpnGet Cl D:
sshpnGet Cl D:
sshpnGet Cl D:
sshpnGet Cl D:
sshpnGet Cl D:

called to
conpari ng
conpari ng
conpari ng
conpari ng
conpari ng
sshpnGet Cl D:

conpari ng

Up event for AP 00:0b
CONFI GURE
CONFI GURE
CONFI GURE
CONFI GURE
CONFI GURE
CONFI GURE

Aqui esta una salida de ejemplo del comando debug pm pki enable cuando el REVESTIMIENTO

Recei ved LWAPP Up event for AP 00:0b:85:51:5a:e0 slot O!
Recei ved LWAPP CONFI GURE COMVAND RES from AP 00: Ob: 85:
Recei ved LWAPP CHANGE_STATE_EVENT from AP 00: Ob: 85: 51:

51:
5a:

ba:
el

e0
i on of LWAPP Change- St at e- Event

:85:51: 5a: e0 sl ot
from AP 00: Ob: 85:
from AP 00: Ob: 85:
from AP 00: Ob: 85:
from AP 00: Ob: 85:
from AP 00: Ob: 85:
from AP 00: Ob: 85:

1!

51:
51:
51:
51:
51:
51:

COVWWAND RES
COVWWAND RES
COVWWAND RES
COVWWAND RES
COVWWAND RES
COVWWAND RES

ba:
ba:
ba:
ba:
ba:
ba:

el
el
el
el
el
el

| ocking ca cert table
calling x509_alloc() for
cal ling x509_decode()
<subj ect> C=US, ST=California,

user cert

<i ssuer> C=US, ST=California,

Mac Address in subject is

Cert is issued by Airespace Inc.

eval uat e <bsnDef aul t CaCert >

to row 0, CA cert >bsnd dDefaul t CaCert<
to row 1, CA cert >bsnDef aul t Root CaCert <
to row 2, CA cert >bsnDefaultCaCert<
alled to get cert for CID 2816f436
onparing to row 0, certnane

onparing to row 1, certnane
onparing to row 2, certname

al i ng x509_decode()
ailed to verify AP cert

eval uat e <bsnd dDef aul t CaCert >
to row 0, CA cert

alled to get cert for CID 226b9636
onparing to row 0, certnane

al i ng x509_decode()
ser cert verfied using

ValidityString (current):
AP sw version is 0x3027415,

eval uat e <cscoDefaul tl1dCert>

to row 0, CA cert >bsnd dDefaul t CaCert<
to row 1, CA cert >bsnDef aul t Root CaCert <
to row 2, CA cert >bsnDefaultCaCert<

to row 3, CA cert >bsnDefaul tBuil dCert<
to row 4, CA cert

to row 5, CA cert >cscoDefault M gCaCert<



Mon Mar 12 16:30:40 2007: sshpmetCID: conparing to row O, ID cert >bsnd dDefaultldCert<
Mon Mar 12 16:30:40 2007: sshpmetCID: conparing to row 1, ID cert >bsnDefaultldCert<
Mon Mar 12 16:30:40 2007: sshpmGetCID: conparing to row 2, |ID cert >cscoDefaul tldCert<
Mon Mar 12 16:30:40 2007: sshpmCet Cert FronmHandl e: cal l i ng sshpmGet Cert FronCl ()
with Cl D Ox15b4c76e
Mon Mar 12 16:30:40 2007: sshpmGetCertFronCID: called to get cert for ClD 15b4c76e
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row O, certnamne
>bsnd dDef aul t CaCert <
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row 1, certnamne
>bsnDef aul t Root CaCert <
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row 2, certnamne
>bsnDef aul t CaCert <
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row 3, certnamne
>bsnDef aul t Bui | dCert <
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row 4, certnamne
>cscoDef aul t NewRoot CaCert <
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row 5, certnamne
>cscoDef aul t M gCaCert <
Mon Mar 12 16:30:40 2007: sshpmCet CertFronCl D: conparing to row O, certnamne
>bsnd dDef aul t 1 dCert <
Mon Mar 12 16:30: 44 2007: sshpmCet CertFronCl D: conparing to row 1, certnamne
>bsnDef aul t I dCert <
Mon Mar 12 16:30: 44 2007: sshpmCet CertFronCl D: conparing to row 2, certnamne
>cscoDef aul t1dCert<
Mon Mar 12 16: 30: 44 2007: ssphmPublicKeyEncrypt: called to encrypt 16 bytes
Mon Mar 12 16:30: 44 2007: ssphmPublicKeyEncrypt: successfully encrypted, out is 192 bytes
Mon Mar 12 16:30:44 2007: sshpnPrivat eKeyEncrypt: called to encrypt 196 bytes
Mon Mar 12 16: 30: 44 2007: sshpnet Openssl PrivateKeyFronCID: called to get key for
Cl D 15b4c76e
Mon Mar 12 16:30: 44 2007: sshpmCet Openssl Privat eKeyFronCl D: conparing to row 0, certnane
>bsnd dDef aul t 1 dCert <
Mon Mar 12 16:30: 44 2007: sshpmCet Openssl Privat eKeyFronCl D: conparing to row 1, certnane
>bsnDef aul t I dCert <
Mon Mar 12 16:30: 44 2007: sshpmCet Openssl Privat eKeyFronCl D: conparing to row 2, certnane
>cscoDef aul t1dCert<
Mon Mar 12 16:30: 44 2007: sshpmCet Openssl Privat eKeyFronCID: match in row 2
Mon Mar 12 16:30: 44 2007: sshpnPrivat eKeyEncrypt: calling RSA private_encrypt
with 196 bytes
Mon Mar 12 16:30:44 2007: sshpnPrivat eKeyEncrypt: RSA private_encrypt returned 256
Mon Mar 12 16:30: 44 2007: sshpnPrivat eKeyEncrypt: encrypted bytes: 256

Comandos Debug de verificar la autenticacion Web:

Utilice estos comandos debug para verificar si la autenticacion Web trabaja como se esperaba en
el WLCM:

- ponga a punto el aaa todo el permiso — Configura la depuracion de todos los mensajes AAA.

- permiso del estado PEM de la depuraciéon — Configura la depuracion de la maquina de
estado del encargado de la directiva.

- permiso de los eventos PEM de la depuracién — Configura la depuracion de los eventos del
encargado de la directiva.

- permiso de la depuraciéon P.M. SSH-appgw — Configura la depuracion de los gatewayes de
aplicacion.

- permiso de la depuracién P.M. SSH-TCP — Configura la depuracién de la direccién tcp del
encargado de la directiva.

Aqui estan las salidas de muestra de algunos de estos comandos debug:



(Cisco Controller) >debug aaa all enable

User userl authenticated
00: 40: 96: ac: €6: 57 Returni ng AAA Error 'Success' (0) for nobile 00:40:96: ac: e6: 57
Aut hori zati onResponse: Oxbadff97c

structureSize. . ... 70

resultCode. . ... 0

protocol Used. . ...... ... .. . . 0x00000008

proxyState. .. ... 00: 40: 96: AC: E6: 57-00: 00

Packet contains 2 AVPs:
AVP[ 01] Service-Type. ... ... 0x00000001 (1) (4 bytes)
AVP[ 02] Airespace / WLAN-Identifier.............. 0x00000001 (1) (4 bytes)

00: 40: 96: ac: e6: 57 Applying new AAA override for station 00:40: 96: ac: e6: 57
00: 40: 96: ac: e6: 57 Override values for station 00:40: 96: ac: e6: 57 source: 48,
valid bits: Ox1 gosLevel: -1, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTineout: -1
dat aAvgC:. -1, rTAvgC -1, dataBurstC -1, rTineBurstC -1 vlanlfNanme: '', acl Name:
00: 40: 96: ac: €6: 57 Unable to apply override policy for
station 00:40: 96: ac: e6: 57 - VapAl | owRadi usOverride is FALSE
Account i ngMessage Accounting Start: 0xa62700c
Packet contains 13 AVPs:

AVP[ 01] User-Name. ... ... ... ... userl (5 bytes)

AVP[02] Nas-POort........c...uiiiiiinnnn 0x00000001 (1) (4 bytes)

AVP[ 03] Nas-lp-Address. . ...........iiiiiinao... 0x0a4df 4d2 (172881106) (4 bytes)
AVP[04] NAS-Identifier...........coinnnnn. 0x574c4331 (1464615729) (4 bytes)
AVP[ 05] Airespace / WLAN-Identifier.............. 0x00000001 (1) (4 bytes)

AVP[ 06] Acct-Session-Id.......................... 45e84f 50/ 00: 40: 96: ac: e6:57/9 (28 bytes)
AVP[ 07] Acct-Authentic.......... ... ... ... ....... 0x00000002 (2) (4 bytes)

AVP[ 08] Tunnel -Type. ... ... ... 0x0000000d (13) (4 bytes)

AVP[ 09] Tunnel -Medium Type. .. ...... ... . ... ..... 0x00000006 (6) (4 bytes)

AVP[ 10] Tunnel -Goup-1d............ ... ... ....... 0x3330 (13104) (2 bytes)

AVP[ 11] Acct-Status-Type. .. ... ... 0x00000001 (1) (4 bytes)

AVP[ 12] Calling-Station-Id....................... 10.0.0.1 (8 bhytes)

AVP[13] Called-Station-Id.............coiuuna.. 10.77.244. 210 (13 bytes)

when web authentication is closed by user:
(Cisco Controller) >

Account i ngMessage Accounting Stop: 0xa627c78
Packet contains 20 AVPs:

AVP[ 01] User-Name. . ........ ... userl (5 bytes)

AVP[02] Nas-POrt..........uuuiiiiiiiiiinnnn 0x00000001 (1) (4 bytes)

AVP[ 03] Nas-lp-Address. . ...........iiiiiinao... 0x0a4df 4d2 (172881106) (4 bytes)
AVP[04] NAS-Identifier........ ... 0x574c4331 (1464615729) (4 bytes)
AVP[ 05] Airespace / WLAN-Identifier.............. 0x00000001 (1) (4 bytes)

AVP[ 06] Acct-Session-Id.......................... 45e84f 50/ 00: 40: 96: ac: e6:57/9 (28 bytes)
AVP[ 07] Acct-Authentic.......... ... ... ... ....... 0x00000002 (2) (4 bytes)

AVP[ 08] Tunnel -Type. ... ... ... 0x0000000d (13) (4 bytes)

AVP[ 09] Tunnel -Medium Type. .. ......... ... .. ..... 0x00000006 (6) (4 bytes)

AVP[ 10] Tunnel -Goup-1d....... ... ... ... ....... 0x3330 (13104) (2 bytes)

AVP[ 11] Acct-Status-Type. . ... ... 0x00000002 (2) (4 bytes)

AVP[ 12] Acct-lnput-Cctets. ... ... ... ... 0x0001820e (98830) (4 bytes)

AVP[ 13] Acct-CQutput-Cctets............. ... ....... 0x00005206 (20998) (4 bytes)

AVP[ 14] Acct-lnput-Packets....................... 0x000006ee (1774) (4 bytes)

AVP[ 15] Acct-CQutput-Packets...................... 0x00000041 (65) (4 bytes)

AVP[ 16] Acct-Terminate-Cause. .................... 0x00000001 (1) (4 bytes)

AVP[ 17] Acct-Session-Time...............c. oo 0x000000bb (187) (4 bytes)

AVP[ 18] Acct-Delay-Tine......... ... ... . ....... 0x00000000 (0) (4 bytes)

AVP[ 19] Calling-Station-Id....................... 10.0.0.1 (8 bhytes)

AVP[20] Called-Station-Id.............coiuuunn.. 10.77.244. 210 (13 bytes)

(Cisco Controller) >debug pem state enabl e



Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Change state to START (0)

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
AUTHCHECK (2) Change stateto L2AUTHCOVPLETE (4)

Fri Mar 2 16:27:39 2007: 00:40:96:ac:e6:57 10.0.0.1
L2AUTHCOMPLETE (4) Change state to WEBAUTH_RECQD ( 8)
Fri Mar 2 16:28:16 2007: 00:16:6f:6e:36:2b 0.0.0.0
START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:16 2007: 00:16:6f:6e:36:2b 0.0.0.0
AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:16 2007: 00:16:6f:6e:36:2b 0.0.0.0
L2AUTHCOVMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:19 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Change state to WEBAUTH _NOL3SEC (14)
Fri Mar 2 16:28:19 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_NOL3SEC (14) Change state to RUN (20)

Fri Mar 2 16:28:20 2007: 00:16:6f:6e:36:2b 0.0.0.0
START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:20 2007: 00:16:6f:6e:36:2b 0.0.0.0
AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:20 2007: 00:16:6f:6e:36:2b 0.0.0.0
L2AUTHCOMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:24 2007: 00:40:96:af:a3:40 0.0.0.0
START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:24 2007: 00:40:96:af:a3:40 0.0.0.0
AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:24 2007: 00:40:96:af:a3:40 0.0.0.0
L2AUTHCOMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:25 2007: 00:40:96:af:a3:40 40.0.0.1
DHCP_REQD (7) Change stateto RUN (20)

Fri Mar 2 16:28:30 2007: 00:16:6f:6e:36:2b 0.0.0.0
START (0) Change state to AUTHCHECK (2)

Fri Mar 2 16:28:30 2007: 00:16:6f:6e:36:2b 0.0.0.0
AUTHCHECK (2) Change state to L2AUTHCOWPLETE (4)

Fri Mar 2 16:28:30 2007: 00:16:6f:6e:36:2b 0.0.0.0
L2AUTHCOVMPLETE (4) Change state to DHCP_REQD (7)

Fri Mar 2 16:28:34 2007: 00:16: 6f:6e:36:2b 30.0.0.2
DHCP_REQD (7) Change stateto WEBAUTH REQD ( 8)

(Cisco Controller) >debug pem events enabl e

Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
START (0) Initializing policy
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
L2AUTHCOMPLETE (4) Pl unbed mobil e LWAPP rul e on AP 00: Ob: 85: 5b: f b: dO
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Adding TMP rule
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Replacing Fast Path rule

type = Tenporary Entry on AP 00: Ob: 85: 5b: fb: dO, slot O,
interface = 1 ACL Id = 255,
Junbo Franmes = NO 802.1P = 0, DSCP = 0, Tokenl D = 1506
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Successfully plunbed nmobile rule (ACL | D 255)
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD (8) Del eting nobile policy rule 27
Fri Mar 2 16:31:06 2007: 00:40:96: ac: e6: 57
Addi ng Wb Rul el D 28 for nobile 00:40: 96: ac: e6: 57
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1
WEBAUTH_REQD ( 8) Addi ng TMP rul e
Fri Mar 2 16:31:06 2007: 00:40:96:ac:e6:57 10.0.0.1



WEBAUTH_REQD ( 8) Repl aci ngFast
on AP 00: Ob: 85:5b: fb: d0, slot O,
Junbo Franes =
Fri Mar 2 16:31:06 2007: 00:40:96: ac: e6: 57
WEBAUTH_REQD ( 8) Successful ly plunbed nobile

Path rule type = Tenporary Entry
interface = 1 ACL Id =
NO, 802.1P = 0, DSCP = 0, TokenlD = 1506

255,

10.0.0.1
rule (ACL | D 255)

Fri Mar 2 16:31:06 2007: 00:40:96: ac: e6:57 10.0.0.1 Renoved NPU entry.
Fri Mar 2 16:31:06 2007: 00:40:96: ac: e6:57 10.0.0.1 Added NPU entry of type 8
Fri Mar 2 16:31:06 2007: 00:40:96: ac: e6:57 10.0.0.1 Added NPU entry of type 8

Comandos Debug de verificar la operacion DHCP:

Utilice estos comandos debug para controlar el Cliente de DHCP y las actividades del servidor:

- ponga a punto el permiso del mensaje DHCP — Informacién de debugging de las
visualizaciones sobre las actividades del Cliente de DHCP vy vigilar el estatus de los paquetes
del DHCP.

- permiso del paquete DHCP de la depuracién — Informacion del nivel del paquete del DHCP
de las visualizaciones.

Aqui estan las salidas de muestra de estos comandos debug:

(Cisco Controller) >debug dhcp
00: 40: 96: ac: e6: 57 dhcp option
00: 40: 96: ac: e6: 57 dhcp option:
00: 40: 96: ac: e6: 57 dhcp option:
00: 40: 96: ac: e6: 57 dhcp option:
00: 40: 96: ac: e6: 57 dhcp option:
00: 40: 96: ac: e6: 57 dhcp option:
00: 40: 96: ac: e6: 57 dhcp option: vendor class id = MSFT5.0 (len 8)

00: 40: 96: ac: e6: 57 dhcp option: skipping option 55, len 11

00: 40: 96: ac: e6: 57 dhcpParseOptions: options end, |len 64, actual 64

00: 40: 96: ac: e6: 57 Forwardi ng DHCP packet (332 octets)from 00: 40: 96: ac: e6: 57

-- packet received on direct-connect port requires forwarding to external DHCP server
Next-hop is 10.0.0.50
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp opt
40: 96: ac: e6: 57 dhcp option: netmask = 255.0.0.0

40: 96: ac: e6: 57 dhcp option: gateway = 10.0.0.50

40: 96: ac: e6: 57 dhcpParseOptions: options end, |len 64, actua

nmessage enabl e

en, i ncluding the magi c cookie =
recei ved DHCP REQUEST nsg

ski pping option 61, len 7
requested ip = 10.0.0.1

ski pping option 12, len 3

ski pping option 81, len 7

64

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

on len, including the magic cookie = 64
on: received DHCP ACK mnsg

on: server id = 10.0.0.50

on: lease tine (seconds)
on: skipping option 58
on: skipping option 59
on: skipping option 81,

=86400
len 4
len 4
len 6

64
(Cisco Controller) >debug dhcp packet enable

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 dhcpProxy: Recei ved packet:

Client 00:40:96:ac: e6:57 DHCP Op: BOOTREQUEST(1), IP len: 300,

switchport: 1, encap: Oxec03

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 dhcpProxy: dhcp request,

client: 00:40:96:ac:e6:57: dhcp op: 1, port: 1, encap Oxec03

old nmscb port nunber: 1

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 Determing relay for 00:40: 96: ac: e6: 57
dhcpServer: 10.0.0.50, dhcpNetmask: 255.0.0.0, dhcpGateway: 10.0.0.50,

dhcpRel ay: 10.0.0.10 VLAN 30

Fri Mar 2 16:06:35 2007: 00:40: 96: ac: e6: 57 Relay settings for 00:40:96: ac: €6: 57
Local Address: 10.0.0.10, DHCP Server: 10.0.0.50, Gateway Addr: 10.0.0.50,

VLAN: 30, port: 1

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 DHCP Message Type received: DHCP REQUEST nsg
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 op: BOOTREQUEST,



htype: Ethernet,hlen: 6, hops: 1

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 xid: 1674228912, secs: 0, flags: O
Fri Mar 2 16:06:35 2007: 00:40: 96: ac: e6: 57 chaddr: 00: 40: 96: ac: e6: 57

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 ciaddr: 10.0.0.1, vyiaddr: O
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 siaddr: 0.0.0.0, giaddr: 10
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 DHCP request to 10.0. 0. 50,

len 350,switchport 1, vlan 30

Fri Mar 2 16:06: 35 2007: 00: 40: 96: ac: e6: 57 dhcpProxy: Received packet:
Client 00:40:96:ac:e6:57 DHCP Op: BOOTREPLY(2), IP len: 300,

switchport: 1, encap: Oxec00

Fri Mar 2 16:06:35 2007: DHCP Reply to AP client: 00:40: 96: ac: e6: 57,
frame | end412, switchport 1

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 DHCP Message Type received: DHCP ACK nsg
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 op: BOOTREPLY, htype: Ethernet,

hl en: 6, hops: O

Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 xid: 1674228912, secs: 0, flags: O

0

.0.0.
.0.0.10

Fri Mar 2 16:06: 35 2007: 00:40:96: ac: e6: 57 chaddr: 00:40: 96: ac: e6: 57
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 ciaddr: 10.0.0.1, vyiaddr: 10.0.0.1
Fri Mar 2 16:06:35 2007: 00: 40: 96: ac: e6: 57 siaddr: 0.0.0.0, giaddr: 0.0.0.0

Fri Mar 2 16:06: 35 2007: 00:40:96: ac: e6: 57 server id: 1.1.1.1
rcvd server id: 10.0.0.50

Comandos Debug de verificar la mejora TFTP:

- msglog de la demostracién — Visualiza los registros de mensajes escritos a la base de datos
inalambrica del regulador LAN de Cisco. Si hay mas de 15 entradas, le incitan visualizar los
mensajes mostrados en el ejemplo.

- rastro de la transferencia de la depuracién — Configura la depuracion de la transferencia o de
la mejora.

Aqui esta un ejemplo del comando trace de la transferencia de la depuracién:

Cisco Controller) >debug transfer trace enabl e

(Cisco Controller) >transfer downl oad start

1o o TFTP

Data TypPe. . oottt Code

TFTP Server I P. ... . . . e 172.16.1. 1

TFTP Packet Timeout...............c.iiiiiinn... 6

TFTP Max Retries........ ... ... 10

TETP Path. .. ... d:\ Wrel essl nages/

TFTP Filename. ... ... e Al R- W.C2006- K9- 3- 2- 78- 0. aes

This may take some tine.

Are you sure you want to start? (y/n) y

Mon Feb 13 14:06:56 2006: RESULT_STRING TFTP Code transfer starting.
Mon Feb 13 14:06:56 2006: RESULT_CODE: 1

TFTP Code transfer starting.
Mon Feb 13 14:06:59 2006: Still waiting! Status = 2

Mon Feb 13 14:07:00 2006: Locking tftp semaphore, pHost=172.16.1.1

pFi | ename=d: \ Wr el essl mages/ Al R- W.C2006- K9- 3- 2- 78- 0. aes

Mon Feb 13 14:07:00 2006: Senmphore |ocked, now unl ocking, pHost=172.16.1.1
pFi | ename=d: \ Wr el essl mages/ Al R- W.C2006- K9- 3- 2- 78- 0. aes

Mon Feb 13 14:07:00 2006: Senmphore successfully unlocked, pHost=172.16.1.1
pFi | ename=d: \ Wr el essl mages/ Al R- W.C2006- K9- 3- 2- 78- 0. aes

Mon Feb 13 14:07:02 2006: Still waiting! Status =
Mon Feb 13 14:07:05 2006: Still waiting! Status =
Mon Feb 13 14:07:08 2006: Still waiting! Status =
Mon Feb 13 14:07:11 2006: Still waiting! Status =
Mon Feb 13 14:07:14 2006: Still waiting! Status =

T



Mon Feb 13 14:07:17 2006: Still waiting! Status =1

Mon Feb 13 14:07:19 2006: tftp rc=0, pHost=172.16.1.1 pFil enanme=d:\ W rel essl mages/

Al R- W.C2006- K9- 3- 2- 78- 0. aes pLocal Fi | enane=/ mt/downl oad/ | ocal .t gz

Mon Feb 13 14:07:19 2006: tftp = 6, file_nanme=d:\Wrel essl mages/

Al R- W.C2006- K9- 3- 2- 78-0. aes, ip_address=172.16.1.1

Mon Feb 13 14:07:19 2006: upd_get_code_via_tftp = 6 (target=268435457)

Mon Feb 13 14:07:19 2006: RESULT_STRING TFTP receive conplete... extracting conponents.
Mon Feb 13 14:07:19 2006: RESULT_CODE: 6

TFTP receive conplete... extracting conponents.

Mon Feb 13 14:07:20 2006: Still waiting! Status = 2

Mon Feb 13 14:07:23 2006: Still waiting! Status =1

Mon Feb 13 14:07:23 2006: Still waiting! Status =1

Mon Feb 13 14:07:23 2006: Still waiting! Status =1

Mon Feb 13 14:07:25 2006: RESULT_STRING Executing init script.

Mon Feb 13 14:07:25 2006: RESULT_STRI NG Executing backup script.

Executi ng backup script.

Mon Feb 13 14:07:26 2006: Still waiting! Status = 2

Mon Feb 13 14:07:29 2006: Still waiting! Status =1

Mon Feb 13 14:07: 31 2006: RESULT_STRING Witing new bootl oader to flash disk.
Witing new bootl oader to flash disk.

Mon Feb 13 14:07:32 2006: Still waiting! Status = 2

Mon Feb 13 14:07: 33 2006: RESULT_STRI NG Executing install_bootl oader script.
Executing install _bootl oader script.

Mon Feb 13 14:07:35 2006: Still waiting! Status = 2

Mon Feb 13 14:07:35 2006: RESULT_STRING Witing new RTCS to flash disk.
Mon Feb 13 14:07: 36 2006: RESULT_STRING Executing install_rtos script.
Mon Feb 13 14:07:36 2006: RESULT_STRING Witing new Code to flash disk.
Witing new Code to flash disk.

Mon Feb 13 14:07:38 2006: Still waiting! Status = 2

Mon Feb 13 14:07:41 2006: Still waiting! Status =1

Mon Feb 13 14:07:42 2006: RESULT_STRING Executing install_code script.
Executing install _code script.

Mon Feb 13 14:07:44 2006: Still waiting! Status = 2

Mon Feb 13 14:07:47 2006: Still waiting! Status =1

Mon Feb 13 14:07:48 2006: RESULT_STRING Witing new APIB to flash disk.
Witing new APIB to flash disk.

Mon Feb 13 14:07:50 2006: Still waiting! Status = 2

Mon Feb 13 14:07:51 2006: RESULT_STRING Executing install_apib script.
Executing install _apib script.

Mon Feb 13 14:07:53 2006: Still waiting! Status = 2

Mon Feb 13 14:07:53 2006: Still waiting! Status =1

Mon Feb 13 14:07:53 2006: Still waiting! Status =1

Mon Feb 13 14:07:53 2006: Still waiting! Status =1

Mon Feb 13 14:07:53 2006: Still waiting! Status =1

Mon Feb 13 14:07:54 2006: RESULT_STRING Witing new APIB to flash disk.
Mon Feb 13 14:07:56 2006: RESULT_STRING Executing install_apib script.
Executing install _apib script.

Mon Feb 13 14:07:56 2006: Still waiting! Status = 2

Mon Feb 13 14:07:59 2006: RESULT_STRING Witing new APIB to flash disk.
Witing new APIB to flash disk.

Mon Feb 13 14:08: 00 2006: Still waiting! Status = 2

Mon Feb 13 14:08: 00 2006: RESULT_STRING Executing install_apib script.

Executing install _apib script.



Mon Feb 13 14:08: 03 2006: Still waiting! Status = 2

Mon Feb 13 14:08: 03 2006: RESULT_STRING Witing new Cert-patch to flash disk.

Mon Feb 13 14:08: 03 2006: RESULT_STRING Executing install_cert_patch script.

Mon Feb 13 14:08: 03 2006: RESULT_STRING Executing fini script.

Mon Feb 13 14:08: 04 2006: RESULT_STRING TFTP File transfer is successful

Reboot the switch for update to conpl ete.

Mon Feb 13 14:08: 06 2006: Still waiting! Status = 2

Mon Feb 13 14:08: 08 2006: umounting: <umount /mmt/downl oad/> cwd = /mt/application
Mon Feb 13 14:08: 08 2006: finished unmounting

Comandos Debug para ocultar 802.1X/WPA/RSN/PMK:

- la depuracién dot1x todo activa — Visualiza la informacién de debugging del 802.1x.Aqui esta

una salida de muestra de este comando:
(Cisco Controller) >debug dotix all enable

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_USER NAME(1) i ndex=0

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA_ATT_CALLI NG_STATI ON_I D(31) i ndex=1

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_CALLED_STATI ON_I D(30) i ndex=2

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_NAS_PORT(5) index=3

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_NAS | P_ADDRESS(4) i ndex=4

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA_ATT_NAS_| DENTI FI ER(32) i ndex=5

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA_ATT_VAP_I D(1) index=6

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_SERVI CE_TYPE(6) i ndex=7

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_FRAMED_MTU(12) i ndex=8

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_NAS_PORT_TYPE(61) index=9

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_EAP_MESSAGE(79) index=10

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_MESS_AUTH( 80) i ndex=11

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57

AAA EAP Packet created request = Oxbbdfe944.. !!!
Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57

AAA Message ' I nteri m Response' received for nobile 00:40: 96: ac: e6: 57
Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Attribute (code=1, |ength=24,id=1, dotlxch->id = 1)
for nobile 00:40:96: ac: e6: 57

Fri Mar 23 21:35:01 2007: 00000000: 01 01 00 18 11 01 00 08 38 93 8c 47 64 99
el do ........ 8.. ..

00000010: 45 41 50 55 53 45 52 31 EAPUSER1
Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57

Ski ppi ng AVP (0/80) for nobile 00:40:96: ac: e6: 57
Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_USER NAME(1) i ndex=0

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA_ATT_CALLI NG_STATI ON_I D(31) i ndex=1

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_CALLED_STATI ON_I D(30) i ndex=2

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_NAS_PORT(5) index=3

Fri Mar 23 21:35:01 2007: 00: 40: 96: ac: e6: 57
Addi ng AAA ATT_NAS | P_ADDRESS(4) i ndex=4



Fri
Addi
Fri
Addi
Fri
Addi
Fri
Addi
Fri
Addi
Fri
Addi
Fri
Addi
Fri
AAA
Fri

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA ATT_NAS | DENTI FI ER(32) i ndex=5

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA ATT_VAP_I D(1) index=6

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA _ATT_SERVI CE_TYPE(6) index=7

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA ATT_FRAMED MIy(12) index=8

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA ATT_NAS PORT_TYPE(61) index=9

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA ATT_EAP_MESSAGE(79) index=10

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
ng AAA ATT_MESS AUTH(80) index=11

Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
EAP Packet created request Oxbbdf e944. .
Mar 23 21:35:01 2007: 00:40: 96: ac: e6: 57
AAA Message 'InterimResponse' received for
Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Recei ved EAP Attribute (code=3, |ength=4,id=1, dotlxch->id

nobi | e 00: 40: 96: ac: e6: 57

1)

for mobile
Fri Mar 23
Fri Mar 23
for mobile
Fri Mar 23

00: 40: 96:
21:35:01
21:35:01
00: 40: 96:
21:35:01

ac: e6: 57

2007: 00000000: 03 01 00 04

2007: 00: 40: 96: ac: e6: 57 Ski ppi ng AVP ( 0/ 80)
ac: e6: 57

2007: 00:40: 96: ac: e6: 57

Addi ng AAA_ATT_USER NAME(1) index=0

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_CALLI NG_STATI ON_I D(31) i ndex=1
Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_CALLED_STATI ON_I D(30) i ndex=2
Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_NAS_PORT(5) index=3

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_NAS_ | P_ADDRESS(4) i ndex=4

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_NAS_| DENTI FI ER(32) i ndex=5

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_VAP_ID(1) index=6

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_SERVI CE_TYPE(6) i ndex=7

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_FRAMED_MTU( 12) i ndex=8

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_NAS_PORT_TYPE(61) index=9

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_EAP_MESSAGE(79) index=10

Fri Mar 23 21:35:01 2007: 00:40:96: ac: e6: 57
Addi ng AAA_ATT_MESS_AUTH( 80) i ndex=11

Fri Mar 23 21:35:05 2007: 00:40:96: ac: e6: 57
AAA EAP Packet created request Oxbbdf e944. .
Fri Mar 23 21:35:05 2007: 00:40:96: ac: e6: 57
AAA Message ' Success' received for nobile 00:40: 96: ac: e6: 57

la depuracién dot11 todo activa — Activa el depuracion de las funciones de radio.
muestre a cliente el <mac> sumario — Las visualizaciones resumieron la informacién para el

cliente por la direccion MAC.Aqui esta una salida de muestra de este comando:
(Cisco Controller) >show client sumary

Nunmber of Cients

MAC Addr ess

W.AN Auth Protocol

Por t



00: 40: 96: ac: e6: 57 AP0015. 63e5. 0c7e Associ at ed 1 Yes 802. 11a 1
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