Arranque SAN desde HyperFlex iSCSI: Ejemplos
de Configuracién de Servidores UCS
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Introduccion

Este documento describe la configuracion de HyperFlex (HX), un servidor independiente de
Unified Computing System (UCS), un servidor UCS en modo administrado de supervision interna
(IMM) y un servidor administrado de UCS para realizar un arranque de red de area de
almacenamiento (SAN) desde la interfaz de sistemas informaticos pequefios de Internet (iISCSI)
de HyperFlex.

Colaborado por Joost van der Made, Cisco TME y Zayar Soe, ingeniero de Cisco Software QA.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- UCS se ha inicializado y configurado; consulte la guia de configuracion de UCS

- Se crea el cluster de HyperFlex; consulte la guia de configuracién de HyperFlex

- La red iSCSI se configura con una VLAN; consulte la parte de configuracion de iSCSI de
configuracion de HyperFlex (registre las direcciones IP de destino iSCSI, VLAN, informacion
de protocolo de autenticacion por desafio mutuo (CHAP) para utilizarla en esta guia de
configuracion)

- Las tarjetas de tarjeta o controlador de interfaz de red (NIC) deben ser tarjetas de interfaz
virtual (VIC) de Cisco de las series 1300 o 1400



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Plataforma de datos HyperFlex (HXDP) 4.5(2a)
- Servidores UCS 220 M5
- Firmware UCS 4.1(3c)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Un servidor sin estado es facil de reemplazar o expandir, y sélo es posible cuando la unidad de
arranque no es local. Para lograr este resultado, inicie el servidor desde un dispositivo fuera del
servidor, y SAN Boot lo hace posible.

Este documento describe como arrancar desde iSCSI en HyperFlex usando la plataforma Cisco
UCS y cdmo resolver problemas. Cuando este documento habla sobre el arranque de SAN, se
utiliza el protocolo iSCSI para iniciar el servidor desde un numero de unidad légica (LUN) de
destino iISCSI HyperFlex. Las conexiones de canal de fibra no forman parte de este documento.

En HXDP 4.5(2a) y versiones posteriores, el VIC1300 y el VIC1400 estan calificados para ser
iniciadores iISCSI para los objetivos iSCSI HyperFlex. Los servidores UCS con este tipo de VIC
pueden realizar un arranque SAN desde HyperFlex iSCSI.

Este documento explica la configuracién de HyperFlex, un servidor UCS independiente, UCS
Server en IMM y UCS Managed Server para realizar un arranque SAN desde HyperFlex iSCSI. La
ultima parte abarca la instalacion y configuracion del sistema operativo Windows y ESXi (OS) con
inicio de E/S de multiples rutas (MP1O) desde SAN.

El publico objetivo son los administradores de UCS y HX que tienen conocimientos basicos sobre
la configuracion de UCS, la configuracion de HX y la instalacidén del sistema operativo.

Configurar

Descripcién general de alto nivel del arranque SAN desde HyperFlex iSCSI

HyperFlex iISCSI en pocas palabras:

Cuando se configura la red iSCSI en el cluster de HyperFlex, se crea una direccion IP de cluster
iISCSI de HyperFlex. Esta direccion se puede utilizar para detectar los Destinos y LUN por el
iniciador. El cluster de HyperFlex determina qué nodo de HyperFlex se conecta. Si hay una falla o
un nodo esta muy ocupado, HyperFlex mueve el destino a otro nodo. Es posible iniciar sesion
directamente desde el iniciador a un nodo HyperFlex. En este caso, la redundancia se puede
configurar en el lado del iniciador.

El cluster de HyperFlex puede constar de uno o muchos objetivos HyperFlex. Cada obijetivo tiene
un nombre calificado iISCSI unico (IQN) y puede tener uno o varios LUN y estos LUNs obtienen



automaticamente un ID de LUN asignado.

La IQN del iniciador se coloca en un grupo de iniciadores vinculado a un destino HyperFlex donde
reside un LUN. El grupo de iniciadores puede constar de una o mas IQN de iniciadores. Cuando
un SO ya esta instalado en un LUN, puede clonarlo y utilizarlo varias veces para un arranque
SAN de diferentes servidores, que ahorra hora.

Nota: Un sistema operativo Windows no se puede clonar debido a su comportamiento.

Configurar HyperFlex

La configuracién de HyperFlex para los tres escenarios es la misma. La IQN en la configuracién
del servidor UCS puede ser diferente en comparacion con esta seccion.

Requisitos previos: Antes de configurar los pasos mencionados en este documento, ya se debe
haber realizado una tarea conjunta. Estos pasos no se explican en este documento.La red iISCSI
HyperFlex esta configurada en HyperFlex. Consulte la Guia de administracion de HyperFlex sobre
los pasos.

Paso 1. Abra HX-Connect, elija iSCSI como se muestra en esta imagen:

5 et Hypesfles Connect

Paso 2. Cree un nuevo destino iSCSI HyperFlex como se muestra en esta imagen:



Create Target

Target Name BF5S

Enable CHAP authentication

En este ejemplo de configuracién, no utilizamos la autenticaciéon. Dé Nombre de destino un
nombre sin _ (Subrayar) or otro caracteres especiales. En estos ejemplos, la autenticacion CHAP
no esta configurada. Por razones de seguridad, es posible configurar la autenticacion CHAP. En
los ejemplos para instalar un sistema operativo Windows y ESXi en el LUN BootFromSAN, se
configura la autenticacién CHAP.

Paso 3. Cree un LUN dentro de este Destino como se muestra en esta imagen:

Create LUN

Cancel Create LUN

El nombre es solo para su referencia. Elija el tamano adecuado del LUN. HyperFlex no admite el
enmascaramiento de LUN y los ID de LUN se generan automaticamente.

Paso 4. Cree un grupo de iniciadores (IG) en HyperFlex con la IQN del iniciador como se muestra
en esta imagen:



Create Initiator Group

Mame
. CIMCDemo

Initiators

Initiator IQN Addlni@mrﬁ
ign.2021-06.com.Cisco. bootdemo:server

Decida un nombre para el IG. Si no conoce la IQN del iniciador en este momento, simplemente
agregue cualquier IQN valida a este IG. Mas adelante puede eliminarlo y agregar el nombre IQN
de iniciador correcto. Documentar el IG, para encontrar rapidamente el nombre del iniciador
cuando debe cambiarlo.

En un IG, se puede agregar una o varias IQN de iniciador.

Si el iniciador esta fuera de la subred iSCSI de HyperFlex, ejecute el comando hxcli iscsi allowlist
add -p <direccioén ip del iniciador> a través del controlador o HX WebCLlI.

Para verificar si esta direccién IP se agrego a la lista permitida, ejecute el comando hxcli iscsi
allowlist show.

Paso 4.1. Haga clic en Crear grupo de iniciadores como se muestra en esta imagen:

Create Initiator Group

Paso 5. Vincule el IG con el objetivo HyperFlex. Se crea un Destino HyperFlex con LUNs y se
crea el IG. El ultimo paso para la configuracion de HyperFlex es Enlazar el destino con el IG.Elija
el IG y seleccione Destinos vinculados como se muestra en esta imagen:



E Create J» X CIMCDemo

Name "
Initiators Linked Targets
CIMCDemo
ESX
Initiator
ucs

ign.2021-06.com.cisco.bootdemo;server

SeleccionarEnlace y elija el destino HyperFlex correcto.
Paso 5.1. IQN de destino de HyperFlex del documento y LUN ID. Mas adelante, el IQN de destino

de HyperFlex se configura en el iniciador. Elija el objetivo recién creado y documente el IQN.En
este ejemplo, es iqn.1987-02.com.cisco.iscsi:CIMCDemoBoot como se muestra en esta imagen:

CIMCDemoBoot

gn.1987-02.com.cisco.iscsi:CIMCDemoBoo e BT i T b

LUNSs Linked Initiator Groups

E Create LUN

Mame ~ LUNID

HDD LUMNT

El'ID de LUN en este destino también se debe documentar y utilizar mas adelante en la
configuracion del iniciador. En este ejemplo, el ID del LUN es LUN1.

Si se configuran varios destinos en el cluster, los LUN pueden tener el mismo ID de LUN en
diferentes IQN de destino de HyperFlex.

Configurar Servidor independiente UCS - CIMC

En este ejemplo, el servidor solo tiene una LAN en placa base modular (MLOM) con una conexion
de red. Si hay varios adaptadores de red, seleccione el correcto. El procedimiento es el mismo
que se describe aqui:



Requisitos previos: Antes de configurar los pasos mencionados en este documento, ya se debe
haber realizado una tarea conjunta. Estos pasos no se explican en este documento.

- Destino iSCSI HyperFlex, LUN e IG estan configurados y vinculados
- CIMC se configura con una direccion IP accesible desde un explorador

Diagrama de la red:

La topologia de red fisica de la configuracién se muestra en esta imagen:
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UCS Independiente El servidor se conecta a través de MLOM a dos switches Nexus. Los dos
switches Nexus tienen una conexién VPC a Fabric Interconnect. Cada nodo HyperFlex conecta el
adaptador de red a Fabric Interconnect A y B. Para el arranque de SAN, se configura una red de

VLAN iSCSI de Capa 2.

Flujo de trabajo: Los pasos que se deben seguir para configurar el arranque SAN desde el LUN
iISCSI HyperFlex son como se muestra en esta imagen:



Paso 1.

Configure la tarjeta de adaptador de red. Abra CIMC en un navegador y elija Networking
> Adapter Card MLOM como se muestra en esta imagen:

H=» »!

Chassis "
Compute
Networking v

Adapter Card MLOM

s e =

Paso 2.

A/

Elija vNIC como se muestra en esta imagen:

| Adapter Card MLOM / General

General External Ethernet Interfaces | UN@E vHBAS

De forma predeterminada, ya hay dos vNIC configurados. Déjelos como se muestra en esta

imagen:



Host Ethernet Interfaces

Add vNIC

Name CDN MAC Address
] eth0 VIC-MLO...  ES8FEB:349B:7F60
| ethl VIC-MLO ...  EBEB:34:9B.7FF1

Paso 3. Elegir Agregue VNIC como se muestra en esta imagen:

Add vNIC

v General
Name: @ iscsi
CDN:
MTU: | 1500

Uplink Port: | O

MAC Address: ':!_‘)' Auto

O

Class of Service:
Trust Host CoS:

PCI Order:
Default VLAN: Mone

20

® O« We

VLAN Mode: @ Access

(1500 - 9000)

(0-6)

(0-4)

Esta nueva vNIC transporta el trafico iSCSI del cluster HyperFlex al servidor UCS. En este
ejemplo, el servidor tiene una conexion de VLAN iSCSI de Capa 2. La VLAN es 20 y el modo

VLAN debe configurarse en Access.

Paso 3.1. Asegurese de que Enable PXE Boot esté marcado como se muestra en esta imagen:



Rate Limit: (® OFF

Channel Number: (1-1000)
PCILink: 0 (0-1)
Enable NVGRE: | |
Enable VXLAN: | |

Geneve Offload: | |
Advanced Filter: | |

Port Profile:

Enable PXE Boot: [v|
Enable VMQ: [ |
Enable Multi Queue:

No. of Sub vNICs: (1-64)

EnablgyaRFS: ||
Enable Uplink Failover:

Failback Timeout: (0 - 600)

Paso 3.2. Ahora puede agregar este vNIC. Use el comando Opcion Add vNIC como se muestra
en esta imagen:

Paso 4. A la izquierda, elija el nuevo iscsi VNIC creado como se muestra en esta imagen:

v VNICs
eth0

Paso 4.1. Desplacese hacia abajo hasta las Propiedades de Inicio iSCSI y expanda Iniciador
como se muestra en esta imagen:



» |nitiator

Name: | ign.2021-06.com.cisco.bootdemo:server | (0 - 222) chars
IP Address: | 10.2.20.248
Subnet Mask: | 2552552550

Gateway: | 10.2.20.254

Primary DNS: | 10.2.20.14

El nombre es el IQN del iniciador. Puede crear su IQN como se describe en RFEC 3720. La
direccion IP es la direccidn IP que el servidor UCS obtiene para el vNIC iSCSI. Esta direccion
debe comunicarse con la direccion IP del cluster iSCSI de HyperFlex. El destino de HyperFlex no
tiene autenticacion, por lo que deje el resto en blanco como se muestra en esta imagen:

Initiator Priority:

Secondary DNS:

TCP Timeout: | 15 (0 - 255)
CHAP Name: (0 - 49) chars
CHAP Secret: (0 - 49) chars

Paso 4.2. Configure el Destino Primario como se muestra en esta imagen:

v Primary Target

Name: | ign.1987-02.com cisco.iscsi:CIMCDemol | (0 - 222) chars
IP Address: | 10.3.112.13

TCP Port 3260

El nombre del destino principal es el destino HyperFlex que esta vinculado al IG con el IQN de
este iniciador. La direccion IP es la direccion IP del clister iSCSI de HyperFlex.

Paso 4.3. Asegurese de que LUN de arranque es la correcta, como se muestra en esta imagen:



Boot LUN: | 1 (0 - 65535)
CHAP Name: (0 - 49) chars

CHAP Secret: (0 - 49) chars

Se puede realizar la verificacion para ver el ID de LUN del LUN en el Destino iSCSI de
HyperFlex. Haga clic en el boton Guardar cambios y Aceptar como se muestra en estas
imagenes:

Save Changes

Do you want to save changes?

=ettings will take effect upon the next server reset.

OK : | Cancel

Requisitos previos: Antes de configurar los pasos mencionados en este documento, ya se debe
haber realizado una tarea conjunta. Ya se ha creado un perfil de servicio y se ha asignado a un
servidor. Este paso no se explica en esta parte del documento.

Paso 1. Configure el orden de arranque de CIMC. Abra el servidor CIMC y elija Computar como
se muestra en esta imagen:

Chassis v
Compute

Paso 1.1. Elija BIOS > Configure Boot Order > Configure Boot order como se muestra en estas
imagenes:



A / Compute / BIOS

BIOS Remote Management Troubleshooting Power Policies

Enter BIOS Setup | Clear BIOS CMOS | Restore Manufacturing Custom Settings | F

Configure BIOS Configure Boot Order Configure BIOS FProfile

Configure Boot Order

Paso 2. Para iSCSI, debemos utilizar la pestafia Advanced y elegir Add iISCSI Boot como se
muestra en estas imagenes:

Configure Boot Order

Configured Boot Level: Basic

Basic Advanced

Configured Boot Level: Basic

Basic Advanced

Add Boot Device
Add Local HDD
Add PXE Boot
Add SAN Boot
Add iSCS| Boot
Paso 2.1. Cuando agrega el inicio iSCSI, la NNombre es para su referencia.Asegurese de que el
pedido esté establecido en el nUmero mas bajo, por lo que intenta arrancar primero. Ranura en

este ejemplo se MLOM. El puerto se establece automaticamente en 0 como se muestra en esta
imagen:



Add ISCSI Boot X

Mame @ iscsi

State | Enabled v

Order | 1 1-1)
Slot = MLOM 1- 255 "MLOM", "L
Port | 0f 0 - 255)

Slﬁ:ﬂm || Cancel

Controle lo siguiente:

Arranque SAN desde LUN iSCSI HyperFlex. Reinicie el servidor y verifique que el BIOS vea el
LUN iSCSI HyperFlex. Cuando el orden de inicio se configura correctamente, se inicia una SAN
desde el LUN iSCSI HyperFlex. En la pantalla BIOS, vera el controlador del Protocolo de red
simple VIC de Cisco y muestra la IQN del LUN de destino HyperFlex con el tamafo del LUN como
se muestra en esta imagen:

NI
CISCO

Cisco VIC Simple Network Protocol Driver Version 2.2(1h)

(C) 2013 Cisco Systems, Inc.t

iSCSI Storage lgn.1987-02.com.cisco. iscsi:CIMCDemoBooOt 64.00 GB

Si el Destino de HyperFlex tiene varios LUN, se deben mostrar aqui.

Cuando no hay ningun SO instalado en el LUN, debe instalarlo a través de vMedia o
manualmente a través del teclado, el video y el ratéon (KVM).

Configurar UCS Manager



Diagrama de la red:

La topologia de red fisica de la configuracién se muestra en esta imagen:

H =3 ‘
,

El servidor UCS se conecta mediante Fabric Interconnects conectados a los switches Nexus. Los
dos switches Nexus tienen una conexion VPC a la HyperFlex Fabric Interconnects Cada nodo
HyperFlex conecta el adaptador de red a Fabric Interconnect A y B. En este ejemplo, iSCSI pasa
por diferentes VLAN para mostrar como configurar HyperFlex para esta situacion de red. Se
recomienda eliminar los routers de Capa 3 y utilizar solamente las VLAN iSCSI de Capa 2 para
evitar esta situacion.

Flujo de trabajo:

Los pasos que se deben seguir para configurar el arranque SAN desde el LUN iSCSI HyperFlex
son como se muestra en esta imagen:



Paso 1. Actualmente, no hay vNIC iSCSI configurados en el perfil de servicio. Hay solamente una
entrada bajo vNICs como se muestra en esta imagen:

UCS-BFS-Demo

15CSI vNICs

» vHBAs
* vNICs
» vNIC vINIC-VM

Paso 1.1. Elija vNIC y haga clic en Agregar para agregar otro vNIC para el trafico de inicio iSCSI,
como se muestra en estas imagenes:

* UCS-BFS-Demo
ISCS| wNICs
» vHEAS

b vMNIC vNIC-VM



vwiNICs

T, Advanced Filter 4 Export % Print

MName MAC Address Desired Order Arctual Order Fabric ID

vNIC vINIC- QU2 B5>00D:30... 1 1 A

(+) Add
Nombre es tEl nombre del vNICy tEste nombre se necesita mas adelante en la politica de orden
de arranque.

Paso 1.2. Elija un MACPool ya creado. Puede elegir tener varios vNIC para iSCSI sobre Fabric-A
y Fabric-B o para seleccionar Enable Failover.En este ejemplo, iISCSI vNIC sélo esta conectado a
través del Fabric A como se muestra en esta imagen:

Create vNIC

Mame :  wnic=iscsiboot

MAC Address

MAC Address Assignment] MACPool(1 7/24) =

Create MAC Pool
Mhe MAC address will be automatically assigned from the selected pool
The MAC address assignment change will be effective only after server reboot.

Use vNIC Template : 1L

Fabric ID s Fabric A Fabric B Enable Failover

VLAN in LAN cloud wall take the precedence over the Appliance Cloud when there 15 a name clash,

Paso 1.3. Elija la VLAN que se supone que debe utilizar el trafico iSCSI. Este ejemplo tiene la
misma VLAN iSCSI utilizada por la Red iSCSI HyperFlex como se muestra en esta imagen:



VLAN in LAN cloud wall take the precedence over the Appliance Cloud when thera is a name clash.

| WLANS | V0LAKN Groups

T, Schvanced Filter 4 Export 4 Pring

Select Mame Mative VLAM WLAKN 1D
Gate_insiae_10.2.6.0 G
Green-MGMT-10.2.12.0 12
o hx-inband-iscsi-2014 o 2014
Infra_20 20
Orange-MGMT-10.2.21.0 21

CDN Souwrce ;{00 wNIC Name () User Defined
AT 000
Nota: Asegurese de que esta VLAN iSCSI sea la VLAN nativa. Se trata sélo de una VLAN

nativa del servidor a Fabric Interconnect y esta VLAN no tiene por qué ser nativa fuera de
las Fabric Interconnects.

El mejor practica para iSCSI es tener tramas Jumbo, que tienen unn Tamafno de MTU de 9000. Si
configura Tramas Jumbo, asegurese de que sean tramas Jumbo integrales. Esto incluye el SO
del iniciador.

Paso 1.4. Haga clic en Guardar cambios y Si como se muestra en estas imagenes:

Save Changes

Save Changes %

Your changes
Crizati: vNIC vnlc-iscsiboot {org -roots - UCS-BFS-Demoyether -vic -iscsiboot)
Create: Network hx-inband-iscsi=-2014 [ ong-roolis-UCS-8F5 - Demo/ether- v -isesiboolil - e - nband -mes- 20 14)

Will cause the Immediate Reboot of:
Service Profile UCS-BFS-Dema | org-roolis-UCS-BF5-Dama) [Server: sysfrack-unil-4

Arg wou Sure you want 10 apply the :_:f:.:ir:l;,;l_m*‘

Ya hay dos vNIC para el perfil de servicio.

Paso 2. Agregue un vNIC iSCSI. Elija iSCSI vNIC y seleccione Add como se muestra en estas
imagenes:



* LUCS-BF5-Demo
» vHBAs
» vNICs
» vMIC vnic-iscsiboot

b wMNIC vNIC-VIM

iISCS| vNICs

+ — T.AdvancedFilter 4 Export o3 Print

j o ey v Ly - L - D=
LETIaY WiNIL: Ngime Sheol Adapter Fodicy

Mo data avadable

| acd

Ahora se crea un vNIC iSCSI.

Spoiler

Nota: iISCSI vNIC es un marcador de posicion de tabla de firmware de inicio iSCSI (iBFT)
para la configuracion de inicio iISCSI. No es un vNIC real y, por lo tanto, se debe seleccionar
un vNIC subyacente. No asigne una direccion MAC independiente.

Nota: iISCSI vNIC es un marcador de posicion de tabla de firmware de inicio iSCSI (iBFT) para la
configuracion de inicio iISCSI. No es un vNIC real y, por lo tanto, se debe seleccionar un vNIC
subyacente. No asigne una direccion MAC independiente.

Paso 2.1. Nombre es sélo un identificador. IN VLAN, s6lo hay una opcién de una VLAN, que
debe haber sido la VLAN nativa.Deje el Asignacién de direccion MAC para Seleccionar(Ninguno
utilizado de forma predeterminada) como se muestra en esta imagen:



Create ISCSI| vNIC

Mame ¢ | bootiscsivnic

Crverlay wMIC ¢ |wnic-iscsibont L

1=C51 Adapter Policy @ | <not set> »

WLARN ; |ha-mband-iscsi-2014 (natne r

iISCSI MAC Address

A Address Assignment; SelectiMNone used by default) 4

Paso 2.2. Cambiar/Agregar politica de inicio. En el perfil de servicio, elija Boot Orderas mostradas
en esta imagen:

Servers | Service Profiles | root / Service Profile UCS-B...

General Storage Metwiork ISCSI vNICs viedia Policy Boaot Order

Actions

Modify Boot Policy

Paso 2.3. Puede modificar la politica de inicio sélo cuando otros servidores no utilicen esta
politica de orden de inicio. En este ejemplo, se crea una nueva politica de inicio. El nombre es el
nombre de esta politica de inicio. Si el LUN BOOT no tiene instalado ningun SO, asegurese de
elegir, por ejemplo, un CD-ROM remoto. De esta manera, el sistema operativo se puede instalar a
través de KVM Media. Haga clic en Add iSCSI Boot como se muestra en estas imagenes:

Modify Boot Policy

Boot Policy: default ¥



Create Boot Policy

SCSIBoat
Desc
. I Cir ]
el MG VHBARSCS
[T, & ] 1
WARNINGS:

Thie type | pomarylsecondary) does not mdicale a boot onder presente

The effective order of boot dovaces withm the same devece class (LANSior 0 eecher
1 Enforce wNIG/WHBARSCSI Name i= selected and the oNICHvHBA fed,
1 it i=s not selected, the WNICs/vHBAS are selected i they exis, otherwise the vMNICHWVHBA wath the lowest PCle bus scan order is used

4+ Local Devices Boot Order

+1 CIMC Mounted vMedia

F 2 3 4
w0 Ot anvailabhs

Paso 2.4. EI iISCSI vNIC es el nombre del iSCSI vNIC que se cred. Ingrese o mismo que se
muestra en esta imagen y haga clic en Aceptar:

Add 15CSI Boot

ISCSI wMIC - | bootiscsivnic

Paso 3. El ejemplo de este paso muestra como crear una entrada de inicio. Es posible una
entrada de arranque dual con dos VNIC. El destino iSCSI todavia puede ser el mismo. Debido a la
instalacion de Windows OS, se requiere que haya una entrada de arranque o una sola trayectoria
solamente en el momento de la instalacién. Debe volver aqui y agregar después de que se haya
realizado la instalacion del SO y MPIO esté configurado. Esto se trata en la secciéon: MPIO.

Paso 3.1. Seleccione el Politica de arranqueque recién creado y Expandir iISCSI como se muestra
en esta imagen:



Modify Boot Policy

Beoat oy 1SCSEoo v

Marme ISCSIBoot
Lyrscnphon
Reboot on Boot Ovder Change @ Mo
Enforce wNICHWVHEANSTS] Mame @ Yas
Boat Moda Logacy
WARNINGS:
Thir type [premany secondany) does gl ndicals a8 Do) frdar prasanca
Thi efectnes order of boot dencas eathn the same deance class (LAMNIStorageiSCEl) & daterrmmad by PCE Bug Scan onder.

If Enfiorce vMICHWHBANSCS Name is selected and the vNIC WHBARNSES! does not caest, & o
If it is not ssleciad, the WNICs/vHBAS are selactied d thay exist, olherwise the wNICHVHBA with the lowest PCla bus scan order 18 used

I"::. oo will B nppeoeboa

Boot Order

4+ = TeAdvancedFiter 4 Export o Prirg

Modify iSCSI vNIC Set iSCEl Boot Parameters

Si no ve Madificar vNIC iSCSI, iSCSI vNIC no fue la que cre6.

Paso 3.2. Elija Set iISCSI Boot Parameters. En este ejemplo, no se utiliza ninguna
autenticacion.La Asignacién de Nombre del Iniciador se realiza a través de un Conjunto IQN. Este
IQN-Pool se puede crear si no esta alli.La politica de direccién IP del iniciador es un conjunto IP
donde el iniciador UCS obtiene su direccion IP. Se puede crear si no se ha creado aun un grupo
de IP, como se muestra en esta imagen:



Set ISCSI Boot Parameters

Mame : bootiscsivnic

Create iSC3] Authentication Profile
Authentication Profile © | <not set> - . -

Initiator Name

Initiator Name Assignment] |[QNPool(2/5)

Initiator Mame :
Create (UM Suffx Poaol
Reset Intiator Mame

The IGM will be assigned from the selected pool.
The availableftotal IONs are displayed after the pool name.

Initiator Address

Intiator IP Address Policy: iISCSI-IP-Pool(2/4) *

IPvd Address  : 0.0.0.0
Subnet Mask o 255.255.255.0
Default Gateway - 0.0.0.0
Primary DNS © 0.0.0.0
Secondary ONS : 0.0.0.0
C”'?-"]'.'-‘- 2 Peserl

The IP address will be automatically assigned from the selected pool.

Por supuesto, es posible asignar direcciones IP manualmente.

Paso 3.3. Desplacese hacia abajo y elija Interfaz de destino estatica iISCSI y haga clic en Agregar
como se muestra en esta imagen:



& ISCSI Statc Target Interface ISCSI Auto Target Interface

Mame Hrionty Fort Suthentication Pr 1SCS P Addre

Mo data avanlable

+ Add

Minimum one instance of iISCS] Static Target Interface and maximum two are allowed.

Paso 3.4. El nombre de destino iSCSI es la IQN de destino iSCSI HyperFlex documentada en el
momento de la configuraciéon de destino de HyperFlex. La direccion IPv4 es la direccién IP de
claster iISCSI HyperFlex.EIl ID de LUN es el ID de LUN documentado en el momento de la
configuracion de Destino de HyperFlex como se muestra en esta imagen:

Create 1SCSI Static Target

ISCS| Target Name | ign. 1987 -02.com.cisco.isi

Priority -1

Port o 3260

Authentication Profile © | <not set> v Create i5C5] Authentication Profile
IPvd Address : [10.20.14.13

LUN ID c ]

Paso 3.5. Elija OK'y Yes para modificar la politica de inicio como se muestra en estas imagenes:



set iISCS| Boot Parameters %

Qf Successfully set boot parameters for iscsi-boot-params.

OK

Modify Boot Policy %

Your changes:

Modify: Service Profile UCS-BFS-Demo (org-rootis-UCS-BFS-Demo)
Froperty: Boot Policy Name

Modify: boot=vnic-bootiscsivnic (org-roobls-UCS-8F5-Demo/iscsi-bool-params/boot-vinc-boolisc s
Froperty: MAG Pool

Will cause the Immediate Reboot of;
Service Profile UCS-BFS-Demo (g -rools-UCS-BF5-Demao) [Server: sysirack=-unit=4]

Arg you sure you want 1o apply the changes?
Fress Yes to disregard the warning and submit changes, No to quit the wizard
or Cancel to make changes 10 the current configuration.,

Yes [ [+] Cancel

Paso 4. Buscar IQN del iniciador. La IQN del iniciador UCS no se muestra en el perfil cuando se
utiliza esta configuracion. Navegue hasta SAN vy elija los Grupos IQN usados como se muestra en
esta imagen:

* Poaols
w» oot
» [ON Pools

» Pool default

Pool IONPool

server: 1 - server:h

Paso 4.1. Anote el IQN del Perfil como se muestra en esta imagen:

ign.2021-07 local.hx.clusterserver:s server-5 Yes org-rootf/ls-OrgBF S/iscsi-iscsivnic org-root/ls-1ISCSIBoot/iscsi-iscsivnic



Este nombre del iniciador debe ser configured (configurado) en el grupo de iniciadores HyperFlex
vinculado al LUN de destino de HyperFlex donde el servidor se conecta a SAN Boot, como se
muestra en esta imagen:

Edit Initiator Group

Initiators

niitiator ION Add Initiators

Cuando utiliza un conjunto, el nombre de IQN no se conocen por adelantado. Si crea un |G con
todos los iLas IQN iniciales, esos Iniciadores pueden ver los mismos LUNs del destino. Esto
puede ser una situacidon que no se desea.

Resultado:

Inicio de SAN desde HyperFlex LUN iSCSI como se muestra en esta imagen:

Cisco VIC iSCSI, Boot Driver VUersion 4.4(2e)
(C) 2016 Cisco Systems, Inc.

PO:Z5:bo:60:00:0f 15C51 HYPRFLE
Uption RUM 1nstalled successfully

Instale un OS en el LUN de inicio si el LUN no tiene instalado ningun SO como se muestra en
esta imagen. El ESXi se instala en el LUN y, después de la instalacion, se inicia desde este LUN:

Confirm Install

The installer is configured to ESXi 7.8.1 on:
t 10 .HYPRFLEXHX . Vo luneStorageB537550c3e9e4a7ch9563c660908 11 11 .

Harning: This disk will be repartitioned.




Solucién de problemas de arranque iSCSI en UCS Manager CLI:

Cuando hay un error de configuracién, aparece Inicializar error 1 como se muestra en esta
imagen:

Cisco VIC iSCSI1, Boot Driver Uersion 4.4(2e)
(C) 2016 Cisco Systems, Inc.

Initialize error 1

Diferentes causas pueden dar este error.La CLI de UCS Manager puede obtener mas informacion
sobre el error Initialize. SSH a UCS-Manager € inicie sesion. En nuestro ejemplo, el servidor 4
tiene el perfil de servicio, y sélo hay un MLOM presente. Esto da el valor de 4/1. Escriba los
comandos en la CLI de UCS Manager como se muestra en esta imagen:

using dumb

using dumb terminal
' (mcp) :

Cuando escribe ayuda, vera una lista completa de comandos que ahora son posibles. Los
comandos para iSCSI cLa configuracion se muestra en esta imagen:
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Problema 1: Estadisticas de ping: En curso

En la sesion SSH, escriba iscsi_get_configy verifique la salida como se muestra en esta imagen:



Estadisticas de ping es En curso.Esto significa que iEl iniciador no puede hacer ping a la direccién
IP del cluster iISCSI de HyperFlex. Verificar la ruta de red desde ilniciador al destino iSCSI de
HyperFlex. En nuestro ejemplo, IP iSCSI del iniciador aLa direccién esta fuera de la subred iSCSI
configurada en el cluster de HyperFlex. La direccién IP del iniciador se debe agregar a la lista de
permitidos iISCSI de HyperFlex.SSH a la direccién IP del cluster de HyperFlex e ingrese el
comando:

hxcli iscsi allowist add -p
Para verificar si la direccion IP del iniciador esta en el alista, use el comando:

hxcli iscsi allowist show

Problema 2: Error de destino: "ISCSI_TARGET_LOGIN_ERROR"
En la sesion SSH, escriba iscsi_get_configy verifique la salida como se muestra en esta imagen:



host
link stat

ITnitiator
initiatar_.

3
o

13 L0

P
s e P ——
errol

~ b ==
AL L B
n

POTtE:
Lun:

Stats:

Boot

Ping
0/1/1
0/1/1

ule '}
(mcp)

1d:

Statius:

IQN:
IP Addr:
Subnet Mask:
Gateway:

CSI INITIATOR READY
SCSI_BOOT NIC NO ERROR

[

INVALID

ISCS I_TI‘-_RLZ.T
15051 _’L‘P‘R-.’_-i ET
HX

10.3.1.

3260

INFO

GET SESSION
LOGIN ERROR

El Error de Destino es ISCSI_TARGET_LOGIN_ERROR. Si se utiliza la autenticacién, verifique el
nombre y los secretos. Asegurese de que la IQN del iniciador se encuentra en el grupo de
iniciadores de HyperFlex y esta vinculada a un destino.

Problema 3: Error de destino: "ISCSI_TARGT_GET_HBT_ERROR"

En la sesion SSH, escriba iscsi_get_configy verifique la salida como se muestra en esta imagen:




adapter

El Error de Destino es ISCSI_TARGET_GET_HBT_ERROR. En la configuracion del LUN BOOT,
se utilizé un ID de LUN incorrecto. En este caso, el LUN de BOOT se configuré en 0, y debe
haber sido asignado a 1.

Configuracion de inicio de SAN en funcionamiento:

El arranque SAN desde HyperFlex iSCSI debe funcionar cuando iSCSI cLa configuracion es
correcta y tiene el resultado como se muestra en esta imagen:



INITIATOR READY

BOOT NIC NO ERROR

status:

ION:

IP Addr:
Subnet Mask:

Gateway:

TARGET READY
_ TARGET DISABLED
NO ERROR

. —_ X,
s LALSLO) .

Session
sess510n i1d:
hﬁ;t_ﬁhﬁEE:?
bus number:
target id:
'1/1 (mcp) :514
3/1/1 (mcp) :514

Configurar IMM
Requisitos previos:

- Interconnects de fabric se reclaman en Intersight
- Intersight El perfil del servidor ya se ha creado y se ha conectado a un servidor
Diagrama de la red:




La topologia de red fisica de la configuracion se muestra en esta imagen:

e e | e | m—

=1

El servidor UCS se encuentra en IMM y se controla a través de Intersight. Los dos switches
Nexus tienen una conexion VPC a la pares diferentes de Fabric Interconnect. Cada nodo
HyperFlex conecta el adaptador de red a Fabric Interconnect A y B. Una red de VLAN iSCSI de
Capa 2 se configura sin retrasos de dispositivos de Capa 3 para el arranque de SAN.

Flujo de trabajo:

Los pasos que se deben seguir para configurar el arranque SAN desde el LUN iSCSI HyperFlex
son como se muestra en esta imagen:



Paso 1. Para iniciar sesidn en Intersight, utilice https://intersight.com como se muestra en esta
imagen:

SR
CISCO

INTERSIGHT

Cisco ID Single Sign-On (SS0)

If you do not have a Cisco ID,
create one

Email

' sign Inwith Cisco 1D ' SignInwith SSO

Don't have an Intersight Account?

Paso 2. Cree una nueva politica de orden de arranque. Se crea una nueva politica de orden de
arranque para este servidor.Elija Configure > Policies como se muestra en esta imagen:




2% CONFIGURE

Orchestration

Profiles

Templates

Policies

Paso 2.1. Haga clic en Crear politica en la esquina superior derecha, como se muestra en esta
imagen:

Create Policy

Paso 2.2. A la izquierda, elija UCS Server. Elija Boot Orderfrom the policies tal como se muestra
en esta imagen y haga clic en Start:

Select Policy Type

Filters L. Search

PLATFORM TYPE

Adapter Configuration

All
BIOS

®) LUCS Server
#) Boot Order

e

Paso 2.3. En el Paso 1., denle un Nombre unico como se muestra en esta imagen y haga clic en
Siguiente :



Step 1
O General

z_‘é} Add a name, description and tag for the policy.

Organization *

default v
Name *
IMMBESServer3
Set Tags
D ipti
escription p
<= 1024

Paso 2.4. En el paso 2., elija UCS Server (FI-Attached). Para este ejemplo, deje el Modo de Inicio
Configurado en Legacy. Expanda el Add Boot Device y seleccione iSCSI Boot como se muestra
en esta imagen:



Step 2

ﬁ:ﬁ Policy Details
r_ﬁ;“?’/ bl polcy details
ek

All Platiormis ICE Server (S1andalons UGS Server [Fl-Atachsd)
Configured Bool Mode |
& Legacy Unified Extensible Firmware Interface (UEFT)
Add Boot Device
ISCEl Bowt
Lol CADADD
Lzl Dtk '-J:I

Paso 2.5. Denle un nombre de dispositivo y un nombre de interfaz como se muestra en esta
imagen:

505! Beot (IMMBF3Sersedd)

IMMEFSSenver? ISCSbootnac

EIElI nombre de la interfaz debe ser el documentoed y se utiliza para crear un nuevo vNIC. Haga
clic en Crear, una ventana emergente debe mostrarse en la pantalla como se muestra en esta
imagen:

@ Successfully created policy
IMMBFSServer3

Paso 3. Cambie la conectividad LAN. Se puede crear una nueva conectividad LAN. En este
ejemplo, se edita la conectividad LAN actual del perfil de servidor.Busque la politica de usuario en
la descripcién general de Politicas como se muestra en esta imagen:

Q, Search IMMBFSLan »  Add Filter

Platform Type

IMMBFSLar UCS Server LAN Connectivity

Paso 3.1. Elija Editar politica como se muestra en esta imagen:



En este caso, el nombre de la politica es IMMBFSLan. Ya hay un vNIC presente en esta
configuracion. No cambie nada en el Paso 1. como se muestra en esta imagen y haga clic en
Siguiente:

C/’ Gemeral

Paso 3.2. En el Paso 2., elija Agregar vNIC como se muestra en esta imagen:

Paso 4. Cambie el perfil del servidor. Se actualizé la politica de conectividad LAN y el orden de
arranque se debe cambiar en este perfil de servidor. Elija CONFIGURE > Profiles en la barra
izquierda para localizar el perfil del servidor UCS, como se muestra en esta imagen:



LS. Sarver Templatis

El perfil UCS se puede seleccionar directamente desde el servidor UCS, como se muestra en esta
imagen:

Memary Capacity (. UCS Dormain

El nombre se debe utilizar en la politica Orden de arranque. El servidor sélo tiene un adaptador de
red, el MLOM. Esto debe configurarse en Slot ID.Deje el link PCl en 0. El ID de switch para este
ejemplo es A, y el Orden PCI es el numero del ultimo vNIC que es 1. Politica de control de red
Ethernet, QoS Ethernet, y Adaptador Ethernet puede tener valores predeterminados. La mejor
practica para iSCSI es tener una MTU de 9000, que se puede configurar en la politica Ethernet
QoS.

Paso 4.1. Elegir Politica de grupo de red Ethernet > Seleccionar politicacomo se muestra en esta
imagen:
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