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Introduccion

Este capitulo presenta y explica algunas de las tecnologias utilizadas en las redes de marcacion
manual. Encontrara consejos de configuracion e interpretaciones de algunos de los comandos
show, que son utiles para verificar el correcto funcionamiento de la red. Los procedimientos de
resolucién de problemas estan fuera del alcance de este documento y se pueden encontrar en el
documento titulado Resolucion de problemas de marcado.

Antes de comenzar

Convenciones




Para obtener mas informacion sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.

Prerequisites

No hay requisitos previos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que se presenta en este documento se originé a partir de dispositivos dentro de un
ambiente de laboratorio especifico. All of the devices used in this document started with a cleared
(default) configuration. Si la red esta funcionando, asegurese de haber comprendido el impacto
que puede tener un comando antes de ejecutarlo.

Operaciones del médem

Esta seccion explica los problemas relacionados especificamente con la configuracion,
verificacion y uso de modems con routers Cisco.

Uso del comando Modem Autoconfigure

Si utiliza Cisco Internetwork Operating System (Cisco 10S) versién 11.1 o posterior, puede
configurar el router Cisco para que se comunique con el médem y lo configure automaticamente.

Utilice el siguiente procedimiento para configurar un router Cisco para intentar automaticamente
descubrir qué tipo de moédem esta conectado a la linea y, a continuacion, configurar el médem:

1. Para descubrir el tipo de mdédem conectado al router, utilice el comando de configuracién de
linea modem autoconfigure discovery.
2. Cuando el modem se descubre correctamente, configure automaticamente el médem
mediante el comando de configuracion de linea modem autoconfigure type modem-name.
Si desea mostrar la lista de médems para los que el router tiene entradas, utilice el nombre de
modem show modemcap. Si desea cambiar un valor de médem que se devolvio desde el
comando show modemcap, utilice el comando de configuracién de linea modemcap edit modem-
name attribute value .

Para obtener informacion completa sobre el uso de estos comandos, refiérase a la Guia de
Configuracion de Soluciones de Marcado de Documentacion de Cisco I0S y Referencia de
Comandos de Soluciones de Marcado.

Nota: No introduzca &W en la entrada modemcap que se utiliza para la configuracion automatica.

Esto hace que la NVRAM se reescriba cada vez que se realiza una configuracion automatica del
modem y destruira el médem.

Establecimiento de una sesidn Telnet inversa a un médem
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Para fines de diagndstico, o para configurar inicialmente el médem si esta ejecutando Cisco 10S
Release 11.0 o anterior, debe establecer una sesion Telnet inversa para configurar un médem
para comunicarse con un dispositivo Cisco. Siempre y cuando se bloquee la velocidad del médem
lateral del equipo de terminal de datos (DTE), el médem se comunicara siempre con el servidor
de acceso o el router a la velocidad deseada. Consulte la Tabla 16-5 para obtener informacion
sobre el bloqueo de la velocidad del médem. Asegurese de que la velocidad del dispositivo Cisco
esté configurada antes de ejecutar comandos al médem a través de una sesion Telnet inversa.
Una vez mas, consulte la tabla 16-5 para obtener informacion sobre la configuracion de la
velocidad del servidor de acceso o del router.

Para configurar el médem para una sesién Telnet inversa, utilice el comando de configuracién de
linea transport input telnet. Para configurar un grupo rotatorio (en este caso, en el puerto 1),
ingrese el comando de configuracion de linea rotary 1. Si se colocan estos comandos bajo la
configuracion de linea, el IOS asigna receptores IP para conexiones entrantes en intervalos de
puertos comenzando por los siguientes numeros base:

2000 protocolo Telnet

3000 Protocolo Telnet con protocolo rotativo

4000 protocolo TCP sin procesar

5000 Protgcolo TCP sin formato con protocolo
rotativo

6000 protocolo Telnet, modo binario

7000 protocolo Telnet, modo binario con rotatorio

9000 protocolo Xremote

10000 Protocolo XRemote con rotatorio

Para iniciar una sesion Telnet inversa al médem, realice los siguientes pasos:

1. Desde su terminal, utilice el comando telnet ip-address 20yy donde ip-address es la
direccién IP de cualquier interfaz conectada activa en el dispositivo Cisco, e yy es el numero
de linea al que esta conectado el médem.Por ejemplo, el siguiente comando lo conectaria al
puerto auxiliar en un router Cisco 2501 con la direccién IP 192.169.53.52: telnet
192.169.53.52 2001. Generalmente, un comando Telnet de este tipo puede ejecutarse
desde cualquier lugar de la red, si puede hacer ping a la direccion IP en cuestion.Nota: En la
mayoria de los routers Cisco, el puerto 01 es el puerto auxiliar. En un servidor de acceso de
Cisco, el puerto auxiliar es el ultimo TTY +1. A modo de ejemplo, el puerto auxiliar en un
2511 es el puerto 17 (16 puertos TTY + 1). Utilice siempre el comando show line exec para
encontrar el numero de puerto auxiliar, particularmente en las series 2600 y 3600, que
utilizan numeros de puerto no contiguos para acomodar tamanos de médulo asincronos
variables.

2. Si se rechaza la conexion, podria indicar que no hay receptor en la direccion y el puerto
especificados o que alguien ya esta conectado a ese puerto. Verifique la direccion de
conexién y el numero de puerto. Ademas, asegurese de que el comando modem inout o
modem DTR-active, asi como transport input all, aparezcan en la configuracion de linea para
las lineas a las que se llega.Si utiliza la funcion rotatoria, asegurese de que el comando
rotary ntambién aparezca en la configuracion de linea donde n es el numero del grupo
rotatorio. Para verificar si alguien ya esta conectado, telnet al router y use el comando show
line n. Busque un asterisco para indicar que la linea esta en uso. Asegurese de que el CTS
es alto y que el DSR no lo es. Utilice el comando clear line n para desconectar la sesidén



actual en el numero de puerto n. Si la conexion sigue rechazada, el médem puede estar
afirmando el Deteccidn de portadora (CD) todo el tiempo. Desconecte el médem de la linea,
establezca una sesion Telnet inversa y, a continuacion, conecte el médem.

3. Después de realizar correctamente la conexion Telnet, ingrese AT y asegurese de que el
modem responda con OK.

4. Si el médem no responde, consulte la siguiente tabla.

La tabla 16-1 a continuacién describe las posibles causas de los sintomas de los problemas de
conectividad de mdédem a router y describe las soluciones a esos problemas.

Tabla 16-1: No hay conectividad entre médem y router

Posibl

es . .

Causa Acciones sugeridas

S

1. Utilice el comando show line exec en el

servidor de acceso o el router. La salida
para el puerto auxiliar debe mostrar InOut o
RlisCD en la columna Médem. Esto indica
que el control del médem esta habilitado en
la linea del servidor de acceso o del router.
Para obtener una explicacion de la salida
show line, refiérase a "Uso de Comandos

El Debug" en el capitulo 15.

control 2. Configure la linea para el control del

del modem mediante el comando de

mode configuracién de linea modem inout. El

m no control del médem esta ahora habilitado en

estg el servidor de acceso.

activad Ejemplo: El siguiente ejemplo ilustra como

0 en.el configurar una linea para las llamadas entrantes

servido y salientes:

rde line 5

acCeso [nodem i nout

o en el | Nota: Asegurese de utilizar el comando modem
router |inout, y no el comando modem dialin mientras la
conectividad del médem esta en cuestion. Este
ultimo comando permite a la linea aceptar sélo
llamadas entrantes. Las llamadas salientes
seran rechazadas y sera imposible establecer
una sesion Telnet con el médem para
configurarlo. Si desea utilizar el comando
modem dialin, hagalo so6lo después de estar
seguro de que el médem funciona

correctamente.
El Ingrese AT&FE1QO para devolverlo a los
mode | valores predeterminados de fabrica y asegurese
m de que el médem esté configurado en

puede | caracteres de eco y de que devuelva la salida.
estar | Es posible que el mddem tenga una sesion




mal
configu
,[:Sgro bloqueada. Utilice ""U" para borrar la linea y
una ""Q.".para abrir e_l contr.o’I de qujo.(XON).
.. [ Verifique la configuracion de paridad.
sesion
bloque
ada.

1. Verifique el cableado entre el médem vy el
servidor de acceso o router. Confirme que
el modem esta conectado al puerto auxiliar
del servidor de acceso o router con un
cable RJ-45 enrollado y un adaptador
MMOD DB-25. Cisco recomienda y admite

Cablea esta configuracion de cableado para
i(?':::orre puertos RJ-45. (Estos conectores se
cto suelen denominar "Modem").

2. Utilice el comando show line exec para
verificar que el cableado es correcto. Vea
la explicacion del resultado del comando
show line en la seccion titulada "Uso de
comandos de depuracion” en el capitulo
15.

1. Compruebe que esta utilizando el cableado
correcto y que todas las conexiones son
correctas.

2. Compruebe la existencia de dafos en todo

Proble el hardware, incluidos el cableado (cables
ma de .

hardw rotos), los adaptadores (pines sueltos), los
are puertos del servidor de acceso y el médem.

3. Consulte el capitulo 3, "Resolucion de
problemas de hardware y arranque", para
obtener mas informacion sobre la
resolucion de problemas de hardware.

Uso de grupos rotativos

Para algunas aplicaciones, los médems de un router determinado deben ser compartidos por un
grupo de usuarios. Cisco Dialout Utility es un ejemplo de este tipo de aplicacion. Basicamente, los
usuarios se conectan a un puerto que los conecta a un moédem disponible. Para agregar una linea
asincrona a un grupo rotatorio, simplemente ingrese rotary n donde n es el numero del grupo
rotativo en la configuracion para la linea asincrona. Consulte el ejemplo a continuacion.

line 1 16

nmodem | nQut

transport input all
rotary 1

speed 115200

fl owcontrol hardware



La configuracién de linea anterior permitiria a los usuarios conectarse al grupo rotatorio
ingresando telnet 192.169.53.52 3001 para telnet normal. Entre las alternativas se incluyen los
puertos 5001 para Raw TCP, 7001 para binario telnet (que Cisco Dialout Utility utiliza) y 10001
para conexiones Xremote.

Nota: Para verificar la configuracion de Cisco Dialout Utility, haga doble clic en el icono de la
utilidad de marcado de salida en la parte inferior derecha de la pantalla y presione el boton Mas>.
A continuacion, pulse el boton Configurar puertos>. Asegurese de que el puerto esté en el rango
7000, si utiliza grupos rotativos, y en el rango 6000, si la utilidad de marcado esta dirigida a un
modem individual. También debe habilitar el registro del médem en el PC. Para ello, seleccione la
secuencia siguiente: Inicio->Panel de control-> médems->(elija su médem Cisco Dialout)-
>Propiedades->Conexién ->Avanzadas...->Grabar un archivo de registro.

Interpretacion del resultado de show line

El resultado del comando show line line-number exec es util para solucionar problemas de
conexion de moédem a servidor de acceso o router. A continuacion se muestra el resultado del
comando show line.

as5200- 1#show line 1

Tty Typ Tx/ Rx A Modem Roty AccO Accl Uses Noi se Overruns I nt
1 TTY 115200/ 115200- - - - - 0 0 0/0 -
Line 1, Location: "", Type:

Length: 24 lines, Wdth: 80 col umms
Baud rate (TX/RX) is 115200/ 115200, no parity, 1 stopbits, 8 databits
Status: No Exit Banner
Capabilities: Hardware Flowcontrol In, Hardware Fl owcontrol Qut
Modem st at e: Hangi ng up
noden(sl ot/ port)=1/0, state=lDLE
dsx1(sl ot/ unit/channel )=NONE, status=VDEV_STATUS_ UNLOCKED
Group codes: 0
Modem hardware state: CTS noDSR noDTR RTS
Special Chars: Escape Hold Stop Start Disconnect Activation

ANX none - - none
Ti meout s: I dl e EXEC Idl e Session Mbdem Answer  Sessi on Di spat ch
00: 10: 00 never none not set
Idl e Session Di sconnect Warning
never
Logi n- sequence User Response
00: 00: 30
Aut osel ect Initial Wit
not set

Modem type i s unknown.

Session limt is not set.

Time since activation: never

Editing i s enabl ed.

Hi story is enabled, history size is 10.
DNS resol ution in show commands is enabl ed
Ful | user help is disabled

Al owed transports are lat pad telnet rlogin udptn v120 | apb-ta.
Preferred is |

at pad telnet rlogin udptn v120 | apb-ta.
No out put characters are padded

No speci al data dispatching characters
as5200- 1#



Cuando se producen problemas de conectividad, aparece un resultado importante en los campos
de estado del médem y del hardware del moédem.

Nota: EI campo de estado del hardware del médem no aparece en el resultado show line para
cada plataforma. En algunos casos, las indicaciones para los estados de sefial se mostraran en el
campo de estado del médem.

La tabla 16-2 muestra las cadenas de estado de estado de médem y de hardware de mddem
tipicas de la salida del comando show line. También explica el significado de cada estado.

Tabla 16-2: Estados de Hardware del Médem y del Médem en Salida de Linea Show

Esta
Est |do
ad |del
o |hard
del |war |Significado
mo |e
de |del
m [méd
em

CTS | Estos son los estados de médem adecuados
noD | para las conexiones entre un servidor de

SR |lacceso o un router y un médem (cuando no
DT [hay ninguna llamada entrante). La salida de
R cualquier otro tipo indica generalmente un
RTS || problema.

Si el estado del médem es Ready, en lugar de
Idle, considere lo siguiente:

1. El control del médem no esta
configurado en el servidor de acceso o
en el router. Configure el servidor de
acceso o el router con el comando de
configuracion de linea modem inout.

2. Existe una sesion en la linea. Utilice el
comando show users exec y utilice el
comando clear line privileged exec para

List detener la sesion si lo desea.

o) 3. La DSR es alta. Hay dos posibles
razones para ello: Problemas de
Cableado. Si el conector utiliza DB-25
pin 6 y no tiene pin 8, debe mover el pin
de 6 a 8 o obtener el conector
adecuado.El mdédem configurado para
DCD siempre es alto. El médem se debe
reconfigurar para que tenga DCD de alta
solamente un CD(1). Esto suele hacerse
con el comando modem &C1, pero
verifique la documentacion del médem

Ina
ctiv




para ver la sintaxis exacta para su
modem. Si su software no soporta el
control del médem, debe configurar la
linea de servidor de acceso a la cual el
modem esta conectado con el comando
de configuracion de linea no exec. Borre
la linea con el comando exec clear line
privileged, inicie una sesion Telnet
inversa con el médem y vuelva a
configurar el médem para que DCD sélo
esté alto en el CD. Para finalizar la
sesion Telnet, introduzca disconnect y
vuelva a configurar la linea del servidor
de acceso con el comando de
configuracion de linea exec.

La cadena noCTS aparece en el campo de

estado de hardware del médem por una de las

cuatro razones siguientes:
1. EI médem esta apagado.
2. El moédem no esta conectado

correctamente al servidor de acceso.
Verifique las conexiones de cableado del
modem al servidor de acceso.

. Cableado incorrecto (MDCE enrollado o

MDTE recto, pero sin los pines movidos).
La configuracién de cableado
recomendada se indica anteriormente en

noC
TS esta tabla.
noD . EI médem no esta configurado para el
ListISR control de flujo de hardware. Utilice el
o |IDT comando de configuracion de linea no
R flowcontrol hardware para inhabilitar el
RTS control de flujo de hardware en el
(2) servidor de acceso. A continuacion,
active el control de flujo de hardware en
el médem mediante una sesién Telnet
inversa. (Consulte la documentacion del
modem y consulte la seccion
"Establecimiento de una sesion Telnet
inversa a un médem" que aparece
anteriormente en este capitulo). Vuelva a
habilitar el control de flujo de hardware
en el servidor de acceso con el comando
de configuracion de linea flowcontrol
hardware.
List [CTS |La cadena DSR (en lugar de la cadena
DS [noDSR) aparece en el campo Estado del




hardware del médem por uno de los
siguientes motivos:

1. Cableado incorrecto (MDCE enrollado o
MDTE recto, pero sin los pines movidos).
La configuracién de cableado
recomendada se indica anteriormente en
esta tabla.

2. El moédem esta configurado para DCD
siempre alto. Vuelva a configurar el
modem de modo que el DCD sélo esté
alto en el CD. Esto suele hacerse con el

R comando modem &C1, pero verifique la

gT documentacion del mdédem para ver la
RTS sintaxis exacta para su médem.

2) Configure la linea de servidor de acceso
a la que el médem esta conectado con el
comando de configuracion de linea no
exec. Borre la linea con el comando exec
clear line privileged, inicie una sesion
Telnet inversa con el médem y vuelva a
configurar el médem para que DCD sélo
esté alto en el CD. Para finalizar la
sesion Telnet, introduzca disconnect.
Vuelva a configurar la linea del servidor
de acceso con el comando de
configuracion de linea exec.

Si esta cadena aparece en el campo Estado
CTS | del hardware del mddem, es probable que el
* control del médem no esté habilitado en el
DS | servidor de acceso. Utilice el comando de
List||[R* |configuracion de linea modem inout para

o |[DT [habilitar el control del médem en la linea.

R Anteriormente, en esta tabla se proporciona
RTS [linformacion adicional sobre la configuracion
(2) [del control del médem en un servidor de
acceso o una linea de router.

(1) CD = Deteccion de portadora

(2) Un * junto a una senal indica una de dos cosas: La sefal ha cambiado en los ultimos
segundos o el método de control del médem seleccionado no esta utilizando la senal.

Recoleccion de informacion de rendimiento del médem

Esta seccion explica los métodos para recopilar datos de rendimiento en los médems digitales
MICA que se encuentran en la familia de servidores de acceso Cisco AS5x00. Los datos de
rendimiento se pueden utilizar para el analisis de tendencias y son utiles para solucionar los
problemas de rendimiento que puedan surgir. Al observar las cifras que se presentan a
continuacion, tenga en cuenta que la perfeccidén no es posible en el mundo real. La posible



velocidad de éxito de llamadas del médem (CSR) depende de la calidad de los circuitos, la base
de usuarios del modem cliente y el conjunto de modulaciones que se utilizan. Un porcentaje de
CSR tipico para llamadas V.34 es del 95%. Se puede esperar que las llamadas V.90 se conecten
correctamente el 92% del tiempo. Es probable que las caidas prematuras ocurran el 10% del
tiempo.

Utilice los siguientes comandos para obtener una vista general del comportamiento del médem en
el servidor de acceso:

- show modem

- show modem summary

- show modem connect-speed
- show modem call-stats

La siguiente informacién es util para solucionar problemas de una conexion de moédem individual
o recopilar datos para el analisis de tendencias:

- debug modem csm

- modem call-record terse

- show modem op (MICA) / AT@E1 (Microcom) mientras estaba conectado

- show modem log para la sesidn de interés después de la desconexion

- ANI (numero de la persona que llama)

- Hora del dia

- Revision de firmware/hardware del médem del cliente

- Informacion interesante del cliente (después de la desconexion)-ATI6, ATI11, AT&V, AT&V1,
etc.

- Un registro de audio (.wav file) del intento de preparacion del médem cliente

En las secciones siguientes, los comandos se explicaran con mas detalle y se discutiran algunas
tendencias comunes.

Show Modem / Show Modem Summary

El comando show modem proporciona una vista de médems individuales. A partir de estos
numeros se puede ver el estado de los médems individuales.

rout er# show modem
Codes:
* - Modem has an active call

C- Call in setup

T - Back-to-Back test in progress

R - Mbdemis being Reset

p - Downl oad request is pending and nodem cannot be used for taking calls

D - Downl oad in progress

B - Mbdemis marked bad and cannot be used for taking calls

b - Mddemis either busied out or shut-down

d - DSP software download is required for achieving K56fl ex connections

I - Upgrade request is pending

Inc calls Qut calls Busi ed Failed No Succ

Mim Usage Succ Fai | Succ Fai | Qut Di al Answer Pct .
* 1/0 17% 74 3 0 0 0 0 0 96%
* 1/1 15% 80 4 0 0 0 1 1 95%
* 1/2 15% 82 0 0 0 0 0 0 100%

1/3 21% 62 1 0 0 0 0 0 98%

1/4 21% 49 5 0 0 0 0 0 90%



* 1/5 18% 65 3 0 0 0 0 0 95%

Para ver los numeros agregados para todos los médems en el router, utilice el comando show
modem summary.

rout er #show modem summary

Incom ng calls Qutgoing calls Busi ed Fail ed No Succ
Usage Succ Fail Avail Succ Fail Avail Qut Di al Ans Pct .
0% 6297 185 64 0 0 0 0 0 0 97%

Tabla 16-3: show modem Fields

Campos | Descripciones
Llamadas que entran y salen del médem.
- Uso: porcentaje del tiempo de actividad
total del sistema que todos los médems

Llamadas estan en uso.

entrantes - Correcto: total de llamadas conectadas
y correctamente.

salientes - Fallo: total de llamadas que no se han

conectado correctamente.
- Disponible: total de médems disponibles
para su uso en el sistema.

Numero total de veces que los médems
Expulsad | fueron retirados del servicio con el comando
o] modem busy o el comando modem
shutdown.

Marcacié |Numero total de intentos que los médems no
n fallida | han colgado o no hay tono de marcado.

Numero total de veces que se ha detectado el
No Ans timbre de llamada, pero el médem no ha
contestado las llamadas.

Correcto | Porcentaje de conexién exitoso de los
Pct. modems disponibles totales.

Salida de Show Modem Call-Stats

conpress retrain lostCarr rntLink trainup hostDrop wdogTi nt inacTout
Mim # % # % # % # % # % # % # % # %
Tot al 9 41 271 3277 7 2114 0 0

Tabla 16-4: show modem call-stats Fields

Esto muestra que la correccidn de errores estaba
en vigor y la llamada fue colgada por el sistema
cliente conectado al médem remoto.

rmt
Link

hos |Muestra que el sistema host 10S colgo la llamada.




Algunas de las razones comunes son: tiempo de
espera inactivo, un circuito despejado de la

tDr |compania telefénica o una peticion LCP PPP del
op [cliente. La mejor manera de determinar el motivo
del bloqueo es mediante el uso del comando
modem call-record terse o la contabilidad AAA.

Las otras razones de desconexion deberian sumar menos del 10% del total.

Salida Show Modem Connect-Speeds

rout er >show nmodem connect 33600 O
Mim 26400 28000 28800 29333 30667 31200 32000 33333 33600 TotCnt
Tot 614 0 1053 0 0 1682 0 0 822 6304

rout er >show nmodem connect 56000 O
Mim 48000 49333 50000 50666 52000 53333 54000 54666 56000 Tot Cnt
Tot 178 308 68 97 86 16 0 0 0 6304

Se espera ver una distribucion de velocidades V.34. Debe haber un pico a 26.4, si los T1s utilizan
la senalizacion asociada al canal (CAS). Para los T1s ISDN (PRI), el pico debe estar en 31.2.
Ademas, busque algunas velocidades K56Flex, V.90. Si no hay conexiones V.90, puede haber un
problema de topologia de red.

Introduccién al comando Modem Call-Record Terse (11.3AA/12.0T)

En lugar de un comando exec, éste es un comando de configuracién ubicado en el nivel del
sistema del servidor de acceso en cuestion. Cuando un usuario se desconecta, se muestra un
mensaje similar al siguiente:

*May 31 18:11:09.558: %UCALLRECORD- 3-M CA TERSE CALL_REC: DSO sl ot/contr/chan=2/0/18
slot/port=1/29, call _id=378, userid=cisco, ip=0.0.0.0, calling=5205554099

cal | ed=4085553932, std=V.90, prot=LAP-M conmp=V. 42bi s bot h,

init-rx/tx b-rate=26400/41333, finl-rx/tx brate=28800/41333, rbs=0, d-pad=6.0 dB
retr=1, sg=4, snr=29, rx/tx chars=93501/94046, bad=5, rx/tx ec=1612/732, bad=0,

ti me=337, finl-state=Steady, disc(radius)=Lost Carrier/Lost Carrier

di sc(noden) =A220 Rx (line to host) data flushing - not OK/EC condition - locally
det ect ed/ r ecei ved

DI SC frame -- normal LAPMterm nation

Comando Show Modem Operational-Status

El comando exec show modem operational-status muestra los parametros actuales (o mas
recientes) que pertenecen a la conexion del médem.

La entrada de documentacion para este comando se encuentra en la Referencia de Comandos de
Soluciones de Marcado de Cisco I0S Release 12.0. show modem operational-status es solo para
mddems MICA. El comando equivalente para los médems Microcom es modem at-mode /
AT@E1. Utilice el comando modem at-mode <slot>/<port> para conectarse al médem y luego
ejecute el comando AT@E1. La documentacion completa del comando modem at-mode se puede
encontrar en la Guia de Configuracion del Software Cisco AS5300, y la documentacién para el



comando AT@E1 esta en la Referencia de Comandos de AT Command Set y Register Summary
for Microcom Modem Modules.

Utilice los pasos siguientes para determinar qué moédems esta entrando un usuario:

1. Ejecute el comando show user y busque el TTY al que estan conectados.
2. Utilice el comando show line y busque los numeros de puerto/ranura del médem.

Recopilacion de datos de rendimiento del lado del cliente

Para el analisis de tendencias, es muy importante recopilar datos de rendimiento del cliente.
Intente siempre obtener la siguiente informacion:

- version de firmware/modelo de hardware del cliente (alcanzable con el comando ATI3I7 en el
modem del cliente)
- razones de desconexion notificadas por el cliente (use ATI6 o AT&V1)

Otra informacion disponible en el extremo del cliente incluye el modemlog.txt y ppplog.txt del
equipo. Debe configurar especificamente el PC para generar estos archivos.

Anadlisis de los datos de rendimiento

Una vez que haya recopilado y comprendido los datos de rendimiento del sistema del moédem,
debera examinar los patrones y componentes restantes que puedan necesitar mejoras.

Problemas con médems de servidor especificos

Utilice show modem o show modem call-stats para identificar cualquier médem con tasas
anormalmente altas de fallas de preparacion o tasas de desconexion incorrectas (MICA). Si los
pares adyacentes de modems estan teniendo problemas, el problema es probablemente un DSP
colgado/muerto. Utilice copy flash modem al HMM afectado para recuperarse. Asegurese de que
los moédems estan ejecutando la ultima versidn de portware. Para verificar que todos los médems
estén correctamente configurados, utilice el comando de configuraciéon modem autoconfigure type
mica/microcom_server en la configuracion de linea. Para asegurarse de que los médems se
configuran automaticamente cada vez que se cuelga una llamada, utilice el comando exec debug
confmodem. Para corregir mddems mal configurados, es posible que necesite establecer una
sesion Telnet inversa.

Problemas con DSO0 particulares

Los problemas de DSO0 son raros, pero posibles. Para localizar DSO que funcionan mal, utilice el
comando show controller t1 call-counters y busque DSO0 con TotalCalls anormalmente altas y
TotalDuration anormalmente baja. Para dirigirse a los DS0 sospechosos, es posible que tenga
que ocupar otros DSO con el comando de configuracion isdn service dsl, dsO busyout en la
interfaz serial para T1. El resultado de show controller t1 call-counters es similar al siguiente:

Ti meSl ot Type Total Cal | s Tot al Duration
1 pri 873 1wed
2 pri 753 2w2d
3 pri 4444 00: 05: 22



Obviamente, el intervalo de tiempo 3 es el canal sospechoso en este caso.

Tendencias comunes adicionales

A continuacion se muestran algunas de las tendencias mas comunes observadas por el TAC de
Cisco.

1. Rutas de circuito defectuosasEs posible que esté recibiendo trayectos de circuito
defectuosos a través de la red telefonica publica conmutada (PSTN) si tiene los siguientes
problemas:las llamadas de larga distancia tienen problemas, pero las llamadas locales no (o
viceversa)las llamadas a determinadas horas del dia tienen problemaslas llamadas de
intercambios remotos especificos tienen problemas

2. Problemas con las llamadas de larga distanciaSi su servicio de larga distancia no funciona
correctamente o en absoluto (pero el servicio local esta bien):Asegurese de que la linea
digital se conecte a un switch digital, no a un banco de canal .Indique a las compafiias
telefonicas que examinen las rutas de circuito utilizadas para la larga distancia.

3. Problemas con las llamadas de areas de llamada especificas.Si las llamadas de regiones
geograficas o intercambios especificos tienden a tener problemas, debe obtener la topologia
de red de la compaiia telefénica.Si se requieren varias conversiones analdgicas a digitales,
las conexiones del médem V.90/K56flex no seran posibles y V.34 puede degradarse un
poco. Las conversiones analdgicas a digitales se requieren en areas que se sirven mediante
switches digitales no integrados o switches analdgicos.

Operaciones ISDN

ISDN hace referencia a un conjunto de servicios digitales disponibles para los usuarios finales.
ISDN implica la digitalizacion de la red telefénica de modo que se pueda proporcionar voz, datos,
texto, graficos, musica, video y otro material de origen a los usuarios finales desde un unico
terminal de usuario final a través de un cableado telefonico existente. Los partidarios de ISDN
imaginan una red mundial similar a la actual red telefonica, pero con transmision digital y una
variedad de nuevos servicios.

ISDN es un esfuerzo para estandarizar los servicios de suscriptores, las interfaces de usuario/red
y las capacidades de red e interconexion. La estandarizacion de los servicios de suscriptores
intenta garantizar un nivel de compatibilidad internacional. La estandarizacion de la interfaz de
usuario/red estimula el desarrollo y el marketing de estas interfaces por parte de fabricantes de
terceros. La estandarizacion de las capacidades de red e interconexidon ayuda a alcanzar el
objetivo de la conectividad mundial al garantizar que las redes ISDN se comuniquen facilmente
entre si.

Las aplicaciones ISDN incluyen aplicaciones de imagen de alta velocidad (como facsimil de grupo
IV), lineas telefonicas adicionales en los hogares para el sector del teletrabajo, transferencia de
archivos de alta velocidad y videoconferencia. La voz, por supuesto, también es una aplicacién
popular para ISDN.

El mercado de acceso doméstico se esta dividiendo entre diferentes tecnologias. En las zonas en
las que estan disponibles tecnologias mas econémicas como DSL y Cable, el mercado doméstico
se esta alejando de la RDSI. Sin embargo, las empresas siguen utilizando ISDN en forma de PRI
T1/E1s para transportar grandes cantidades de datos o para proporcionar acceso de marcado
v.90.



Componentes ISDN

Los componentes ISDN incluyen terminales, adaptadores de terminal (TA), dispositivos de
terminacién de red, equipos de terminacion de linea y equipos de terminacion de intercambio. Los
terminales ISDN vienen en dos tipos. Los terminales ISDN especializados se denominan equipos
terminales tipo 1 (TE1). Los terminales no ISDN, como DTE que son anteriores a los estandares
ISDN, se denominan equipos terminales tipo 2 (TE2). Los TE1 se conectan a la red ISDN a través
de un link digital de cuatro cables y par trenzado. Los TE2 se conectan a la red ISDN a través de
un adaptador de terminal. EI ISDN TA puede ser un dispositivo independiente o una placa dentro
del TE2. Si el TE2 se implementa como un dispositivo independiente, se conecta al TA a través
de una interfaz de capa fisica estandar. Algunos ejemplos son EIA/TIA-232-C (anteriormente RS-
232-C), V.24 y V.35.

Mas alla de los dispositivos TE1 y TEZ2, el siguiente punto de conexién en la red ISDN es el
dispositivo de terminacién de red tipo 1 (NT1) o de terminacién de red tipo 2 (NT2). Estos son
dispositivos de terminacion de red que conectan el cableado del suscriptor de cuatro hilos al loop
local convencional de dos hilos. En Norteamérica, NT1 es un dispositivo de equipo en las
instalaciones del cliente (CPE). En la mayoria de otras partes del mundo, el NT1 es parte de la
red proporcionada por el portador. NT2 es un dispositivo mas complicado, que se encuentra
normalmente en las centralitas privadas digitales (PBX), que realiza funciones de protocolo de
capa 2 y 3 y servicios de concentracion. También existe un dispositivo NT1/2; es un unico
dispositivo que combina las funciones de un NT1 y un NT2.

En ISDN se especifican varios puntos de referencia. Estos puntos de referencia definen las
interfaces légicas entre los grupos funcionales como los TA'y NT1s. Los puntos de referencia
ISDN incluyen lo siguiente:

- R-El punto de referencia entre un equipo no ISDN y un TA
- S-El punto de referencia entre los terminales de usuario y NT2
- T-El punto de referencia entre los dispositivos NT1y NT2
- U-El punto de referencia entre los dispositivos NT1 y el equipo de terminacion de linea en la
red portadora. El punto de referencia U sdlo es relevante en Norteamérica, donde la funcion
NT1 no es proporcionada por la red portadora
A continuacion se muestra un ejemplo de configuracion ISDN. Este ejemplo muestra tres
dispositivos conectados a un switch ISDN en la oficina central. Dos de estos dispositivos son
compatibles con ISDN, por lo que se pueden conectar a través de un punto de referencia S a
dispositivos NT2. El tercer dispositivo (un teléfono estandar no ISDN) se conecta a través del
punto de referencia R a un TA. Cualquiera de estos dispositivos también podria conectarse a un
dispositivo NT1/2, que reemplazaria tanto al NT1 como al NT2. Y, aunque no se muestran, se
conectan estaciones de usuario similares al switch ISDN de extrema derecha.

Ejemplo de configuracion ISDN

2503B#show running-config
Bui | di ng configuration...

Current configuration:

!

version 11.1

service tinmestanps debug datetine nsec
servi ce udp-smal |l -servers

service tcp-small-servers



!

host nane 2503B

!

!

user nane 2503A password

ip subnet-zero

i sdn switch-type basic-5ess

!

nterface EthernetO

ip address 172.16.141. 11 255. 255. 255. 192

nterface SerialO
no i p address
shut down

nterface Seriall
no i p address
shut down

nterface BRI O

description phone#5553754

i p address 172.16.20.2 255.255.255.0

encapsul ati on ppp

dialer idle-timout 300

dialer map ip 172.16.20.1 name 2503A broadcast 5553759
dialer-group 1

ppp aut hentication chap

1

no ip classless
1

dialer-list 1 protocol ip permt
!

line con O

line aux O

line vty 0 4

!

end

2503B#

Servicios ISDN

El servicio ISDN Basic Rate Interface (BRI) ofrece dos canales B y un canal D (2B+D). El servicio
BRI B-channel funciona a 64 kbps y esta disefado para transportar datos del usuario; El servicio
BRI D-channel funciona a 16 kbps y tiene la intencién de transportar informacién de control y
sefalizacion, aunque puede soportar la transmision de datos del usuario en ciertas
circunstancias. El protocolo de sefalizacion del canal D incluye las capas 1 a 3 del modelo de
referencia OSI. BRI también proporciona control de entramado y otras sobrecargas, con lo que su
velocidad de bits total alcanza los 192 kbps. La especificacion de la capa fisica BRI es el Sector
de estandarizacién de telecomunicaciones de la Unién Internacional de Telecomunicaciones (ITU-
T; antes Comité Consultivo de Telégrafos y Teléfonos Internacionales [CCITT]) 1.430.

El servicio ISDN Primary Rate Interface (PRI) ofrece 23 canales B y un canal D en Norteamérica y
Japon, lo que proporciona una velocidad de bits total de 1.544 Mbps (el canal PRI D funciona a 64
kbps). ISDN PRI en Europa, Australia y otras partes del mundo proporciona 30 B mas un canal D
de 64 kbps y una velocidad de interfaz total de 2,048 Mbps. La especificacion de capa fisica PRI
es ITU-T 1.431.

Capa 1



Los formatos de trama de capa fisica (Capa 1) de ISDN difieren en funcién de si la trama es
saliente (de terminal a red) o entrante (de red a terminal). Ambas interfaces de capa fisica se
muestran en la figura 16-1.
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Figura 16-1: Formatos de Trama de Capa Fisica ISDN

Las tramas tienen 48 bits de longitud, de los cuales 36 bits representan datos. Los bits de una
trama de capa fisica ISDN se utilizan de la siguiente manera:

- F: proporciona sincronizacion.

- L: ajusta el valor de bit promedio.

- E - Se utiliza para la resoluciéon de contencion cuando varios terminales en un campo de
control de bus pasivo para un canal.

- A: activa los dispositivos.

- S: sin asignar.

- B1, B2y D - Para datos de usuario.

Varios dispositivos de usuario ISDN se pueden conectar fisicamente a un circuito. En esta
configuracion, pueden producirse colisiones si dos terminales transmiten simultdneamente. Por lo
tanto, ISDN proporciona funciones para determinar la contencion del link. Cuando un NT recibe
un bit D de TE, se hace eco del bit en la siguiente posicion de E-bit. EI TE espera que el siguiente
bit E sea el mismo que el ultimo bit D transmitido.

Los terminales no pueden transmitir al canal D a menos que primero detecten un numero
especifico de uno (que indica "no hay senal") correspondiente a una prioridad establecida
previamente. Si el TE detecta un bit en el canal de eco (E) que es diferente de sus bits D, debe
dejar de transmitir inmediatamente. Esta simple técnica asegura que solo un terminal pueda
transmitir su mensaje D a la vez. Después de la transmision exitosa del mensaje D, el terminal
tiene su prioridad reducida al ser requerido para detectar otros mas continuos antes de la
transmision. Los terminales no pueden aumentar su prioridad hasta que todos los demas
dispositivos de la misma linea hayan tenido la oportunidad de enviar un mensaje D. Las



conexiones telefonicas tienen mayor prioridad que todos los demas servicios y la informacion de
senalizacion tiene mayor prioridad que la informacidén de no senalizacion.

Capa 2

La Capa 2 del protocolo de senalizacion ISDN es el Procedimiento de Acceso de Link en el canal
D, también conocido como LAPD. El LAPD es similar al control de enlace de datos de alto nivel
(HDLC) y al procedimiento de acceso de enlace, equilibrado (LAPB). Como lo indica la ampliacién
de la abreviatura de la LAPD, se utiliza a través del canal D para asegurar que la informacion de
control y senalizacion fluya y se reciba adecuadamente. El formato de trama LAPD (ver figura 16-
2) es muy similar al de HDLC vy, al igual que HDLC, LAPD utiliza tramas de supervision,
informacion y sin numerar. El protocolo LAPD se especifica formalmente en ITU-T Q.920 y ITU-T
Q.921.
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Figura 16-2: Formato de trama LAPD

Los campos LAPD Flag y Control son idénticos a los de HDLC. El campo Direccion LAPD puede
tener 1 6 2 bytes de longitud. Si se configura el bit de direccion extendida del primer byte, la
direccién es 1 byte; si no se configura, la direccidn es de 2 bytes. El primer byte de campo de
direccién contiene el identificador de punto de acceso al servicio (SAPI), que identifica el portal en
el que se proporcionan servicios LAPD a la capa 3. El bit C/R indica si la trama contiene un
comando o una respuesta. El campo del identificador del terminal (TEI) identifica un unico
terminal o varios terminales. Un TEI de todos indica una transmisién.

Capa 3

Se utilizan dos especificaciones de Capa 3 para la sefalizacién ISDN: ITU-T (anteriormente
CCITT) 1.450 (también conocido como ITU-T Q.930) y ITU-T 1.451 (también conocido como ITU-T
Q.931). Juntos, estos protocolos admiten conexiones de usuario a usuario, conmutacion de
circuito y conmutacion de paquetes. Se especifican diversos mensajes de establecimiento de
llamadas, finalizacion de llamadas, informacién y varios, incluidos SETUP, CONNECT,
RELEASE, USER INFORMATION, CANCEL, STATUS y DISCONNECT.

Estos mensajes son funcionalmente similares a los proporcionados por el protocolo X.25
(consulte el Capitulo 19, "Resolucion de problemas de conexiones X.25" para obtener mas
informacion). La figura 16-3, de ITU-T 1.451, muestra las etapas tipicas de una llamada
conmutada por circuito ISDN.
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Figura 16-3 Etapas de llamadas conmutadas por circuito ISDN

Interpretaciéon del Resultado Show ISDN Status

Para averiguar cudl es la condicion actual de la conexion ISDN entre el router y el switch de la
compania telefénica, utilice el comando show isdn status. Los dos tipos de interfaces soportados
por este comando son BRIy PRI.

3620- 2#show isdn status
A obal | SDN Swi tchtype = basic-ni
| SDN BRI O/ 0 interface
dsl O, interface | SDN Switchtype = basic-ni
Layer 1 Status:
ACTI VE
Layer 2 Status:
TElI = 88, Ces
TEI = 97, Ces

MJLTI PLE_FRAME_ESTABLI SHED
MJLTI PLE_FRAME_ESTABLI SHED

1, SAPI
2, SAPI

0, State
0, State



Spid Status:
TEl 88, ces = 1, state = 5(init)

spi d1 configured, no LDN, spidl sent, spidl valid

Endpoint ID Info: epsf =0, usid =0, tid =1
TEl 97, ces = 2, state = 5(init)

spi d2 configured, no LDN, spid2 sent, spid2 valid

Endpoint ID Info: epsf =0, usid =1, tid =1
Layer 3 Status:
0 Active Layer 3 Call(5s)
Activated dsl 0 CCBs = 0
The Free Channel Mask: 0x80000003

Tabla 16-5:- show isdn status for BRI

Campo | Importancia

Esto indica que la interfaz BRI no ve una sefial
en la linea. Hay cinco razones posibles para
esta condicién.

- La interfaz BRI se apaga. Verifique la
configuracion para el comando shutdown
en la interfaz BRI, o busque una indicacion
administrativamente inactiva del comando
show interface. Utilice la utilidad de
configuracion e ingrese no shutdown en la
interfaz BRI. Ingrese el comando clear
interface bri en el mensaje exec para
asegurarse de que la interfaz BRI se
reinicie.

- Existe un problema con el cableado.
Debera sustituir el cable. Asegurese de

Estado utilizar un cable RJ-45 directo. Para

de la comprobar el cable, mantenga los

capa 1: extremos del cable RJ-45 uno al lado del
DESAC otro. Si los pines estan en el mismo orden,
TIVAD el cable es directo. Si se invierte el orden
O de los pines, el cable se enrollara.

Reemplazar el cable

- El puerto ISDN BRI de un router puede
requerir un dispositivo NT1. En ISDN, NT1
es un dispositivo que proporciona la
interfaz entre el equipo de las instalaciones
del cliente y el equipo de conmutacion de la
oficina central. Si el router no tiene un NT1
interno, obtenga y conecte un NT1 al
puerto BRI. Asegurese de que la BRI o el
adaptador de terminal estan conectados al
puerto S/T del NT1. Consulte la
documentacion del fabricante para verificar
el correcto funcionamiento del NT1 externo.

- Es posible que la linea no funcione.
Pongase en contacto con la portadora para




confirmar el funcionamiento de la conexion
y verificar la configuracion del tipo de
switch.

- Asegurese de que el router funciona
correctamente. Si hay un hardware
defectuoso o que funciona mal, sustituya
segun sea necesario.

Verifique la configuracién del tipo de switch y
SPIDS. La configuracion del switch ISDN
especifico de la interfaz invalidara la
configuracion del switch global. El estado SPID
indicara si el switch acept6 el SPIDS (valido o
no). Péngase en contacto con su proveedor de
servicios para verificar la configuracién
configurada en el router. Para cambiar la
configuracion SPID, utilice el comando de
configuracion de la interfaz isdn spidn. Cuando
nsea 10 2, dependiendo del canal en cuestion.
Utilice la forma no de este comando para quitar

el SPID especificado.
i sdn spi dn spid-nunber [I|dn]
no i sdn spidn spid-nunber [Idn]

Ezt; do Dgscripcién de la Sintaxis:

spi d- nunber
capa 2: | £l ngmero que identifica el servicio al que se ha
Estado | gscrito. Este valor lo asigna el proveedor de
- servicios ISDN y suele ser un numero de
TEILAS |tel6fono de 10 digitos con digitos adicionales.
SIGNE ||| gn
D (Opcional) Numero de directorio local (LDN),

que es un numero de 7 digitos asignado por el
proveedor de servicios. El switch en el mensaje
de configuracion entrante entrega esta
informacion. Si no incluye el acceso del
directorio local al switch, es posible que el otro
canal B no pueda recibir lamadas entrantes.
Para ver las negociaciones de capa 2 entre el
switch y el router, utilice el comando
privilegiado exec debug isdn q921. Las
depuraciones 921 se documentan en la
Referencia de Comandos Debug. Las
depuraciones dependen en gran medida de los
recursos de la CPU, por lo que hay que tener
cuidado al utilizarlos.

5200- 1# show isdn status
A obal | SDN Switchtype = prinary-5ess
I SDN Serial 0: 23 interface
dsl 0, interface I SDN Switchtype = prinary-5ess
Layer 1 Status:
ACTI VE
Layer 2 Status:

TEI =0, Ces =1, SAPI = 0, State = MILTI PLE_FRAVE_ESTABL| SHED



Layer 3 Status:
0 Active Layer 3 Call(5s)
Activated dsl 0 CCBs = 0
The Free Channel Mask: O0x807FFFFF
Total Allocated ISDN CCBs = 0
5200- 1#

Si el comando show isdn status no funciona o no muestra el PRI, intente utilizar el comando show
isdn service. Asegurese de que el comando pri-group aparezca en la configuracion bajo el
controlador T1/E1 en la configuracion. Si el comando no esta presente, configure el controlador
con el comando pri-group.

El siguiente es un ejemplo de configuracion para un router Cisco con un controlador T1/PRI
canalizado:

controller t1 O

fram ng esf

i ne code b8zs

pri-group tineslots 1-24

Tabla 16-6: show isdn status para PRI

Campo | Importancia

Esto indica que la interfaz PRI no ve la
alineacioén de tramas T1/E1 en la linea. Tenga
en cuenta las siguientes causas posibles de
esta condicion:

- La interfaz PRI se apaga. Verifique la
configuracion para el comando shutdown
en la interfaz serial0:23 o busque una
indicacion administrativamente inactiva del
comando show interface. Utilice la utilidad
de configuracion e ingrese no shutdown en
la interfaz en cuestién. Ingrese el comando

Estado clear controller T1/E1 n en el mensaje exec
de la para asegurarse de que la interfaz PRI se
capa 1: reinicie.

DESAC - Existe un problema con el cableado.
TIVADO Debera sustituir el cable. Asegurese de

utilizar un cable RJ-45 directo. Para
comprobar el cable, mantenga los
extremos del cable RJ-45 uno al lado del
otro. Si los pines estan en el mismo orden,
el cable es directo. Si se invierte el orden
de los pines, el cable se enrollara.
Reemplazar el cable

- Es posible que la linea no funcione.
Pongase en contacto con la portadora para
confirmar el funcionamiento de la conexion




y verificar los parametros del tipo de
switch.

- Asegurese de que el router funciona
correctamente. Si hay un hardware
defectuoso o que funciona mal, sustituya
segun sea necesario.

Compruebe la configuracion del tipo de switch.
La configuracién del switch ISDN especifico de
la interfaz invalidara la configuracion del switch

Estado |[global. Verifique que T1/E1 esté configurado

dela para coincidir con el switch del proveedor (los

capa 2: |problemas de T1/E1 se tratan en el Capitulo

Estado |15). Para ver las negociaciones de capa 2

= entre el switch y el router, utilice el comando

TEI_AS | privilegiado exec debug isdn q921. Las

SIGNE |[depuraciones q921 se documentan en la

D Referencia de Comandos Debug. Las
depuraciones dependen en gran medida de los
recursos de la CPU, por lo que hay que tener
cuidado al utilizarlos.

Numero

de

llamada

s/

Bloques

de

control [ Estos numeros indican el numero de llamadas

de en curso y el numero de recursos asignados

llamada | para admitir dichas llamadas. Si el numero de

s en uso | BCC asignados es superior al numero de BCC

/ que se utilizan, considere que podria haber un

Bloques [ problema en la liberacion de BCC. Asegurese

de de que hay CCB disponibles para las llamadas

control [ entrantes.

de

llamada

s ISDN

asignad

0s

totales

Dial on Demand Routing: Operaciones de la interfaz del
marcador

Dial on Demand Routing (DDR) es un método para proporcionar conectividad WAN de forma
econdmica y segun sea necesario, ya sea como enlace principal o como copia de seguridad para
un enlace serial que no sea de marcacion.

Una interfaz de marcador se define como cualquier interfaz de router capaz de realizar o recibir
una llamada. Este término genérico debe distinguirse del término interfaz del marcador (con una



D mayuscula), que hace referencia a una interfaz logica configurada para controlar una o mas
interfaces fisicas de un router y que se ve en una configuracion del router como interfaz del
marcador X. A partir de este punto, a menos que se indique lo contrario, utilizaremos el término
dialer en su sentido genérico.

La configuracién de la interfaz del marcador viene en dos tipos: dialer map-based (a veces
denominado DDR heredado) y perfiles de marcador. El método que utilice dependera de las
circunstancias en las que necesite conectividad de marcado. Dialer map-based DDR se introdujo
por primera vez en |I0S versién 9.0, perfiles de marcador en |IOS version 11.2.

Activacién de una marcacién

En su esencia, DDR es s6lo una extension de ruteo donde los paquetes interesantes se rutean a
una interfaz de marcador, lo que desencadena un intento de marcado. Las secciones siguientes
explican los conceptos involucrados en la definicidn del trafico interesante y explican el ruteo
utilizado para las conexiones DDR.

Paquetes interesantes

Interesante es el término utilizado para describir paquetes o trafico que activaran un intento de
marcado o, si un link de marcado ya esta activo, restableceran el temporizador de inactividad en
la interfaz del marcador. Para que un paquete se considere interesante:

- el paquete debe cumplir los criterios "permit" definidos por una lista de acceso
- la lista de acceso debe ser referenciada por la lista de marcador o el paquete debe ser de un
protocolo universalmente permitido por la lista de marcador
- la lista de marcador debe estar asociada a una interfaz de marcador mediante un grupo de
marcador
Los paquetes nunca se consideran automaticamente interesantes (de forma predeterminada). Las

definiciones de paquetes interesantes deben declararse explicitamente en una configuracion de
router o servidor de acceso.

Grupo de marcador

En la configuracion de cada interfaz de marcador en el router o servidor de acceso, debe haber
un comando dialer-group. Si el comando dialer-group no esta presente, no hay un link l6gico entre
las definiciones de paquetes interesantes y la interfaz. La sintaxis del comando:

di al er-group [group nunber]

El niumero de grupo es el numero del grupo de acceso del marcador al que pertenece la interfaz
especifica. Este grupo de acceso se define con el comando dialer-list. Los valores aceptables son
valores no cero, enteros positivos entre 1y 10.

Una interfaz se puede asociar solamente con un grupo de acceso de marcador unico; no se
permite la asignacion de varios dialer-group. Una segunda asignacion de grupo de acceso de
marcador reemplazara la primera. Un grupo de acceso de marcador se define con el comando
dialer-group. EI comando dialer-list asocia una lista de acceso a un grupo de acceso de marcador.

Los paquetes que coinciden con el grupo de marcador especificado activan una solicitud de



conexion.

La direccion de destino del paquete se evalua contra la lista de acceso especificada en el
comando dialer-list asociado. Si pasa, se inicia una llamada (si no se ha establecido ninguna
conexién) o se restablece el temporizador de inactividad (si hay una llamada conectada
actualmente).

Lista de marcadores

El comando de configuracion global dialer-list se utiliza para definir una lista de marcador DDR
para controlar la marcacion por protocolo, o por una combinacion de protocolo y lista de acceso.
Los paquetes interesantes son aquellos que coinciden con el permiso de nivel de protocolo o que
estan permitidos por la lista en el comando dialer-list: dialer-list dialer-group protocol protocol-
name {permit | deny | list access-list-number | access-group}

dialer-group es el numero de un grupo de acceso de marcador identificado en cualquier comando
de configuracion de interfaz dialer-group.

protocol-name es una de las siguientes palabras clave del protocolo: appletalk, bridge, clns,
clns_es, clns_is, decnet, decnet_router-L1, decnet_router-L2, decnet_node, ip, ipx, vines o xns.

permit permite el acceso a un protocolo completo.
deny niega el acceso a un protocolo completo.

list especifica que se utilizara una lista de acceso para definir una granularidad mas fina que un
protocolo completo.

access-list-number - Numeros de lista de acceso especificados en cualquier DECnet, Banyan
VINES, IP, Novell IPX o XNS estandar o listas de acceso extendidas, incluidas las listas de
acceso de punto de acceso de servicio extendido (SAP) Novell IPX y los tipos de conexién en
puente. Consulte la tabla 16-7 para ver los numeros y tipos de lista de acceso admitidos.

access-group filter list name usado en los comandos clns filter-set y clns access-group.

Tabla 16-7: Numeracion de lista de acceso por protocolo

Tipo de lista de Rango de nimeros de lista de
acceso acceso (decimal)
AppleTalk 600-699

Banyan VINES

(estandar) 1-100

Banyelln VINES 101-200
(ampliado)

DECnet 300-399

IP (estandar) 1-99

IP (extendido) 100-199

Novell IPX

(estandar) 800-899

Novell IPX 900-999




(extendido)

Uso de puente
transparente

XNS 500-599

200-299

Lista de acceso

Para cada protocolo de red que se enviara a través de la conexion de marcado, se puede
configurar una lista de acceso. A efectos de control de costos, normalmente es deseable
configurar una lista de acceso para evitar que cierto trafico, como las actualizaciones de ruteo,
active o mantenga una conexion. Tenga en cuenta que cuando creamos listas de acceso con el
proposito de definir el trafico interesante y no interesante, no declaramos que los paquetes no
interesantes no puedan cruzar el link de marcado. Solo indicamos que no restableceran el
temporizador de inactividad, ni que iniciaran una conexion por si solas. Mientras la conexion de
marcado esté activa, se permitira que los paquetes no interesantes fluyan a través del link.

Por ejemplo, un router que ejecuta EIGRP como su protocolo de ruteo puede tener una lista de
acceso configurada para declarar que los paquetes EIGRP no son interesantes y el resto del
trafico IP interesante:

access-list 101 deny eigrp any any
access-list 101 permit ip any any

Las listas de acceso se pueden configurar para todos los protocolos que puedan atravesar el link
de marcado. Recuerde que para cualquier protocolo, el comportamiento predeterminado en
ausencia de una sentencia access-list permit es denegar todo el trafico. Si no hay lista de acceso
y no hay ningun comando dialer-list que permita el protocolo, ese protocolo sera poco interesante.
En la practica real, si no hay lista de marcadores para un protocolo, esos paquetes no fluiran a
través del link en absoluto.

Ejemplo: Poniéndolo todo

Con todos los elementos implementados, puede examinar el proceso completo por el cual se
determina el estado "interesante" de un paquete. En este ejemplo, IP e IPX son los protocolos
que pueden cruzar el link de marcado. El usuario desea evitar que las transmisiones y las
actualizaciones de ruteo inicien una llamada o mantengan el link activo.

interface async 1

di al er-group 7

1

access-list 121 deny eigrp any any

access-list 121 deny ip any host 255.255.255. 255
access-list 121 pernmit ip any any

access-1ist 903 deny -1 FFFFFFFF 0 FFFFFFFF 452
access-1list 903 deny -1 FFFFFFFF 0 FFFFFFFF 453
access-1ist 903 deny -1 FFFFFFFF 0 FFFFFFFF 457
access-list 903 permt -1

1

dialer-list 7 protocol ip list 121

dialer-list 7 protocol ipx list 903
!



Un paquete debe ser permitido por las sentencias access-list 121, antes de cruzar la interfaz
asincrona 1, para ser considerado interesante. En este caso, se niegan los paquetes EIGRP, al
igual que cualquier otro paquete de broadcast, mientras que se permite el resto del trafico IP.
Recuerde que esto no impide que los paquetes EIGRP transiten el link. Sdlo significa que estos
paquetes no restableceran el temporizador de inactividad ni iniciaran un intento de marcado.

De manera similar, access-list 903 declara que las solicitudes IPX RIP, SAP y GNS no son
interesantes, mientras que el resto del trafico IPX es interesante. Sin estas sentencias de
denegacion, es probable que la conexion de marcado nunca se interrumpa y que se produzca una
factura telefénica muy grande, ya que los paquetes de estos tipos fluyen constantemente a través
de una red IPX.

Con dialer-group 7 configurado en la interfaz asincrona, sabemos que dialer-list 7 es necesario
para vincular los filtros de trafico interesantes (es decir, listas de acceso) a la interfaz. Se requiere
una instruccion dialer-list (y solo se puede configurar una) para cada protocolo, asegurandose de
que el numero de lista de marcador sea el mismo que el numero de grupo de marcador en la
interfaz.

Una vez mas, es importante recordar que las sentencias deny en las listas de acceso
configuradas para definir el trafico interesante no impediran que los paquetes denegados crucen
el link.

Con el comando debug dialer, puede ver la actividad que activa un intento de marcado:

Di al i ng cause: Asyncl: ip (s=172.16.1.111 d=172.16. 2. 22)

Aqui vemos que el trafico IP con una direccion de origen de 172.16.1.111 y una direccion de
destino de 172.16.2.22 ha desencadenado un intento de marcado en la interfaz Async1.

Ruteo

Una vez definidos, los paquetes interesantes deben enrutarse correctamente para que se inicie
una llamada. El proceso de ruteo depende de dos cosas: entradas de tabla de ruteo y una interfaz
"up" sobre la cual rutear paquetes.

Interfaces - up/up (simulacién)

Para que los paquetes sean ruteados hacia y a través de una interfaz, esa interfaz debe estar
up/up como se ve en un resultado show interfaces:

Mont eci t o# show interfaces ethernet 0
Et hernetO is up, line protocol is up
Hardware is Lance, address is .

¢, Qué sucede con una interfaz de marcador que no esta conectada? Si el protocolo no esta activo
y en ejecucion en la interfaz, la implicancia es que la propia interfaz no estara activa. Las rutas
que dependen de esa interfaz se vaciaran de la tabla de ruteo y el trafico no se enrutara a esa
interfaz. El resultado es que la interfaz no iniciaria ninguna llamada.



La solucion para contrarrestar esta posibilidad es permitir el estado activo/activo (simulacién) para
las interfaces del marcador. Cualquier interfaz se puede configurar como una interfaz de
marcador. Por ejemplo, una interfaz serial o asincrona se puede convertir en un marcador
agregando el comando dialer in-band o dialer dtr a la configuracion de la interfaz. Estas lineas son
innecesarias para las interfaces que por naturaleza son una interfaz de marcador (BRI y PRI). El
resultado para una interfaz show tendra el siguiente aspecto:

Mont eci t o# show interfaces bri 0

BRIO is up, line protocol is up (spoofing)
Hardware is BRI
Internet address is .

En otras palabras, la interfaz "pretende" estar activa/activa para que las rutas asociadas
permanezcan en vigor y para que los paquetes puedan ser enrutados a la interfaz.

Hay circunstancias en las que una interfaz de marcador no se activara/activara (suplantacion). La
salida show interface puede mostrar que la interfaz estd administrativamente inactiva:

Mont eci t o# show interfaces bri 0

BRIO is administratively down, line protocol is down
Hardware is BRI
Internet address is .

Administrativamente desactivado significa simplemente que la interfaz se ha configurado con el
comando shutdown. Este es el estado predeterminado de cualquier interfaz de router cuando el
router se inicia por primera vez. Para remediar esto, utilice el comando de configuracién de
interfaz no shutdown.

También puede verse que la interfaz esta en modo de espera:

Mont eci t o# show interfaces bri 0

BRIO is standby node, |ine protocol is down
Hardware is BRI
Internet address is .

Este estado indica que la interfaz se ha configurado como respaldo para otra interfaz. Cuando
una conexién requiere redundancia en caso de falla, se puede configurar una interfaz de
marcador como respaldo. Esto se logra agregando los siguientes comandos a la interfaz de la
conexién primaria:

backup interface [interface]
backup del ay [enabl e-del ay] [di sabl e-del ay]

Una vez que el comando backup interface se ha configurado, la interfaz utilizada como respaldo
se pondra en modo standby hasta el momento en que la interfaz primaria pase a un estado
down/down. En ese momento, la interfaz del marcador configurada como copia de seguridad
pasara a un estado de encendido/apagado (suplantacién) pendiente de un evento de marcado.

Rutas estaticas y rutas estaticas flotantes




La manera mas segura de rutear paquetes a una interfaz de marcador es con ruteo estatico.
Estas rutas se ingresan manualmente en la configuracion del router o del servidor de acceso con
el comando:

ip route prefix mask {address | interface} [distance]

prefijo: Prefijo de ruta IP para el destino.

mascara: Mascara de prefijo para el destino.

direccion: Direccion IP del salto siguiente que se puede utilizar para alcanzar la red de destino.
interfaz: Interfaz de red que se utiliza para el trafico saliente.

administrativa: (Opcional) Una distancia administrativa. Este argumento se utiliza en rutas
estaticas flotantes.

Las rutas estaticas se utilizan en situaciones donde el link de marcado es la unica conexion al
sitio remoto. Una ruta estatica tiene un valor de distancia administrativa de uno (1), lo que la hace
preferible sobre las rutas dinamicas al mismo destino.

Por otra parte, las rutas estaticas flotantes (es decir, las rutas estaticas con una distancia
administrativa predefinida) se utilizan normalmente en escenarios DDR de respaldo. En estos
escenarios, un protocolo de ruteo dinamico, como RIP o EIGRP, enruta paquetes a través del link
primario.

Una ruta estatica normal (distancia administrativa = 1) es preferible a EIGRP (distancia
administrativa = 90) o RIP (distancia administrativa = 120). La ruta estatica hace que los paquetes
sean enrutados a través de la linea de marcado, incluso si el primario esta activo y es capaz de
pasar trafico. Sin embargo, si la ruta estatica se configura con una distancia administrativa
superior a la de cualquiera de los protocolos de ruteo dinamicos en uso en el router, la ruta
estatica flotante solo se utilizara en ausencia de una ruta "mejor", una con una distancia
administrativa menor.

Si el DDR de respaldo se invoca mediante el uso del comando backup interface, la situacion es
algo diferente. Debido a que la interfaz del marcador permanece en modo de espera mientras el
primario esta activo, se puede configurar una ruta estatica o una ruta estatica flotante. La interfaz
del marcador no intentara conectarse hasta después de que la interfaz primaria se haya
caido/caido.

Para una conexién determinada, el numero de rutas estaticas (o estaticas flotantes) necesarias es
una funcion del direccionamiento en las interfaces del marcador. En los casos en que las dos
interfaces de marcador (una en cada uno de los dos routers) comparten una red o subred comun,
normalmente solo se requiere una ruta estatica. Sefala a la LAN remota usando la direccién de la
interfaz del marcador del router remoto como la direccion de salto siguiente.

Examples

Ejemplo 1: La marcacién es la unica conexion que utiliza interfaces numeradas. Una ruta es
suficiente.
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Figura 16-4: Marcaciéon mediante interfaces numeradas

Mont eci t o:

ip route 192.168.10.0 255.255.255.0 172. 16. 20. 2

Col et a:

ip route 10.1.1.0 255.255.255.0 172.16.20.1
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Ejemplo 2: La marcacién es la unica conexion que utiliza interfaces sin numerar. Esto se puede
configurar con sélo una ruta, pero es comun configurar dos rutas: una ruta de host a la interfaz
LAN en el router remoto y una ruta a la LAN remota a través de la interfaz LAN remota. Esto se
hace para evitar problemas de mapeo de Capa 3 a Capa 2, que pueden resultar en fallas de

encapsulacion.

Este método también se utiliza si las interfaces del marcador en los dos dispositivos estan

numeradas, pero no en la misma red o subred.
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Figura 16-5: Marcaciéon mediante interfaces sin numerar

Mont eci t o:

ip route 192.168.10.0 255.255.255.0 192.168.10.1
ip route 192.168.10.1 255.255. 255. 255 BRI O

ol et a:

ip route 10.1.1.0 255.255.255.0 10.1.1.1

ip route 10.1.1.1 255.255. 255. 255 BRI O

Goleta

EO

192165101 / 24

Ejemplo 3: La marcacién es una conexion de respaldo que utiliza interfaces numeradas. Se
requiere una ruta estatica flotante.
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Figura 16-6: Copia de seguridad mediante interfaces numeradas

Mont eci t o:

ip route 192.168.10.0 255.255.255.0 172.16.20.2 200
ol et a:

ip route 10.1.1.0 255.255.255.0 172.16.20.1 200

Ejemplo 4: La marcacién es una conexion de respaldo que utiliza interfaces sin numerar. Como
en el ejemplo 2 anterior, este método también se utiliza si las interfaces del marcador en los dos
dispositivos estan numeradas, pero no en la misma red o subred.
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Figura 16-7: Copia de seguridad con interfaces sin numerar

Mont eci t o:

ip route 192.168.10.0 255.255.255.0 192.168.10.1 200
ip route 192.168.10.1 255. 255. 255. 255 BRI 0 200

Gol et a:

iproute 10.1.1.0 255.255.255.0 10.1.1.1 200

ip route 10.1.1.1 255.255.255. 255 BRI O 200

Mapas del marcador




El DDR basado en mapa de marcador (heredado) es potente y completo, pero sus limitaciones
afectan a la escalabilidad y la extensibilidad. EI DDR basado en mapa del marcador se basa en
un enlace estatico entre la especificacion de llamada por destino y la configuracion de la interfaz
fisica.

Sin embargo, el DDR basado en el mapa del marcador también tiene muchas fortalezas. Admite
Frame Relay, ISO CLNS, LAPB, ruteo de instantaneas y todos los protocolos ruteados que se
soportan en los routers Cisco. De forma predeterminada, el DDR basado en mapa del marcador
admite fast switching.

Al configurar una interfaz para llamadas salientes, se debe configurar un mapa de marcador para
cada destino remoto y para cada numero llamado diferente en el destino remoto. Por ejemplo, si
desea una conexion PPP de links multiples al marcar desde un BRI ISDN a otra interfaz BRI ISDN
que tenga un numero de directorio local diferente para cada uno de sus canales B, necesita un
mapa de marcador para cada uno de los numeros remotos:

interface bri 0
dialer map ip 172.16.20.1 nanme Montecito broadcast 5551234

dialer map ip 172.16.20.1 nanme Montecito broadcast 5554321
!

El orden en el que se configuran los mapas del marcador puede ser importante. Si dos 0 mas
comandos dialer map se refieren a la misma direccion remota, el router o el servidor de acceso
los probaran uno tras otro, en orden, hasta que un comando establezca una conexion
correctamente

Nota: IOS puede construir dinamicamente mapas de marcador en un router que recibe una
llamada. El mapa del marcador se construye sobre la base del nombre de usuario autenticado y la
direccién IP negociada de la persona que llama. Los mapas de marcador dinamicos solo se
pueden ver en el resultado del comando show dialer map. No puede verlos en la configuracién en
ejecucion del router o del servidor de acceso.

Sintaxis del comando

Utilice la siguiente forma del comando de configuracion de la interfaz dialer map para:

- configurar una interfaz serial o una interfaz ISDN para llamar a uno o varios sitios, o
- recibir lamadas desde varios sitios.

Todas las opciones se muestran en esta primera forma del comando. Para eliminar una entrada
de correspondencia de marcador determinada, utilice una forma no de este comando.

di al er map protocol next-hop-address [nane hostnane] [spc] [speed 56 | 64]
[ broadcast] [rnmodem script nodemregexp] [systemscript systemregexp]
[dial-string[:isdn-subaddress]]

Utilice la siguiente forma del comando dialer map para:

- configure una interfaz serial o una interfaz ISDN para realizar una llamada a varios sitios, y

- para autenticar llamadas desde varios sitios.
di al er map protocol next-hop-address [nane hostnanme] [spc] [speed 56 | 64]



[ broadcast] [dial-string[:isdn-subaddress]]

Utilice la siguiente forma del comando dialer map para configurar una interfaz serial o una interfaz
ISDN para soportar el bridging.

di al er map bridge [nane hostnane] [spc] [broadcast] [dial-string[:isdn-subaddress]]

Utilice la siguiente forma del comando dialer map para configurar una interfaz asincronica para
realizar una llamada a:

- un unico sitio que requiera un script de sistema o que no tenga asignado un script de médem,

o

- varios sitios en una sola linea, en varias lineas o en un grupo rotativo de marcador.

di al er map protocol next-hop-address [nane hostnanme] [broadcast]
[ modem scri pt nbdemregexp] [systemscript systemregexp] [dial-string]

Descripcién de la Sintaxis

protocol - Palabras clave del protocolo. Utilice una de las siguientes opciones: appletalk,
bridge, clns, decnet, ip, ipx, novell, instantanea, vines o xns.

- next-hop-address - La direccion de protocolo utilizada para coincidir con las direcciones a las

que se destinan los paquetes. Este argumento no se utiliza con la palabra clave bridge
protocol.

- name: (Opcional) Indica el sistema remoto con el que se comunica el router local o el servidor

de acceso. Se utiliza para autenticar el sistema remoto en llamadas entrantes.

- nombre de host : (opcional) Nombre o ID del dispositivo remoto que distingue entre

mayusculas y minusculas (normalmente el nombre de host). Para los routers con interfaces
ISDN, el campo hostname puede contener el numero que proporciona el ID de linea de
llamada (en los casos en los que la identificacion de linea de llamada, también denominada
CLI, ID de la persona que llama'y identificacion automatica de numero (ANI), esta
disponible).

- spc: (Opcional) Especifica una conexién semipermanente entre el equipo del cliente y el

intercambio. Sélo se utiliza en Alemania para circuitos entre un ISDN BRI y un switch ISDN
1TR6 y en Australia para circuitos entre un ISDN PRI y un switch TS-014.

- speed 56 | 64 - (Opcional) Palabra clave y valor que indica la velocidad de linea en kilobits

por segundo para usar. Se utiliza solo para ISDN. La velocidad predeterminada es 64 kbps.
broadcast: (Opcional) Indica que las transmisiones deben reenviarse a esta direccion de
protocolo.

- modem-script: (Opcional) Indica la secuencia de comandos del médem que se utilizara para

la conexion (para interfaces asincronicas).

- modem-regexp : expresion regular (opcional) a la que se hara coincidir un script de médem

(para interfaces asincronicas).
system-script: (Opcional) Indica la secuencia de comandos del sistema que se utilizara para
la conexion (para interfaces asincronicas).

- system-regexp : expresion regular (opcional) a la que se hara coincidir una secuencia de

comandos del sistema (para interfaces asincronicas).

- dial-string[:isdn-subaddress] (Opcional) Numero de teléfono enviado al dispositivo de



marcacion tras el reconocimiento de paquetes con una direccion de salto siguiente
especificada que coincida con la lista de acceso definida (y el numero de subdireccion
opcional utilizado para las conexiones multipunto ISDN). La cadena de marcado y la
subdireccion ISDN, si se utilizan, deben ser el ultimo elemento de la linea de comandos.

Perfiles de Marcador

Nota: En esta seccion el término "interfaz de marcador" se refiere a la interfaz configurada; no a
una interfaz fisica en el router o el servidor de acceso.

La implementacion de perfiles de marcador de DDR, introducida en la versién 11.2 del IOS, se
basa en una separacion entre la configuracion de interfaz l6gica y fisica. Los perfiles de marcador
también permiten que las configuraciones fisicas y logicas se unan dinamicamente por llamada.

La metodologia Perfiles de marcador es ventajosa cuando desea hacer lo siguiente:

- compartir una interfaz (ISDN, asincrona o serial sincrénica) para realizar o recibir lamadas
- cambiar cualquier configuracion por usuario (excepto la encapsulacion en la primera fase de
perfiles de marcador)

- Bridge a muchos destinos

- evitar problemas de horizonte dividido
Los perfiles de marcador permiten separar la configuracion de las interfaces fisicas de la
configuracion légica necesaria para una llamada, y también permiten que las configuraciones
fisicas y légicas se unan dinamicamente por llamada.

Un perfil de marcador consta de los siguientes elementos:

- Una configuracion de interfaz del marcador (una entidad logica), incluidas una o mas cadenas
de marcado (cada una de las cuales se utiliza para alcanzar una subred de destino)

- Una clase de mapa del marcador que define todas las caracteristicas de cualquier llamada a
la cadena de marcado especificada

- Un conjunto de marcadores ordenado de interfaces fisicas que sera utilizado por la interfaz
del marcador

Todas las llamadas que se dirigen a o desde la misma subred de destino utilizan el mismo perfil
de marcador.

Una configuracién de interfaz del marcador incluye todos los ajustes necesarios para alcanzar
una subred de destino especifica (y cualquier red a la que se llegue a través de ella). Se pueden
especificar varias cadenas de marcacion para la misma interfaz del marcador; cada cadena de
marcado se puede asociar a una clase de mapa de marcador diferente. El dialer map-class define
todas las caracteristicas de cualquier llamada a la cadena de marcado especificada. Por ejemplo,
la clase de mapa para un destino podria especificar una velocidad ISDN de 56 kbps. La clase de
mapa para un destino diferente podria especificar una velocidad ISDN de 64 kbps.

Cada interfaz del marcador utiliza un conjunto de marcadores, que es un conjunto de interfaces
fisicas ordenadas segun la prioridad asignada a cada interfaz fisica. Una interfaz fisica puede
pertenecer a varios conjuntos de marcadores, con la contencion resuelta por prioridad. Las
interfaces ISDN BRI y PRI pueden establecer un limite en el numero minimo y maximo de canales
B reservados por cualquier conjunto de marcadores. Un canal reservado por un conjunto de
marcadores permanece inactivo hasta que el trafico se dirige al conjunto.



Cuando se utilizan perfiles de marcador para configurar DDR, una interfaz fisica no tiene valores
de configuracion excepto encapsulacion y los grupos de marcador a los que pertenece la interfaz.

Nota: El parrafo anterior tiene una excepcion. Los comandos que se aplican antes de completar la
autenticacion deben configurarse en la interfaz fisica (o BRI o PRI) y no en el perfil del marcador.
Los perfiles de marcador no copian los comandos de autenticacién PPP (o los comandos LCP) en
la interfaz fisica.

La figura 16-8 muestra una aplicacion tipica de perfiles de marcador. El Router A tiene la interfaz
de marcador 1 para el ruteo de marcado a pedido con la subred 1.1.1.0, y la interfaz de marcador
2 para el ruteo de marcado a pedido con la subred 2.2.2.0. La direccién IP para la interfaz de
marcador 1 es su direccion como nodo en la red 1.1.1.0. Al mismo tiempo, esa direccién IP
funciona como la direccién IP de las interfaces fisicas utilizadas por la interfaz del marcador 1. De
manera similar, la direccidn IP para la interfaz de marcador 2 es su direccion como nodo en la red
2.2.2.0.
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Figura 16-8: Aplicacién de perfiles de marcador tipica

Una interfaz de marcador utiliza s6lo un conjunto de marcador. Sin embargo, una interfaz fisica
puede ser miembro de uno o varios grupos de marcadores, y un grupo de marcadores puede
tener varias interfaces fisicas como miembros.

La figura 16-9 ilustra las relaciones entre los conceptos de interfaz de marcador, conjunto de
marcador e interfaces fisicas. La interfaz de marcador 0 utiliza el conjunto de marcador 2. La
interfaz fisica BRI 1 pertenece al conjunto de marcadores 2 y tiene una prioridad especifica en el
conjunto. La interfaz fisica BRI 2 también pertenece al conjunto de marcadores 2. Debido a que la
contencidn se resuelve sobre la base de niveles de prioridad de las interfaces fisicas en el
conjunto, se deben asignar prioridades diferentes a BRI 1 y BRI 2 en el conjunto. Tal vez a BRI 1
se le asigne la prioridad 100 y a BRI 2 se le asigne la prioridad 50 en el conjunto de marcadores 2
(una prioridad de 50 es mayor que una prioridad de 100). BRI 2 tiene una prioridad mas alta en el
conjunto y sus llamadas se realizaran primero.
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Figura 16-9: Relaciones entre interfaces de marcador, grupos de marcador e interfaces fisicas

Pasos de configuracién del perfil del marcador

Comando Propésito
numero de
marcador de Cree una interfaz de marcador.
interfaz

. Especifique la direccion y mascara
mascara de

IP de la interfaz de marcador como
nodo en la red de destino a llamar.

encapsulacién ppp | Especifique el encapsulado de PPP.

direccion IP

Especifique el nombre de
autenticacion CHAP del router
remoto.

dialer remote-
name username

Especifique el destino remoto para
la llamada y la clase de asociador
que define las caracteristicas para
las llamadas a este destino.

dialer string dial-
string class class-
name

numero de grupo | Especifique el grupo de marcado a

de marcador utilizar para llamadas a este destino.
dialer-group group- | Asigne la interfaz del marcador a un
number grupo de marcador.

dialer-list dialer-
group protocol
protocol-name
{permit | deny | list
access-list-
number}

Especifique una lista de acceso por
numero de lista o por protocolo y
numero de lista para definir los
paquetes "interesantes" que pueden
activar una llamada.

Operaciones PPP

El protocolo punto a punto (PPP) es el protocolo de transporte de capa de enlace mas comun, ya
que usurp6 por completo el SLIP como protocolo de eleccidn para las conexiones seriales
sincronas y asincronas de marcado (y en muchos casos, sin marcado). PPP fue definido
originalmente en 1989 por RFC 1134, que desde entonces se ha vuelto obsoleto por una serie de
RFC que culminan (a partir de este texto) en RFC1661. También hay numerosos RFC que
definen elementos del protocolo, como RFC1990 (el PPP Multilink Protocol), RFC2125 (el PPP
Bandwidth Allocation Protocol) y muchos otros. Puede encontrar un repositorio en linea de RFCs



en:

http://www.ietf.org/rfc.html

Quizas la mejor definicion de PPP se encuentre en RFC1661, que dice:

El Protocolo punto a punto (PPP) ofrece un método estandar para transportar datagramas
multiprotocolo a través de enlaces de punto a punto. PPP esta conformado por tres componentes
principales:

1. Método para encapsular datagramas multiprotocolo.

2. Protocolo de control de enlaces (LCP) para establecer, configurar y probar la conexion de
enlace de datos.

3. Una familia de protocolos de control de red (NCP) para establecer y configurar diferentes
protocolos de capa de red.

Etapas de la negociacién PPP

La negociacion PPP consta de tres fases: Protocolo de control de enlaces (LCP), autenticacion y
protocolo de control de red (NCP). Cada producto se realiza en orden, luego del establecimiento
de la conexion asincrona o ISDN.

LCP (Protocolo de control de enlace)

PPP no sigue un modelo cliente/servidor. Todas las conexiones son de igual a igual. Por lo tanto,
cuando hay una persona que llama y un receptor, ambos extremos de la conexion punto a punto
deben acordar los protocolos y parametros negociados.

Cuando comienza la negociacién, cada uno de los peers que desea establecer una conexion PPP
debe enviar una solicitud de configuracion (vista en debug ppp negotiation y referida a
continuacion como CONFREQ). En la CONFREQ se incluye cualquier opcion que no sea la
predeterminada del link. Estos suelen incluir la unidad maxima de recepcion (MRU), el mapa
asincrono de caracteres de control (ACCM), el protocolo de autenticacion (AuthProto) y el numero
magico. También se ven la unidad de recepcion maxima reconstruida (MRU) y el discriminador de
terminales (EndpointDisc), que se utilizan para PPP de enlaces multiples.

Hay tres respuestas posibles a cualquier CONFREQ:

- Se debe emitir un Configure-Acknowledge (CONFACK) si el par reconoce las opciones y
acepta los valores que se ven en el CONFREQ.

- Debe enviarse un mensaje de Configure-Reject (CONFREJ) si no se reconoce ninguna de las
opciones de CONFREQ (por ejemplo, algunas opciones especificas del proveedor) o si los
valores de cualquiera de las opciones se han anulado explicitamente en la configuracion del
par.

- Se debe enviar un mensaje Configure-Negative-Acknowledge (CONFNAK) si se reconocen
todas las opciones de CONFREQ, pero los valores no son aceptables para el par.

Los dos pares continuan intercambiando CONFREQs, CONFREJs y CONFNAKSs hasta que cada

uno envia un mensaje CONFACK, hasta que se interrumpe la conexion de marcado, o hasta que
uno o ambos pares indiquen que la negociacion no puede completarse.


http://www.ietf.org/rfc.html

Autenticacién

Después de completar con éxito la negociacion LCP y alcanzar un acuerdo sobre AuthProto, el
siguiente paso es la autenticacidn. La autenticacion, aunque no es obligatoria segun RFC1661, es
altamente recomendada en todas las conexiones de marcado. En algunos casos, es un requisito
para el buen funcionamiento; Perfiles de marcador que son un ejemplo de ello.

Los dos tipos principales de autenticacion en PPP son el protocolo de autenticacion de
contrasena (PAP) y el protocolo de autenticacion por desafio mutuo (CHAP), definido por
RFC1334 y actualizado por RFC1994.

PAP es el mas simple de los dos, pero es menos seguro porque la contrasefia de texto sin
formato se envia a través de la conexion de marcado. CHAP es mas seguro porque la contrasena
de texto sin formato nunca se envia a través de la conexion de marcado.

El PAP puede ser necesario en uno de los siguientes entornos:

- Una gran base de aplicaciones cliente instalada que no admite CHAP
- Incompatibilidad entre las distintas instrumentaciones de vendedores de CHAP

Al hablar de autenticacion, es util utilizar los términos "solicitante" y "autenticador" para distinguir
las funciones que desempenan los dispositivos en cualquiera de los extremos de la conexion,
aunque cualquiera de los pares puede actuar en cualquiera de las dos funciones. "Solicitante"
describe el dispositivo que solicita acceso a la red y suministra informacion de autenticacion; el
"autenticador" verifica la validez de la informacion de autenticacion y permite o no la conexion. Es
comun que ambos pares actuen en ambas funciones cuando se realiza una conexion DDR entre
routers.

PAP

PAP es bastante simple. Después de completar correctamente la negociacion LCP, el solicitante
envia repetidamente su combinacion de nombre de usuario/contrasefia a través del link hasta que
el autenticador responda con un reconocimiento o hasta que el link se rompa. El autenticador
puede desconectar el link si determina que la combinacion nombre de usuario/contrasefia no es
valida.

CHAP

CHAP es algo mas complicado. El autenticador envia un desafio al solicitante, que luego
responde con un valor. Este valor se calcula utilizando una funcién "hash unidireccional" para
hash el desafio y la contrasefia CHAP juntos. El valor resultante se envia al autenticador junto
con el nombre de host CHAP del solicitante (que puede ser diferente de su nombre de host real)
en un mensaje de respuesta.

El autenticador lee el nombre de host en el mensaje de respuesta, busca la contrasena esperada
para ese nombre de host y luego calcula el valor que espera que el solicitante envie en su
respuesta realizando la misma funcion hash que el solicitante realizé. Si los valores resultantes
coinciden, la autenticacion es correcta. El fallo debe provocar una desconexion.

AAA

Se puede utilizar un servicio de autenticacién, autorizacidén y contabilidad (AAA), como TACACS+



o RADIUS, para lograr PAP o CHAP.

NCP

Después de una autenticacion exitosa, comienza la fase NCP. Al igual que en LCP, los pares
intercambian CONFREQ, CONFREJ, CONFNAK y CONFACK. Sin embargo, en esta fase de
negociacion, los elementos que se negocian tienen que ver con protocolos de capa mas alta: IP,
IPX, Bridging, CDP, etc. Se puede negociar uno o mas de estos protocolos. Dado que es el mas
utilizado y que otros protocolos funcionan de la misma manera, el protocolo de control de
protocolo de Internet (IPCP), definido en RFC1332, es el foco de esta discusion. Otros RFC
pertinentes incluyen, entre otros:

- RFC1552
- RFC1378

protocolo de control IPX)
protocolo de control AppleTalk)

- RFC1638 (protocolo de control de puente)

- RFC1762 (Protocolo de control DECnet)

- RFC1763 (protocolo de control de vinas)
Ademas, el protocolo de control de protocolo de deteccidén de Cisco (CDPCP) se puede negociar
durante el NCP, aunque esto no es comun. Los ingenieros del TAC de Cisco normalmente
aconsejaran que el comando no cdp enable se configure en todas las interfaces del marcador
para evitar que los paquetes CDP mantengan una llamada activa indefinidamente.

o~ A~ o~ A~

El elemento clave negociado en IPCP es la direccion de cada entidad par. Cada uno de los pares
esta en uno de los dos estados posibles; Tiene una direccion IP o no tiene direccion IP. Si el par
ya tiene una direccién, la enviara en una CONFREQ al otro par. Si la direccion es aceptable para
el otro par, se devolvera una CONFACK. Si la direccion no es aceptable, la respuesta sera una
CONFNAK que contenga una direccion para que la utilice el par.

Si el par no tiene direcciodn, enviara una CONFREQ con la direccién 0.0.0.0. Esto indica al otro
par que asigne una direccién, lo que se logra al enviar una CONFNAK con la direcciéon adecuada.

Otras opciones pueden negociarse en IPCP. Las direcciones principales y secundarias de

Servidor de nombres de dominio y Servidor de nombres NetBIOS que se describen en RFC1877
informativo son las mas frecuentes. El protocolo de compresion IP (RFC1332) también es comun.

Metodologias PPP alternativas

Las metodologias PPP alternativas incluyen PPP de links multiples, PPP de chasis multiples y
perfiles virtuales.

PPP de links multiples

La funcion Multilink Point-to-Point Protocol (MLP) proporciona funcionalidad de equilibrio de carga
en varios enlaces WAN. Al mismo tiempo, proporciona interoperabilidad de varios proveedores,
fragmentaciéon de paquetes y secuenciacion adecuada, y calculo de carga tanto en el trafico
entrante como saliente. La implementacion de Cisco de PPP de links multiples soporta las
especificaciones de fragmentacion y secuenciacion de paquetes en RFC1717.

Multilink PPP permite que los paquetes se fragmenten. Estos fragmentos se pueden enviar al
mismo tiempo a través de varios links punto a punto a la misma direccion remota. Los links
multiples aparecen en respuesta a un umbral de carga del marcador que usted define. La carga



se puede calcular en el trafico entrante, el trafico saliente, o en cualquiera, segun sea necesario
para el trafico entre los sitios especificos. MLP proporciona el ancho de banda solicitado y reduce
la latencia de la transmision a través de los links WAN.

El PPP de links multiples funciona sobre los siguientes tipos de interfaz (unico o multiple)
configurados para soportar tanto los grupos rotatorios de marcado a pedido como la
encapsulaciéon PPP:

. interfaces seriales asincronas
. BRI
- PRI

Configuracion

Para configurar Multilink PPP en interfaces asincrénicas, configure las interfaces asincronicas
para soportar la encapsulacion DDR y PPP. A continuacion, configure una interfaz Dialer para
soportar la encapsulacion PPP, el ancho de banda a demanda y el PPP de links multiples. Sin
embargo, en algun momento, agregar mas interfaces asincronicas no mejora el rendimiento. Con
el tamano de MTU predeterminado, el PPP de links multiples debe soportar tres interfaces
asincronicas usando médems V.34. Sin embargo, los paquetes pueden ser descartados
ocasionalmente si la MTU es pequefa o si se producen grandes rafagas de tramas cortas.

Para habilitar Multilink PPP en una sola interfaz ISDN BRI o PRI, no es necesario definir un grupo
rotativo de marcador por separado porque las interfaces ISDN son grupos rotatorios de marcador
de forma predeterminada. Si no utiliza procedimientos de autenticacién PPP, el servicio telefénico
debe pasar la informacién de identificacién de llamada.

Se requiere un numero de umbral de carga. Para ver un ejemplo de configuracion de Multilink
PPP en una sola interfaz ISDN BRI, vea el Ejemplo de Multilink PPP en una Interfaz ISDN a
continuacion.

Cuando se configura Multilink PPP y se desea conectar un agrupamiento multilink
indefinidamente, utilice el comando dialer idle-timeout para establecer un temporizador de
inactividad muy alto. EI comando dialer-load threshold 1 no mantiene un agrupamiento de links
multiples n conectados indefinidamente, y el comando dialer-load threshold 2 no mantiene un
agrupamiento de links multiples conectado indefinidamente.

Para habilitar el PPP de links multiples en interfaces ISDN BRI o PRI multiples, usted configura
una interfaz rotativa de marcador y lo configura para PPP de links multiples. A continuacion,
configure las BRI por separado y agréguelas a cada grupo rotatorio. Vea el ejemplo de PPP de
links multiples en interfaces ISDN mdultiples a continuacion.

Ejemplo de Multilink PPP en una Interfaz ISDN

El siguiente ejemplo habilita Multilink PPP en la interfaz BRI 0. Cuando se configura un BRI, no se
requiere ninguna configuracion de grupo rotatorio de marcador (la interfaz ISDN es un grupo
rotatorio de forma predeterminada).

interface bri 0
ip address 171.1.1.7 255.255.255.0
encapsul ati on ppp



dialer idle-timout 30

di al er | oad-threshold 40 either

dialer map ip 172.16.20.2 nanme Col eta 5551212
dialer-group 1

ppp authentication pap

ppp multilink

Ejemplo de Multilink PPP en Varias Interfaces ISDN

El siguiente ejemplo configura varios BRI ISDN para que pertenezcan al mismo grupo rotativo de
marcador para PPP de links multiples. Utilice el comando dialer rotary-group para asignar cada
una de las BRI ISDN a ese grupo rotativo de marcador que debe coincidir con el numero de la
interfaz del marcador (numero 0 en este caso).

nterface BRI 0

no i p address
encapsul ati on ppp
dialer rotary-group O

nterface BRI 1

no i p address
encapsul ati on ppp
dialer rotary-group O

nterface Dialer0

i p address 172.16.20.1 255. 255.255.0

encapsul ati on ppp

di al er in-band

dialer idle-timout 500

dialer map ip 172.16.20.2 nane Gol eta broadcast 5551212
di al er | oad-threshold 30 either

dialer-group 1

ppp aut hentication chap

ppp multilink

Multichasis Multilink PPP

El PPP de links multiples proporciona la capacidad de dividir y recombinar paquetes a un unico
sistema extremo a través de una canalizacion logica (también llamada agrupamiento) formada por
links multiples. Multilink PPP proporciona ancho de banda a demanda y reduce la latencia de
transmision a través de los links WAN.

Multichassis Multilink PPP (MMP), por otra parte, proporciona la capacidad adicional para que los
enlaces terminen en varios routers con diferentes direcciones remotas. MMP también puede
manejar trafico analogico y digital.

Esta funcionalidad esta pensada para situaciones en las que hay grandes grupos de usuarios de
marcado, en las que un solo servidor de acceso no puede proporcionar suficientes puertos de
marcado. MMP permite a las empresas proporcionar un unico numero de marcado a sus usuarios
y aplicar la misma solucién a las llamadas analdgicas y digitales. Esta funcion permite a los
proveedores de servicios de Internet, por ejemplo, asignar un unico numero rotatorio ISDN a
varios PRI ISDN en varios routers.

Para obtener una descripcion completa de los comandos MMP a los que se hace referencia en
este documento, consulte la Referencia de Comandos de Soluciones de Marcado de Cisco. Para



encontrar documentacion de otros comandos que aparecen en este capitulo, utilice el indice
principal de referencia de comandos, o busque en linea.

El MMP se soporta en las plataformas de las series 7500, 4500 y 2500 de Cisco y en las
interfaces seriales sincrénicas, seriales asincronas, ISDN BRI, ISDN PRI y Dialer.

MMP no requiere reconfiguracion de los switches de la compania telefonica.

Configuracion

Los routers o los servidores de acceso se configuran para pertenecer a grupos de peers,
llamados grupos de pila. Todos los miembros del grupo de pila son peers; los grupos de pila no
necesitan un router principal permanente. Cualquier miembro del grupo de pila puede contestar
llamadas provenientes de un unico numero de acceso, que normalmente es un grupo de
busqueda PRI ISDN. Las llamadas pueden llegar desde dispositivos de usuario remotos, como
routers, mddems, adaptadores de terminal ISDN o tarjetas de PC.

Una vez que se establece una conexion con un miembro de un grupo de pila, ese miembro es el
propietario de la llamada. Si entra una segunda llamada del mismo cliente y un router diferente
responde la llamada, el router establece un tunel y reenvia todos los paquetes que pertenecen a
la llamada al router que posee la llamada. El proceso de establecer un tunel y reenviar llamadas a
través de él al router que posee la llamada a veces se denomina proyeccion del link PPP al call
master.

Si hay disponible un router mas potente, se puede configurar como miembro del grupo de pila 'y
los demas miembros del grupo de pila pueden establecer tuneles y reenviar todas las llamadas a
él. En tal caso, los otros miembros del grupo de pila s6lo estan respondiendo llamadas y
reenviando el trafico al router de descarga mas potente.

Nota: Las lineas WAN de alta latencia entre los miembros del grupo de pila pueden hacer que el
funcionamiento del grupo de pila sea ineficiente.

Las operaciones de gestion de llamadas, licitacion y reenvio de Capa 2 de MMP en el grupo de
pila proceden de la siguiente manera. También se muestra en la figura 16-10.

1. Cuando la primera llamada entra en el grupo de pila, el Router A contesta.

2. En la licitacion, el router A gana porque ya tiene la llamada. El Router A se convierte en el
call-master para esa sesion con el dispositivo remoto. El Router A también puede ser
llamado el host a la interfaz del agrupamiento maestro.

3. Cuando el dispositivo remoto que inici6 la llamada necesita mas ancho de banda, realiza
una segunda llamada PPP de links multiples al grupo.

4. Cuando entra la segunda llamada, el Router D la contesta e informa al grupo de la pila. El
router A gana la licitacion porque ya esta manejando la sesidn con ese dispositivo remoto.

5. El Router D establece un tunel al Router A y reenvia los datos PPP sin procesar al Router A.

6. El Router A vuelve a ensamblar y secuenciar los paquetes.

7. Si entran mas llamadas al Router D y también pertenecen al Router A, el tunel entre Ay D
se amplia para manejar el trafico agregado. El router D no establece un tunel adicional a A.

8. Si ingresan mas llamadas y son contestadas por cualquier otro router, ese router también
establece un tunel a A y reenvia los datos PPP sin procesar.

9. Los datos reensamblados se transmiten en la red corporativa como si todos hubieran
pasado por un enlace fisico.
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Figura 16-10: Escenario tipico de PPP de links multiples de varios chasis

A diferencia de la figura anterior, la figura 16-11 incluye un router de descarga. Acceda a los
servidores que pertenecen a un grupo de pila para contestar llamadas, establecer tuneles y
reenviar llamadas a un router Cisco 4700 que gane la licitacion y sea el call-master para todas las
llamadas. El Cisco 4700 reensambla y vuelve a secuenciar todos los paquetes que ingresan a
través del grupo de pila.
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Figura 16-11: Multichassis Multilink PPP con un router de descarga como miembro de grupo de
pila

Nota: Puede generar grupos de pila utilizando diferentes plataformas de servidor de acceso,
switching y router. Sin embargo, los servidores de acceso universal como Cisco AS5200 no
deben combinarse con ISDN. Esto s6lo se debe hacer con servidores de acceso como la
plataforma 4x00. Dado que las llamadas de la oficina central se asignan de forma arbitraria, esta
combinacion podria dar lugar a que se entregue una llamada analégica a un servidor de acceso
solo digital, que no podria manejar la llamada.

La compatibilidad con MMP en un grupo de routers requiere que cada router esté configurado
para soportar lo siguiente:

- PPP de links multiples
- Protocolo de licitacion de grupo de pila (SGBP)
- Plantilla virtual utilizada para clonar la configuracion de la interfaz para soportar MMP

Perfiles virtuales




Virtual Profiles es una aplicacion unica de Point-to-Point Protocol (PPP) que puede crear y
configurar una interfaz de acceso virtual dinamicamente cuando se recibe una llamada de
marcado y desconectar la interfaz dinamicamente cuando finaliza la llamada. Los perfiles virtuales
funcionan con PPP directo y con PPP de enlaces multiples (MLP).

La informacion de configuracion de una interfaz de acceso virtual de perfiles virtuales puede
provenir de una interfaz de plantilla virtual, o de una configuracion especifica del usuario
almacenada en un servidor de autenticacion, autorizacion y contabilidad (AAA), o de ambos.

La configuracién AAA especifica del usuario utilizada por Virtual Profiles es la configuracion de
interfaz y se descarga durante las negociaciones LCP. Otra funcion, llamada Configuracion por
usuario, también utiliza la informacion de configuracion obtenida de un servidor AAA. Sin
embargo, la configuracion por usuario utiliza la configuracion de red (como listas de acceso y
filtros de ruta) descargada durante las negociaciones de NCP.

Dos reglas rigen la configuracion de la interfaz de acceso virtual por interfaces de plantilla virtual
de Virtual Profiles y configuraciones AAA:

. Cada aplicacion de acceso virtual puede tener, como maximo, una plantilla a partir de la cual
clonar. Sin embargo, puede tener varias configuraciones AAA de las que clonar (informacion
AAA de perfiles virtuales y configuracion AAA por usuario, que a su vez podria incluir la
configuracion para varios protocolos).

- Cuando la plantilla virtual configura Perfiles virtuales, ésta tiene mayor prioridad que cualquier
otra plantilla virtual.

Consulte la seccion "Interoperabilidad con otras funciones de marcacién de Cisco" a continuacion
para obtener una descripcion de las posibles secuencias de configuracién que dependen de la

presencia o ausencia de MLP u otra funcidén de acceso virtual que clona una interfaz de plantilla
virtual.

Esta funcidn se ejecuta en todas las plataformas de Cisco I0OS que soportan MLP.

Para obtener una descripcion completa de los comandos mencionados en esta seccidn, refiérase
al capitulo "Comandos de Perfiles Virtuales" de la Referencia de Comandos de Soluciones de
Marcado en el conjunto de documentacion de Cisco |0S. Para localizar la documentacion de

otros comandos que aparecen en este capitulo, puede utilizar el indice maestro de referencia de
comandos o buscar en linea.

Antecedentes

Esta seccion presenta informacion general sobre perfiles virtuales para ayudarle a comprender
esta aplicacion antes de comenzar a configurarla.

Restricciones

Recomendamos que las direcciones sin numerar se utilicen en las interfaces de plantilla virtual
para garantizar que no se crean direcciones de red duplicadas en las interfaces de acceso virtual.

Prerequisites

El uso de la informacion de configuracion de interfaz AAA especifica del usuario con perfiles



virtuales requiere que el router se configure para AAA y que el servidor AAA tenga pares AV de
configuracion de interfaz especifica del usuario. Los pares AV relevantes (en un servidor
RADIUS) comienzan de la siguiente manera:

cisco-avpair = "lcp:interface-config=...",
La informacion que sigue al signo igual (=) podria ser cualquier comando de configuracion de la
interfaz de Cisco 10S. Por ejemplo, la linea podria ser la siguiente:

cisco-avpair = "lcp:interface-config=ip address 200.200. 200. 200
255. 255. 255. 0",

El uso de una interfaz de plantilla virtual con perfiles virtuales requiere que se defina una plantilla
virtual especificamente para los perfiles virtuales.

Interoperabilidad con otras funciones de marcacién de Cisco
Los perfiles virtuales interoperan con Cisco DDR, Multilink PPP (MLP) y marcadores como ISDN.

Configuraciéon DDR de interfaces fisicas

Los perfiles virtuales interoperan completamente con interfaces fisicas en los siguientes estados
de configuracion DDR cuando no se configura ninguna otra aplicacion de interfaz de acceso
virtual:

- Los perfiles de marcador se configuran para la interfaz. El perfil del marcador se utiliza en
lugar de la configuracidon de Perfiles virtuales.

- DDR no esta configurado en la interfaz. Virtual Profiles anula la configuracion actual.

- DDR heredado se configura en la interfaz. Virtual Profiles anula la configuracion actual.

Nota: Si se utiliza una interfaz de marcador (incluido cualquier marcador ISDN), su configuracion
se utiliza en la interfaz fisica en lugar de en la configuracion de Perfiles virtuales.

Efecto PPP de links multiples en la configuracion de la interfaz de acceso virtual

Como se muestra en la tabla 16-8, la configuracion exacta de una interfaz de acceso virtual
depende de los tres factores siguientes:

- Si los perfiles virtuales se configuran mediante plantilla virtual, AAA, por ambos o por ninguno
de los dos. Estos estados se muestran como "VP VT only", "VP AAA only", "VP VT y VP AAA"
y "No VP en absoluto", respectivamente, en la tabla.

- La presencia o ausencia de una interfaz de marcador.

- La presencia o ausencia de MLP. La etiqueta de columna "MLP" es un soporte para cualquier
funcién de acceso virtual que admita MLP y clones de una interfaz de plantilla virtual.

En la tabla 16-8, "Multilink VT" significa que se clona una interfaz de plantilla virtual si se define
una para MLP o una funcién de acceso virtual que utiliza MLP.

Tabla 16-8: Secuencia de clonaciéon de configuracién de perfiles virtuales

Configura |No Marca |No MLP No |No MLP
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El orden de los elementos de cualquier celda de la tabla es importante. Cuando se muestra VP
VT sobre VP AAA, significa que primero se clona la plantilla virtual de perfiles virtuales en la
interfaz y después se aplica la configuracién de interfaz AAA para el usuario. La configuracién de
la interfaz AAA especifica del usuario se agrega a la configuracion y reemplaza cualquier interfaz
fisica en conflicto o cualquier comando de configuracion de plantilla virtual.

Interoperabilidad con otras funciones que utilizan plantillas virtuales

Los perfiles virtuales también interactuan con las aplicaciones de acceso virtual que clonan una
interfaz de plantilla virtual. Cada aplicacion de acceso virtual puede tener, como maximo, una
plantilla a partir de la cual clonar, pero puede clonar desde varias configuraciones AAA.

La interaccion entre los perfiles virtuales y otras aplicaciones de plantillas virtuales es la siguiente:

- Si se habilita Virtual Profiles y se define una plantilla virtual para ella, se utiliza la plantilla
virtual Virtual Profiles .

- Si s6lo AAA configura perfiles virtuales (no se define ninguna plantilla virtual para perfiles
virtuales), la plantilla virtual de otra aplicacion de acceso virtual (VPDN, por ejemplo) se
puede clonar en la interfaz de acceso virtual.

- Una plantilla virtual, si la hay, se clona en una interfaz de acceso virtual antes de la
configuracion AAA de perfiles virtuales o la configuracion AAA por usuario. La configuracion
AAA por usuario, si se utiliza, se aplica en ultimo lugar.

Terminology

En este capitulo se utilizan los siguientes términos nuevos o0 poco comunes:

Par AV: Un parametro de configuracion en un servidor AAA; parte de la configuracion del usuario
que el servidor AAA envia al router, en respuesta a las solicitudes de autorizacion especificas del
usuario. El router interpreta cada par AV como un comando de configuracién del router Cisco 10S



y aplica los pares AV en orden. En este capitulo, el término par AV hace referencia a un
parametro de configuracion de interfaz en un servidor RADIUS.

Un par AV de configuracion de interfaz para perfiles virtuales puede adoptar un formato como
este:

cisco-avpair = "lcp:interface-config=ip address 1.1.1.1 255.255. 255. 255. 0",

clonacidén: Crear y configurar una interfaz de acceso virtual mediante la aplicacion de comandos
de configuracion desde una plantilla virtual especifica. La plantilla virtual es el origen de la
informacion genérica del usuario y de la informacion dependiente del router. El resultado de la
clonacion es una interfaz de acceso virtual configurada con todos los comandos de la plantilla.

interfaz de acceso virtual: Instancia de una interfaz virtual unica que se crea dinamicamente y
existe temporalmente. Las interfaces de acceso virtual se pueden crear y configurar de forma
diferente mediante diferentes aplicaciones, como perfiles virtuales y redes de marcacion privada
virtual.

interfaz de plantilla virtual: Configuracién de interfaz genérica para determinados usuarios o para
un fin determinado, ademas de informacién dependiente del router. Esto toma la forma de una
lista de los comandos de interfaz de Cisco I0S que se aplicaran a la interfaz virtual segun sea
necesario.

perfil virtual: Instancia de una interfaz de acceso virtual unica que se crea dinamicamente cuando
ciertos usuarios llaman y se desconecta dinamicamente cuando la llamada se desconecta. El
perfil virtual de un usuario especifico puede configurarse mediante una interfaz de plantilla virtual,
una configuracion de interfaz especifica del usuario almacenada en un servidor AAA, o bien una
interfaz de plantilla virtual y una configuracion de interfaz especifica del usuario desde AAA.

La configuracién de una interfaz de acceso virtual comienza con una interfaz de plantilla virtual (si

la hay), seguida de la aplicacion de una configuracion especifica del usuario para la sesion de
acceso telefénico del usuario concreto (si la hay).

Ejemplo Anotado de Negociacién PPP

En este ejemplo, un ping muestra un link ISDN entre los routers Montecito y Goleta. Tenga en
cuenta que, si bien no hay marca de tiempo en este ejemplo, se recomienda utilizar el comando
de configuracion global service timestamps debug datetime msec.

Goleta E0

go Montecito BRID

Figura 16-12: Router-ISDN-Router

Estas depuraciones se toman de Montecito; sin embargo, el debugging en Goleta se veria de la



misma manera.

Nota: Es posible que sus depuraciones aparezcan en un formato diferente. Este resultado es el
formato de salida de depuracion PPP anterior a las modificaciones introducidas en la version
11.2(8) del I0S. Consulte el Capitulo 17 para ver un ejemplo de depuracion PPP en las versiones
mas recientes del 10S.

Mont eci t o#show debugging
PPP:
PPP aut henti cati on debugging is on
PPP protocol negotiation debugging is on
A
Mont eci t o#ping 172.16.20.2
Type escape sequence to abort.
Sending 5, 100-byte |ICMP Echoes to 172.16.20.2, tinmeout is 2 seconds:
B
% 1 NK- 3- UPDOMN: I nterface BRI O: B-Channel 1, changed state to up

C
ppp: sending CONFREQ type = 3 (Cl _AUTHTYPE), value = C223/5

C
ppp: sendi ng CONFREQ, type = 5 (Cl _MAG CNUMBER), val ue = 29EBD1A7

D
PPP BRI 0: B-Channel 1: received config for type = 0x3 (AUTHTYPE)
val ue = 0xC223 di gest = 0x5 acked

D
PPP BRI 0: B-Channel 1: received config for type
val ue = 0x28FC9083 acked

0x5 (MAG CNUMBER)

E
PPP BRI 0: B-Channel 1: state = ACKsent fsmrconfack(0xC021): rcvd id 0x65

3 (Cl_AUTHTYPE), value = C223

ppp: config ACK received, type

ppp: config ACK received, type = 5 (Cl _MAG CNUMBER), val ue = 29EBD1A7

PPP BRI 0: B-Channel 1: Send CHAP challenge id=1 to renote

PPP BRI 0: B-Channel 1: CHAP chall enge from CGol eta

PPP BRI 0: B-Channel 1: CHAP response id=1 received from Col eta

PPP BRI 0: B-Channel 1: Send CHAP success id=1 to renote



L
PPP BRI 0: B-Channel 1: renote passed CHAP aut hentication.

M
PPP BRI 0: B-Channel 1: Passed CHAP authentication with renpote.

N
i pcp: sending CONFREQ type = 3 (Cl_ADDRESS), Address = 172.16.20.1

P
ppp BRI 0: B-Channel 1: Negotiate |IP address: her address 172.16.20.2 (ACK)

Q
ppp: ipcp_reqci: returni ng CONFACK.

R
PPP BRI 0: B-Channel 1: state = ACKsent fsmrconfack(0x8021): rcvd id 0x25

S
i pcp: config ACK received, type = 3 (Cl _ADDRESS), Address = 172.16.20.1

T
BRIO: install route to 172.16.20.2

U
%1 NEPROTO- 5- UPDOAN:  Li ne protocol on Interface BRI 0: B-Channel 1,
changed state to up

A - El trafico se genera para iniciar un intento de marcado.

B - La conexion se establece (depuraciones ISDN no utilizadas en este ejemplo).
Comenzar LCP:

C - Montecito envia solicitudes de configuracion LCP para AUTHTYPE y MAGICNUMBER.

D - Goleta envia sus CONFREQ. Si el valor para MAGICNUMBER es el mismo que el valor
enviado por Montecito, existe una alta probabilidad de que la linea se encuentre con loop.

E - Esto indica que Montecito ha enviado reconocimientos a los CONFREQ de Goleta.

F - Montecito recibe CONFACKs de Goleta.
Comenzar fase de autenticacion:

G, H - Montecitoy Goleta se impugnan mutuamente para la autenticacion.
J - Goleta responde al desafio.
K, L - Goleta pasa con éxito la autenticacion.

M - Mensaje de Goleta a Montecito: autenticacion correcta.

Comienza la negociacion NCP:



N, P: Cada router envia su direccion IP configurada en una CONFREQ.
Q, R - Montecito envia un CONFACK al CONFREQ de Goleta.
S - ? y viceversa.

T, U - Se instala una ruta de Montecito a Goletay el protocolo en la interfaz cambia a "up", lo que
indica que las negociaciones del NCP se han completado exitosamente.

Antes de llamar al equipo del TAC de Cisco Systems

Antes de llamar al centro de asistencia técnica Cisco Systems Technical Assistance Center
(TAC), asegurese de leer este capitulo y completar las acciones sugeridas para el problema del
sistema.

Ademas, haga lo que se describe a continuacién y documente los resultados para que podamos
proporcionarle una mejor asistencia:

Para todos los problemas, recopile el resultado de show running-config y show version.
Asegurese de que el comando service timestamps debug datetime msec esté en la configuracion.

Para los problemas de DDR, recopile lo siguiente:

- show dialer map
- debug dialer
- debug ppp negotiation
- debug ppp authentication
Si esta involucrado ISDN, recopile:

- mostrar estado isdn
- debug isdn q931
- debug isdn events
Si hay médems involucrados, recopile:

- show lines
- show line [X]
- show modem (si hay moédems integrados involucrados)
- show modem version (si hay mdédems integrados involucrados)
- debug modem
- debug modem csm (si hay médems integrados involucrados)
- debug chat (si se trata de un escenario DDR)
Si hay T1s o PRIs involucrados, recopile:

- show controller t1
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