Instale y configure el proveedor de la identidad
F5 (IdP) para el servicio de la identidad de Cisco
(IdS) para habilitar el SSO
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Introduccién

Este documento describe la configuracion en el proveedor de la identidad F5 BIG-IP (IdP) para
habilitar la sola muestra encendido (SSO).

Modelos de despliegue del Cisco IDS

Producto Despliegue

UCCX Coresidente

PCCE Coresidente con CUIC (centro unificado Cisco de la inteligencia) y LD (datos vivos)
Coresidente con CUIC y el LD para las implementaciones 2k.

UCCE : . .
Independiente para las implementaciones 4k y 12k.

Prerrequisitos

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Versién 11.6 del Cisco Unified Contact Center Express (UCCX) o version 11.6 del Cisco
Unified Contact Center Enterprise o version embalada 11.6 de la empresa del Centro de



contacto (PCCE) como aplicables.

Note: Este documento se refiere a la configuracion en cuanto al servicio de Cisco ldentitify
(IdS) y al proveedor de la identidad (IdP). El documento se refiere a UCCX al screenshots y
a los ejemplos, no obstante la configuracion es similar en cuanto al servicio de Cisco
Identitify (UCCX/UCCE/PCCE) y al IdP.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si su red esta viva, asegurese
de que usted entienda el impacto potencial del comando any.

Instalar

El Grande-IP es una solucion embalada que tiene caracteristicas multiples. Administrador de la
politica de acceso (APM) que co-se relaciona con el servicio del proveedor de la identidad.

Grande-IP como APM:

Version 13.0
Tipo  Edition(OVA) virtual
P Dos IP en diversas subredes. Uno para el IP de administracion

y uno para el servidor virtual de IdP

Descargue la imagen virtual de la edicion del sitio web Grande-IP y despliegue los HUEVOS para
crear una maquina virtual (VM) se instale previamente que. Obtenga la licencia y instalela con los
requisitos basicos.

Note: Para la informacién de la instalacion, refiera a la quia de instalacién Grande-IP.

Configurar

- Navegue al aprovisionamiento del recurso y habilite la politica de acceso, fije el
aprovisionamiento al nominal


https://support.f5.com/kb/en-us/products/big-ip_ltm/manuals/product/bigip-ve-setup-vmware-esxi-13-0-0.html

| Required Memorty (MB)
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I] OMNLINE [ACTIVE)
f; Wt
L -

I Hel 1] | ! Mabtwork » VLAMs : VLAN List » scxtarnal

?T Statisti 5 -~ Properties Laye

@mﬂ-

i Forwarding Table

General Properties
|ﬂ Narme | external
Partition | Path | Common
DNS .
@ Daseription |
ﬁ 55L Orchestrator Tag 40893
(79 Local Traffic Resources
ik =4 ( 12 #\
) Traffic Intalligence —_—
% Tagging: | Select.. 4|
(/30 Accelrsion o
i 1.1 (untagged)
Iﬁ Access
g Devies Management
_Edit | Delete |
L2 Notwork '
Configuration: | Basic 3|
Interfaces Source Check
Routes MTU 1500
Self IPs | -
Auto Last Default &
Packat Filters i -l‘ v]
Trunks sFlow
Tunnels Pailling Interval '|' Default | Default Valug: 10 seconds
| —
Route Domains Sampling Rate [ Deofault | Default Value: 2048 packets
VLANS '
Service Polides Update | _Cancel | Delete |
Natwark Sacurity
Class of Service
ARP
IPsac
WCCP
DMS Rasolvers
Rate Shaping
|5 %] System

- Cree una nueva entrada para el IP que se utiliza para el IdP bajo red - > el uno mismo IP



Network » SelfIPs » 10.78.93.61

Configuration

Name 10.78.93.61
Partition / Path Common
IP Address 10.78.93.61
Netmask 255.255.255.0
VLAN / Tunnel | extemal 4
Port Lockdown [ Allow Default n J

|| Inherit traffic group from current partition / path
Traffic Group .

[ traffic-group-local-only (non-floating) ¢]

Service Policy

Update | Cancel | Delete |

- Cree un perfil bajo acceso - > perfil/las directivas - > los perfiles del acceso



General Properties

Partition / Path

Prafile Type
Profile Scope

Settings

Inaciivity Timecut

Access Policy Timeout
Maximum Session Timeout
WMMFBJM

Maximurm Authentication Failure
Delay

Max Concurrent Lisars

Max Sessions Per User

Max In Progress Sessions Per
Client IP

Restrict 1o Single Client 1P

Usa HTTP Status 503 for Ermor
Pages

128

Configurations

Lagout URI Include

Logout URI Timeout
Microsoft Exchange

User [dentification Methad

OAwth Profile ﬂ

URI

5

Naone N
Mona &

Language Settings

Additional Languages

|

[ Afar (aa)

Faciory Buillin Languages

English (en)

. Cree a un servidor virtual

Japanase (ja)
Chinese (Simplifiad) (zh-cn)
Chinese (Traditional) (zh-tw)
Koraan (ko)
[=<| |spanish (es)
| French (fr)



General Properties

Name

Partition / Path
Description

Type

Source Address
Destination Address/Mask

Service Port

Availability
Syncookie Status

State

Notify Status to Virtual Address

Idp_Test
Common

Standard

“r

0.0.0.0/0

10.78.93.62

443 HTTPS a

[

[@ Unknown (Enabled) - The children pool member(s) either don't have service checking enabled, or service check results are not available yet

Off

Configuration:




Selected Avallabla
(HCamman IComman
clirtssl == dligntssl-nsecung-compatibhs
SSL Profile (Client) B | e aa
i‘ cryplo-server-default-cliantssl
splitsesslon-defaul-clientssl
Selecied Available
ICommon ICommon
s servarss| o apm-default-sarsarssl
g9t Frote _I crypto-client-default-serverss|
32| | pecip-default-serverss!
servarssl-insecure-compatible
SMTPS Prafile | Mona &
Chent LDAP Profila . Mona &
Server LDAP Profile None 5
SMTP Profile | None =
VLAN and Tunnel Traffic AllVLANs and Tunnels g]
Source Address Translation "None &
Content Rewrita
Rewrite Profile ﬂ Nona ¢J
HTML Profile :M]
Access Palicy
Access Profile prefileLDAP -
Connectivity Profile :-l | None &
Per-Request Policy " None &
VDI Profile Nang &
Application Tunnels (Java & Par-
App VPN Enablad
OAM Support Enabled
PingAccass Profile Nane §
Acceleration
Rate Class Mone &
OnaConnect Profila MNona &)
NTLM Conn Pool hone ¢
HTTF Compression Profile None 4)
Wab Acceleration Profila Nona :
HTTPI2 Profile [ None &)
_Update | Delete |

. Agregue los detalles del Active Directory (AD) bajo acceso - > autenticacion - > Active

Directory




Accass » Authentication » adfs

7 -~ Properties Groups

General Properties
Mamea adfs
Partition / Path Common
Type Active Directory
Configuration
Domain Mame cisco.com
Server Connection s Use Pool  Direct
Domain Controller Pool Mame ICommon/pool
IP Addrass:
Haostname:
_ Add |
10.78.93.153 | adfssarver.cisco.com
Domain Controllers
Edit | Delete |
Server Pool Monitor | none D
Admin Name Administrator
A_dmin P'H'Emd [RETTERETTY
Verify Admin Password sraseraias
Group Cache Lifetime 30 Days _Clear Cache |
Password Security Object Cache
Lifetimea 30 Days Clear Cache |
Kerberos Preauthentication |
Encryption Type Bl 'J
Timeout 15 geconds

Update | Delete |




- Cree un nuevo servicio de IdP bajo acceso - > federacién - > SAML proveedor de la
identidad - > los servicios locales de IdP

Edit IdP Service

¢ General Settings IdP Service Name*:

& SAML Profiles /Common/smart-86-idpservice
P g

g g https://f5-idp.cisco.com

4 SAML Attributes

4 Security Settings 5
IdP Name Settings

Scheme :  Host :
https v | fb-idp.cisco.com
Description :
Log Setting :
From Access Profile v Create

[ OK || cancel




Edit IdP Service

- General Settings
& SAML Profiles

- Endpoint Settings
% Assertion Settings
+ SAML Attributes
4 Security Settings

SAML Profiles

|| Web Browser SSO
["] Enhanced Client or Proxy Profile (ECP)

OK

I

Cancel




Edit IdP Service

% General Settings
&% SAML Profiles

., Endpoint Settings
. Assertion Settings
" SAML Attributes
" Security Settings

Assertion Subject Type :
Transient ldentifier W

Assertion Subject Value™:
%{session.logon.last.username} v

Authentication Context Class Reference :
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTranspori | v

Assertion Validity (in seconds) :
600

[[] Enable encryption of Subject

Encryption Strength .
AES128 b

oK ][ Cancel

Note: Si un indicador luminoso LED amarillo de la placa muestra gravedad menor comun del
acceso (CAC) se utiliza para la autenticacion, estos atributos necesitan ser agregados en la
seccién de configuracion de los atributos de SAML:

Paso 1. Cree el atributo del uid.

Nombre: uid

Valor: % {session.ldap.last.attr.sAMAccountName}

Paso 2. Cree el atributo user_principal.

Nombre: user_principal

Valor: % {session.ldap.last.attr.userPrincipalName}



Edit IdP Service %

@ General Settings

Signing Key :
& SAML Profiles /{Common/default.key v
4" Endpoint Settings
& Assertion Settings Signing Certificate :
" SAML Attributes /Common/default.crt v

-, Security Settings

| ok | cance |

Note: Una vez que el servicio de IdP se crea, hay una opcién para descargar los meta datos
con los meta datos de una exportacién del botén bajo acceso - > federacion - > SAML
proveedor de la identidad - > los servicios locales de IdP

Creacién del lenguaje de marcado de la asercion de la Seguridad (SAML)

SAML recursos

- Navegue para acceder - > federacién - > SAML los recursos y para crear un recurso del
saml para asociarse al servicio de IdP que fue creado anterior



Access » Federation : SAML Resources » smart-86-samiresource

General Properties

Name smart-86-samiresource
Partition / Path Common
Description
Publish on Webtop [ | Enable
Configuration
SSO Configuration L smart-86-idpservice ¢_)

Customization Settings for English

Language English
Caption smart-86-samlresource

Detailed Description

Image Choose file | No file chosen View/Hide

Update | Delete |

Webtops

- Cree un webtop bajo acceso - > Webtops



Access » Webtops : Webtop Lists » Smart-86-Webtop

General Properties

Name Smart-86-Webtop
Partition / Path Common
Type Full

Configuration

Minimize To Tray .'_l.gi__'iEnabled

Show a warning message when

the webtop window close | eselice

Show URL Entry Field « Enabled

Show Resource Search «| Enabled
Fallback Section

Initial State | Expanded % |

Update | Delete |

Editor de politicas virtual

- Navegue a la directiva creada anterior y haga clic en editan el link



Access » Profiles / Policies : A

¥ » Access Profiles Per-R

Per-Session Policies)

olicy Sync Customization

_ | Searct| Create...| import..|
| [¥|| =] status | ~ Access Profie Name + Appication | + Profile Type | Per-Session Poiicy | Export | Copy | Logs | Virtual Servers | = Partiion / Path
L LDAPAccessProfile 880 default-log-setting LdapVs Common
L Name Al = Export... Copy.. default-log-setting Common
L Smart-86-AccessProfile LTM-APM Export.. Copy... default-log-setting Common
L Test 880 default-log-setting Common
L access All (none) (none)  (none) Common
L profile2 SSL-VPN D Edit... Export... Copy... default-log-setting Common
L profile3 LTM-APM B8 Edit... Export... Copy... default-log-setting Common
L profileLDAP Al D Edit... Export.. Copy... defaultlog-setting IdP Common

Idp_Test
_Delete... | Apply |

. El editor de ioliticas virtual se abre

Access Policy: /Common/profileLDAP EﬂtEndngsl (Endings: Allow, Deny [default])

K b .

[Stzrt  flback +—i Logon Page |k , ,, Sticressid +—n—| AD Query M,,_.,_I Advanced Resource Assign |f’"hadi +—>

fallback - [
+-9 Deny

3

- Haga clic en°e| icono y agregue los elementos segun lo descrito
Paso 1. Elemento de la pagina del inicio - Deje todos los elementos para omitir.

Paso 2. Auth AD - > elija la configuracion ADFS creada anterior.



ﬁ

]'Properties]_rBranch Rules\l

Name: |AD Auth |

Active Directory

Type (" Authentication 4 |
Server | /Common/adfs %
Cross Domain Support | Disabled % |
Complexity check for Password F Ria Bl ik

Reset | Disabled % |
Show Extended Error I\ Disabled ¥ |

Max Logon Attempts Allowed [ 34]

Max Password Reset Attempts (332)

Allowed —

Paso 3. Elemento de la interrogacién AD - Asigne los detalles necesarios.



|

| [[Properties | [ Branch Rules |

Name: [AD Query

Active Directory
Type Query s
Server JCommon/adfs &
sAMAccountName=%{session.logon.|ast.username}
SearchFilter
s
Fetch Primary Group Disabled %
Cross Domain Support Disabled %
Fetch Nested Groups Disabled %
Complexity check for Password Disabled *
Max Password Reset Attempts 3a

Allowed

petore exration || o $0 ]
Add new entry | Insert Before: | 1 3
Required Attributes (optional)

1 len ] (=l
2 |displayName | o] [=][x]
3 |distinguishedName | (o] [=][x]
4 ldn | (] =[x
5 [employeelD ] [ (=1 [
6 [givenName | [a] (=]
7 [homeMDB | (] (=1 [l
8 [mail | &l [l
Cancel | save | Help|

Paso 4. El recurso anticipado asigna - Asocie el recurso del saml y el webtop creados anterior.



meperties [anch Rules]

Name: |Advanced Resource Assign

Resource Assignment

Add new entry | Insi

Expressmnfmpty Chane e et

SAML: [Common/ids_pipeline, /Common/smart-86-samiresource
Webtop: /Common/Smart-86-Webtop

Add/Delete

Intercambio de los meta datos del proveedor de servicio (SP)
- Importe manualmente el certificado de los I1dS al Grande-IP a través del sistema - Certificate
Management (Administracion de certificados) - > Traffic Management

Note: Asegurese de que el certificado consista en COMIENCE las etiquetas del
CERTIFICADO y del CERTIFICADO del EXTREMO.



General Properties

Name smart88crt.crt
Partition / Path Common
Certificate Subject(s) smart-88.cisco.com

Certificate Properties

Public Key Type RSA

Public Key Size 2048 bits

Expires Nov 17 2019 21:10:10 GMT
Version 3

Serial Number 915349505

Common Name: smart-88.cisco.com
Organization:

Subject Divisi;m:
Locality:
State Or Province:
Country:

|ssuer Self

Email

Subject Alternative Name

Import... | Export... | Delete |

- Cree una nueva entrada de sp.xml bajo el proveedor de Access-> Federation->
SAMLIDENTITY - > los conectores de ExternalSP

- Ate el conector SP al servicio de IdP bajo acceso - > federacién - > SAML proveedor de la
identidad - > los servicios locales de IdP

Verificacion
Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.
Troubleshooting

Falla de autenticacion comun del indicador luminoso LED amairillo de la placa
muestra gravedad menor del acceso (CAC)

Si la autenticacion SSO falla para los usuarios CAC, marque el UCCX ids.log para verificar los



atributos de SAML fueron fijados correctamente.

Si hay un problema de configuracion, un error de SAML ocurre. Por ejemplo, en este snippet del
registro, el atributo user_principal de SAML no se configura en el |dP.

Hh YYYY-MM-DD: milimetro: ERROR com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:465 SS.sss GMT(-0000)
[l[dSEndPoints-SAML-59] - No podria la correspondencia de los atributos del retrievefrom: user_principal

Hh YYYY-MM-DD: milimetro: ERROR com.cisco.ccbu.ids IdISSAMLAsyncServlet.java:298 SS.sss GMT(-0000)
[[dSEndPoints-SAML-59] - SAML responseprocessingfailed con la excepcion
com.sun.identity.saml.common.SAMLException: No podia extraer user_principal de la respuesta del
saml

en
com.cisco.ccbu.ids.auth.api.ldSSAMLAsyncServlet.getAttributeFromAttributesMap(IdSSAMLAsyncServlet.java:4
66)

en
com.cisco.cchu.ids.auth.api.ldSSAMLAsyncServlet.processSamlPostResponse(IdSSAMLAsyncServlet.java:263

)

en
com.cisco.cchu.ids.auth.api.ldSSAMLAsyncServlet.processldSEndPointRequest(IdSSAMLAsyncServlet.java: 17
6)

en com.cisco.ccbu.ids.auth.api.ldSEndPoint$1.run(IdSEndPoint.java:269)

en java.util.concurrent. ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1145)

en java.util.concurrent. ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:615)

en java.lang.Thread.run(Thread.java:745)

Informacidén Relacionada

- Soporte Técnico y Documentacion - Cisco Systems



http://IdSSAMLAsyncServlet.java:465
http://IdSSAMLAsyncServlet.java:465
http://IdSSAMLAsyncServlet.java:298
https://www.cisco.com/c/es_mx/support/index.html
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