Resolucion de problemas de bifurcacion de
medios del teléfono IP de Cisco al sensor de
medios
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Introduccion

Este documento describe los pasos para solucionar problemas de bifurcacion de medios desde
un teléfono IP de Cisco para grabar llamadas en un servidor MediaSense.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco Unified Communications Manager (CUCM)
- Cisco MediaSense

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- CUCM, version 10.5.2.10000-5

- Cisco MediaSense 10.0.1.10000-95
La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Informacion general

Cisco MediaSense es una plataforma basada en red que proporciona capacidades de grabacion
de medios de voz y video para dispositivos de la red mediante el protocolo de inicio de sesion
(SIP). Totalmente integrado en la arquitectura de Comunicaciones Unificadas de Cisco,
MediaSense captura y almacena automaticamente todas las conversaciones de voz sobre IP
(VolP) en dispositivos con la configuracion adecuada de CUCM.

1. MediaSense acepta cédec de audio en los formatos siguientes:
- 9.711 yLaw y aLaw
- g.722
- 9.729,9.729ay g.729%
- Codificaciéon de audio avanzada - Retraso bajo (AAC-LD), también conocido como MPEG
Audio Layer 4 - Multiplex de transporte de audio MPEG-4 de bajo consumo (MP4A/LATM)
2. Video MediaSense con codificacion H.264

Situacion

1. Implementacion basica de Unified Communications Manager (de interno a externo)
2. Implementacion basica de Unified Communications Manager (de interno a interno)
Desde la perspectiva de MediaSense, en realidad no hay diferencia entre dos escenarios.

En ambos casos, los medios bifurcados por un teléfono se envian al dispositivo de grabacién
donde se capturan los flujos bifurcados. Se distinguen aqui porque hay una diferencia significativa
en su comportamiento a nivel de solucion.

Como se muestra en esta imagen, Implementacion de Unified Communications Manager: interna
a externa.
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Muestra una implementacién basica de Unified Communications Manager donde se graba una
llamada de teléfono IP de Cisco con una persona que llama externa. Esto se aplica a las llamadas
entrantes y salientes, siempre que el teléfono interno esté configurado con un perfil de grabacion
adecuado.

Una vez establecida la conexion desde una perspectiva de sefalizacion, los medios fluyen
directamente desde el teléfono con bifurcacidn al servidor de grabacion.

Si la llamada se transfiere fuera de este teléfono, la sesion de grabacion finaliza. El siguiente
segmento de la llamada se capturara solo si el teléfono que la recibe esta configurado para la
grabacion.

Como se muestra en esta imagen, Implementacion de Unified Communications Manager: interna
a interna.
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Muestra una implementaciéon basica de Unified Communications Manager en la que la llamada se
realiza entre usuarios internos de la empresa. Es importante que uno de los teléfonos esté
configurado para la grabacion. En caso de que ambos teléfonos estén configurados para la
grabacion, se capturaran dos sesiones de grabacion independientes.

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

Paso 1. Compruebe la configuracion en MediaSense y CUCM.

CUCM

- Dispositivos controlados e informacion de permisos en el usuario de la aplicacion (AXL).
- Perfil de grabacion y direccion de destino
- Troncal SIP que senala a MediaSense.
- Patron de ruta
MediaSense

Puede verificar la configuracién basica mediante el comando show tech call_control_service en la
linea de comandos de MediaSense después de la instalacion del sistema.

Este comando muestra informacion sobre el servicio de control de llamadas MediaSense de Cisco
que se ejecuta en el sistema.

El servicio de control de llamadas MediaSense de Cisco debe estar en ejecucion para que este
comando se ejecute correctamente.

Informacién del sistema capturada en la salida.



adm n: show tech call _control _service

<htm > <head> <titl e>nedi asense</title> </ head> <body> <pre>

Core: ver=10.0.1

FCS, op=SHORT

Started at Mon Jul 13 10:55:53 PDT 2015
Report at Tue Jul 21 02:05:26 PDT 2015

Runni ng at nedi asense, processors=6, pld=28270
framework: state=In Service; {AMS_ADAPTER=

IN_SERVICE

, SI P_ADAPTER=
IN_SERVICE

, RECORDI NG_ADAPTER=

IN_SERVICE

}
| ogLevel =DEBUG, traceMask=0x307, DEBUG traceMask=0x100

System | nf o:

Mermory: used=46.509 MB(13.671 MB), alloc=790.458 MB(0.0 MB)
CPU: avrlLoad=0. 37, procTi me=00: 10: 18

Thr eads=176, peakThreads=224

Grabacion de informacion de sesiones en la salida show tech call_control_service.
Sessi onManager | npl : si ze=0
Recor di ng Sessi ons:

started=17

completed=17

(100. 0000%, errors=0, processing=0, maxProcessi ng=1, neanTi ne=38. 310 sec, stDev=76.242 sec,
nmaxTi me=00: 05: 16, | ast Ti me=38291 nSec
Recordi ng Setup Tine:

started=17

completed=17

(100. 0000%, errors=0, processing=0, maxProcessi ng=1, neanTi ne=201 nBSec, stDev=34 nfec,
naxTi ne=308 nBec, | astTi ne=142 nfec

Informacién del adaptador SIP en el resultado de show tech call_control_service.



Sip Adapter:
Local Addr ess=

10.106.122.178
:5060; Renot eAddresses [sip:

10.106.122.174

5060
si p:
10.106.122.175:5060

], control Transport=tcp
based on Cisco Caffeine SIP Stack,

version=3.1.3.502

, nhonBl ocki ngTCP=true, cl oseConnecti onOnTi neout =f al se

st at e=Accept Cal | s, bl ocki ngMode=NONE

SdpUtil: mraudio % RTP/AVP 102 0 8 9 18, nrvideo % RTP/ AVP 97
Execut or: activeCount=0, pool Size=0, | argestPool Si ze=2, queueSi ze=0

Sugerencia: consulte para configurar la grabacién de llamadas

Paso 2. Compruebe si el teléfono esta transmitiendo medios al servidor
MediaSense.

La secuencia 1 sera la llamada a la persona que llama externa. Stream 2 contendra la
informacion sobre la llamada bifurcada al servidor MediaSense. Los paquetes de recepcion
siempre permaneceran cero para las llamadas bifurcadas.

Como se muestra en esta imagen, Transmision de medios de extremo cercano a MediaSense.
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Como se muestra en esta imagen, la informacidn de transmision para medios de extremo lejano

recibida en Stream 1 se bifurca en Stream 3.
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Puede verificarlo tomando la captura de paquetes en el teléfono.

Como se muestra en esta imagen, Phone PCap.



Ho. Time Soune Demation Patocal Lengh Info

452 11:52:29. 73933000 10.106.122.131 10.106.122.178 G. SSRC=0x32TIFETS
456 11:52:289. 757791000 10.106.122.131 10.106.122.178 RTP 4 PT=ITU-T G.722, SSRC=OxS4FIFETS,
456 11:52:29. 758915000 10.106.122.151 10, 106.122.17 8 HIF Z14 PT=ITU-T G722, SSHC=0RS471FBF0,
459 11:52:29. 777785000 10.106.122.131 10,106.122.078 RTP 214 PT=ITU-T G.722, SSRC=0x04T71FBRTS,
4G2 L1:52:29.770000000 10.10C, 122. 121 10 106G 122,070 RTP 214 PT=ITU-T §.732, JIRC=0xP7LFDI0,
463 11:52:29. 797757000 10.106.122.131 10.106.122.178 RTP 214 PT=ITU-T G.722, SSRC=0xXB4TIFETS,
4656 11:-52:20 708820000 10 108 122 1321 10,108 122,178 pTe M4 PT=ITU-T £ 722, ScpC=0x0i71Cei0,
467 11:52:30, 817760000 10.106.123.131 10,106.132.178 RTP 24 PT=ITU-T G.722, SSRC=OxG4TIFETS,
47011:52:29.818829000 10.106.122.131 10.106.122. 178 RTP 214 PT=ITU-T G.722. SSRC=0xB4T1FES0.
486 11:52:29.8351599000 10.106.122.131 10.106.122.178 RTP 214 PT=ITU-T G.722, SSRC=0x92T1FBT5,
480 11:52:209.839203000 10.106.122.131 10.106.122.178 RTP 24 PT=ITU-T G.722, SSRC=0x94T1FBI0,
490 11:52:29.857720000 10.106.122.131 10.106.122. 178 RTP 214 PT=ITU-T G.722, SSAC=0xDB4TIFETS,
493 11:52:29. 8587682000 10.106.122.131 10.105.122.178 RTP 4 PT=ITU-T G.722, SSRC=0x94TIFEI0,
494 115229 87775000 10,106,122, 131 10, 106.122. 178 HIM Z14 PI=1TU-T Gu722, SSHC=0X947IFETS,
497 11:52:29. 878802000 10.106.122.131 10,.106.122.178 RTP 4 PI=ITU-T G.722, SSRC=0x0471FBE0,

Sugerencia: consulte Recopilacion de Captura de Paquetes de Teléfonos IP

Paso 3. Verifique la sefalizacién de llamada en CUCM y MediaSense.

El ejemplo tomado aqui contiene una llamada IP desde un teléfono SIP con la extension 4011 al
teléfono SCCP con la extension 4009. El numero de destino de la grabacion es 7878.

Andlisis de registro de CUCM

INVITE enviado desde el teléfono SIP a CUCM.

06053008. 002 | 08:39:47.013 | Applnfo |SIPTcp - wait_Sdl ReadRsp: | ncoming SIP TCP nessage from
10. 106. 122. 153 on port 53979 index 44 with 2126 bytes:
[ 50171, NET]
I NVI TE si p: 4009@L0. 106. 122. 174; user =phone SIP/ 2.0
Via: SIP/2.0/ TCP 10. 106. 122. 153: 53979; br anch=z9h(AbK22e1618f
From "4011" <sip:4011@L0.106. 122. 174>; t ag=203a0782d99f 04115d77007a- 7abf c08c
To: <sip:4009@0. 106.122. 174>
Cal |l -1D: 203a0782- d99f 000c- 57711f ea- 6ba95503@L0. 106. 122. 153
Max- Forwar ds: 70
Date: Thu, 16 Jul 2015 15:39:46 GMI
CSeq: 101 INVITE

User-Agent: Cisco-CP8945/9.4.2

Cont act: <sip:48a499a0-f 78e- 4baa- a287- 5c6eeb0f 2f e7@. 0. 106. 122. 153: 53979; t r anspor t =t cp>; vi deo
Expires: 180

Accept: application/sdp

Al 'l ow. ACK, BYE, CANCEL, | NVI TE, NOTI FY, OPTI ONS, REFER, REG STER, UPDATE, SUBSCRI BE, | NFO
Renmot e- Party-I1D: "4011" <sip:4011@l0. 106. 122. 174>; party=cal | i ng; i d-
type=subscri ber; pri vacy=of f; screen=yes

Supported: replaces,join,sdp-anat, norefersub, resource-priority, extended-refer, X-cisco-

cal I'i nfo, X-ci sco-serviceuri, X-ci sco- escapecodes, X- ci sco-servi ce-control, X-ci sco-srtp-fall back, X-
ci sco-nmonrec, X-ci sco-config, X-ci sco-sis-7.0.0, X-cisco-xsi-8.5.1

Al'l ow Events: kpm, di al og

Recv- I nfo: conference

Recv- I nfo: x-cisco-conference

Cont ent - Lengt h: 986

Cont ent - Type: application/sdp

Cont ent - Di sposi ti on: session; handl i ng=opti ona



https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone

v=0

0=Ci sco- SI PUA 15743 0 IN I P4 10.106.122. 153
s=SI P Cal

b=AS: 2000

t=0 0

mFaudi o

16420

RTP/ AVP 102 9 0 8 116 18 101
c=IN I P4

10.106.122.153

a=trafficcl ass: conversational . audi 0. avconf. aq: adnm tted
a=rt pmap: 102 L16/ 16000

a=rt pmap: 9 G722/ 8000

a=rt pmap: 0 PCMJ 8000

a=rt pmap: 8 PCMA/ 8000

a=rt pmap: 116 i LBC/ 8000

a=fnt p: 116 node=20

a=rt pmap: 18 Gr29/ 8000

a=f nt p: 18 annexb=no

a=rt pmap: 101 tel ephone-event/ 8000
a=fnt p: 101 0- 15

a=sendr ecv

UserAgent es un teléfono IP Cisco 8945 que envia un AS a CUCM.

CUCM envia ACK al teléfono SIP cuando el teléfono SCCP contesta la llamada y se establece la
sesion.

06053236. 001 | 08:39:49.777 |Applnfo |SIPTcp - wait_Sdl SPI Signal: Qutgoing SIP TCP nessage to
10. 106. 122. 153 on port 53979 index 44

[ 50174, NET]

SIP/2.0 200 OK

Via: SIP/2.0/ TCP 10. 106. 122. 153: 53979; br anch=z9hAbK22e1618f

From "4011" <sip:4011@0.106.122.174>;tag=203a0782d99f 04115d77007a- 7abf c08c

To: <sip:4009@L0. 106. 122. 174>; t ag=16789~78868996- a8aa- 4784- b765- 86098b176d95- 32833193

Date: Thu, 16 Jul 2015 15:39:47 GVI

Cal | -1 D: 203a0782-d99f 000c-57711f ea- 6ba95503@L0. 106. 122. 153

CSeq: 101 INVITE

Allow INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY

Al | ow Events: presence

Supported: replaces

Server: Ci sco-CUCMLO. 5

Call-Info: <urn:x-cisco-renotecc:callinfo> security= NotAuthenticated; orientation=to; gci= 1-
7171; isVoip; call-instance= 1

Send- I nfo: conference, x-cisco-conference

Renmote- Party-ID: <sip:4009@0. 106. 122. 174>; party=cal | ed; scr een=yes; pri vacy=of f
Renmote-Party-ID: <sip:4009@0. 106. 122. 174; user =phone>; part y=x-ci sco-ori gi nal - cal | ed; pri vacy=of f
Contact: <sip:4009@0. 106.122.174: 5060; transport =t cp>

Cont ent - Type: application/sdp

Cont ent - Lengt h: 435

v=0

0=Ci scoSystensCCM SIP 16789 1 IN | P4 10.106.122. 174
s=SI P Cal

c=IN | P4



10.106.122.131

b=AS: 64
t=0 0
mrFaudi o

18840

RTP/ AVP 9 101
a=ptine: 20
a=rt pmap: 9 G722/ 8000
a=rt pmap: 101 tel ephone-event/ 8000
a=fnt p: 101 0- 15
a=trafficclass: conversational . audi 0. aq: adnm tted

El teléfono pulsa la tecla programada Grabar para indicar que el usuario ha activado la funcién de
grabacion.

06053271. 001 | 08:39:52.681 |Applnfo |Stationlnit: (0000045) SoftKeyEvent
softKeyEvent=74 (Record)

i nel nstance=1 cal | Ref erence=32833194.
El cdédec se bloquea para la grabacion.

06053274. 002 | 08:39:52.681 | Applnfo | StationCdpc: star_Medi aExchangeAgenaQueryCapability -
Devi ce SEP1C17D341FD21, codec | ocked due to recording,

codecType=6
Se asigna el recurso de puente integrado (BiB).

06053309. 000 | 08:39:52.682 | Sdl Sig | Al'l ocat eBi bResour ceRes

| resource_rsvp | Medi aResour ceCdpc( 1, 100, 139, 52)

| Bui I tI nBridgeControl (1, 100, 239,6) |1, 100, 14, 269032. 3452710. 106. 122. 131"SEP1C17D341FD21 |[R N
H:0,NO,L:0,V:0,2:0,D:0] Cl=32833195 Bri dgeDn=

b00123906001

Pi d=100, 1, 63, 45 SsType=16777245 SsKey=43 devi ceCap=0
CUCM marca en el recurso BiB.

06053318. 008 | 08: 39:52. 683 | Applnfo || PretransforntCallingPartyNunber=
| Cal i ngPart yNunber =

| Di al i ngPartition=

| Di al i ngPat t er n=

b00123906001

| Ful l yQual i fi edCal | edPartyNunber =

b00123906001



BiB luego marca al nimero de grabacion MediaSense 7878.

06053358. 013 | 08: 39: 52. 686 | Applnfo || PretransformCallingPartyNunber=b00123906001
| Cal I i ngPart yNunber =

b00123906001

| DialingPartition=
| Di al i ngPat t er n=

7878

| Ful  yQual i fi edCal | edPart yNunber =

7878

INVITE se envia a MediaSense.

06053416. 001 | 08:39:52.690 | Applnfo |SIPTcp - wait_Sdl SPI Si gnal : Qutgoing SIP TCP nessage
10. 106. 122. 178 on port 5060 index 71

[ 50176, NET]

I NVI TE si p: 7878@0. 106. 122. 178: 5060 SI P/ 2.0

Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14432e0a687

From <sip:

4009

@l0. 106. 122. 174; x- near end; x-r ef ci =32833194; x- near endcl| ust eri d=St andAl oned ust er; x-
near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x- f ar endr ef ci =32833193; x-
farendcl ust eri d=St andAl oneCl ust er; x- f ar enddevi ce=SEP203A0782D99F; x-

farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- h765- 86098b176d95- 32833198

To: <sip:7878@0. 106.122. 178>

Date: Thu, 16 Jul 2015 15:39:52 GJI

Call -1 D e4f b9980-5a71d048- b0- ae7a6a0a@l0. 106. 122. 174

Supported: tiner,resource-priority,replaces

M n- SE: 1800

User - Agent: Ci sco- CUCMLO. 5

Allow INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY
CSeq: 101 INVITE

Expires: 180

Al ow Events: presence, kpn

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

Call -Info: <sip:10.106.122. 174: 5060>; met hod=" NOTI FY; Event =t el ephone- event ; Dur at i on=500"
Ci sco-Guid: 3841694080- 0000065536- 0000000071- 2927258122

Sessi on- Expires: 1800

P- Asserted-ldentity: <sip:4009@0. 106.122. 174>

Renot e- Party- I D: <sip:4009@0. 106. 122. 174>; party=cal | i ng; scr een=yes; pri vacy=of f
Cont act: <sip:4009@0. 106.122. 174: 5060; t ransport =t cp>; i sFocus

Max- Forwards: 70

Content-Length: O

to



200 OK de MediaSense cuando se establece la llamada de grabacién.

06053554. 002 | 08:39:52.831 | Applnfo |SIPTcp - wait_Sdl ReadRsp: I ncoming SIP TCP nessage from

10. 106. 122. 178 on port 5060 index 71 with 1013 bytes:

[ 50181, NET]

SIP/2.0 200 &

Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14432e0a687

To: <sip:7878@0.106.122. 178>;t ag=ds606d34ch

From <sip:4009@0. 106. 122. 174; x- near end; x- r ef ci =32833194; x-

near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendrefci =32833193; x-f ar endcl ust eri d=St andAl oneCl ust er ; x-f ar enddevi ce=SEP203A0782D99F; x-
farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- h765- 86098b176d95- 32833198

Call -1 D e4f b9980-5a71d048- b0- ae7a6a0a@l0. 106. 122. 174

CSeq: 101 INVITE

Cont ent - Lengt h: 313

Contact: <sip:7878@0.106.122.178: 5060; transport=tcp>

Cont ent - Type: application/sdp

Allow INVITE, BYE, CANCEL, ACK, NOTIFY, |INFO UPDATE

Server: Medi aSense/ 10. x

v=0

0=Ci scoCRA 3197 1 IN I P4 10.106.122.178
s=SIP Call

c=IN | P4

10.106.122.178

t=0 0
mrFaudi o

42120

RTP/ AVP 102 0 8 9 18
a=rt pmap: 102 MP4A- LATM 90000
a=fnt p: 102 profile-Ievel -i d=24; obj ect =23; bi t r at e=64000
a=rt pmap: 0 PCMJ 8000
a=rt pmap: 8 PCMA/ 8000
a=rt pmap: 9 G722/ 8000
a=rt pmap: 18 Gr29/ 8000
a:

recvonly

ACK to MediaSense.

06053719. 001 | 08:39:52.842 | Applnfo |SIPTcp - wait_Sdl SPI Signal: Qutgoing SIP TCP nmessage
10. 106. 122. 178 on port 5060 index 71
[ 50183, NET]
ACK si p: 7878@0. 106. 122. 178: 5060; t ransport=tcp SIP/ 2.0
Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK147605d100d
From <sip:4009@0. 106. 122. 174; x- near end; x- r ef ci =32833194; x-
near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendrefci =32833193; x-f ar endcl ust eri d=St andAl oneCl ust er; x-f ar enddevi ce=SEP203A0782D99F; x-
farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- h765- 86098b176d95- 32833198

to



To: <sip:7878@0.106.122. 178>;t ag=ds606d34ch

Date: Thu, 16 Jul 2015 15:39:52 GJI

Cal |l -1D: e4f b9980-5a71d048- b0- ae7a6ala@ 0. 106. 122. 174
User - Agent: Ci sco- CUCMLO. 5

Max- Forwar ds: 70

CSeq: 101 ACK

Al'l ow Events: presence, kpm

Cont ent - Type: application/sdp

Cont ent - Lengt h: 260

v=0

0=Ci scoSystensCCM SIP 16791 1 IN I P4 10.106.122.174
s=SIP Call

c=IN | P4

10.106.122.131

b=TI AS: 64000
b=CT: 64
b=AS: 64

t=0 0

mFaudi o

4000

RTP/ AVP 9 101
a=ptine: 20
a=rt pmap: 9 Gr22/ 8000

a=

sendonly

a=rt pmap: 101 tel ephone-event/ 8000
a=fnt p: 101 0- 15

Se repite el mismo proceso para el flujo de extremo lejano. CUCM marca en BiB, BiB marca el
numero de grabacion y se establece una sesion SIP entre CUCM y MediaSense.

Como se muestra en esta imagen, el diagrama de sefalizacion.



SIP phone CUCM Media Sense

10.106.122.153 . 10106122178
05810971.002 INVITE w/ SDP (101 INVITE)
05810974.001 | ¢ 100 Trying (101 INVITE)
05811060.001 | 180 Ringing (101 INVITE)
05811208.001 = 200 OK w/ SDP (inactive) (101 INVITE)
05811229.002 ACK (101 ACK) _
05811459001 INVITE (101 INVITE)
05811487.001 INVITE (101 INVITE)
05811495.002 | 180 Ringing (101 INVITE)
05811511.002 I 180 Ringing (101 INVITE)
05811527.002 [ 200 Ok w/ SDP (101 IN‘u’ITiE}
05811538.002 b5 200 Ok wy/ SDP (101 INVITE)
05811667.001 ACK w/ SDP (101 ACK) _|
05811706.001 ACK w/ SDP (101 ACK) |
05811865.001 BYE (102 BYE) il
05811867001 BYE (102 BYE) -
05811873.002 [ 200 Ok (102 BYE)
05811986.001 | BYE (101 BYE)
05811997.002 200 OK (101 BYE) |

Analisis de registro de MediaSense

INVITACION de CUCM para establecer la grabacion de llamadas para terminales cercanos (audio
desde el teléfono IP SIP)

0000010803: 10.106.122.178: Jul 16 2015 08:39:52.694 -0700: %CCBU_CALL_CONTROL- 6- BORDER_MESSAGE:
{Thr d=Pool - si p-t hr ead- 25} % nessage_stri ng=process new I nvitation: SipCall-25,

I NBOUND_RECORDI NG, nul |, State=ALERTED: , processing=1

I NVI TE si p: 7878@L0. 106. 122. 178: 5060 SI P/ 2.0

Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14432e0a687

Max- Forwar ds: 69

To: <sip:7878@L0. 106. 122. 178>

From <sip:4009@0. 106.122. 174; x- near end; x-r ef ci =32833194; x-

near endcl ust eri d=St andAl oned ust er; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-

f arendr ef ci =32833193; x-f arendcl ust eri d=St andAl oned ust er; x-f ar enddevi ce=SEP203A0782D99F; x-
farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- b765- 86098b176d95- 32833198

Call -1 D e4f b9980- 5a71d048- b0- ae7a6al0a@l0. 106. 122. 174

CSeq: 101 INVITE



Content-Length: O

Date: Thu, 16 Jul 2015 15:39:52 GVl

Supported: tiner,resource-priority,replaces

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

M n- SE: 1800

User - Agent: Ci sco- CUCMLO. 5

Allow INVITE, OPTIONS, INFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTIFY
Expires: 180

Al'l ow Events: presence, kpm

Call -Info: <sip:10.106.122. 174: 5060>; met hod=" NOTI FY; Event =t el ephone- event ; Dur at i on=500"
Ci sco- Gui d: 3841694080- 0000065536- 0000000071- 2927258122

Sessi on- Expires: 1800

P- Asserted-ldentity: <sip:4009@0. 106.122. 174>

Renot e- Party- I D: <sip: 4009@0. 106. 122. 174>; party=cal | i ng; scr een=yes; pri vacy=of f

Cont act: <sip:4009@0. 106.122. 174: 5060; t ransport =t cp>; i sf ocus

]: Border Message
0000010804: 10.106.122.178: Jul 16 2015 08: 39:52. 694 -0700: %CCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hr ead- 25} -preProcesslinvitation SipCall-25, | NBOUND RECORDI NG null,
St at e=ALERTED: ci scoGui dHeader =Ci sco- Gui d: 3841694080- 0000065536- 0000000071- 2927258122

0000010808: 10.106.122.178: Jul 16 2015 08: 39:52. 695 -0700: %CCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hr ead- 25} -postProcesslnvitation SipCall-25, | NBOUND RECORDI NG, NEAR_END,
St at e=ALERTED: from=4009, displayNanme=null, xRefci=32833194,

endPointType=NEAR END

, xNear Devi ce=SEP1C17D341FD21, ucnCi scoGui d=null, near Endd ust er| d=St andAl oned uster, and
f ar Endd ust er | d=St andAl oned ust er

0000010809: 10.106.122.178: Jul 16 2015 08: 39:52. 695 -0700: %CCBU_CALL_CONTROL- 7- TRACE:

{Thr d=Pool - si p-t hr ead- 25} -postProcesslnvitation SipCall-25, | NBOUND RECORDI NG, NEAR_END,

St at e=ALERTED: created Medi aResources: [AUD O Medi aResource-25: SipCal | -25, | NBOUND_RECORDI NG,
NEAR_END, St at e=ALERTED, wei ght=1, ip=

10.106.122.174

INVITACION de CUCM para establecer la grabacion de llamadas para el otro extremo (audio
desde el teléfono IP SCCP).

0000010818: 10.106.122.178: Jul 16 2015 08:39:52. 700 -0700: %CCBU_CALL_CONTROL- 6-
BORDER_MESSAGE: { Thr d=Pool - si p-t hread- 26} % nmessage_stri ng=process new Invitation: SipCall-26,
I NBOUND_RECORDI NG, nul |, State=ALERTED: , processing=2
I NVI TE si p: 7878@L0. 106. 122. 178: 5060 SI P/ 2.0
Via: SIP/2.0/ TCP 10.106. 122. 174: 5060; br anch=z9hG4bK14578497f 79
Max- Forwar ds: 69
To: <sip:7878@0. 106.122. 178>
From <sip:4009@0. 106. 122. 174; x-f arend; x-r ef ci =32833194; x- near endcl ust eri d=St andAl oneCl ust er; x-
near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x- f ar endr ef ci =32833193; x-
farendcl ust eri d=St andAl oneCl ust er; x- f ar enddevi ce=SEP203A0782D99F; x-
farendaddr =4011>; t ag=16792~78868996- aBaa- 4784- bh765- 86098b176d95- 32833201
Call -1 D e4f b9980-5a71d048- bl- ae7a6a0a@l0. 106. 122. 174
CSeq: 101 INVITE
Content-Length: O
Date: Thu, 16 Jul 2015 15:39:52 GJI



Supported: tiner,resource-priority,replaces

Supported: X-cisco-srtp-fallback

Supported: Geol ocation

M n- SE: 1800

User - Agent: Ci sco- CUCMLO. 5

Allow INVITE, OPTIONS, INFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTIFY
Expires: 180

Al'l ow Events: presence, kpm

Call -Info: <sip:10.106.122. 174: 5060>; met hod=" NOTI FY; Event =t el ephone- event ; Dur at i on=500"
Ci sco- Gui d: 3841694080- 0000065536- 0000000072- 2927258122

Sessi on- Expires: 1800

P- Asserted-ldentity: <sip:4009@0. 106.122. 174>

Renot e- Party- I D: <sip: 4009@0. 106. 122. 174>; party=cal | i ng; scr een=yes; pri vacy=of f

Cont act: <sip:4009@0. 106.122. 174: 5060; t ransport =t cp>; i sf ocus

]: Border Message
0000010819: 10.106.122.178: Jul 16 2015 08: 39:52. 700 -0700: %CCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hread- 26} -preProcesslinvitation SipCall-26, | NBOUND RECORDI NG null,
St at e=ALERTED: ci scoGui dHeader =Ci sco- Gui d: 3841694080- 0000065536- 0000000072- 2927258122

0000010823: 10.106.122.178: Jul 16 2015 08:39:52. 701 -0700: %CCBU CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hr ead- 26} -postProcesslnvitation SipCall-26, | NBOUND RECORDI NG, NEAR_END,
St at e=ALERTED: from=4009, displayNanme=null, xRefci=32833194,

endPointType=FAR_END

, xNear Devi ce=nul | , ucnCi scoGui d=nul |, near EndC ust er | d=St andAl oned uster, and
f ar Endd ust er | d=St andAl oned ust er

0000010824: 10.106.122.178: Jul 16 2015 08: 39:52. 701 -0700: %CCBU CALL_CONTROL- 7- TRACE:

{Thr d=Pool - si p-t hr ead- 26} -postProcesslnvitation SipCall-26, | NBOUND RECORDI NG, NEAR_END,

St at e=ALERTED: created Medi aResources: [AUD O Medi aResource-26: SipCall-26, | NBOUND_RECORDI NG,
FAR_END, St at e=ALERTED, wei ght=1, ip=

10.106.122.174

ID de sesion creada para la llamada una vez que el tramo SIP para la informacién de grabacién
del extremo cercano y el extremo lejano se haya capturado en MediaSense.

0000010830: 10.106.122.178: Jul 16 2015 08:39:52. 703 -0700: %CCBU_CALL_CONTROL- 7- TRACE:
{Thr d=Pool - si p-t hread- 26} -Core: dispatch StartRecordi ngRequest Event: Si pRequest Cont ext | npl - 76,
t ype=Si p, Session:

dl14e97859bff1l

, INITIALI ZI NG cal |l =Si pCal | -26, | NBOUND RECORDI NG FAR _END, State=ALERTED, firstCall=SipCall-
25, | NBOUND_RECORDI NG, NEAR_END, St at e=ALERTED, requestedAudi oPorts=2, requestedVi deoPorts=0,
append=f al se, audi oSdp=null to Recordi ng Adapter

200 OK y ACK para llamadas de extremo cercano.

0000010846: 10.106.122.178: Jul 16 2015 08: 39:52.829 -0700: %CCBU_CALL_CONTROL- 6-
BORDER_MESSAGE: { Thr d=Pool - capt ure-t hread- 38} % nessage_stri ng=Si pCal | -25, | NBOUND_RECORDI NG,
NEAR_END, St at e=ALERTED send 200 Ck:

SIP/2.0 200 Ck
Via: SIP/2.0/TCP 10. 106. 122. 174: 5060; br anch=z9h4bK14432e0a687



To: <sip:7878@0.106.122. 178>;t ag=ds606d34ch

From <sip:4009@0. 106. 122. 174; x- near end; x- r ef ci =32833194; x-

near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendrefci =32833193; x-f ar endcl| ust eri d=St andAl oneCl ust er; x-f ar enddevi ce=SEP203A0782D99F; x-
farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- h765- 86098b176d95- 32833198

Call -1 D e4f b9980-5a71d048- b0- ae7a6a0a@l0. 106. 122. 174

CSeq: 101 INVITE

Cont ent - Lengt h: 313

Contact: <sip:7878@0.106.122.178: 5060; transport=tcp>

Cont ent - Type: application/sdp

Allow |INVITE, BYE, CANCEL, ACK, NOTIFY, |INFO UPDATE

Server: Medi aSense/ 10. x

v=0

0=Ci scoCRA 3197 1 IN I P4 10.106.122.178
s=SIP Call

c=IN | P4

10.106.122.178

t=0 0
mrFaudi o

42120

RTP/ AVP 102 0 8 9 18
a=rt pmap: 102 MP4A- LATM 90000
a=fnt p: 102 profile-Ievel -i d=24; obj ect =23; bi t r at e=64000
a=rt pmap: 0 PCMJ 8000
a=rt pmap: 8 PCMA/ 8000
a=rt pmap: 9 Gr22/ 8000
a=rt pmap: 18 Gr29/ 8000
a:

recvonly

ACK si p: 7878@0. 106. 122. 178: 5060; t ransport=tcp SIP/ 2.0
Via: SIP/ 2.0/ TCP 10.106. 122. 174: 5060; branch=z9hG4bK147605d100d
Max- Forwar ds: 69
To: <sip:7878@0.106.122. 178>;t ag=ds606d34ch
From <sip:4009@0. 106. 122. 174; x- near end; x- r ef ci =32833194; x-
near endcl ust eri d=St andAl oned ust er ; x- near enddevi ce=SEP1C17D341FD21; x- near endaddr =4009; x-
farendrefci =32833193; x-f ar endcl ust eri d=St andAl oneCl ust er; x-f ar enddevi ce=SEP203A0782D99F; x-
farendaddr =4011>; t ag=16791~78868996- aBaa- 4784- h765- 86098b176d95- 32833198
Call-1D: e4f b9980-5a71d048- b0- ae7a6a0a@0. 106. 122. 174
CSeq: 101 ACK
Cont ent - Lengt h: 260
Date: Thu, 16 Jul 2015 15:39:52 GMVI
User - Agent: Ci sco- CUCMLO. 5
Al'l ow Events: presence, kpm
Cont ent - Type: application/sdp

v=0

0=Ci scoSystensCCM SIP 16791 1 IN I P4 10.106.122.174
s=SIP Call

c=IN | P4

10.106.122.131



b=TI AS: 64000
b=CT: 64
b=AS: 64

t=0 0

mFaudi o

4000

RTP/ AVP 9 101
a=ptine: 20
a=rt pmap: 9 Gr22/ 8000
a=

sendonly

a=rt pmap: 101 tel ephone-event/ 8000
a=fnt p: 101 0- 15

Un evento similar se capturara una vez que Media Sense responda a la llamada. Observe que
ACK sent contiene el puerto 4000 e indica sendonly.

Informacién de sesién después de establecer ambos dialogos SIP.

{"sessionData": {

"call Control lerlP': "10.106.122. 174",
"cal |l ControllerType": "Cisco-CUCM,
"endPoi nts": [

{

"clusterid": "StandAl oneCl uster",
"conference": false,

"device":

SEP1C17D341FD21

" dnll

4009

"startDate": 1437061192882,
"tracks": [{
"codec":

G722

"l ocation": "/common",
"medi aState":

ACTIVE

"startDate": 1437061192882,
"track": O,



"type": "AUDI O
.
"type":

NEAR_END

"xRefci": "32833194"
3
{

"clusterid": "StandAl oned uster",
"conference": false,
"device": "

SEP203A0782D99F

"startDate": 1437061192882,

"tracks": [{
"codec": "Gr22",
"l ocation": "/comon",

"medi aSt ate": "ACTI VE",
"startDate": 1437061192882,
"track": 1,

"type": "AUDI O

.
"type":

FAR_END

"xRefci": "32833193"

}
1.
"operationType":

ADD

"recordi ngServer": "10.106.122.178",
"rtspUl": "rtsp://10.106.122.178/d14e97859bff 1",
"sessi onNanme": "

dl14e97859bff1l

"sipServer": "10.106.122.178",
"startDate": 1437061192882,
"state": "

ACTIVE

"version": 7



Cuando se desconecta la llamada, el teléfono deja de grabar.
0000010897: 10.106.122.178: Jul 16 2015 08:40: 01.525 -0700: %OCBU_CALL_CONTROL- 7- TRACE:
{Thr d=DI ALOG_CALLBACK. 7} -Core: dispatch
StopRecordingRequestEvent
Si pRequest Cont ext | nmpl - 78, type=Si p, Session:
d14e97859bff1

, ACTI VE, call=SipCall-26, | NBOUND RECORDI NG, FAR END, State=DlI SCONNECTED, firstCall=null to
Recor di ng Adapt er

0000009368: 10.106.122.178: Jul 16 2015 08: 40: 01. 762 -0700: %CCBU_COMMON- 6- VSMS HTTP | nf o:
{Thr d=Pool - capt ur e-t hr ead- 39} % HTTP Response Body=<Sessi on>

<di skusage>

<recordi ng nane="

dl4e97859bff1l
- TRACKO"
size="1"

reposi tory="/comron" />
<recordi ng nane="

dl4e97859bff1l
- TRACK1"
size="1"

reposi tory="/comron" />
</ di skusage>
<rtsplink>/archive/

dl14e97859bff1l

</rtsplink>

Nota: En esta area, observara que hay un tamafo en los atributos de grabacion. Este
ejemplo muestra que size="1", lo que significa que MediaSense recibi6 el audio de CUCM.
Si observa size="0", significa que MediaSense no recibi6 el audio de CUCM.

Por ultimo, la sesion se cierra.

{"sessionData": ({

"call ControllerlP': "10.106.122. 174"
“cal | ControllerType": "G sco-CUCM,
"endDat e": 1437061201522,

"endPoi nts": [



"clusterid": "StandAl oned uster",
"conference": false,
"device": "

SEP1C17D341FD21

"startDate": 1437061192882,
"tracks": [{

"codec": "Gr22",

"l ocation": "/comon",
"medi aState": "ACTI VE",
"size": 1,

"startDate": 1437061192882,
"track": O,

"type": "AUDI O

.
"type":

NEAR_ END

"xRefci": "32833194"
3
{

"clusterid": "StandAl oned uster",
"conference": false,
"device": "

SEP203A0782D99F

"startDate": 1437061192882,
"tracks": [{

"codec": "Gr22",

"l ocation": "/comon",
"medi aState": "ACTI VE",
"size": 1,

"startDate": 1437061192882,
"track": 1,

"type": "AUDI O

.
"type":

FAR_END

"xRefci": "32833193"

}
I,
"operationType": "EXI STING',



"recordi ngServer": "10.106.122.178",
"rtspUrl": "rtsp://10.106.122. 178/ ar chi ve/ d14e97859bf f 1",
"sessi onNanme": "

dl4e97859bffl

"sipServer": "10.106.122.178",
"startDate": 1437061192882,
"state": "

CLOSED
"version": 11

Recopilacion de registros de MediaSense

Paso 1. Habilite el nivel de seguimiento del servicio de control de llamadas para
depurar en la facilidad de mantenimiento de MediaSense.

Como se muestra en esta imagen, Serviciabilidad de MediaSense.
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Paso 2. Habilitar captura de paquetes en MediaSense.

Ejecute utils network capture ethO file packets count 100000 size all para habilitar la captura de
paquetes en MediaSense.

Como se muestra en esta imagen, captura de paquetes en MediaSense.

Paso 3. Recopilar registros mediante la herramienta de supervision en tiempo real
(RTMT)

Conéctese al servidor MediaSense mediante RTMT.



Vaya a Trace & Log Central > Collect Files .

Como se muestra en esta imagen, Real Time Monitoring Tool.

= psco Unrhed Beal Time Montanng Too urrerthy Logaged mto: 14,104.1. —
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Haga clic en Next y seleccione packet capture

Como se muestra en esta imagen, Real Time Monitoring Tool.

21 imnw o

VI LUYD [ [
Jetdump Logs [ []
acket Capture Logs vl v
rog Logs ] []
3AR Logs [ [

i i

Seleccione la hora segun corresponda.

Algunos comandos Uutiles:

1. utils media recording_sessions

El comando utils media recording_sessions file fileName genera un archivo html con una lista
detallada de las ultimas 100 sesiones de grabacion procesadas por este servidor MediaSense de
Cisco. Confirme que el servicio de control de llamadas MediaSense de Cisco se esté ejecutando
antes de ejecutar este comando. El archivo se guarda en la carpeta platform/cli/ y se puede
descargar mediante el comando file get activelog platform/cli/fileName.

Comando: utils media recording_sessions file fileName

Detalles:

file es un parametro obligatorio que envia la informacién a un archivo.
fileName es un parametro obligatorio que define el nombre del archivo .html.



- Cuando ejecuta este comando, obtiene la siguiente respuesta: Sesiones de grabacion del
servicio de control de llamadas MediaSense de Cisco guardadas en
platform/cli/<filename>.html. Ahora puede descargarlo usando: file get activelog
platform/cli/<filename>.html. Luego, puede recuperar el archivo de ese directorio y guardarlo
en la ubicacion que desee.

Ejemplo:

- utils media recording_sessions archivo sessions.html Cisco MediaSense. Las sesiones de
Call Control Service Recording se guardaron en platform/cli/sessions.html. Ahora puede
descargarlo utilizando: file get activelog platform/cli/sessions.html

2. mantenimiento del sistema utils

El comando utils system maintenance operation habilita o inhabilita el modo de mantenimiento en
Cisco MediaSense , o muestra el estado del modo de mantenimiento de Cisco MediaSense.
Mientras esté en modo de mantenimiento, Cisco MediaSense no puede procesar ninguna
solicitud de grabacién ni de API.

Cisco MediaSense se reinicia cuando entra en modo de mantenimiento. Cualquier actividad de
transmision finaliza abruptamente. Las grabaciones activas finalizan en el estado
CLOSED_ERROR. Cisco MediaSense se reinicia de nuevo cuando el modo de mantenimiento
esta desactivado y vuelve a entrar en el modo normal.

Comando: operacion de mantenimiento del sistema utils
Detalles: la operacién especifica lo que hace el comando.

Las operaciones validas son:

- enable

- inhabilitar

. estado
Examples:

- utils system maintenance enable
- utils system maintenance disable
- estado de mantenimiento del sistema utils

Algunos problemas basicos

Wiki de documentos de MediaSense

Defectos conocidos

CSCup24364: todas las grabaciones que no funcionan para llamadas sin ID de la persona que
llama reciben un mensaje de error.

CSCui13760: MediaSense no admite la eliminacion del nodo del cluster.
CSCitn45420: La grabacion de llamadas de MediaSense falla con el terminal Camelot SIP.

CSCut09446: La interfaz de usuario de MediaSense no rellena la configuraciéon de CUCM ni la
configuracion de usuario de la API.


http://docwiki.cisco.com/wiki/Troubleshooting_Tips_for_Cisco_MediaSense#Administration
https://tools.cisco.com/bugsearch/bug/CSCup24364
https://tools.cisco.com/bugsearch/bug/CSCui13760
https://tools.cisco.com/bugsearch/bug/CSCtn45420
https://tools.cisco.com/bugsearch/bug/CSCut09446

CSCu095309: Grabaciones de busqueda y reproduccion de MediaSense no rellenadas desde
otro nodo.

CSCuqg20108 : Del encabezado a truncarse cuando se usan caracteres de escape.



https://tools.cisco.com/bugsearch/bug/CSCuo95309
https://tools.cisco.com/bugsearch/bug/CSCuq20108

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



