Intercambiar certificados autofirmados en una
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Introduccién

Este documento describe coémo intercambiar certificados autofirmados en la solucion Unified
Contact Center Enterprise (UCCE).

Colaboracion de Anuj Bhatia, Robert Rogier y Ramiro Amaya, ingenieros del TAC de Cisco

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
- UCCE version 12.5(1)

- Portal de voz del cliente (CVP) version 12.5 (1)
- Navegador de voz virtualizado (VVB) de Cisco

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:



- UCCE 12.5(1)
- CVP 12.5(1)
- Cisco VVB 12.5
- Consola de operaciones de CVP (OAMP)
- CVP Nuevo OAMP (NOAMP)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Background

En la solucién UCCE, la configuracion de nuevas funciones que involucra aplicaciones principales
como Roggers, Gateways periféricos (PG), estaciones de trabajo administrativas (AW), Finesse,
Cisco Unified Intelligent Center (CUIC), etc. se realiza a través de la pagina de administracion de
Contact Center Enterprise (CCE). Para aplicaciones de respuesta de voz interactiva (IVR) como
CVP, Cisco VVB y gateways, NOAMP controla la configuracion de nuevas funciones. Desde CCE
12.5(1) debido al cumplimiento de la gestion de seguridad (SRC), toda la comunicacion al
administrador CCE y a NOAMP se realiza estrictamente a través del protocolo HTTP seguro.

Para lograr una comunicacion segura y fluida entre estas aplicaciones en un entorno de
certificados autofirmado, el intercambio de estos certificados entre los servidores se convierte en

una obligacion. En la siguiente seccidn se explican en detalle los pasos necesarios para
intercambiar certificados autofirmados entre:

- Servidores CCE AW y servidores de aplicaciones principales CCE
- Servidor CVP OAMP y servidores de componentes CVP

Procedimiento

Servidores CCE AW y servidores de aplicaciones principales CCE

Estos son los componentes a partir de los cuales se exportan los certificados autofirmados y los
componentes a los que se deben importar los certificados autofirmados.

Servidores CCE AW: Este servidor requiere certificado de:

- Plataforma de Windows: Router y registrador(Rogger){A/B}, gateway periférico (PG){A/B},
todos los servidores AW/ADS y correo electrénico y chat (ECE).

Nota: Se necesitan certificados 1IS y de marco de diagndstico.

- Plataforma VOS: Cisco Unified Call Manager (CUCM), Finesse, CUIC, Live Data (LD), Identity
Server (IDS), Cloud Connect y otros servidores aplicables que forman parte de la base de
datos de inventario.

Lo mismo se aplica a otros servidores AW de la solucién.

Router \ Servidor de registrador: Este servidor requiere certificado de:

. Plataforma de Windows: Todos los servidores AW certificado IIS.



Los pasos necesarios para intercambiar eficazmente los certificados autofirmados para CCE se
dividen en estas secciones.

Seccion 1: Intercambio de certificados entre Router\Logger, PG y AW Server.
Seccidn 2: Intercambio de certificados entre la aplicacion de la plataforma VOS y el servidor AW.

Seccion 1: Intercambio de certificados entre Router\Logger, PG y AW Server.

Los pasos necesarios para completar este intercambio con éxito son:

Paso 1. Exportar certificados 11S desde el Router\Logger, PG y todos los servidores AW.
Paso 2. Exportar certificados Portico de marco de diagnostico (DFP) desde servidores
Router\Logger y PG.

Paso 3. Importe los certificados IIS y DFP del Router\Logger, PG a los servidores AW.
Paso 4. Importe el certificado 1S al Router\Logger desde los servidores AW.

Precaucién: Antes de comenzar, debe realizar una copia de seguridad del almacén de
claves y ejecutar los comandos desde la casa de java como administrador.

(i) Conocer la ruta de acceso a casa de java para asegurarse de donde se aloja la herramienta de
claves de java. Hay un par de maneras de encontrar el camino de casa java.

Opcién 1: Comando CLI: echo %JAVA_HOME%

Opcidén 2: Manualmente mediante la configuracion avanzada del sistema, como se muestra en la
imagen
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Nota: En UCCE 12.5, la ruta predeterminada es C:\Program Files
(x86)\Java\jre1.8.0_221\bin. Sin embargo, si ha utilizado el instalador 12.5(1a) o tiene
instalado 12.5 ES55 (obligatorio OpenJDK ES), utilice CCE_JAVA_HOME en lugar de
JAVA_HOME, ya que la ruta del almacén de datos ha cambiado con OpenJDK. Mas
informacion sobre la migracion de OpenJDK en CCE y CVP en estos documentos: Instalar y
migrar a OpenJDK en CCE 2.5(1) e instalar y migrar a OpenJDK en CVP 12.5(1).

(i) Realice una copia de seguridad del archivo cacerts desde la carpeta C:\Program Files
(x86)\Java\jre1.8.0_221\lib\security. Puede copiarlo en otra ubicacion.

(iii) Abra una ventana de comandos como Administrador para ejecutar los comandos.

Paso 1. Exportar certificados IS desde el router\Logger, PG y todos los servidores AW.

(i) En el servidor AW desde un navegador, navegue hasta la url de los servidores (Roggers , PG,
otros servidores AW): https://{servername}.


https://www.cisco.com/c/es_mx/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/es_mx/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/es_mx/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html
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(ilGuarde el certificado en una carpeta temporal, por ejemplo c:\temp\certs y asigne el nombre de
cert como ICM{svr}[ab].cer.

Nota: Seleccione la opcidn Base-64 codificada X.509 (.CER).

Paso 2. Exportar certificados Portico de marco de diagnéstico (DFP) desde servidores
Router\Logger y PG.

(i) En el servidor AW, abra un navegador y navegue hasta los servidores (Router, Logger o
Roggers, PG) URL de DFP: https://{servername}.7890/icm-

dp/rest/DiagnosticPortal/GetProductVersion.
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(i) Guarde el certificado en la carpeta, ejemplo c:\temp\certs y asigne el nombre de cert como
dfp{svr}[ab].cer

Nota: Seleccione la opcién Base-64 codificada X.509 (.CER).

Paso 3. Importe el certificado 1IS y DFP de Rogger, PG a los servidores AW.

Comando para importar los certificados autofirmados de IIS en el servidor AW. Ruta para ejecutar
la herramienta Clave: C:\Program Archivos (x86)\Java\jre1.8.0_221\bin:

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of server} |IS -file c:\tenp\certs\ ICMsvr}[ab].cer
Exanpl e: keytool -keystore "C.\ProgramFiles (x86)\Java\jrel.8.0_221\1ib\security\cacerts" -
i mport -storepass changeit -alias nyrgra.domain.comlIlS -file c:\tenp\certs\|ICMgra.cer

Nota: Importe todos los certificados de servidor exportados a todos los servidores AW.

Comando para importar los certificados autofirmados de DFP a los servidores AW:

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of server} DFP -file c:\tenp\certs\ dfp{svr}[ab].cer
Exanpl e: keytool -keystore "C.\ProgramFiles (x86)\Java\jrel.8.0_221\1ib\security\cacerts" -
i mport -storepass changeit -alias nyrgra.domain.comDFP -file c:\tenp\certs\dfprgra.cer

Nota: Importe todos los certificados de servidor exportados a todos los servidores AW.

Reinicie el servicio Apache Tomcat en los servidores AW.

Paso 4. Importe el certificado IS al Router\Logger desde los servidores AW.



Comando para importar los certificados autofirmados de IIS en los servidores Rogger:

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of server} IIS -file c:\tenp\certs\ ICMsvr}[ab].cer

Exanpl e: keytool -keystore "C: \ProgramFiles (x86)\Java\jrel.8.0_221\1ib\security\cacerts" -
i mport -storepass changeit -alias nyrgra.domain.comllS -file c:\tenp\certs\|ICvgra.cer

Nota: Importe todos los certificados de servidor [IS de AW exportados a los lados Ay B de
Rogger.

Reinicie el servicio Apache Tomcat en los servidores Rogger.

Seccion 2: Intercambio de certificados entre las aplicaciones de la plataforma VOS y el servidor
AW.

Los pasos necesarios para completar este intercambio con éxito son:

Paso 1. Exportar certificados de servidor de aplicaciones de la plataforma VOS.
Paso 2. Importar certificados de aplicacion de plataforma VOS al servidor AW.

Este proceso se aplica a todas las aplicaciones VOS, como:

- CUCM
- Finesse
- CUIC\LD\IDS
- Conexion a la nube
Paso 1. Exportar certificados de servidor de aplicaciones de la plataforma VOS.

(i) Acceda a la pagina Administracion del Sistema Operativo de Cisco Unified Communications:
https://FQDN:8443/cmplatform.

(il) Navegue hasta Seguridad > Administraciéon de certificados y busque los certificados del
servidor primario de la aplicacién en la carpeta tomcat-trust.
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(iii) Seleccione el certificado y haga clic en descargar el archivo .PEM para guardarlo en una
carpeta temporal en el servidor AW.
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Nota: Realice los mismos pasos para el suscriptor.

Paso 2. Importar aplicacion de plataforma VOS al servidor AW.

Ruta para ejecutar la herramienta Clave: C:\Program Archivos (x86)\Java\jre1.8.0_221\bin

Orden para importar los certificados autofirmados:

keyt ool -keystore "C:\Program Files (x86)\Java\jrel.8.0_221\Ilib\security\cacerts" -inport -
storepass changeit -alias {fgdn_of _vos} -file c:\tenp\certs\vosapplicationX pem

Reinicie el servicio Apache Tomcat en los servidores AW.

Nota: Realice la misma tarea en otros servidores AW.

Servidor CVP OAMP y servidores de componentes CVP

Estos son los componentes a partir de los cuales se exportan los certificados autofirmados y los
componentes a los que se deben importar los certificados autofirmados.

i) Servidor CVP OAMP: Este servidor requiere el certificado de

- Plataforma de Windows: Certificado de Web Services Manager (WSM) de CVP Servery
servidores de informes.
- Plataforma VOS: Integracion de Cisco VVB para Customer Virtual Agent (CVA), servidor
Cloud Connect para la integracion de Webex Experience Management (WXM).
ii) Servidores CVP: Este servidor requiere el certificado de



- Plataforma de Windows: Certificado WSM del servidor OAMP.
- Plataforma VOS: Servidor Cloud Connect para integracion WXM, servidor Cisco VVB para
comunicacion segura SIP y HTTP.
iii) Servidores de informes del CVP: Este servidor requiere el certificado de

- Plataforma de Windows: Certificado WSM del servidor OAMP.
(iv) Servidores Cisco VVB:Este servidor requiere certificado de

- Plataforma de Windows: VXML de servidor CVP (HTTP seguro), servidor de llamadas CVP
(SIP seguro)

Los pasos necesarios para intercambiar eficazmente los certificados autofirmados en el entorno
CVP se explican en estas tres secciones.

Seccion 1: Intercambio de certificados entre CVP OAMP Server y CVP Server y Reporting
Servers.

Seccion 2: Intercambio de certificados entre el servidor OAMP de CVP y las aplicaciones de la
plataforma VOS.

Seccion 3: Intercambio de certificados entre el servidor CVP y los servidores VVB.

Seccion 1: Intercambio de certificados entre CVP OAMP Server y CVP Server y Reporting
Servers.

Los pasos necesarios para completar este intercambio con éxito son:

Paso 1. Exportar certificado WSM desde el servidor CVP, el servidor de informes y el servidor
OAMP.

Paso 2. Importar certificados WSM desde el servidor CVP y el servidor de informes al servidor
OAMP.

Paso 3. Importe el certificado WSM del servidor OAMP de CVP en los servidores CVP Servery
Reporting.

Precaucién: Antes de comenzar, debe hacer lo siguiente:

1. Obtenga la contrasefa del almacén de claves. Ejecute el comando: mas
%CVP_HOME%\confisecurity.properties

2. Copie la carpeta %CVP_HOME%\conf\security a otra carpeta.

3. Abra una ventana de comandos como Administrador para ejecutar los comandos.

Paso 1. Exportar certificado WSM desde el servidor CVP, el servidor de informes y el servidor
OAMP.

(i) Exporte el certificado WSM de cada servidor CVP a una ubicacién temporal y cambie el
nombre del certificado por el nombre deseado. Puede cambiarle el nombre a wsmX.crt.
Reemplace X por un numero o letra unicos. Por ejemplo, wsmcsa.crt, wsmcsb.crt , wsmrepa.crt ,
wsmrepb.crt , wsmoamp.crt.

Comando para exportar los certificados autofirmados:

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
export -alias wsmcertificate -file %CVP_HOVE% conf\securityl\wsmecrt



(i) Copie el certificado de la trayectoria C:\Cisco\CVP\confi\security\wsm.crt de cada servidor y
renombrelo como wsmX.crt segun el tipo de servidor.

Paso 2. Importar certificados WSM desde el servidor CVP y el servidor de informes al servidor
OAMP.

(i) Copie cada certificado WSM de servidor CVP y servidor de informes (wsmX.crt) en el directorio
C:\Cisco\CVP\confisecurity en el servidor OAMP.

(ii) Importar estos certificados con el comando:

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
import -alias {fqdn_of _cvp}_wsm-file c:\cisco\cvp\conf\security\wsntsX crt

(iii) Reinicie el servidor.

Paso 3. Importe el certificado WSM del servidor OAMP de CVP en los servidores CVP Servery
Reporting.

(i) Copie el certificado WSM del servidor OAMP (wsmoampX.crt) en el directorio
C:\Cisco\CVP\confisecurity en todos los servidores CVP Servers y Reporting.

(ii) Importar los certificados con el comando:

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
import -alias {fqdn_of_cvp}_wsm-file c:\cisco\cvp\conf\security\wsnpanpX.crt

(iii) Reinicie los servidores.

Seccion 2: Intercambio de certificados entre el servidor OAMP de CVP y las aplicaciones de la
plataforma VOS.

Los pasos necesarios para completar este intercambio con éxito son:
Paso 1. Exportar certificado de aplicacion desde la plataforma VOS.
Paso 2. Importe el certificado de aplicacion VOS en el servidor OAMP.
Paso 1. Exportar certificado de aplicacién desde la plataforma VOS.

(i) Acceda a la pagina Administracion del Sistema Operativo de Cisco Unified Communications:
https://FQDN:8443/cmplatform.

(il) Navegue hasta Seguridad > Administracién de certificados y busque los certificados del
servidor primario de la aplicacion en la carpeta tomcat-trust.
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(iii) Seleccione el certificado y haga clic en descargar el archivo .PEM para guardarlo en una
carpeta temporal en el servidor OAMP.
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Paso 2. Importe el certificado de aplicacién VOS en el servidor OAMP.
(i) Copie el certificado VVBc en el directorio C:\Cisco\CVP\confisecurity en el servidor OAMP.

(ii) Importar los certificados con el comando:

%CVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
inmport -alias {fgdn_of_vos} -file c:\cisco\cvp\conf\security\vvb. pem

(i) Reinicie el servidor.
Seccién 3: Intercambio de certificados entre el servidor CVP y los servidores CVVB.

Este es un paso opcional para proteger la comunicacion SIP y HTTP entre los servidores CVVB y
CVP. Los pasos necesarios para completar este intercambio con éxito son:

Paso 1. Exportar certificado de aplicacion CVVB desde la plataforma VOS.



Paso 2. Importe el certificado de aplicacion del vos en los servidores CVP.
Paso 3: Exportar el servidor de llamadas y el certificado vxml de los servidores CVP.
Paso 4: Importe el servidor de llamadas y el certificado vxml en los servidores CVVB.

Paso 1. Exportar certificado de aplicaciéon desde la plataforma del sistema operativo.

(i) Siga las mismas escaleras que se indican en el paso 1 de la seccion 2 para los servidores
CVVB.

Paso 2. Importe el certificado de aplicacion de VOS en el servidor CVP.

(i) Siga los mismos pasos que se indican en el paso 2 de la Seccidn 2 en todos los servidores
CVP.

Paso 3: Exportar servidor de llamadas y certificado vxml de servidores CVP

(i) Exporte el servidor de llamadas vy el certificado vxml de cada servidor CVP a una ubicacion
temporal y cambie el nombre del certificado con el nombre deseado. Puede cambiarle el nombre
de callserverX.crt \ vxmlX.crt Reemplazar X por un numero o una letra unicos.

Comando para exportar los certificados autofirmados:

Cal |l server certificate : %VP_HOVE% jre\bi n\ keyt ool . exe -storetype JCEKS -keystore

YCVP_HOVE% conf\security\. keystore -export -alias callserver_certificate -file

%CVP_HOVE% conf\security\cal |l serverX crt

Vxm certificate : % VP_HOVE% j re\ bi n\ keyt ool . exe -storetype JCEKS -keystore

%CVP_HOVE% conf\security\. keystore -export -alias vxm _certificate -file

YCVP_HOVE% conf\security\vxm X crt

(ii) Copie el certificado de la ruta C:\Cisco\CVP\confisecurity\wsm.crt de cada servidor y cambielo

como callserverX.crt \ vxmlX.crt en funcién del tipo de certificado.

Paso 4: Importe el servidor de llamadas y el certificado vxml en los servidores CVVB.

(i) Acceda a la pagina Administracion del Sistema Operativo de Cisco Unified Communications:
https://FQDN:8443/cmplatform.

(i) Navegue hasta Seguridad > Administracion de certificados y seleccione opcidn cargar
certificado/cadena de certificados.

Show » Setings = Security = Software Upgrades - Services =  Help -

(iif) En la cadena de carga de certificados, seleccione tomcat-trust en el campo de propdsito del
certificado y cargue los certificados exportados como se realiza en el paso 3.
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(iv) Reinicie el servidor.
CVP CallStudio WEBService Integration

Para obtener informacion detallada sobre como establecer una comunicacion segura para
elemento Web Services Element y Rest_Client

consulte la quia del usuario de Cisco Unified CVP VXML Server y Cisco Unified Call Studio
Release 12.5(1) - Web Service Integration [Cisco Unified Customer Voice Portal] - Cisco
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- Guia de configuracion de CVP: Guia de configuracién de CVP - Seguridad
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. Certificados con firma automatica UCCE:_Intercambio de certificados con firma automatica
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- Instalacion y migracion a OpendDK en CCE 12.5(1): Migracién de CCE OpenJDK

- Instalacién y migracion a OpenJDK en CVP 12.5(1): Migracién de OpendDK de CVP
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