Implementacion de certificados firmados por CA
en una solucion CCE
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Introduccion

Este documento describe cdmo implementar certificados firmados por la autoridad certificadora
(CA) en la solucion Cisco Contact Center Enterprise (CCE).

Colaboracion de Anuj Bhatia, Robert Rogier y Ramiro Amaya, ingenieros del TAC de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



+ Unified Contact Center Enterprise (UCCE) versién 12.5(1)

+ Paquete Contact Center Enterprise version 12.5(1)

+ Customer Voice Portal (CVP) version 12.5 (1)

* Navegador de voz virtualizado (VB) de Cisco

+ Consola de administracion y operaciones de Cisco CVP (OAMP)

+ Cisco Unified Intelligence Center (CUIC)

 Cisco Unified Communications Manager (CUCM)

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

« PCCE 12.5(1)

« CVP 12.5(1)

« CiscoVB 12.5
* Finesss 12,5

« CUIC 125

* Windows 2016

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Background

Los certificados se utilizan para garantizar que la comunicacidon es segura con la autenticacion
entre clientes y servidores.

Los usuarios pueden comprar certificados de una CA o pueden utilizar certificados autofirmados.

Los certificados autofirmados (como su nombre indica) estan firmados por la misma entidad cuya
identidad certifican, en lugar de estar firmados por una entidad emisora de certificados. Los
certificados autofirmados no se consideran tan seguros como los certificados de CA, pero se
utilizan de forma predeterminada en muchas aplicaciones.

En la versidn 12.x de la solucion Package Contact Center Enterprise (PCCE), todos los
componentes de la solucion estan controlados por un unico panel de acceso (SPOG), que se
aloja en el servidor principal de la estacién de trabajo de administracion (AW).

Debido al cumplimiento de la gestion de seguridad (SRC) en la version PCCE 12.5(1), toda la
comunicaciéon entre SPOG y otros componentes de la solucion se realiza a través del protocolo
HTTP seguro. En UCCE 12.5, la comunicacion entre componentes también se realiza a través del
protocolo HTTP seguro.

Este documento explica en detalle los pasos necesarios para implementar certificados firmados



por CA en una solucion CCE para la comunicacion HTTP segura. Para cualquier otra
consideracion de seguridad de UCCE, consulte las Pautas de seguridad de UCCE. Para cualquier
comunicacion segura de CVP adicional distinta de HTTP seguro, consulte las directrices de
seguridad en la Guia de configuracion de CVP: Directrices de seguridad de CVP.

Procedimiento

Servidores basados en Windows de CCE
1. Generar CSR

Este procedimiento explica como generar una Solicitud de firma de certificado (CSR) desde el
Administrador de Internet Information Services (IIS).

Paso 1. Inicie sesidn en Windows y seleccione Panel de control > Herramientas administrativas >
Administrador de Internet Information Services (IIS).

Paso 2. En el panel Conexiones, haga clic en el nombre del servidor. Aparecera el panel Inicio del
servidor.
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Paso 3. En el area IS, haga doble clic en Server Certificates.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_plj_n1w_k2b
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Paso 5. En el cuadro de didlogo Solicitar certificado, haga lo siguiente:

Especifique la informacion necesaria en los campos mostrados y haga clic en Next.



. Distinguished Mame Properties
g

wifficial nannes and they cannot contain abbrevistions.

Commen name |p{cum|:u:uftd'r-.m-:n.t-:fﬂ ]
Organizatioe: |Cisco |
Organizational unit: [cx |

City/locabty =

State’ province [T |

 puarttrys regicr: lus v

En la lista desplegable Proveedor de servicios criptograficos, deje la configuracion
predeterminada.

En la lista desplegable Longitud de bits, seleccione 2048.

Lpecify the reguired infoemation Tor the certificate. Stste/peovince and Cibyflocality et be specified as




Fequeett Certficpte

Cryptographic Service Provider Propertics

| |

/!

aelect o cryplographic sendce pronider and s kit length, The bit length of the encrypticn key determines the
certificate’s encryplion sirength. The greater the b length, the ttronger the secunity. Hewever, & greater b
lemgth may decreade performande.

Cryptographic senice providen
il-.'h:rni-l:dl: R4 SChanned Cryplographic Provider

it lerth:
Im-m

Paso 6. Especifique un nombre de archivo para la solicitud de certificado y haga clic en Finalizar.



Fegueit Ceitdfeiile

Specdy 1B hlg namig Ied the certdicaits bgoetl. This mbarmaben cin ba dent 15 8 certrhcabien mthanty for
SHgfng.

Specify a fille rame for the certificate request:
PCCEAW.PCCERCDN.cisco.com] =

2. Obtenga los certificados firmados por la CA

Paso 1. Firmar el certificado en una CA.

% Nota: asegurese de que la plantilla de certificado utilizada por la CA incluya autenticacion de
cliente y servidor.

Paso 2. Obtenga los certificados firmados por la CA de su autoridad de certificacion (raiz,
aplicacion e intermedio, si los hubiera).

3. Cargue los certificados firmados por la CA

Paso 1. Inicie sesién en Windows y seleccione Panel de control > Herramientas administrativas >
Administrador de Internet Information Services (11S).
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Paso 2. En el panel Conexiones, haga clic en el nombre del servidor.
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Paso 3. En el area IIS, haga doble clic en Server Certificates.
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Paso 4. En el panel Acciones, haga clic en Completar solicitud de certificado.
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Paso 5. En el cuadro de didlogo Completar solicitud de certificado, complete estos campos:

En el campo Nombre de archivo que contiene la respuesta de la entidad emisora de certificados,
haga clic en el botdn de puntos suspensivos ( ... ).

Busque la ubicacion donde se almacena el certificado de aplicacion firmado y, a continuacion,

haga clic en Abrir.

%'A Nota: si se trata de una implementacién de CA de nivel 2 y el certificado raiz no esta todavia
en el almacén de certificados del servidor, la raiz debe cargarse en el almacén de Windows
antes de importar el certificado firmado. Consulte este documento si necesita cargar la CA
raiz en el almacén de Windows https://learn.microsoft.com/en-us/skype-
sdk/sdn/articles/installing-the-trusted-root-certificate.



https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate

En el campo Friendly name (Nombre descriptivo), introduzca el nombre de dominio completo
(FQDN) del servidor o cualquier nombre significativo. Asegurese de que la lista desplegable
Select a certificate store for the new certificate se mantenga como Personal.

L oeniplebe O ertilezabe Fegpoest

Comglete a previously created certificate request by retreving the file that contains the certificate authonty's
respense.

Fie marme containing the certification authority's response

EC:'I.{thu-cltﬁ".FE{Eﬁ.lu'l'-:Mnm.tu ' ~

Friersly ramse:
|F{E1’.-'l-'|"|'-lll-|:m-|:uil:d'1 cicoaom| ]

Select & certficate shone for the mew cerblficebe
|F'm-nﬂ-|1 e

Paso 6. Haga clic en Aceptar para cargar el certificado.

Si la carga del certificado se realiza correctamente, el certificado aparece en el panel Certificados
de servidor.
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4. Enlazar el certificado firmado por la CA a lIS



Este procedimiento explica como enlazar un certificado firmado por una CA en el Administrador
de lIS.

Paso 1. Inicie sesidn en Windows y seleccione Panel de control > Herramientas administrativas >
Administrador de Internet Information Services (IIS).
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Paso 2. En el panel Conexiones, elija <nombre_servidor> > Sitios > Sitio Web predeterminado.
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Paso 3. En el panel Acciones, haga clic en Enlaces...
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Paso 4. Haga clic en el tipo https con el puerto 443, y luego haga clic en Edit....
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Paso 5. En la lista desplegable Certificado SSL, seleccione el certificado con el mismo nombre

descriptivo que en el paso anterior.
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Paso 6. Click OK.

Paso 7. Vaya a Inicio > Ejecutar > services.msc y reinicie el Servicio de administracion de IIS.
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Si lIS se reinicia correctamente, las advertencias de error de certificado no aparecen cuando se
inicia la aplicacion.

5. Enlace el certificado firmado por la CA al pértico de diagndstico

Este procedimiento explica como enlazar un certificado firmado por CA en el pértico de
diagnéstico.



Paso 1. Abra el simbolo del sistema (Ejecutar como administrador).

Paso 2. Vaya a la carpeta principal de Diagnostic Portico (Portico de diagnédstico). Ejecute este
comando:

cd c:\icm\serviceability\diagnostics\bin

Paso 3. Quite el enlace de certificado actual al portico de diagndstico. Ejecute este comando:

DiagFwCertMgr /task:UnbindCert

Paso 4. Abra el certificado firmado y copie el contenido hash (sin espacios) del campo Huella
digital.



General | Detals | Certification Path |
Show: | <all> i
Fheld Vahe A
(&1, Autharity Key Identifier KeylD=03 2f 5102 27 8c c7 3...
(1| CRL Distribution Points [1]CRL Destribution Poant: Distr...
@m&mwmﬁurmum.a.m [ 1] Autharity Info Access: Aee...
(81| Certificate Template Infoem... Template=CC Web Server(1.3...
(31, Application Policies [1]Apphication Certificate Pokic...
i5,. Key Usage Digital Signature, Key Encipher....
| Thumbprint ithm shal

97 93 74 00 99 19 53 dé 4& Ob 5 6= cd4 4c bd
9% 36 dc 4b cb

Edcht Proparties. . I Copy to Fie. ..

Paso 5. Ejecute este comando y pegue el contenido hash.

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>



Si el enlace del certificado es correcto, muestra el mensaje El enlace del certificado es VALIDO.

Paso 6. Valide si el enlace de certificado se realizd correctamente. Ejecute este comando:

DiagFwCertMgr /task:ValidateCertBinding

%1 Nota: DiagFwCertMgr utiliza el puerto 7890 de forma predeterminada.

Si el enlace del certificado es correcto, muestra el mensaje El enlace del certificado es VALIDO.




Paso 7. Reinicie el servicio Marco de diagndstico. Ejecute estos comandos:

net stop DiagFwSvc
net start DiagFwSvc

Si Diagnostic Framework se reinicia correctamente, no apareceran advertencias de error de
certificado cuando se inicie la aplicacion.

6. Importe el certificado raiz e intermedio en el almacén de claves Java

.& Precaucion: Antes de comenzar, debe realizar una copia de seguridad del almacén de
claves y ejecutar los comandos desde el directorio raiz de Java como administrador.

Paso 1. Conozca la ruta de inicio de java para asegurarse de donde esta alojada la herramienta
clave de java. Hay un par de maneras de encontrar la ruta de inicio de Java.

Opcién 1: comando CLI: echo %JAVA_HOME%

Opcidn 2: Manualmente a través de la configuracion avanzada del sistema, como se muestra en
la imagen



“ « 4 E3 § Control Panel » System and Security » System w y e

el

Control Panel Home

G Device Manager Comgader Name  Hardware] Advanced | Remote Emvironment Variables
G Remote settings

You must be logged on as an Administrator 1o make most of these changes

E;? Advanced system settings Perts . 6 |  Uservanables for Administrator
Visual effects, processor scheduling, memorny usage, and vitual memory Vaniable Valus
] Path SUSERPROFILE®:\AppDatatLe
Settings o | TEMP %USERPROFILES\AppData\Le
T™MP H%USERPROFILE®:\AppDatatlL
User Profies AppUaELe
Desktop settings related to your signan
isd
Settings D
Statup and Recovery Me
System stadup, system fadure, and debugging infomation
Systern variables
Settrigs .
Variable Value
Environment Variables...
0K Cancsl Aok WUMBER_OF_PROCESSORS &
See alsc T 05 Windows_NT
Security and Maintenance Path Chicmbin: Jalava_HOME\b

L PATHEXT LOM: EXE: BAT: CMD: VBS: VI

% Nota: En UCCE 12.5, la ruta predeterminada es C:\Program Files
(x86)\Java\jre1.8.0_221\bin. Sin embargo, si ha utilizado el instalador 12.5(1a) o tiene
instalado 12.5 ES55 (OpendDK ES obligatorio), utilice CCE_JAVA_HOME en lugar de
JAVA_HOME, ya que la ruta del almacén de datos ha cambiado con OpenJDK.

Paso 2. Realice una copia de seguridad del archivo cacerts desde la carpeta C:\Program Files
(x86)\Javal\jre1.8.0_221\lib\security. Puede copiarlo en otra ubicacion.

Paso 3. Abra una ventana de comandos como Administrador para ejecutar el comando:

keytool.exe -keystore ./cacerts -import -file <path where the Root, or Intermediate certificate are sto

% Nota: los certificados especificos necesarios dependen de la CA que utilice para firmar los
certificados. En una CA de dos niveles, tipica de las CA publicas y mas segura que las CA
internas, debe importar tanto los certificados raiz como los intermedios. En una CA
independiente sin intermediarios, que generalmente se ve en un laboratorio o en una CA
interna mas simple, solo necesita importar el certificado raiz.

Solucion CVP
1. Generar certificados con FQDN

Este procedimiento explica como generar certificados con FQDN para los servicios Web Service



Manager (WSM), Voice XML (VXML), Call Server y Operations Management (OAMP).

% Nota: Al instalar CVP, el nombre del certificado sélo incluye el nombre del servidor y no el
FQDN; por lo tanto, debe volver a generar los certificados.

/i\ Precaucion: antes de empezar, debe hacer lo siguiente:
1. Obtenga la contrasefna del almacén de claves. Ejecute el comando: more
%CVP_HOME%\confi\security.properties. Necesita esta contrasefia cuando ejecute los
comandos keytool.
2. Copie la carpeta %CVP_HOME%\confisecurity en otra carpeta.
3. Abra una ventana de comandos como Administrador para ejecutar los comandos.

Servidores CVP

Paso 1. Para eliminar los certificados de servidores CVP, ejecute estos comandos:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

Introduzca la contrasena del almacén de claves cuando se le solicite.

Paso 2. Para generar el certificado WSM, ejecute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Introduzca la contrasena del almacén de claves cuando se le solicite.

% Nota: de forma predeterminada, los certificados se generan para dos anos. Utilice -valid
XXXX para establecer la fecha de caducidad cuando se vuelven a generar los certificados;
de lo contrario, los certificados son validos durante 90 dias y deben estar firmados por una
CA antes de esta fecha. Para la mayoria de estos certificados, entre 3 y 5 afios deben ser
un tiempo de validacion razonable.

Estas son algunas entradas de validez estandar:

Un ano 365




Dos anos 730

Tres ainos 1095
Cuatro afos 1460
Cinco anos 1895
Diez anos 3650

/i\ Precaucion: en certificados de 12.5 debe ser SHA 256, tamafio de clave 2048, y algoritmo
de cifrado RSA, utilice estos parametros para establecer estos valores: -keyalg RSA y -
keysize 2048. Es importante que los comandos del almacén de claves CVP incluyan el
parametro -storetype JCEKS. Si esto no se hace, el certificado, la clave o peor aun el
almacén de claves puede danarse.

Especifique el FQDN del servidor, en la pregunta ¢ cual es su nombre y apellidos?

Complete estas otras preguntas:

¢, Cual es el nombre de la unidad organizativa?

[Desconocido]: <especificar OU>

¢ Cual es el nombre de su organizacion?

[Desconocido]: <especifique el nombre de la organizacion>

¢, Cual es el nombre de su ciudad o localidad?

[Desconocido]: <especifique el nombre de la ciudad/localidad>
¢, Cual es el nombre de su estado o provincia?

[Desconocido]: <especifique el nombre del estado o provincia>
¢, Cual es el codigo de pais de dos letras para esta unidad?

[Desconocido]: <especificar codigo de pais de dos letras>



Especifique yes para las dos entradas siguientes.

Paso 3. Realice los mismos pasos para vxml_certificate y callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

servidor de informes de CVP

Paso 1. Para eliminar los certificados de WSM y del servidor de informes, ejecute estos
comandos:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

Introduzca la contrasena del almacén de claves cuando se le solicite.

Paso 2. Para generar el certificado WSM, ejecute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Introduzca la contrasefa del almacén de claves cuando se le solicite.

Especifique el FQDN del servidor para la consulta ¢,cual es su nombre y apellido? y continde con
los mismos pasos que realizd con los servidores CVP.

Paso 3. Realice los mismos pasos para callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

CVP OAMP (implementacion de UCCE)

Dado que en la version 12.x de la solucion PCCE todos los componentes de la solucion estan
controlados por SPOG y OAMP no esta instalado, estos pasos solo son necesarios para una
solucién de implementacion de UCCE.



Paso 1. Para eliminar los certificados de servidor WSM y OAMP, ejecute estos comandos:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a

Introduzca la contrasena del almacén de claves cuando se le solicite.

Paso 2. Para generar el certificado WSM, ejecute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Introduzca la contrasefa del almacén de claves cuando se le solicite.

Especifique el FQDN del servidor para la consulta ¢,cual es su nombre y apellido? y continue con
los mismos pasos que realizd con los servidores CVP.

Paso 3. Realice los mismos pasos para oamp_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai

Introduzca la contrasena del almacén de claves cuando se le solicite.

2. Generar el CSR

% Nota: El explorador compatible con RFC5280 requiere que se incluya el nombre alternativo
del sujeto (SAN) con cada certificado. Esto se puede lograr utilizando el parametro -ext con
SAN al generar el CSR.

Nombre alternativo del asunto

El parametro -ext permite que un usuario utilice extensiones especificas. En el ejemplo que se
muestra se agrega un nombre alternativo de sujeto (SAN) con el nombre de dominio completo
(FQDN) del servidor, asi como el host local. Los campos SAN adicionales se pueden agregar

como valores separados por comas.

Los tipos de SAN validos son:

ip:192.168.0.1



dns:myserver.mydomain.com
email:name@mydomain.com

Por ejemplo: -ext san=dns:mycvp.mydomain.com,dns:localhost

Servidores CVP

Paso 1. Genere la solicitud de certificado para el alias. Ejecute este comando y guardelo en un
archivo (por ejemplo, wsm_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Introduzca la contrasena del almacén de claves cuando se le solicite.

Paso 2. Realice los mismos pasos para vxml_certificate y callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Introduzca la contrasena del almacén de claves cuando se le solicite.

servidor de informes de CVP

Paso 1. Genere la solicitud de certificado para el alias. Ejecute este comando y guardelo en un
archivo (por ejemplo, oampreport_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Introduzca la contrasena del almacén de claves cuando se le solicite.

Paso 2. Realice los mismos pasos para callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Introduzca la contrasena del almacén de claves cuando se le solicite.

CVP OAMP (implementacion de UCCE)



Paso 1. Genere la solicitud de certificado para el alias. Ejecute este comando y guardelo en un
archivo (por ejemplo, oamp_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -
Ensure to replace "mycvp.mydomain.com" with your OAMP FQDN.
Enter the keystore password when prompted.

Paso 2. Realice los mismos pasos para wsm_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -

Introduzca la contrasefa del almacén de claves cuando se le solicite.
3. Obtenga los certificados firmados por la CA

Paso 1. Firme los certificados en una CA (servidor WSM, Callserver y VXML para el servidor
CVP; WSM y OAMP para el servidor CVP OAMP, y WSM y Callserver para el servidor Reporting).

Paso 2. Descargue los certificados de aplicacion y el certificado raiz de la autoridad de la CA.

Paso 3. Copie el certificado raiz y los certificados firmados por la CA en la carpeta
%CVP_HOME%\conf\security\ de cada servidor.

4. Importe los certificados firmados por la CA

Aplique estos pasos a todos los servidores de la solucion CVP. Sdlo los certificados de los
componentes de ese servidor necesitan importar el certificado firmado por la CA.

Paso 1. Importe el certificado raiz. Ejecute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Introduzca la contrasefa del almacén de claves cuando se le solicite. En el mensaje Confiar en
este certificado, escriba Si.

Si hay un certificado intermedio, ejecute este comando:



Introduzca la contrasefa del almacén de claves cuando se le solicite. En el mensaje Confiar en
este certificado, escriba Si.

Paso 2. Importe el WSM firmado por la CA para ese certificado de servidor (CVP, informes y
OAMP). Ejecute este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Introduzca la contrasena del almacén de claves cuando se le solicite. En el mensaje Confiar en
este certificado, escriba Si.

Paso 3. En los servidores CVP y los servidores de informes importan el certificado CA de
Callserver con firma. Ejecute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Introduzca la contrasena del almacén de claves cuando se le solicite. En el mensaje Confiar en
este certificado, escriba Si.

Paso 4. En los servidores CVP, importe el certificado firmado de CA del servidor VXML. Ejecute
este comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Paso 5. En el servidor OAMP de CVP (s6lo para UCCE) importe el certificado firmado de CA del
servidor OAMP. Ejecute este comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Paso 6. Reinicie los servidores.

% Nota: En la implementacion de UCCE, asegurese de agregar los servidores (Reporting, CVP
Server, etc.) en CVP OAMP con el FQDN proporcionado al generar el CSR.

Servidores VOS



1. Generar certificado CSR

Este procedimiento explica como generar el certificado CSR de Tomcat a partir de plataformas
basadas en Cisco Voice Operating System (VOS). Este proceso se aplica a todas las aplicaciones
basadas en VOS, como:

+ CUCM

* Finesse

CUIC \ Datos en directo (LD) \Identity Server(IDS)
» Conexion a la nube

* VB de Cisco

Paso 1. Vaya a la pagina de administracion del sistema operativo Cisco Unified Communications:
https://FQDN:<8443 o 443>/cmplatform.

Paso 2. Navegue hasta Seguridad > Administracion de certificados y seleccione Generar CSR.
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Paso 3. Una vez generado el certificado CSR, cierre la ventana y seleccione Descargar CSR.
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Paso 4. Asegurese de que el propésito del certificado es tomcat y haga clic en Descargar CSR.


https://FQDN

@ Dowmload Certificate Signing Reguest - Mazills Farefox - O X

D & https/10.201.224.234 /cmplatformycertificateDownloadMewCsr.do e

Download Certificate Signing Reguest
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Paso 5. Haga clic en Guardar archivo. El archivo se guarda en la carpeta Download (Descargar).



Opening tomcat.csr X

You have chosen to open:

| tomcat.csr

which is: CSR file
from: https://10.201.224.234

What should Firefox do with this file?

Qpen with = Applications\notepad.exe (default) Pt

OK Cancel

2. Obtenga los certificados firmados por la CA

Paso 1. Firmar el certificado de Tomcat exportado en una CA.

Paso 2. Descargue la aplicacion y la raiz certificada de la autoridad de la CA.
3. Cargue la aplicacion y los certificados raiz

Paso 1. Vaya a la pagina de administracion del sistema operativo Cisco Unified Communications:
https://FQDN:<8443 o 443>/cmplatform.

Paso 2. Navegue hasta Seguridad > Administracidon de certificados y seleccione Cargar
certificado/cadena de certificados.

Show ~ Seflings » Security » Software Upgrades = Services » Help ~

[5.-}:. Generate Self-signed % Upload Certificale/Certificate chain @L Generate CSR



https://FQDN

Paso 3. En la ventana Cargar certificado/cadena de certificados, seleccione tomcat-trust en el
campo de propdsito del certificado y cargue el certificado raiz.
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Paso 4. Cargue un certificado intermedio (si lo hubiera) como tomcat-trust.

Paso 5. En la ventana Cargar certificado/cadena de certificado, seleccione ahora tomcat en el
campo Propdsito del certificado y cargue la aplicacion Certificado firmado por CA.



Upload Certificate f Certificate chaln
EI:}] Upioes E'E Close

- Stlatus

@h‘ammg: Uploading a duster-wade certificate will distribute it to all servers in this cluster

= Uplead Certificate fCertificate chain

W
Cerificate Purpose :.I.'?ME'EI.' .
Cescrmpbanifriendly name] Salf-ngred certficate
Lplaad File Browse... | Mo file selacied.

(Lot e

@ ¥ . indicates required item.

Paso 6. Reinicie el servidor

Verificacion

Después de reiniciar el servidor, ejecute estos pasos para verificar la implementacion firmada por
la CA:

Paso 1. Abra un explorador Web y borre la caché.

Paso 2. Cierre y vuelva a abrir el explorador.

Ahora debe ver el modificador de certificados para iniciar el certificado firmado porla CAy la
indicacién en la ventana del explorador de que el certificado esta autofirmado y, por lo tanto, no
es de confianza, debe desaparecer.

Troubleshoot

No hay pasos para solucionar problemas de implementacién de certificados firmados por CA en
esta guia.

Informacion Relacionada

» Guia de configuracion de CVP: Guia de configuracién de CVP - Seguridad


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_6D75495932F00270623807AD59DCCFDA

» Guia de configuracion de UCCE: Guia de configuracion de UCCE: Seguridad

» Guia de administracion de PCCE: Guia de administracién de PCE - Seguridad

+ Certificados autofirmados de UCCE:_certificados autofirmados de UCCE de Exchange
 Certificados autofirmados de PCCE: certificados autofirmados de PCCE de Exchange
* Instalar y migrar a OpendDK en CCE 12.5(1): migracion de CCE OpenJDK

* Instalacion y migracién a OpendDK en CVP 12.5(1): migracion a OpenJDK de CVP
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https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/pcce/pcce_12_5_1/configuration/guide/pcce_b_admin-and-config-guide_12_5/pcce_b_admin-and-config-guide_12_5_chapter_010100.html
https://www.cisco.com/c/en/us/support/docs/contact-center/unified-contact-center-enterprise/215445-exchange-self-signed-certificates-in-a-u.html
https://www.cisco.com/c/en/us/support/docs/contact-center/packaged-contact-center-enterprise/215354-exchange-self-signed-certificates-in-a-p.html
https://www.cisco.com/c/en/us/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/en/us/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



