Configuracion y solucién de problemas de CVI
para equipos de Microsoft
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Introduccion

Este documento describe como configurar y solucionar problemas de Cisco Video Integration
(CVI) con la integracion de Microsoft Teams (MS Teams).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracién general de Webex Control Hub

- Configuracion general de Office 365 (O365)

- Configuracién de administracion web de terminales
. configuracion de Windows Power Shell

- Configuracidon de Webex Edge para dispositivos

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Sitio de administracion de O365.

. Cisco WebEx Control Hub con licencia A-MST-WX-CVI-ROOMS.
- Windows Power Shell versién 5.1.

- DX70 con Webex Edge para dispositivos.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Puertos necesarios

Puertos necesarios para la senalizacion:

. S y Port
Video Device Frotocol

Mumber(s)

Puertos necesarios para los medios:

Video Device Protocaol Part Mumibers)

Tipos de dispositivos admitidos para que se presione un botén (OBTP)

- Dispositivos de mesa, sala y escritorio de Webex.
- Kit de sala Webex y teléfono de sala.
. Cisco serie MX, SX y DX.



Configuracion

Configuracion de la integracion de video en Control Hub

Paso 1. Inicie sesidon en https://admin.webex.com.

Paso 2. Para quePara comprobar si el subdominio esta configurado para las direcciones del
protocolo de inicio de sesion (SIP) de Webex, vaya a Configuracién de la organizacién >Direccidn
SIP para llamadas de Cisco Webex.

Nota: En caso de que no esté configurado, revise el siguiente documento Cambiar la
direccién SIP de Cisco Webex.

Paso 3. Vaya aServicios >Hibrido. Busque la tarjeta de integracién de video para Microsoft Teams
y seleccione Configurar. (Se necesita una licencia adicional).

Video Integration

* Microsoft Teams

Join Microsoft Teams meetings
from Webex devices. Enable Hybnd
Calendar Service to join meetings
with One Button To Push (OBTP)

View Prerequisites

Advertencia: En este momento se requiere la licencia A-MST-WX-CVI-ROOMS, para poder
avanzar mas.


https://admin.webex.com/
https://help.webex.com/en-us/2mlmjv/Change-Your-Cisco-Webex-SIP-Address

Paso 4. En la pantalla Video Integration Setup (Configuracidon de integracion de video), seleccione
Authorize.

Video Integration Setup

Microsoft Teams

The Microsoft Teams Meetings Video Integration Service needs permission to access Microsoft 365 on behalf of your users.

Click Authorize to sign into Microsoft and accept permissions for the service. After you accept, your browser should redirect

you back here. If you are not redirected shortly, return to admin.webex.com and start this process again.

Paso 5. Seleccione la cuenta con los privilegios de administrador global de arrendatarios de
Microsoft e introduzca las credenciales.

Nota: El usuario de Microsoft debe autenticarse al menos dos veces por separado. Se
recomienda que los pasos los realice un administrador de Microsoft cuya cuenta tenga
acceso de administrador total al concentrador de control.

Paso 6. Para vvalide los permisos solicitados, seleccione Aceptar. Esto concedeWebex Video
Integration para acceder a su arrendatario de Microsoft. Se redirige a la pantalla Control Hub
Video Integration Setup (Configuracién de integracién de video del centro de control).



B Microsoft

globaladmin@example.com

Permissions requested
Review for your organization

Webex Video Integration for MS Teams
Cisco #%

This app would like to:

Read domains

Initiate outgoing 1 to 1 calls from the app

Initiate outgoing group calls from the app
Join group calls and meetings as an app

Join group calls and meetings as a guest
Access media streams in a call as an app

Read online meeting details

SRS SRR K

Sign in and read user profile

If you accept, this app will get access to the specified
resources for all users in your organization. No one else will
be prompted to review these permissions.

Accepting these permissions means that you allow this app to
use your data as specified in their terms of service and
privacy statement. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here




Paso 7. Abra una ventana de PowerShell en el equipo e instale el mddulo MicrosoftTeams
PowerShell si aun no esta instalado con el siguiente comando:

Install-Module MicrosoftTeams -AllowClobber
Paso 8. Importe el médulo MicrosoftTeams y conéctese al arrendatario de Teams con el siguiente
comando:

I nport - Modul e M crosoft Teans
Connect - M cr osof t Teans

Paso 9. Aparecera una pagina de inicio de sesidon de Microsoft. Introduzca las credenciales del

usuario con privilegios de administracion de Microsoft Teams para el arrendatario. Si el proceso
es correcto, se proporciona informacién sobre la cuenta y el arrendatario que ha iniciado sesion
correctamente.

Paso 10. Vaya a la pantalla de configuracion de Video Integration en Control Hub, seleccione el
botén del portapapeles para copiar el texto de la seccion New-CsVideolnteropServiceProvider,
desde la primera y pegarlo en la sesidon de PowerShell y confirmarlo.

Paso 11. Seleccione cdmo desea habilitar la integracidn para los usuarios. Utilice los ejemplos
como referencia para la integracion de todos los usuarios o por usuario, como se muestra en los
siguientes ejemplos:

Todos los usuarios:

G ant - CsTeans Vi deol nt er opSer vi cePol i cy - Pol i cyNane
Ci scoServi ceProvi der Enabl ed - G obal

Por usuario:

G ant - CsTeans Vi deol nt er opSer vi cePol i cy - Pol i cyNane
Ci scoServi ceProvi der Enabl ed -ldentity

Paso 12. Seleccione Ok para completar la configuracion.

Nota: los cambios de PowerShell en el arrendatario de Microsoft pueden tardar en
propagarse en el entorno de Microsoft 365. Microsoft sefiala que esto puede tardar hasta 6
horas, aunque normalmente tarda menos de 20 minutos.

Paso 13. En caso de que acceda al texto del comando de PowerShell después de completar la
configuracion , navegue hasta Control Hub > Hybrid > Services > Video Integration
y seleccionar Editar configuracion.



ﬁi Microsoft Teams

Join Microsoft Teams meetings from Webex
devices. Enable Hybrid Calendar Service to join

B e Siemn Dhdban T - BT
meetings with One Button To Push (OBTP)

e Operational

Troubleshoot

Caso 1. No se reconoce el comando Install-Module en Windows Power Shell.

Cuando el comando Install-Module se configura en Windows PowerShell, la consola no reconoce
ninguna variacion del comando:

PS C:\Users\administrator.MEXTP.000> install-Module MicrosoftTeams -AllowClobber

Paso 1. Con una cuenta de administrador de Windows, abra Windows PowerShell y ejecute el
comando Get-Command en la consola para validar si Install-Module aparece como un comando
valido.



CimCmdlets

Microsoft.PowerShell. Utility

Import-Alias
Import-BinaryMilLog
Import-Certificate PKI

Import-Clixm]l Microsoft.PowerShell.Util1ty
Import-Counter Microsoft. PowerShell.Diagnostics
Import-Csv Microsoft.PowerShell.Utility
Import-IscsiVirtualDisk IscsiTarget
Import-LocalizedData Microsoft.PowerShell.Utility
Import-Module Microsoft.PowerShell.Core
Import-PfxCertificate PKI

Import-PSSession Microsoft.PowerShell.Utility
Import-StartLayout StartScreen
Import-TpmOwnerAuth TrustedPlatformModule
Initialize-Tpm TrustedPlatformModule

Install-NfsMappingStore
Install-WindowsFeature
Invoke-BpaModel
Invoke-CimMethod

NFS
ServerManager
BestPractices
CimCmdlets

Microsoft.PowerShell.Core
Microsoft.PowerShell.Utility
Microsoft.PowerShell.Core
M1icrosoft.PowerShell.Management
Microsoft.PowerShell.Util1ty
TroubleshootingPack

Microsoft.PowerShell.Utility
M1crosoft.PowerShe11;Managemeii"/

Invoke-Command
Invoke-Expression
Invoke-History

Invoke-Item
Invoke-RestMethod
Invoke-TroubleshootingPack
Invoke-WebRequest
Invoke-WmiMethod
Invoke-WSManAction

Microsoft.WSMan.Management
SRR
Microsoft.PowerShell.Management

jq1n—Path

Paso 2. En caso de que no aparezca en la lista, ejecute el comando Get-Host y valide la version
actual de PowerShell:

PS C:\Users\administrator.MEXTP. 000> Get-Host

ame : ConsoleHost
‘ersion : 4.0
292fdbe4-928f-49b2-b169-1155848b44ec

nstanceld
s : .Host.InternalHostUserInterface
en-US
en-Us
: Microsoft.PowerShell.ConsoleHost+ConsoleColorProxy

False

System.Management. Automation.Runspaces.LocalRunspace

urrentCulture
urrentUICulture :
PrivateData
sRunspacePushed
Runspace

Paso 3. En caso de que la version actual de PowerShell sea anterior a la 5.0, actualice a
cualquier version admitida que se mencione en el siguiente documento de Microsoft: Install-

Module Supported PowerShell version.

Paso 4. Después de la actualizacion, verifique una vez mas que la version se actualice ahora con
el comando Get-Host.

: ConsoleHost
5.1.14409.1018
EEESTETE hemdsdl -aled-9759F7120c74
System.Management. Automation. Internal.Host. InternalHostUserInterface
en-Us
en-US

: Microsoft.PowerShell.ConsoleHost+ConsoleColorProxy

: True
False
System.Management. Automation. Runspaces. LocalRunspace

urrentCulture

IsRunspacePushed
Runspace

Paso 5. Ejecute el comando Install-Module MicrosoftTeams -AllowClobber, y confirme con el
comando Y, para continuar con el proceso de instalacién regular.



https://learn.microsoft.com/en-us/powershell/module/powershellget/install-module?view=powershell-7.3&viewFallbackFrom=powershell-7.1
https://learn.microsoft.com/en-us/powershell/module/powershellget/install-module?view=powershell-7.3&viewFallbackFrom=powershell-7.1

ST . T T Boug e aan evuun

E¥ Administrator: Windows PowerShell — o

wWindows PowerShe ) ] ]
opyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator> install-Module MicrosoftTeams

NuGet provider 1is required to continue

PowerShellGet requires NuGet provider xprﬁion '2.8.5.201" or newer to interact with NuGet-based repositories.

The NuGet provider must be available in 'C:\Program Files\PackageManagement\ProviderAssemblies' or
\Users\Administrator\AppData\Local\PackageManagement\P iderA55emE1iea . You can also install the NuGet

provider by running In»taq1 Packaqur0s1dpr -Name NuGet -MinimumVersion 2.8.5.201 -Force'. Do you want

PowerShellGet to install and import the NuGet provider now?

[¥] yes [N] No [S] Suspend [?] Help (default is "Y"):

Caso 2. El comando Install-Module no se reconoce en Windows PowerShell.

Incluso con la version correcta de PowerShell, el proceso de descarga puede fallar con un error
similar al que se muestra en la siguiente imagen:

rShellGet to install and import the NuGet provider now?
Yes [N] No [S] Suspend [?] Help (def u]t is "Y"):

UnabWe fo donn?oad From URI hft'

Paso 1. Deseche cualquier problema de disponibilidad del servidor a la URL (Localizador
uniforme de recursos). Copie la direcciéon URL especificada en la ventana de PowerShell y
péguela en un explorador web para validar que se muestra el contenido.

@ - pr—y sadc) *® e o

< c B onegetcdn.azureedge.net/providers/providers.masterList.feed.swidtag a &w O » 2
{?xml version="1.0" encoding="utf-8"2>

<Softwareldentity xmlns="http://standards.iso.org/iso/19770/-2/2015/schema.xsd” xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance”

xmlns:discovery="http://packagemanagement.org/discovery" patch="false" media="(0S:windows)" name="OneGet.Providers" tagVersion="1"
uniqueld="COneGet.Providers.1" version="1.15.194.0" versionScheme="multipartnumeric”>

<l--
This swidtag is a Discovery Feed that has pointers to the SWIDTAGs for
the providers that the bootstrapper can download

-3

<Link href="https://onegetcdn.azureedge.net/providers/nuget-2.8.5.208.package.swidtag"” type="application/swid-tag+xml"
rel="package" discovery:name="nuget" discovery:latest="true" discovery:version="2.8.5.208" media="(0S:windows)" />

<Link href="https://onegetcdn.azureedge.net/providers/psl-1.0.0.210.package.swidtag"” type="application/swid-tag+xml" rel="package"
discovery:name="psl” discovery:latest="true" discovery:version="1.0.0.210" media="(0S:windows)" />

<Link href="https://onegetcdn.azureedge.net/providers/ChocolateyPrototype-2.8.5.130.package. swidtag" type="application/swid-
tag+xml" rel="package" discovery:name="chocolatey" discovery:latest="true" discovery:version="2.8.5.130" media="(05:windows}" />

<Link href="https://onegetcdn,azureedge.net/providers/nugetv2,feed.swidtag” type="application/swid-tag+xml" rel="feed"
discovery:name="nuget" media="(0S:windows)" />

<Link href="https://onegetcdn.azureedge.net/providers/psl.feed.swidtag” type="application/swid-tag+xml” rel="feed"
discovery:name="nuget"” media="(05:windows)" />

<Link href="https://onegetcdn.azureedge.net/providers/chocolateyprototype.feed.swidtag” type="application/swid-tag+xml”
rel="feed" discovery:name="chocolatey" media="(0S:windows)" />
¢</Softwareldentity>

Paso 2. Si la disponibilidad no es un problema, esto puede significar que el problema esta
relacionado con la versién del protocolo de seguridad de la capa de transporte (TLS). Microsoft ha
desaprobado las versiones 1.0 y 1.1 de TLS, tal y como se muestra en el siguiente documento:
Microsoft TLS 1.0 y 1.1 Disablement Notice.

Paso 3. Para cambiar la version predeterminada de PowerShell de TLS, ejecute el siguiente
comando:

:SecurityProtocol = Net.SecurityProtocol Type]::

Net.ServicePointManager]: :SecurityProtocol = [Net.SecurityProtocolType]::Tls



https://learn.microsoft.com/en-us/lifecycle/announcements/transport-layer-security-1x-disablement

Paso 4. Ejecute el comando Install-Module MicrosoftTeams -AllowClobber, y confirme con el
comando Y, para intentar el proceso de instalacion regular.

PS C:\Users\Administrator> install-Module MicrosoftTeams

NuGet provider is required to continue

PowerShellGet requires NuGet provider version "2.8.5.201" or newer to interact with NuGet-based repositories.
The NuGet provider must be available in 'C:\Program Files\PackageManagement\ProviderAssemblies' or
'C:\Users\Administrator\AppData\Local\PackageManagement\ProviderAssemblies'. You can also install the NuGet
provider by running 'Insta€1—PackageProuider -Name NuGet -MinimumVersion 2.8.5.201 -Force'. Do you want
PowerShellGet to install and import the NuGet provider now?

[¥] ves [N] No [S] Suspend [?] Help (default is "Y"): y

Untrusted repository

You are installing the modules from an untrusted repository. If you trust this repository, change its
stallationPolicy value by running the Set-PSRepository cmdlet. Are you sure you want to install the modules

from 'PSGallery'?

[¥Y] Yyes [A] Yes to A1l [N] No [L] No to All [S] Suspend [?] Help (default is "N"):

Installing package 'MicrosoftTeams'
Downloaded 28.83 MB out of 57.63 MB.
[0000000000000000000000000000000000000

Paso 6. Confirme que el médulo Microsoft Teams esté instalado, con el comando Get-
InstalledModule, y continue con el proceso de implementacion.

S C:\Users\Administrator.MEXTP> Get-Installedmodule
/ersion Name Repository Description

MicrosoftTeams PSGallery Microsoft Teams cmdlets module for Windows Power..

S C:\Users\Administrator.MEXTP> Get-Installedmodule

Name Repository Description

MicrosoftTeams PSGallery Microsoft Teams cmdlets module for Windows Power..

Caso 3. La reunién esta programada, pero no se muestra en el dispositivo.

Al programar una reunion en MS Teams, se muestran los detalles en la invitacidén; sin embargo, el
terminal no muestra la reunion.



(" Microsoft Teams meeting N

Join on your computer of mobile app
& here ic: foin the mesting

Join with & vides conferencing device

Video Conference 10: 113 2480592 3

e y

El buzén de la sala de dispositivos aparece en la lista de la invitacion a la reunion de Microsoft
Teams; algunos detalles no estan configurados correctamente.

Webex Control Hub tampoco muestra informacion de la reunion.

Scheduled Meetings
(]

No upcoming scheduled meetings the next 24 hours.

Paso 1. Vaya al sitio de administracion de O365 https : admin . microsoft . com e inicie sesidn con
una cuenta de administrador.

Paso 2. Vaya al menu Users > Active Users.



Contacts

Guest users

Deleted users

Paso 3. Busque la cuenta de usuario del organizador de la reunion y amplie sus detalles.

Paso 4. Navegue hasta la seccidn Licencias y aplicaciones, dentro de los detalles del usuario
para encontrar las licencias asignadas a él.



Jefferson Madriz

€ Reset password () Block sign-in 2, Delete user

Change photo

Account Devices Licenses and apps Mail OneDrive

Select location *

Mexico

Licenses (1)

Microsoft 365 Business Basic
1 of 19 licenses available

Microsoft Teams Exploratory
96 of 100 licenses available

Paso 5. Se debe asignar una licencia de Microsoft Teams Exploratory para cada usuario en O365.
En caso de que no se asigne, los detalles de la reuniéon de MS Teams no se enviaran al
calendario del dispositivo en Webex Control Hub.

Paso 6. Asigne la licencia y realice la prueba.

Caso 4. Se ha asignado la licencia de MS Teams, pero la reunién sigue sin mostrarse en el
dispositivo.

Incluso después de haber instalado las licencias adecuadas, la reunion no se muestra todavia en
el calendario del dispositivo con el mismo banner de Webex Control Hub:



Scheduled Meetings
&)

No upcoming scheduled meetings the next 24 hours.

Paso 1. Vaya a https://admin.webex.com.

Paso 2. Navegue hasta Administracion > Espacios de trabajo, para encontrar el dispositivo
afectado enumerado.
Workspaces

Workspaces

Lecations |20

(O3 Search Select fibers W Select locations  w- 6 YWorkspaces in ol

Hama = Tipe = Cortang = Calondar = Caling =

Crickats Casp Boand ] Ceioo Welbix Board 555 Mo eonhguied Call oy Wb [ 1:1 call, i
dix 10~ H@vrc -collab. com Mot selected Crsco Webex D70 Mbcrosol Exchange/Ofce Premises. Caling
Equing Tednpa Mot sekecied Ceoo Webss DOCBD Mot conhguied Call on Webex (11 call, pd
MX30002 Mol sabeched Ceico TelePrasancs NCIH) GF M panbguisd Call ah Weeksea {111 call, /&
Webex Room Eit Pro Cart Hot selectied Cesco Webex Hoom K Pro Mot conhgured Call on Webex (1:1 call, mo
WaSSaplabiimes - collab com Mol sekecned Mo conbgumd Prormiges. Callng

Paso 3. Abra los detalles del dispositivo y localice la seccion Calendario. Valide la direccién de
correo electrénico configurada para ese dispositivo.

Calendar 3
Office 365
g ® Activated - since yesterday at 6:44 PM See history

Dx70-2@mxc-collab.com

Email Address

In-Room Booking

Off

( View Scheduled Meetings

y,

La direccidn de correo electrénico asignada al dispositivo debe coincidir con el nombre para
mostrar del espacio de trabajo del dispositivo en el concentrador de control, y con la configuracidn
de nombre de usuario y correo electronico en la configuracién de usuario de O365. En caso de
que esta informacion no coincida, el centro de control no podra identificar y reenviar la reunién al



dispositivo adecuado.

Calendar

Office 365

D & Activated - since yesterday at 6:44 PM

&

See history

Email Address

Dx70-2@mxc-collab.com

In-Room Booking

DX_70 2

N

LY Reset password

Lhange photo

Account Devices Licenses and apps

Lsername and email

DXT0-2@mxc-collab.com

Pl e USETTTIE A

Nota: este campo no distingue entre mayusculas y minusculas. Sin embargo, debe coincidir

Off

.........
......

:E*:J Block sign-in

BAail

exactamente con cualquier otra letra o simbolo.

Verificacion

Ejemplo con registros de un escenario viable:

Select one or more Workspaces for bulk actions

Name =

Crickets Cave Board

ﬁ-*

dx70-2@mxc-collab.com

ﬁ_ Delete user

Cnelirve

Cuando todo esté en su lugar y completamente operativo, puede validar que la implementacion
funciona correctamente desde tres perspectivas diferentes:

El calendario del dispositivo del hub de control Webex muestra la reunion programada con los

detalles de la reunion Inicio, Fin, Duracién y Organizador:

() o busy-
Today
Start End
4:00 PM 4:30 PM

—

Showing scheduled meetings for the next 24 hours.

in @ meeting scheduled to end in 29 minutes

Duration

0:30

Organizer

aubaldor@mxc-collab.com



El dispositivo muestra el botdn que hay que pulsar, junto con el icono de MS Teams en el panel
tactil:

dx70-2@mxc-collab.com @
Axel Ubaldo " Join
16:00 - 16:30 :
$ rganized by aubaldor@mxc-collab.com

Ademas, esto se puede verificar en el archivo All.log de los registros de terminales, puede ver la
siguiente informacion:

Contiene la instruccion calendar.meeting.create y un identificador de seguimiento unico.
MSTEAMS aparece como el tipo de reunion:

2021-07-02T15: 51: 49. 571-05: 00 appl [2073]: W2 |: NotificationChannel: cal endar. neeting.create,
tracki ngi d ccc_d0965d59- 34ea- 437e-9¢c09- c621e871e873 2021-07- 02T15: 51: 49. 572-05: 00 appl [ 2073] :
Wk2[ 3] : Cal endardientlnpl::on_neeting_updated_event 2021-07-02T15: 51: 49. 573-05: 00 appl [ 2073] :
Wk2[ 1] : Inserting new neeting - organizer='"7ad83eb6-549d- 4282- 86a4- bf 3c05e4b6f3' start='2021-07-
02T21: 00: 00. 000Z' i d='8f d64402-f 665- 6bd3- bf 15- be436bbe2c97' neeti ngJoi nType=" MSTEAMS'

meet i ngJoi nURI =t rue neeti ngJoi nURL=true webexURI =f al se spaceURI =fal se cal | URI =f al se" new neeting
- organi zer =" 7ad83eb6- 549d- 4282- 86a4- bf 3c05e4b6f 3" start="2021-07-02T21: 00: 00. 000Z'

i d=" 8f d64402-f 665- 6bd3- bf 15- be436bbe2c97' neeti ngJoi nType=" MSTEAMS' neeti ngJoi nURI =t r ue

meet i ngJoi nURL=t rue webexURI =f al se spaceURI =fal se cal | URI =f al se"

Un evento de actualizacion de Webex se envia al terminal:

2021- 07- 02T15: 51: 49. 579- 05: 00 appl [2073]: Wk2[5]: Creating new Meeting (id=2) 2021-07-

02T15: 51: 49. 579- 05: 00 appl [ 2073]: Wk2[5]: Attachi ng Cal endar Event (i d=8fd64402-f665-6bd3- bf 15-
be436bbe2c97) to Meeting (id=2) 2021-07-02T15:51:49.579-05: 00 appl [2073]: W2 I:

W«2Meet i ngsHandl er I npl : : meeti ngs_updat ed: num neeti ngs=1



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



