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Introduccion

Este documento describe el procedimiento para renovar un certificado SSO de Webex en TMS
cuando TMS esta en la configuracion hibrida de Webex con SSO.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
- TMS (Cisco TelePresence Management Suite)

- SSO de Webex (inicio de sesidn unico)
- Configuracién hibrida de Cisco Collaboration Meeting Rooms (CMR)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- TMS 15.0 y superiores

La informacion de este documento se basa en la Guia de Configuracién Hibrida de Cisco
Collaboration Meeting Rooms (CMR) (TMS 15.0 - WebEx Meeting Center WBS30).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.


https://www.cisco.com/c/es_mx/td/docs/telepresence/infrastructure/tms/config_guide/cmr_hybrid_15_0/cmrh_b_cmr-hybrid-configuration-guide/cmrh_b_cmr-hybrid-configuration-guide_chapter_01001.html#reference_702A2A0904D9A6B2551EC7B776D80E21
https://www.cisco.com/c/es_mx/td/docs/telepresence/infrastructure/tms/config_guide/cmr_hybrid_15_0/cmrh_b_cmr-hybrid-configuration-guide/cmrh_b_cmr-hybrid-configuration-guide_chapter_01001.html#reference_702A2A0904D9A6B2551EC7B776D80E21

Antecedentes

El articulo trata de un escenario en el que un certificado ya se ha renovado a través del portal web
de la CA haciendo clic en el boton de renovacion. El procedimiento para generar una nueva CSR
(solicitud de firma de certificado) no se incluye en este documento.

Asegurese de tener acceso al mismo servidor de Windows que gener6 el CSR original. En el caso

de que no esté disponible el acceso al servidor Windows concreto, debe seguirse una nueva
generacion de certificados, segun la guia de configuracién.

Procedimiento para cargar el certificado renovado en TMS

Importar el certificado

Para importar el certificado renovado en el mismo servidor de Windows donde se ha generado el
CSR original, realice los pasos siguientes.

Paso 1. Vaya a Inicio > Ejecutar > mmc. Haga clic en Archivo > Agregar complemento > Equipo
local (se puede utilizar el usuario actual).

Paso 2. Haga clic en Accién > Importar y seleccione el certificado renovado. Seleccionar almacén
de certificados: Personal (elige diferente si es necesario).

Paso 3. Una vez que se haya importado el certificado, haga clic con el boton derecho del raton en
él y abra el certificado.

- Si el certificado se ha renovado en funcién de la clave privada del mismo servidor, el
certificado debe mostrar: "Tiene una clave privada que corresponde a este certificado", como
en el ejemplo siguiente:



General | Detals | Certification Path |

L[ Certificate Information

This certificate is intended for the following purpese(s):
s Ensures the idenbty of a remote computer

Issued bo:  THS 15.learning. com
Issued by: bamingext-EXTONS-CA

Valid from 9/5/2016 to 975/ 2018

T Youhave a private key that comesponds to thes certificate.

[=suer Statement

[ o ]

Exportar el certificado y cargarlo en TMS

Para exportar el certificado renovado junto con su clave privada, realice los pasos siguientes.

Paso 1. Mediante el complemento Administrador de certificados de Windows, exporte la clave
privada existente (par de certificados) como un archivo PKCS#12:



Export Private Key
Tou can choose to export the private key with the certificate.

Private kays are passward protected. I you want to expart the private key with the
certificate, you must type a password on & later page.

Do you want to export the private key with the certificate?
(®) Yes, export the private key
) Mo, do not export the private key




Ewport File Format
Certificates can be exported in a variety of file formats.

Select the format you want o use;

() DER: encoded binary X.509 {.CER)

() Base-64 encoded X. 509 (.CER)

() Cryptographic Message Syntax Standard - PKCS #7 Cerbficates (.P78)
[ Indude all certificates in the certification path if possible

®) Personal Information Exchangs - PKCS =212 [.PFX)
[ Inchude all certificates in the certification path if possible
[IDelete the private key if the export is successhul
[w Expart all extended propertias

() Microsoft Seriakized Certificate Store {.55T)

| Net

| | Cancel |




-

&) -+ Certificate Export Wizard

Secwrity
T maintain secunity, you must protect e private key to a security princpal or by
usng a password.

[] Growp or user names (recommended)

| Password:

Confirm password:

senns|

Mexd Cancel

Paso 2. Mediante el complemento Administrador de certificados de Windows, exporte el
certificado existente como un archivo .CER codificado por PEM Base64. Asegurese de que la
extension del archivo sea .cer o .crt y proporcione este archivo al equipo de servicios en la nube
de WebEx.

Paso 3. Inicie sesion en Cisco TMS y navegue hasta Administrative Tools > Configuration >
WebEXx Settings. En el panel Sitios de WebEXx, verifique todos los parametros, incluido SSO.

Paso 4. Haga clic en Examinar y cargue el certificado de clave privada (.pfx) PKS #12 que generd
al generar un certificado para WebEx. Complete el resto de los campos de configuracion SSO
utilizando la contrasefia y otra informacién que seleccioné al generar el certificado. Click Save.

En el caso de que la clave privada esté disponible exclusivamente, puede combinar el certificado
firmado en formato .pem con la clave privada mediante el siguiente comando OpenSSL.:

openssl pkcs12 -export -inkey tms-privatekey.pem -in tms-cert.pem -out tms-cert-key.p12 -name
tms-cert-key

Ahora debe tener un certificado Cisco TMS que contenga la clave privada para que la
configuracion SSO se cargue en Cisco TMS.

Troubleshoot



Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacion Relacionada

. Guia de configuracion hibrida de Cisco Collaboration Meeting Rooms (CMR) (TMS 15.0 -
WebEx Meeting Center WBS30)



https://www.cisco.com/c/es_mx/td/docs/telepresence/infrastructure/tms/config_guide/cmr_hybrid_15_0/cmrh_b_cmr-hybrid-configuration-guide/cmrh_b_cmr-hybrid-configuration-guide_chapter_01001.html#reference_702A2A0904D9A6B2551EC7B776D80E21
https://www.cisco.com/c/es_mx/td/docs/telepresence/infrastructure/tms/config_guide/cmr_hybrid_15_0/cmrh_b_cmr-hybrid-configuration-guide/cmrh_b_cmr-hybrid-configuration-guide_chapter_01001.html#reference_702A2A0904D9A6B2551EC7B776D80E21
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