Reglas de routing de IP en Acano y Cisco
Meeting Server (CMS)
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Introduccion

Este documento describe las reglas de IP Routing en servidores Acano o Cisco Meeting Server
(CMS). Los servidores Acano o CMS pueden tener varias interfaces configuradas, cada una con
su propia gateway predeterminada.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Componentes de CMS:
- WebBridge (WB)
- Traversal mediante relés alrededor del servidor NAT (TURN)
- CallBridge (CB)

* Routing IP basico

Componentes Utilizados

La informacion de este documento se basa en Cisco Meeting Server en la version 2.3.x.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,



asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La unica limitacion aqui es que las diferentes interfaces en el switch de 4 puertos deben estar en
diferentes subredes ya que de lo contrario puede terminar con problemas de ruteo en su
configuracion. Como excepcion a esto, los servidores X de hardware que tienen una interfaz
ADMIN pueden tener esta interfaz ADMIN en la misma subred que una de las otras interfaces
(A/B/C/D) como se describe en la guia de instalacion de CMS y se muestra en esta nota.

% Nota: dos interfaces cualesquiera de Cisco Meeting Server no deben colocarse en la misma
subred. La unica excepcion es que la interfaz ADMIN de un servidor fisico Acano serie X
puede estar en la misma subred que una de las otras interfaces (A a D) y es probablemente
una implementacion comun.

Puede encontrarse con una situacion en la que necesite conocer la logica de ruteo cuando
recibiria Solicitudes de enlace en su componente de servidor TURN, por ejemplo, para verificar
desde qué interfaz se envia la respuesta.

¢ Qué reglas de routing IP se aplican a los servidores
Acano/CMS?

La l6gica de enrutamiento IP depende de si la conexion es de tipo UDP (Protocolo de datagramas
de usuario) o TCP (Protocolo de control de transmision).

En el caso de TCP, ya sea una nueva conexion o una respuesta a una entrante, puede averiguar
qué légica de IP Routing es aplicable a su caso con el uso del diagrama de flujo en la imagen.

Respuesta de conexién TCP entrante

El servidor Acano/CMS responde para una conexion TCP entrante en la interfaz en si en la que
se recibe la solicitud (puesto que ya existe una conexiéon TCP).

Conexiéon TCP saliente o cualquier paquete UDP saliente

Para ambos escenarios, estas reglas de ruteo IP se siguen segun este diagrama de flujo (asi
como el primer paso para las respuestas de conexiéon TCP de entrada).

% Nota: La légica se aplica a la creacion de nuevos paquetes UDP salientes o a aquellos
enviados en respuesta a los paquetes recibidos.


https://www.cisco.com/c/dam/en/us/td/docs/conferencinhttps://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Installation/Cisco-Meeting-Server-2000-Installation-Guide-Release-3-9.pdf
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~ , las interfaces A-D (desde el MMP) se asignan a eth4-eth1, de modo que la interfaz A se
asigna a eth4 y la interfaz D se asigna a eth1. El otro fragmento de cédigo es un fragmento
de codigo de un servidor de la serie X donde puede ver que la interfaz ADMIN esta en la
seccion de mmp bajo ipv4 en lugar de module como se muestra para las otras interfaces.

<#root>
"ipv4d": {
mp
]
"interfaces": {
"eth0": {

"macaddress": "44:4A:65:00:13:00",
"dhcp": "false",
"enabled": "true",

"default": "true",
"address": "10.48.79.72",
"prefixlen": "24",
"gateway'": "10.48.79.200"

Para agregar o eliminar rutas estaticas a una interfaz especifica, puede utilizar el comando ipv4
<interface> route (add | del) <address>/<prefix length>.

¢, Como se verifica y cambia la interfaz predeterminada?

De forma predeterminada, la interfaz A es la predeterminada si comienza con una configuracion
en blanco.

Puede verificar esto en la interfaz mediante el parametro default resaltado en esta imagen:

Esta es la salida del comando ipv4 <interface> en MMP.



% Nota: Si este valor se establece en true, esta es la interfaz predeterminada como en la
imagen.

También puede ver en el archivo live.json si la interfaz A (que se asigna a eth4) esta configurada

como la interfaz predeterminada.

<#root>
"ipv4": {
"module": {
"interfaces": {
"eth4": {
"dhcp": "false",
"enabled": "true",
def aul t
true

"macaddress": "00:50:56:99:5A:
"address": "10.48.54.160",

SB",



"prefixlen": "24",
"gateway": "10.48.54.200",
"routes": {

"8=8=8=8-32": {
"address": "8.8.8.8",
"prefixlen": "32"

},

"8=8=4=4-32": {
"address": "8.8.4.4",
"prefixlen": "32"

Para cambiar la interfaz predeterminada, puede utilizar el comando ipv4 <interface> default, pero
asegurese de que tiene las rutas estaticas adecuadas para acomodar este cambio; de lo
contrario, el ruteo se vera afectado.

Ejemplo:
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La imagen representa un ejemplo de una configuracion de servidor de divisidn unica con un
servidor central y un servidor perimetral con estos requisitos:

 El servidor de nucleo solo se puede conectar a la interfaz DMZ (A) y no a las publicas (C y
D).

* TURN server component necesita escuchar en 443 al igual que WebBridge (y por lo tanto se
requieren diferentes interfaces para evitar un choque de puertos).



En este ejemplo, no se ha configurado ningun ruteo especial y no se ha especificado ninguna
interfaz predeterminada diferente, por lo que se establece de forma predeterminada en la interfaz
A en el servidor perimetral.

Situacion:

* Los clientes WebRTC pueden iniciar sesidn, pero las llamadas fallan

» El enlace y la asignacién de solicitudes del CB al servidor de activacion obtienen una
respuesta de éxito.

* El enlace y la asignacion de solicitudes de clientes WebRTC externos al servidor TURN
llegan, pero no obtienen respuestas de éxito

Explicacion:

+ Como WB y Loadbalancer (LB) solo responden a las conexiones TCP entrantes y no inician
ellas mismas las salientes, este ruteo no plantea ningun problema.

% Nota: Como ambos servicios estan en el mismo servidor, el WB puede aun realizar una
conexion saliente al LB, pero eso sucede internamente.

« También las solicitudes Binding y Allocate del CB al IP de DMZ del servidor TURN reciben
respuesta, ya sea porque estan en la misma subred (interfaz Edge A e interfaz Core A) o
porque no hay una ruta estatica configurada y simplemente la envia en la interfaz
predeterminada (interfaz A en este caso).

+ Para las solicitudes Binding y Allocate externas, no tiene rutas estaticas y, por lo tanto,
utiliza la interfaz predeterminada A para rutear el trafico (o que resulta en no alcanzar el
cliente externo).

Solucion:

» Agregue la interfaz B en los servidores Edge vy utilice la interfaz A para la conexion WB
interna (asi como la LB) y la interfaz B para la conexién de servidor TURN interna (para
evitar el choque de puertos en 443 se utiliza tanto para TURN como para WB). Configure
esto con los siguientes comandos en el MMP (y corrija la configuracion TURN en sus
callbridges en consecuencia para la nueva direccion del servidor de la interfaz B).

ipv4 b add <IP-address>/<prefix length> <default-gateway>
ipv4 b enable

turn disable
turn listend b
turn enable

» Anada rutas estaticas para rutear el trafico desde los servidores Edge hacia el servidor Core
interno con el comando:

ipv4 b route add <address>/<prefix length>



~ Nota: Como LB y WB s6lo reaccionan en conexiones TCP entrantes, so6lo necesita
configurar el ruteo para los paquetes UDP para TURN y, por lo tanto, hacer esto en la
interfaz B. Asegurese también de que el gateway en la interfaz B pueda rutearlo al CB, por
supuesto.

Por ejemplo, si el servidor Core tiene la direcciéon IP 192.168.0.100/24, el comando debe ser
ipv4 b route add 192.168.0.100/24 o ipv4 b route add 192.168.0.100/32.

» Establezca la interfaz del servidor TURN (D) externa como la interfaz predeterminada para
el trafico.

ipv4 d default
Verificacion
Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshoot

Actualmente no hay informacion de solucion de problemas especifica disponible para esta
configuracion.
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» Soporte Técnico y Documentacién - Cisco Systems
+ Herramienta Analizador de soluciones de colaboracion
* documentacién de CMS
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



