Configuracion de la incorporacion de dispositivos
y €l enlace ala nube para Webex Edge para
dispositivos
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I ntroduccion

Este documento describe como configurar lafuncién "Webex Edge for Devices' paravincular sus
dispositivos en las instalaciones al servicio en la nube de Cisco Webex.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimiento de los dispositivos de video de Cisco
« Conocimiento de CUCM
+ Conocimiento del centro de control

Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.

» Version de software CE9.15 o posterior y SO de sala
* Unified CM version 11.5(1) SU3 0 12.5(1) y posteriores. Si tiene laversion 12.0(1), sigael método
descrito paralos dispositivos registrados de Expressway.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Antecedentes

Tenga en cuenta que lainformacion proporcionada en este documento tiene ciertos requisitos:



» Serequiere software CE gue admita cifrado avanzado.

* Enel casodelasseries SX y MX, las claves de cifrado se pueden obtener previa solicitud, excepto en
los paises en los que Cisco tiene restricciones para exportar € cifrado. Péngase en contacto con su
representante de licencias de Cisco para obtener una clave.

» Se necesita conectividad HTTPS en | os dispositivos para la herramienta Conector de dispositivo de

Expressway.

Se necesita acceso de administrador a hub de control.

Se necesita el plan Cisco Collaboration Flex Plan.

Se debe utilizar el conector de dispositivo Cisco Webex (WDC).

*.identrust.com se debe permitir parala verificacion del certificado.

En el caso de los dispositivos de las series Board, Desk y Room, las claves de cifrado estan

preinstaladas y no se pueden agregar mas adelante. Los dispositivos DX 70y DX80 tienen claves de

cifrado disponibles de forma predeterminada.

» Serequiere el registro de Unified CM o Expressway.

Puertosy configuracion del firewall

Aungue los medios no pasan através de la nube de Webex (a menos que se active la experiencia optimizada
de Webex), debe habilitar las mismas configuraciones de firewall que se aplican alos dispositivos
registrados totalmente en la nube. Lea mas acerca de los requisitos de mediosy redes en €l articulo
Requisitos de red para | os servicios Webex.

Limitaciones

Cuando habilita un calendario hibrido en un dispositivo vinculado através de Webex Edge para
dispositivos, deshabilitael calendario TMS en ese dispositivo, ya gue solo se admite un origen de calendario
alavez.

Laprimeravez que vincula dispositivos a Webex Edge for Devices, se registran como dispositivos de modo
compartido. Después de vincular los dispositivos, es posible asociar un dispositivo a un usuario.

Configuracion del firewall: https://hel p.webex.com/en-ug/article/WBX 000028782/Network-Requirements-
for-Webex-Servicest#id 134132

Configurar

Descargue Cisco WDC del centro de control einstalelo. O bien, paraincorporar o vincular dispositivos en
las instalaciones a la nube de Webex, descargue la aplicacién de escritorio WDC desde Webex Control Hub
o utilice uno de estos enlaces:

 Aplicacion Cisco WDC para Mac:

https://binaries.webex.com/devicetool bi nari esupl oadproducti onstabl emacaws/devicestool . pkg
 Aplicacion Cisco WDC para Windows:

https.//binari es.webex.com/devicetool binariesupl oadproducti onstabl ewindowsaws/devicestool.msi

En lavista de usuario de https://admin.webex.com, vayaa Devices y Seleccione Resources para encontrar un
enlace ala herramienta Device Connector.



https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134132
https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134132
https://binaries.webex.com/devicetoolbinariesuploadproductionstablemacaws/devicestool.pkg
https://binaries.webex.com/devicetoolbinariesuploadproductionstablewindowsaws/devicestool.msi
https://admin.webex.com/

webex Control Hub
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[,El Cisco Webex Device Connector Setup

Ready to install Cisco Webex Device Connector G
Compl
Corne:
Click Install to begin the installation. Click Back ta review or change any of your Click the F

installation settings. Click Cancel bo exdt the wizard.

e
CIsSCO

Después de instalar 1a herramienta Device Connector, debeiniciar sesion en € conector de dispositivo
Webex con e nombre de usuario y la contrasefia del concentrador de control.

Welcome to the Webex Device Connector

admin@harshgow.whbx.ai |

L

Remember me

Seleccionar 1 want cloud features for my on-premises registered devices Y haga clic en Link devices registered with Cisco Unified
Communications Manager COMO Se muestra en laimagen.



=k Cisco Webex Device Connector

What would vou like help with?
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Lea el cuadro verde de requisitos y seleccione extraer dispositivos de CUCM.



b Cisco Webex Device Connector

Configure Webex Edge for Devices

< Webex Edge for Devices adds Webex cloud capabilities while
keeping your current on premises call flows

For device linking, we require CE 9.14.5 or later with strong encryption to be installed on the devi
For devices registered to Unified CM, you also need to install the latest Device Package.

@ Link devices registered with Cisco Unified Communications Manager

1 Link devices using CSV or Cisco TMS Overview Export files

Introduzca el host, el nombre de usuario (nombre de usuario de acceso APl AXL estdndar) y la contrasefia
de Unified CM y hagaclic en connect . Si tiene Unified CM con certificados firmados publicamente,
asegurese de que son validos o hagaclic en Proceed sin validacion de certificados.

Device Connector recupera el nombre y la descripcién de los dispositivos configurados de Unified CM. El
nombre de lainformacion de contacto sera el nombre del espacio de trabajo a que esta conectado €l
dispositivo. Si no hay ningan nombre de informacion de contacto definido, se utilizard el nombre de la
unidad del sistemao ladireccion MAC.



=k Cisco Webex Device Connector

Configure Webex Edge for Devices

@ Connect to Cisco Unified Communications Manager

Host *

(10.10..:2.38 _|

< Username (Standard AXL AP| Access) *

I

appuser

Password *
i u

Connect without certificate validation

Failed to connect to Unified CM: The certificate validation failed. We recommend that you add your own ce
CA\Users\Administratorl. webexdeviceconnector\certs directory in Base-64 encoded X 509 (.CER) format. Alt;
proceed without validation

Después de conectarse a CUCM, el conector de dispositivo Webex extrae toda lainformacion del
dispositivo de CUCM y estalisto paravincularse.



=k Cisco Webex Device Connector

Configure Webex Edge for Devices

@ Connected to 10.107 "._.J8 ) Refresh List %) Connect to different Unified C

l'. Search for devices J 9Devices @® 1Linked f Ready to link

Li

[[] SEPA4GC2AB0I03C SEPALBC2AB0103C Cisco TelePresence MX200 Lir
[ SEPE4CT22646992 SEPE4CT 22646992 Cisco TelePresence SX10 Lin
[[] SEP84B802CDABES SEP346802C0DBGES Cisco TelePresence SX10 Lir
[ SEPT42GACEFOSGC SEPT426ACEFOEEC Cisco TelePresence DX70 Lin
(] SEP1CBATAEDS4CD SEP1CEATAEDS4CO Cisco Webex DX80 Lir
(] SEPF4DBEGCTIFIF SEPF4DBEBCTIFIF Cisto Webex DX80 Lir
(] SEPOB9GADSFA593 SEP0B9GADSFA593 Cisco Webex Room Kit Lin
[ SEPOS9GADSF4SEE SEP089GADSF4593 G500 Webex Room Kit Plus Lin
(] SEPCO14FETBIBSO SEPCO14FEFETES) Cisco Webex Desk Pro =1
.

Hagaclic enLink All para vincular todos los dispositivos de lalista. Para vincular un dispositivo individual,
hagaclic en el boton Link situado junto adl.

Device Connector envialainformacion del dispositivo ala organizaciéon de Webex y Webex |dentity
Service crea codigos de activacién para todos |os dispositivos. Unified CM aplica el codigo de activacion a
los dispositivos y el enlace de estos a su organizacion de Webex.

Cuando €l dispositivo esta vinculado alos servicios en la nube de Cisco Webex, puede hacer clic en el
nombre del dispositivo para abrir la paginadel dispositivo directamente en el concentrador de control.

Si el dispositivo indica Link Pending , aln no esta vinculado. El codigo de activacion se suministra desde
Unified CM. El sistema intenta establecer un vinculo con el dispositivo durante 7 dias hasta que caduque el
codigo de activacion. Si el dispositivo esté disponible en ese momento, se vincula

Configuracion especificadel terminal:

El terminal se puede registrar y aprovisionar através de CUCM, como se muestra en estas imagenes.
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Status / Provisioning

Discovered None
NextRetry
Reason

Server 2T TR e

Status Provisioned
WebexCalling Status Idle




Configuration / Provisioning

—_—

CUCM CallManagementRecords CallDiagnostics (i) Enabled v

LoginName @ appadmin

Mode (i CUCM v

Password @ eee

TlsVerify @ Off v
IWebexEdge @ On I v
ExternalManager

Address @ 901972 = iss cucm IP address

AlternateAddress ()

Domain @)

Path ®

Protocol @ | HTTP v

Cuando esté listo para vincular dispositivos. Hagaclic en Link dispositivos. Si los dispositivos se enlazan
correctamente, el estado de Dispositivos en el Conector del dispositivo Webex cambiaaLinked en verde.

(] SEPCO14FE7ETB50 3

SEPCO14FEVEYES0

Cisco Webex Desk Pro

En & terminal, la conexién posterior a perimetro se realiza a concentrador de control, como se muestra en

laimagen.
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¢Como se actualiza Webex Device Connector?

El conector de dispositivo Webex recibe una actualizacion de software de insercion desde lanube. Si recibe
una notificacion, se recomienda actualizar el conector.

=k Cisco Webex Device Connector

Configure Webex Edge for Devices

(@ Connectedto 10.727.221.772 O Refresh List %) Connect to different Unified ¢
# *
Search for devices ] 1Devices @ 1Linked 0 Ready tolink
Mamea Description Type
[ SEPCO14FETBIESO 2 SEPVikduttalsbest Cisco Webex Desk Pro & U

Hagaclic en update y comienzala descarga. Unavez finalizada la descarga, tendra que volver ainstalar €
nuevo conector. Seleccionar Link devicesregistered on CUCM. Publique esto, inserte IP/nombre de



usuario/contrasefia de CUCM para extraer todos los dispositivos (como se hizo anteriormente en este
documento).

El conector se ha actualizado correctamente, como se muestra en laimagen.
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=k Cisco Webex Device Connector

Configure WebeXx Edge for Devices

Connected to 10.127 *4 1°~ ) Refresh List %) Connect to different Unified ¢

e

Search for devices ] 1 Devices @ 1Linked 0 Ready to link

(] SEPCO14FEFETBS0 SEPVikduttaisbest Cisco Webex Desk Pro =L



-k Cisco Webex Device Connector

Configure Webex Edge for Devices

Connected to 10.1.~ " * "~ * ) Refresh List %) Connect to different Unified C

i
Search for devices {i& Cisco Webex Device Connector Setup = =] E|

b

0 Ready to link

Welcome to the Cisco Webex Device
Connector Setup Wizard

MName

(] SEPCO14FETBFESOD (2 =) Lir
The Setup Wizard will instal Cisco Webex Device Connector
on your computer, Chck Mext o continue of Cancel booeik

the Setup Wizard,
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Verificacion
Actuamente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

Actuamente, no hay informacién especifica de troubleshooting disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



