Guia de implementacion de redundancia de HA
CSR1000v en Amazon AWS
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Informacion Relacionada

Introduccion

Este documento describe la guia de configuracidon sobre como implementar routers CSR1000v
para alta disponibilidad en la nube de Amazon AWS. Su objetivo es proporcionar a los usuarios
conocimientos practicos de HA y la capacidad de implementar un banco de pruebas
completamente funcional.

Para obtener mas informacién sobre AWS y HA, consulte la seccion.



Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Una cuenta de Amazon AWS

- 2 CSR1000v y 1 AMI de Linux/Windows en la misma region

. La version 1 de HA es compatible con las versiones 16.5 a 16.9 de Cisco IOS-XE®. A partir
de 16.11, utilice la version 3 de HA.

Componentes Utilizados

La informacion de este documento se basa en Denali 16.7.1 de Cisco |IOS-XE®.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Objetivo

En un entorno de zona de disponibilidad multiple, simule el trafico continuo desde el Data Center
privado (VM) a Internet. Simule una conmutacién por fallo de HA y observe que HA funciona
correctamente cuando se confirma el trafico de switches de la tabla de routing de CSRHA a la
interfaz privada de CSRHA1.

Topologia

Antes de que se inicie la configuracion, es importante comprender completamente la topologia y
el disefo. Esto ayuda a resolver cualquier problema potencial mas adelante.

Hay varias situaciones de implementacion de HA basadas en los requisitos de la red. Para este
ejemplo, la redundancia de HA se configura con estas configuraciones:

- 1x - Region

- 1x-VPC

. 3x - Zonas de disponibilidad

- 6x - Interfaces/subredes de red (3x de orientacion publica/3x de orientacion privada)

- 2x - Tablas de ruta (publica y privada)

- 2 routers CSR1000v (Cisco 10S-XE® Denali 16.3.1a 0 posterior)

- 1x - VM (Linux/Windows)
Hay dos routers CSR1000v en un par HA, en dos zonas de disponibilidad diferentes. Considere
cada zona de disponibilidad como un Data Center independiente para disfrutar de una resistencia
de hardware adicional.

La tercera zona es una VM, que simula un dispositivo en un Data Center privado. Por ahora, el
acceso a Internet esta habilitado a través de la interfaz publica en para que pueda acceder y
configurar la VM. Generalmente, todo el trafico normal debe fluir a través de la tabla de rutas



privadas.
Haga ping en la interfaz privada de la maquina virtual - tabla de rutas privadas - CSRHA -

8.8.8.8 para la simulacion de trafico. En un escenario de failover, observe que la tabla de ruta
privada ha conmutado la ruta para sefalar a la interfaz privada de CSRHAA1.
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Terminology

RTB: ID de la tabla de rutas.
CIDR: direccion de destino para la ruta que se actualizara en la tabla de rutas.

ENI: ID de la interfaz de red de la interfaz gigabit CSR 1000v a la que se enruta el trafico.
Por ejemplo, si CSRHA falla, CSRHA1 toma el control y actualiza la ruta en la tabla de rutas AWS
para que apunte a su propio ENI.

REGION: la region AWS de CSR 1000v.

Restricciones

- Para las subredes privadas, no utilice la direccion IP 10.0.3.0/24, que se utiliza internamente
en Cisco CSR 1000v para alta disponibilidad. Cisco CSR 1000v necesita tener accesibilidad a
Internet publica para realizar llamadas APl REST que cambien la tabla de rutas AWS.

- No coloque la interfaz gig1 del CSR1000v dentro de un VRF. La HA no funciona de otro
modo.

Configuracion

El flujo general de configuracidén consiste en comenzar por la funcion mas completa (Region/VPC)
y descender hasta la mas especifica (Interfaz/subred). Sin embargo, no existe un orden especifico
de configuracion. Antes de comenzar, es importante entender la topologia primero .

Consejo: Dé nombres a todos sus parametros (VPC, interfaz, subred, tablas de rutas, etc.).

Paso 1. Seleccione una region.

Este ejemplo utiliza US West (Oregdn).

Resource Groups ~ *

LIS East (M, Virginia)
AWS services Helpful| s eaet iohicy
@ N US Wast (M. California)
+ Recently visited services g 1/ estOrepce)
Paso 2. Crear un VPC.

1. En la consola de AWS, navegue hasta VPC > VPC Dashboard > Start VPC Wizard.



Services ~ Resource Groups ~ *

| VPC Dashboard Resources ©& /
! 4
Filter by VPC:

Q Select a VPC Start VPC Wizard Launch EC2 Instances

MNote: Your Instances will launch in the US West (Oregon) region.

2. Elija VPC con una unica subred publica.
Step 1: Select a VPC Configuration

VPG with a Single Public .

Your instances run in a private, isolated section of the AWS cloud with

Subnet direct access to the Internet. Network access control lists and security Internat, 53
) ) groups can be used to provide strict control over inbound and outbound S";gicsrqs
VPG with Public and network traffic to your instances.
Private Subnets
Croates:
i ke
VPC with Public and A M6 network with a /24 subnet, Public subnet instances use Elastic IPs or
Private Subnets and Public IPs to access the Internat.
Hardware VPN Access Solect
VPC with a Private Subnet /
Only and Hardware VPN Public Subnet
Access

l@.ma.zun Virtual Private Cloudd_j

3. Al crear una VPC, se le asigna una red /16 para que la utilice como desee.

4. También se le asigna una subred publica /24. Las instancias de subred publica utilizan IP
elasticas o IP publicas para que los dispositivos accedan a Internet.

* FA adiced @ SNGE-T0Q-E0IT =

Stap 2: VPG with a Single Public Subnat
Py CIDR blocks®  10.00LBVED {55531 1 scicrasen mwalabing

il R0 biocis 1 Mo P CADR Biiock
ATaron peried IPvE CIDRA ook

WPC ramar  HA
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5. se crea vpc-b98d8ecO.



dws Services v  Resource Groups ~ %

VPC Dashboard Create VPC -V 110 RS
Filter by VPC:
Q Q x
Name « WNPCID State IPv4 CIDR
HA vpc-b9BdBech available 10.16.0.0v16
Your VPCs

Paso 3. Crear un grupo de seguridad para VPC.
Los grupos de seguridad son como las ACL para permitir o denegar el trafico.

1. En Seguridad, haga clic en Grupos de seguridad y en Crear su grupo de seguridad asociado
con el VPC creado anteriormente llamado HA.

w Services ¥  Resource Groups »~ %

VPC Dashboard T —
L |

2. En Reglas de entrada, defina qué trafico desea permitir para sg-1cf47d6d. En este ejemplo,
se permite todo el trafico.

sg-1c147d6d | HA

Summary Inbound Rules Outbound Rules Tags
Cancal m
Type Protocol Port Range  Source Description Remove
ALL Traffic ) (AL $ ALL 0.0.0.0/0 (i} Q
Add another rule

Paso 4. Crear un rol IAM con una politica y asociarlo a VPC.

IAM le otorga a su CSR acceso a las APl de Amazon.

El CSR1000v se utiliza como proxy para llamar a los comandos APl de AWS para modificar la
tabla de rutas. De forma predeterminada, los AMI no pueden acceder a las API. Este
procedimiento crea un rol IAM y este rol se utiliza durante el inicio de una instancia CSR. IAM
proporciona las credenciales de acceso para que los CSR utilicen y modifiquen las APl de AWS.

1. Cree el rol IAM. Vaya al panel de IAM y vaya a Roles > Create Role, como se muestra en la
imagen.



Services v  Resource Groups v *

e
Create role Delete role

Search |IAM 4

2. Como se muestra en la imagen, permita que la instancia EC2 llame a AWS en su nombre.
Create role

Select type of trusteﬂéntity

i'"‘. AWS service @ Another AWS account @ Wub 'dﬂﬂtﬂ!’ .
EC2, Lambda and others il Eelonging to you or 3rd party i el

Allows AWS services to perform actions on your behalf, Learn more

Choose the service that will use this role

S

EC2
Allows EC2 instances to call AWS services on your behalf,

Lambda
Allows Lambda functions to call AWS services on your behalf.

3. Cree un rol y haga clic en Next (Siguiente): Revise, como se muestra en la imagen.
Create role 3 ° 3

Attach permissions policies

Choose cne or more pelicies to attach to your new role.

Create policy 2 Retfresh

Filter: Palicy type ~ Q, Search Showing 394 results
Policy nama - Attachments = Description

» Wi AdministratorAccess 7 Provides full access to AWS services and resources,
» WP AlexaForBus nessDeviceSetup 0 Provide device selup accaess to AlexaForBusiness services
»  WF AlexaForBusinessFullAccess 0 Grants full access to AlexaForBusiness resources and acces...
» NB AlexaForBusinessGatewayExecution 0 Provide gateway execution access to AlexaForBusiness serv...
»  WF AlexaForBusinessReadOnlyAccess 0  Provide read only access to AlexaForBusiness services
» 0¥ AmazonAPiGatewayAdministrator 0 Provides full access to create/edit/delete APls in Amazon AP...
» B AmazonAPIGatewaylnvokeFullAccess 0 Provides full access to invoke APIs in Amazon AFl Gateway.
» B AmazonAPiGatewayPushToCloudWatchLogs 0 Allows AP Gateway to push logs to user's account,
» WP AmazonAppStreamFulliccess 0 Provides full access to Amazon AppStream via the AWS Ma...
» Bl AmazonAppStreamAsadOnlyAccess 0 Provides read only access to Amazon AppStream via the AW...
» B¥ amazonAppStreamServicefccess 0 Default policy for Amazon AppStream senvice role.
» BF AmazonAthenaFullAccess ¢ Provide full access to Amazon Athena and scoped access to..,

* Required Cancel Previous Next: Review

4. Asigne un nombre a la funciéon. Para este ejemplo, como se muestra en la imagen, el
nombre del rol es routetablechange.



Create role

Review

Provide the required information below and review this role before you create it. /

Role name* | routetablechange

Use alphanumanc and “+=.8-_" characters, Maximum 54 charactors.

5. A continuacién, debe crear una politica y asociarla al rol que ha creado anteriormente. Panel
de IAM y vaya a Politicas > Crear politica.

Services v, ResourceGroups v %

Create policy Policy actions ¥
Search |AM 4
{

"Version": "2012-10-17",
"Statenent": [

{

"Effect": "All ow',

"Action": [

"ec2: Associ at eRout eTabl e",
ec2: Creat eRout e",

ec2: Creat eRout eTabl e",

"ec2: Del et eRout e",

"ec2: Del et eRout eTabl e",

"ec2: Descri beRout eTabl es",
"ec2: Descri beVpcs",

ec2: Repl aceRout e",

ec2: D sassoci at eRout eTabl e",
ec2: Repl aceRout eTabl eAssoci ati on”
I,

"Resource": "*"

}

]

}

Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSOMN. Learn mere

X
This policy validation failed and might have errors converting to JSON : The policy must have at least one statement For more information about the 1AM policy grammar, see AWS
IAM Policies

Visual editor JSON Import managed policy

"Version": "2012-10-17",
3~ "Statement”: [
7, {

"Effect™: "Allow",

- "Action": [
"ec2:AssociateRouteTable”,
"ec2:CreateRoute",
"ec2:CreateRouteTable”,
"ec2:DeleteRoute"”,
"ec2:DeleteRouteTable",
"ec2:DescribeRouteTables”,
"ec2:DescribeVpcs”,
"ec2:ReplaceRoute”,

"pr? M eassnriateRnuteTahl e .

6. Asigne un nombre de directiva y adjuntelo al rol que ha creado. Para este ejemplo, el



nombre de la politica se llama CSRHA con acceso de administrador, como se muestra en la

imagen.
kbbbl : @ CSRHA has been created.
Dashboard
Groups Create polcy I
Users Attach
Filter: Policy typ
Rolas Dwetach
Policies Pali

Identity providers ™ » NP AdministratorAccess Job function

7. Como se muestra en la imagen, adjunte la politica al rol que cre6 llamado routetablechange.

Attach Policy

Attach the policy to users, groups, or rales in your account.

Filter: Filter -~ Q routetablechange

Name -

adikaulroutetablechange

[v] routetablechange *_

8. Summary.
Roles > routetablechange

Summary Delots role

Role ARN  amiswsinm: 935882 100832 ledmutetnbiechange ()
Acle description Alcws ECZ instances 10 call AWS sendioes on your bphad!, | Edit
Instarca Prolite ARMNS amawsiam: 9352 1028322 nstance- profilaroutatablechange '?'|
Path
Creation time  2018-06-02 10:20 FOT
Maximum CLUAP] session duration 1 hour 738 woonas) Ean

Parmissions Trust relationships Accoss Advisor Rovoke sessions

——

Policy name = Policy typo =

- C5RHA Managed polcy ®
£y BlTnmary [} JS0N Edit palicy Simiudate polkcy

Q" D

Allow [1 of 141 services) Show remaining 140

ER Limited: List, Writs All rescurces Mo

Paso 5. Inicie los CSR1000v con la funcién AMI que cred y asocie las subredes



publicas/privadas.

Cada router CSR1000v tiene 2 interfaces (1 publica y 1 privada) y se encuentra en su propia zona
de disponibilidad. Puede pensar en cada CSR como si se encontrara en Data Centers
independientes.

1. En la consola de AWS, seleccione EC2 y luego haga clic en Iniciar instancia.

EC2 Dashboard —-* Launch Instance Actions v

Events
2. Seleccione AWS Marketplace.

1, Choose AMI 2. Ghoose Instance Typae 3. Configure Instance &, Add Storage 5. Add Tags €. Configure Security Group T, Ranvdew

Step 1: Choose an Amazon Machine Image (AMI)

An AMI is a templata that containg the software configuration {operating system, application senver, and applications) required to launch your instar
the AWS Marketplace; or you can select one of your own AMIs.

Quick Start
My AMIs Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-e251209a
AWS M e Amazon Linu  Tha Amazon Linux AMI is an EBS-backed, AWS-supported image, The delault image includes AWS

Jeva. The repasitories inclide Dockisr, PHE. MySOL, PostgreS0L, and other packages.

3. Introduzca CSR1000v y en este ejemplo utilizara el router para servicios basados en la nube
(CSR) 1000V de Cisco - BYOL para obtener el maximo rendimiento.

1. Chaobi AM 2. Dnooes bntree 7 I Corfigum Instance i Add Slorage G Acd Tags £, Gl Sacursy Goue T Resirw

Step 1: Choose an Amazon Machine Image (AMI) LRy

A AMI i & templme That ot the softwane corfigunriion joperating symtormL appiication sefver, aad sosicsters sequined o laurich your mstance. Yiou can solsct an AN oronided By AT our user communiy of
i SIS Marketpiace; or pou Con ekt ord of your own AMIR

Chiok Start i 1 oA of 4 Products
R e ®

Iy A
Cisoo Cloud Sorvices Router (CSR) 1000V - AX Pig. Max Performance m
AW Marksznlsne wlist]n _ =
cisco o ] 1R Pyt snkrs |50 Dy Gk Sewmeni. e
Conrrrunity Ak Snobi I SEURELSS a1 b KLETRYY HS s e mileare » A5 Lsdge e
L LrasUse, Disar Corp K002 AF | 85-2 Seanon Hechre mmags S ) Upsese: 271018
* Categorien Tha A3 Tochnology Package for Masimum Periearanos wrsicn of Cisoo's Clowd Sendoss Routor (CSREDIITV) dlins i M prioaman
srvaiabls in NS doud for wirusl
Al Catmgorios
Irastruch e Software (9 T
Gigcn Cloud Services Fouler IGSR) 1000V - Security Plg. Max Perlormancs m
T Opsrwting Syshem afueifue
& w0 TR Paneras seeers | Sold by Cete Spfern e
P cisco
Sarry o BN 91 S B1LBLDY [0 mprem S wrfaary « A9 e e
= Al Lemix/ s e el LiFwayUnis, Ctbey Conon 06 XE | 6538 Arapa MBre g g | Lok 29V
Other Lirax 161 Tros Shsity Teahvaigy Prckags e Mkbrus Parborrm s ko of Gises Ciou Snerkcns R (G55 10000 delums the s

YT Trwall pefarmanta i B SAE Gloud, by ukig
= Boftwers Pricing Fsns

Mo i
Housty (&
Annual (2] Ciwoo Cloud Ssrvioes Fouter [CSR) 1000V - BYOL for Maimum Performancs m
Briray Your Gwn silivi]as

clsco | e f1]] VRS Pawinad wieaivs | 5] Dip e Byawa i

i e Py D Licervme + MV g laes /

4. Seleccione un tipo de instancia. Para este ejemplo, el tipo seleccionado es t2.medium.



1, st A0l 7 CEooms Inetance Tigs 3 Tt gari Tridifin & Al B v B il Tiade B S B Sasuriy Group 7. Pk
Step 2: Choose an Instance Type
Arrazon ECF provides 8 wite sekction of nelrcs tpss ool zed to M difemnt iss caien. ING1ercas an vilusl Sarsern el can aun applostions, Trey Fave vacying combiations of CPLL mermary, Siorage. anid
neftworking capadity, and ghoe you the fexbilty to choose e soorsprate mix of mecunces for your appilcations. Learn mono aboul nstance types and hiow they can meet your computing reeds.

Fiterby: Al instance hpos ~ Curmed] generaSon =~ ShowHide Columng

Caevanily salecind: 2 madiom aiebes COUs, 2 w0P U, 7.0 00z, intel Broschasll ER-28ead, 4 GO marnoey, EBE onlyy

Babec Tha vandor meommsnds using & cllangs iitaros jor lgerd for e bast sxpanence with (hia product

(]
Famdy L Fyiss E ol | Wy [Qa8] Instsaca Blonegs joE; | - -0y = Bfwork Pérlorsdnos | | - Buppom -
|
[} Garersl purposs =3 Al [=F FAR tdy Linm to Miedaratn i
=) (ol G e EHS anfy Lvwr i M paderes s,
@ ool prpoess = sl 2 EBS anty Licwr iy M cirats Virs
] Chareral puiposs 2 madum 2 4 EBS arly - Lows to Moderte s

5. Mientras la instancia esta configurada, debe asegurarse de seleccionar el VPC que cred
anteriormente junto con el rol IAM anterior. Ademas, cree una subred privada que asocie a la
interfaz privada.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPG, or create a new default VPC.

Configure the instance to suit your requirements. Ycu can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance,

and more.
Number of instances || ] Launch into Auto Scaling Group (i
Purchasing option [ iequest Spot instances

Network (i vpc-abfefedt | HA ¢) C Create new VPC
No default VPC found. Create a new default VPC.

Subnet (j subnet-66f7921f | Public subnet | us-west-2a : Create new subnet

251 IP Addrosses available \
Auto-assign PublicIP  (§ Use subnet setting (Disable) s
Placement group [ Add instance to placement grou|
IAMrole (i routetablechange 31 C Create new 1AM role
Shutdown behavior | Stop 3
Enable termination protection [ Protect against accidental termination
Monitoring Enable CleudWatch detailed monitoring

Additional charges apply.

6. Haga clic en Create new Subnet for Private Subnet (Crear nueva subred para subred
privada). En este ejemplo, la etiqueta Name es HA Private. Asegurese de que se encuentra
en la misma zona de disponibilidad que la subred publica.



Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24). Note that block sizes must be between a /18
netmask and /28 netmask. Also, note that a subnet can be the same size as your VPC. An IPvE CIDR block must be a /64 CIDR block.

Mame tag HA Private (i ]
VPG  vpo-aBfefedt | HA : 0
VPCCIDRs  hp Status Status Reason
10.16.0.0M6 o assoclated

"4

Availability Zone us-west-2a 3 @
IPv4 CIDA block | 10.16.4.0/24 i)

Cancal Yas, Create

7. Desplacese hacia abajo y en Configurar detalles de instancia, haga clic en Agregar
dispositivo, como se muestra en la imagen.

1. Ghoose AMI 2. Choosa Instance Type 4. Configure Instance 4, Add Storage 5. Add Tags B, Configure Security Group 7. Reviaw

Step 3: Configure Instance Details
* Metwork interfaces '

Dovice  Hetwork Interface Subnet Primary IP Secondary IP addrasses P IPs

thid New network interfac s | subnet-B6ITE311 3| Auto-nssign Add P

Add Davies *--

8. Una vez agregada la interfaz secundaria, asocie la subred privada que ha creado
denominada HA Private. EthO es la interfaz publica y Eth1 es la interfaz privada. Nota: Es
posible que la subred creada en el paso anterior no aparezca en esta lista desplegable. Es
posible que tenga que actualizar o cancelar la pagina y volver a empezar para que aparezca
la

subred.
* Network interfaces |

Device  Nobtwork Interface Subnet Primary IP Secondary IP addresses IPvE [Ps
othd New notwons interfacs 2| | subnet-88I7T0311 8| Apo-sssgr Add IF

subnel-E8I763 (Public subnet) 10.16.0.0/24 us-wesl=-2a

athi New notwonk infedas § || o suboet-B08c5a110 (HA Private) 10.16.4.0/24 us-west-2a ‘ a

9. Seleccione el grupo de seguridad que ha creado en VPC y asegurese de que las reglas
estan definidas correctamente.



1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Configure Securlty Group 7. Review

Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for yeur instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing cne below. Learn more about Amazon EC2
security groups.

Assign a security group:  Create a new security group

©Select an existing security group

Security Group ID Nama Description Actions
$g-01880170 default default VPC security group Copy to new
B sg-1ct47de6d HA HA Copy to new

A t

10. Cree un nuevo par de claves y asegurese de descargar la clave privada. Puede reutilizar
una clave para cada dispositivo. Nota: Si pierde su clave privada, no podra volver a iniciar
sesion en su CSR. No hay ningun método para recuperar
claves.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Gonfigure Security Group 7. Review

Step 7: Review Instance Launch

Please review your instance launch details. You can ge back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely S3H into your instance.

MNote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

Create a new key pair

i

Ker!r pair name
GSHHAI
Download Key Pair

You have to download the private key file (“.pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file

again after it's created.

Cancel |

11. Asocie la IP elastica con la ENI de la interfaz publica para la instancia que cre6 y navegue
hasta la consola de AWS > EC2 Management > Network Security > Elastic IP's. Nota: La
terminologia publica/privada puede confundirle aqui. A efectos de este ejemplo, la
definicion de una interfaz publica es EthO, que es la interfaz de cara a Internet. Desde el
punto de vista de AWS, nuestra interfaz publica es su IP
privada.

EC2 Dashboard ‘* P R -l Actions v
.

Events
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12. Inhabilite Source/Dest Check mientras navega a EC2 > Network Interfaces. Verifique cada
ENI para la verificacion de origen/destino. De forma predeterminada, todos los ENI vienen
con esta verificacion de origen/destino habilitada. Una funcién antisimulacion disefiada
para evitar dejar que un ENI se vea desbordado por trafico que no esta realmente
destinado a él, verificando que el ENI es el destino del trafico antes de reenviarlo. El router
rara vez es el destino real de un paquete. Esta funcion debe estar inhabilitada en todos los
ENI de transito CSR o no puede reenviar

aquetes.

Change Source/Dest. Check X

Network Interface eni-10e3a018

Source/dest. check ~ Enabled /
© Disabled
cancel [

13. Conéctese a su CSR1000v. Nota: Es posible que el nombre de usuario proporcionado por
AWS a SSH en el CSR1000v se incluya incorrectamente como raiz. Cambie esto a ec2-
user si es necesario.Nota: Debe poder hacer ping a la direccion DNS para SSH en. Aqui
esta ec2-54-208-234-64.compute-1.amazonaws.com. Verifique que la subred/eni publica
del router esté asociada con la Tabla de rutas publicas. Vaya brevemente al paso 8 para
saber como asociar la subred a la tabla de



rutas.

Connect To Your Instance X

| would like to connect with D A standalone S5H client
A Java S5H Client directly from my browser [Java required)
To access your instance:

1. Open an SSH client. (find out how to connect using PuTTY)

2. Locate your private key file (HA.pem). The wizard automatically detects the key you used to
launch the instance.

3. Your key must not be publicly viewable for S5H to work. Use this command if needed:
chmod 48@ HA.pem
4. Connect to your instance using its Public DNS:;
ec?-54-208-234-64. compute-1. amazonaws . Com
Example:
ssh -1 "HA.pem" root@ec2-54-208-234-64.compute-1.omazonaws . com

Please note that in most cases the username above will be corract, however please ensure
that you read your AMI usage instructions to ensure that the AMI owner has not changed the !
default AMI username, |

If you need any assistance connecting to your instance, please see our connection documentation.

Paso 6. Repita el paso 5 y cree la segunda instancia CSR1000v para HA.

Subred publica: 10.16.1.0/24

Subred privada: 10.16.5.0/24

Si no puede hacer ping a la direccion IP elastica de este nuevo AMI, vaya brevemente al paso
8 y asegurese de que la subred publica esté asociada a la tabla de rutas publicas.

Paso 7. Repita el Paso 5 y Cree una VM (Linux/Windows) desde AMI Marketplace.
Para este ejemplo, utilice Ubuntu Server 14.04 LTS en el mercado.
Subred publica: 10.16.2.0/24
Subred privada: 10.16.6.0/24

Si no puede hacer ping a la direccion IP elastica de este nuevo AMI, vaya brevemente al paso



8 y asegurese de que la subred publica esté asociada a la tabla de rutas publicas.

1. EthO se crea de forma predeterminada para la interfaz publica. Cree una segunda interfaz
llamada eth1 para la subred privada.

et ——
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2. La direccion IP que configure en Ubuntu es la interfaz privada eth1 asignada por AWS.
ubunt u@ p- 10- 16- 2-139: ~$ cd /etc/ network/interfaces. d/

ubunt u@ p- 10- 16- 2- 139: /et c/ network/i nterfaces. d$ sudo vi ethl.cfg

auto ethl
iface ethl inet static
address 10.16.6. 131
net mask 255. 255. 255.0
network 10.16.6.0
up route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

. Desactive la interfaz o reinicie la maquina virtual.
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterfaces. d$ sudo i fdown ethl && sudo ifup ethl
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterf aces. d$ sudo reboot

. Ping 8.8.8.8 para el ensayo. Asegurese de que la ruta 8.8.8.8 haya sido agregada por el

paso 7.

ubunt u@ p- 10- 16-2-139: ~$ route -n

Kernel 1P routing table

Destinati on Gateway Genmask Flags Metric Ref Use I|face

0.0.0.0 10.16.2.1 0.0.0.0 UG O O O ethO

8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 O ethl S
10.16.3.0 0.0.0.0 255.255.255.0 UO O O etho

10.16.6.0 0.0.0.0 255.255.255.0 UO 0 O ethl

Si 8.8.8.8 no aparece en la tabla, agréguela manualmente:
ubunt u@ p- 10- 16- 2- 139: ~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

Paso 8. Configure las Tablas de Ruta Privada y Publica.



1. Cuando se crea un VPC a través del asistente en el paso 2, se crean automaticamente dos
tablas de ruta. Si sélo hay una tabla de rutas, cree otra para sus subredes privadas, como se
muestra en la imagen.

Create Route Table

A route table specifies how packets are forwarded between the subnets within your VPC, the Internet,
and your VPN connection.

Mametag HA PRIVATE i ]

VPC  vpc-b8dBech |HA ~| €

cuen

VPC Dashboard Create Route Table Delete Route Table
1
Filter by VPC:
Q Select a VPG Q, Search Route Tables and thei X
Name = Route TablelD - Explicilly Associal- Main - VPC
Virtual Private Cloud
HA PUBLIC fib-27524 15 1 Subnet Mo VpC-39222140 | HA
Your VPCs
B HAPRIVATE rb-ca534002 0 Subnets Yes VpC-30222f40 | HA
Subnets
| Route Tables ?‘
Internet Gateways
Egress Only internet
Gateways
DHCP Options Sets
Elastic IPs MWI HA PRIVATE
Endpaoints
Summary Routes Subnet Associations Route Propagation Tags
Endpoint Services
toes Edit
NAT Gateways / View: | Allules &
P g Con Destination Target Status = Propagated
Security 10.16,0.0/18 local Active Mo

2. Esta es una vista de las dos tablas de rutas. La tabla de rutas PUBLICAS tiene la puerta de
enlace a Internet (igw-95377973) conectada automaticamente. Etiquete estas dos tablas
como corresponda. La tabla PRIVATE NO debe tener esta ruta.



VPC Dashboard (e -5 LT AR S Delete Route Table  Set As Main Table

Filter by VPC:
Search Route Tables and thei
Q) Selecta VPC Q X
MName =  Route Table ID ~ Explicitly Associal~ Main - VPC
Virtual Private Cloud
] HA PUBLIC rth-2752415f 1 Subnet No vpe-38222f40 | HA
Your VPCs
HA PRIVATE rtb-ca5340b2 0 Subnats Yas vpe-39222140 | HA
Subnets /
Route Tables
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rth-2752415f | HA PUBLIC
Endpoints Summary Routes Subnet Associations Route Propagation Tags
Endpoaint Services m
MAT Gateways view: | All mules s
Peering Connections o
Destination Target Status  Propagated

Security 10.16.0,0/16 local Active Mo

Network ACLs 0.0.0.0/0 ‘ igw-95377913 Active  No

3. Asociar las 6 subredes a la tabla de rutas adecuada 3 Las interfaces publicas estan
asociadas con la tabla de rutas publicas:Subredes publicas: 10.16.0.0/24, 10.16.1.0/24 y
10.16.2.0/24 3 Las interfaces privadas estan asociadas con la tabla de rutas
privadas:Subredes privadas: 10.16.4.0/24, 10.16.5.0/24 y

10.16.6.0/24
rth-ec081d94 | HA PRIVATE /
Summary Routes Subnet Associations Route Propagation Tags
Subnet IPv4 CIDR IPvé CIDR

You do not have any subnet associations.
The following subnets have not been explicitly
associated with any route tables and ara
tharefore associated with the main route table:

Paso 9. Configure la traduccion de direcciones de red (NAT) y el tinel GRE con
BFD y cualquier protocolo de enrutamiento.

Configure el tunel de encapsulacion de routing genérico (GRE) a través de las IP elasticas de los
CSR 1000v (se recomienda evitar los problemas de renovacion de concesion de DHCP, que
detectan fallos falsos). Los valores de deteccion de reenvio de bidireccionamiento (BFD) se
pueden configurar para que sean mas agresivos que los que se muestran en este ejemplo, si se
requiere una convergencia mas rapida. Sin embargo, esto puede llevar a eventos de peer down
BFD durante la conectividad intermitente. Los valores de este ejemplo detectan fallas de peer en
1,5 segundos. Hay un retraso variable de unos pocos segundos entre el momento en que se
ejecuta el comando APl de AWS y cuando los cambios en la tabla de ruteo VPC entran en efecto.



- Configuracién en CSRHA
GRE y BFD: se utilizan para observar las condiciones de conmutacion por fallo de HA

interface Tunnel 1

ip address 192.168.1.1 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 52.10.183.185 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT y routing: se utiliza para la accesibilidad a Internet de VM a través de la interfaz privada

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down
!
interface G gabitEthernet2
i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0. 255
|

ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.4.1
- Configuracion en CSRHA1
GRE y BFD: se utilizan para observar las condiciones de conmutacion por fallo de HA

interface Tunnel 1

ip address 192.168. 1.2 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 50.112.227.77 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT y routing: se utiliza para la accesibilidad a Internet de VM a través de la interfaz privada

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down

|

interface G gabitEthernet2
i p address dhcp
ip nat inside



no shut down
1
i. p nat inside source list 10 interface G gabitEthernetl overl oad
1
;'iCCGSS-| ist 10 pernmit 10.16.6.0 0.0.0.255
1
i. p route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.5.1

Paso 10. Configure High Availability (Denali 16.3.1a o posterior de Cisco I0S XE).

Supervise los eventos de peer down BFD configurando cada CSR 1000v mediante el comando
del proveedor de nube aws especificado a continuacion. Utilice este comando para definir los
cambios de ruteo a (VPC) Route-table-id, Network-interface-id y CIDR después de que se detecte
un error AWS HA como un peer down BFD.

CSR(config)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id
# bfd peer ipaddr

route-tabl e tabl e-nane

cidr ip ipaddr/prefix

eni elastic-network-intf-nane

regi on regi on-nane

1. La direccion IP del par #bfd es la direccion IP del tunel del par.
CSRHA#show bf d nei ghbors

H* H H K

| Pv4 Sessions
Nei ghAddr LDYRD RH RS State Int
192.168. 1. 2 4097/ 4097 Up Up Tul

2. El nombre de la tabla #route-table se encuentra en la consola AWS, navegue hasta VPC >
Tablas de ruta. Esta accion altera la tabla de rutas privadas.

VPC Dashboard | Delete Route Table

Filter by VPC:

Q Select a VPC QQ Search Route Tables and theil X

Name « Route Table ID
Virtual Private Cloud
rtb-7b746303

Your VPCs
HA PUBLIC rtb-ab091cd3

Subnets
St [aciea @ HAPRIVATE rtb-ec081d94
3. El prefijo/direccion IP de #cidr es la direccion de destino para la ruta que se actualizara en la
tabla de rutas. En la consola de AWS, navegue hasta VPC > Tablas de rutas. Desplacese

hacia abajo, haga clic en Edit y luego en Add another route. Afiada nuestra direccion de
destino de prueba 8.8.8.8 y el ENI privado de CSRHA.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags

Bl ¢

rib-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
Cancel m
View: All rules
Destination Target Status Propagated Remove
10.16.0.01 6/ local Active Mo
8.8.8.8/32 eni-10e3a018 Active  No )

Add another route '

4. #eni elastic-network-intf-name se encuentra en su instancia EC2. Haga clic en su interfaz de
cara privada eth1 para cada CSR correspondiente y utilice el ID de interfaz.

| instances f — Hizisscalogledse  odlarge uswost-da @ running @ HEchocks... B
CSRHA a2 hoS Shcad 2 medium us=wast-2b @ running & 22 chocks ... B
WINDOWS HOTalipcdodEdcEa L2 small us-aasi-an & running O 2checks... M

Launch Templates
Spot Reguests
Resarved Inslances
Dodicated Hosts

Scheduled Instances
Instance: | i-0223t5cn1 JBOBBA24 (CSAHA) HUE  Matwork Interface eth1

Al

Description Status Chacks Mondoring Intertace IO

Burdle Tasks VECID
Irgtonce 1D RO Z3MS0a o606 Altachmant Dwnar
Velsned : . Attachment Status
A e P Altachmend Tems  Thu bay 31 215741 GMT-700 2018
Snapshots InFlznce type  cdlarge et e Tt e
p—— 4 Elastic |Ps S0LE xRy Private IP Ack 0184108
'y Tl =3 b= 10016k | 08, Lis=vensl=
Security Groups o P Private DNS Name  ip=1
" " on: umAnE  compute.iriemal
Slnstic [Pg Security growps  HAKALIL. wiew in Chatic 1 Adkdrems
Placement Groups Schaduled avents  No scheduled eva s R
Hery Pairs AMIID  clsoo-CER-168.08 Hloacrnbioa’ -
HWM-aSakodedl-0 e :
Matwork Interfaces B0eT708 i Security Groups  HAKALL
= AL ELAL AR (ami-2eSalS54)
Fi d b dac che

Load Balancers Platform Metwork lnbartaces  athi

#ehl F

5. El nombre #region es el nombre de codigo que se encuentra en el documento AWS. Esta
lista puede cambiar o aumentar. Para encontrar las ultimas actualizaciones, visite el
documento Regién y Zonas de Disponibilidad de Amazon.



https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Code
us-east-1
us-east-2
us-west-1
us-west-2
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-southeast-1
ap-southeast-2
ap-south-1

csa-east-1

Name

US East (N. Virginia)

US East (Ohio)

US West (N. California)
US West (Oregon)
Canada (Central)

EU (Frankfurt)

EU (Ireland)

EU (London)

EU (Paris)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Osaka-Local)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (S3o Paulo)

Ejemplo de Configuracion de Redundancia en CSRHA

r edundancy
cloud provider aws 1

bfd peer 192.168.1.2
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni -90b500a8
regi on us-west-2

Ejemplo de Configuracién de Redundancia en CSRHA1

redundancy
cloud provider aws 1

bfd peer 192.168.1.1
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni-10e3a018
regi on us-west-2



Verificar alta disponibilidad

1. Compruebe las configuraciones de nube y BFD.
CSRHA#show bf d nei

| Pv4 Sessions
Nei ghAddr LD/ RD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

CSRHA#show i p ei grp nei ghbors

El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hold Uptine SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.2 Tul 12 00:11:57 1 1470 0 2

CSRHA#show r edundancy cl oud provider aws 1

Cl oud HA: work_i n_progress=FALSE
Provider : AWS node 1
State : idle

BFD peer = 192.168.1.2
BFD intf = Tunnel 1
route-table = rtb-ec081d94
cidr = 8.8.8.8/32
eni = eni - 90b500a8
regi on = us-west-2

2. Ejecute un ping continuo desde la VM al destino. Asegurese de que el ping se realiza a

través de la interfaz eth1 privada.

ubunt u@ p- 10- 16- 3-139: ~$ ping -1 ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=50 tine=1.60 ns

64 bytes from8.8.8.8: icnp_seq=2 ttl=50 tine=1.62 ns

64 bytes from8.8.8.8: icnp_seq=3 ttl=50 tine=1.57 ns

3. Verifique la tabla de rutas privadas. El eni es actualmente la interfaz privada de CSRHA
donde este es el trafico.

rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules |
Destination Target Status  Propagated
10.16.0.0M16 local Active Mo
8.8.8.8/32 eni-90b500a8 / Active Mo
i-Ofcfcebd f929f681a

4. Cierre el tunel 1 de CSRHA para simular una falla de HA.
CSRHA( confi g) #i nt Tunl
CSRHA( confi g-i f) #shut

5. Observe que la tabla de rutas apunta al nuevo ENI que es la interfaz privada de CSRHA1.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
View:  All rules s
Destination Target Status  Propagated
10.16.0.016 local Active Mo
8.8.8.8/32 eni-10e3a018 / Active Mo
i-Ofcfcabdfa29681a
Troubleshoot

- Asegurese de que los recursos estan asociados. Al crear VPC, subredes, interfaces, tablas
de rutas, etc., muchas de estas no se asocian entre si automaticamente. No tienen
conocimiento el uno del otro.

- Asegurese de que la IP elastica y cualquier IP privada estén asociadas con las interfaces
correctas, con las subredes adecuadas, agregadas a la tabla de rutas correcta, conectadas al
router correcto y a la VPC y zona correctas, vinculadas con el rol IAM y los grupos de
seguridad.

- Desactive la comprobacién de origen/destino por ENI.

- Para Cisco I0S XE 16.3.1a o posterior, estos son los comandos de verificacién adicionales
disponibles.

show redundancy cl oud provider [aws | azure] node-id
debug redundancy cloud [all | trace | detail | error]
debug ip http all

- A continuacién se indican los errores mas comunes observados en las depuraciones:

Problema: error de httpc_send_request

Resolucién: Http se utiliza para enviar la llamada API desde el CSR a AWS. Asegurese de que
DNS puede resolver el nombre DNS que aparece en la instancia. Asegurese de que el trafico http
no esté bloqueado.

*May 30 20: 08: 06.922: %WXE_CLOUD HA- 3- FAILED: VXE O oud HA BFD state transitioned, AW node 1
event httpc_send_request failed

*May 30 20:08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=htt p://ec2. us- east-2b. amazonaws. com

Problema: la tabla de rutas rtb-9c0000f4 y la interfaz eni-32791318 pertenecen a
redes diferentes



Resolucién: El nombre de region y ENI no estan configurados correctamente en redes diferentes.
La region y ENI deben estar en la misma zona que el router.

*May 30 23:38:09.141: CLOUD-HA : res content iov_|len=284 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>| nval i dPar anet er Val ue</ Code><Message>route tabl e rtb-9c0000f4 and
interface eni-32791318 bel ong to different

net wor ks</ Message></ Er r or ></ Err or s><Request | D>af 3f 228c- d5d8- 4b23- b22c-

f 6ad999e70bd</ Request | D></ Response>

Problema: No esta autorizado para realizar esta operaciéon. Mensaje de error de
autorizacion codificado.

Resolucién: Funcion/politica IAM JSON creada incorrectamente o no aplicada a CSR. El rol IAM
autoriza al CSR a realizar llamadas API.

*May 30 22:22:46.437: CLOUD-HA : res content iov_|len=895 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>Unaut hori zedQper at i on</ Code><Message>You are not authorized to
performthis operation. Encoded

aut hori zation failure nessage: qYvEB4MJJdOB8nRit St eRgnQusl AaxhAbDph5qGRIkj Jbr ESaj bnF5HWUR-
MrHYeRAI pKZ3Jg_y-

_tM Yel 51 _ws8Jd9q2WBYDXBI 3uXQf W.cj j r gy9j hnGYyOnCaNu65alpf qui 8kS_4RPOpnbgr RFf 099-
8uv_N3nYaBgKFPn3vUc SYKBnxFI | kJKcj Y9esCelLl ONDcnYGGUB6 AGGVOMKWDE kOK8nwk 4| j LDcnd2c DXeENS45wl Pgz KGPsH
v3wD28TS5XR] | r PXYr T18UpV6Il LA _09Ch4737Vnc QKf zbz4t PpnAkoWdmI LQLY DpPriNv HUpENg8Kr GWYNF bf enpDt Wl d ABf
aLLLnmh4saNt nQ_OVBoTi 4t oBLEb2BNdMkI 1UVBI xqTqdFUVRS* * M5SG 00041 TRUNCATED** **NMSG 00041

CONTI NUATI ON

#01** gLosAb5Yx0Dr OsLSQanz S95VGr QM _n87LBHYbAWMQW 3Uf P_zni ak7dl mBP41nFCucEB3Cs4FRsFt b-

90944Vt yQlaS2sU2nhGe3x4uGEs| 7F1pNv5vhVeYQZB3t bOF bV1_Y4t r ZwYPFgLKgBShZp- WNMUKUJ s Kc 1-

6KGgnp7519i mvh66JgwgmJODT_gqAZ- j Ej kqW Br xg6kr w</ Message></ Err or ></ Er r or s><Request | D>4cf 31249-
2a6e- 4414- ae8d- 6f b825b0f 398</ Request | D></ Response>

Informacidén Relacionada

- Redundancia de gateway VPC: Cisco

- Guia de implementacién del router de servicios en la nube Cisco CSR serie 1000v para
servicios web de Amazon

- Desglose de tipos de instancia

- EC2yVPC

- Elastic Network Interfaces, de EC2 User Guide, incluye el n° de ENI por tipo de instancia

- Cémo meijorar las redes en Linux, informaciéon de fondo util

- Instancias/explicaciéon de arrendatario y procedimientos especificos

- Documentacién general de EC2

- Documentacién general de VPC

- Regiones y zonas de disponibilidad

- CSR1000v High Availability version 3



/content/en/us/td/docs/solutions/Hybrid_Cloud/Intercloud/CSR/AWS/CSRAWS/CSRAWS_4.html
/content/en/us/td/docs/routers/csr1000/software/aws/b_csraws/b_csraws_chapter_0100.html
/content/en/us/td/docs/routers/csr1000/software/aws/b_csraws/b_csraws_chapter_0100.html
http://aws.amazon.com/ec2/instance-types/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-vpc.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/dedicated-instance.html
https://aws.amazon.com/documentation/ec2/
https://aws.amazon.com/documentation/vpc/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
/content/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010111.html#id_107028

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



