Configurar credenciales en bloque via XML
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Introduccion

Este documento describe los pasos para administrar las credenciales en Common Services
Platform Collector (CSPC) de forma masiva a través de Excel y XML.

Prerequisites

Requirements

p Sugerencia: una credencial global se aplica a todos los dispositivos y tiene una *.» * * enlaLista

dedirecciones |P. Una credencial no global solo se aplica alos dispositivos enumerados.
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Necesita:

e Excel y un conocimiento béasico sobre cémo utilizarlo
e Habilitar laficha Programador en Excel (Lnstrucciones)

e Exportar las credenciales desde lainterfaz gréfica de usuario (GUI)

A Advertencia: las credenciales son altamente confidenciales y para este proceso se almacenan como texto sin formato. Sea conscientey

protejalos datos. NO comparta credenciales (a menos que se apruebe para su caso concreto) y trabaje siempre con una solicitud de


https://www.excel-easy.com/examples/developer-tab.html

A servicio (SR) para mantener €l problema documentado. Si el equipo no ha planteado una, dbrala proactivamente en nombre del PM de la
cuenta antes de que comience €l trabajo sobre €l tema. Para obtener més informacién sobre la clasificacion de datos, visite la

herramienta Data Advisor.

Componentes Utilizados

Este procedimiento se realiz6 en un entorno de |aboratorio con:

« CSPCv2814

e Excel 2013
El procedimiento se puede realizar con cualquier version de CSPC que pueda exportar credenciales como .xml y cualquier version de Excel

desde 2010.

Lainformacion que contiene este documento se cred a partir de |os dispositivos en un ambiente de laboratorio especifico. Todos los dispositivos
que se utilizan en este documento se pusieron en funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo,

asegurese de entender el posible impacto de cualquier comando.

Antecedentes
Cuando es necesario agregar, quitar, modificar o verificar las credenciales en el CSPC de forma masiva, como después de importar un archivo
deinicializacién anterior y obtener una credencial por dispositivo. La eliminacion masiva de credenciales no globales de una sola vez ahorra

tiempo. Las credenciales se pueden administrar fécil y eficazmente mediante Excel y el XML de credenciales que se puede exportar desde la

GUI. Estas acciones se describen en la seccion Procedi miento.

Procedimiento

Configuraciones
Obtener las credenciales

1. Inicie sesion en laGUI de CSPC

2. VayaaCredenciales > Exportar (inicie sesién con las credencialesdela GUI).
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https://dataadvisor.cloudapps.cisco.com/da/cwizard

3. Seleccione Pari Device Credential Repository (.xml) y hagaclic en OK. Nolo cierre con cremallera.

Export Options

~ Export Format

ExportFormat | p.; Device Credentials Repository (xml) ¥
Zip It Pari Device Credentials Repository (.xml)
CNC CSV File (.csv)

The selected format contains unencrypted text. Are you sure
?mwmttnﬂq:mﬂﬂeﬂc:ﬂmduﬂlhtnﬁhhmﬂ?

i Yes | No

5. Guarde € archivo en un lugar seguro y accesible.
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Agregar, quitar, modificar o comprobar |as credenciales en Excel
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1. Abraun nuevo libro de Excel.

2. Vayaala pestafia Desarrollador y hagaclic en Importar en laseccién XML.

3. Sele solicitard que seleccione un archivo XML. Seleccione el que exportd anteriormente desde la GUI y haga clic en Import.
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4. Sele pedira que confirme que desea que Excel cree un esquema (unareferenciaparaque el XML del libro actual sealegible). Click OK.

Microsoft Excel [ A [

The specified XML source does not refer o a schema. Excel will create a schema based on
| the XML source data

i (] in the future, do nat show this message. L

| Cox ]| b |

5. Se le solicitard que confirme donde desea importar los datos. Haga clic en Aceptar o modificar si necesitael XML en una ubicacion diferente.
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Import Data

Where do you want to put the data?
':'l':] XML table in existing worksheet:

sA%| s

'C:] XML table in pew worksheet

Properties... OK Cancel

6. Todas las credencial es estan disponibles para su manipulacion como un libro normal de Excel. Todas las contrasefias, usuarios, ID de motor y

cualquier dato relacionado con las contrasefias actuales en el CSPC son visibles de un vistazo.
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7. Edite las credencial es seglin sea necesario.

Ejemplo: eliminar todas las credenciales no global es (caso préactico)

% Nota: este es solo un ejemplo de un caso préctico. Puede agregar credenciales (recuerde agregar € Entryl D asociado), modificar
contrasefias y eliminar entradas como si se tratara de una tabla normal de Excel. Si no desea eliminar |as credenciales no globales

porque sus necesidades son diferentes, omitael gemplo.

1. FiltrelacolumnaH IPExprList y seleccione todo excepto *.* .*.* (Credenciales globales).
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2. Seleccioney suprimatodas las filas coincidentes.



|_1211 Paste Options:
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Paste Special...

Insert Row

Delete Row

Clear Contents

3. Elimine € filtro de la columna H haciendo clic en (Seleccionar todo).



F H

| SotAteZ

B MNB

|l SotZtoa
Sort by Color 2

Text Filters ?

Search

v (Select All)

# o oW oW

4. S6lo se reciben credenciales globales.

dummy Hl dummy

false_pass false_pass false_pass false_pass false_pass el
false_passSSH_vl false_pass5SH false_passSSH false_passSSH false_passSSH

ffalse_passSSH_v2 false_passSSH false_passSSH false_passSSH false_passSsH
false_pass3SH2 vl false_pass35H: false_passs5H2
false_passSSH2_v2 false_passSSH: false_passSSH2




Importar cambios en laGUI de CSPC

1. En €l libro de Excel editado, vaya a Desarrollador pestafiay haga clic Exportar bajo laseccion XML.

2. Guarde en un lugar seguro y accesible con un nombre diferente de las credenciales exportadas de la GUI. De esta manera, tiene una copia de

seguridad para antes'y después del procedimiento.

Bl Expost XML
T 0 = XML * TZ _Credentials_managemeant_via_XML w £ Sean
Organize ~ New folder
o

= This BC MNaime Date modified Typ

'3 3D Objects [] DeviceCredentials 0211272020 1123 . XM

E305(C) < |

TR oitied Credential]
Save a5 type: XML Files

Authors:  Milenko Tomsch Tags: Add a tag

A Advertencia: este paso eliminatodas |as credenciales. Aseglrese de que tiene el archivo .XML exportado anteriormente y confirme que




A ha completado |os pasos correctamente antes de realizar €l siguiente paso. Obtenga siempre una copia de seguridad de las credenciales

antes de modificarlas o eliminarlas.

3. Iniciesesién en laGUI y vayaa Credenciales > Eliminar todo y confirme.
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Recibira una confirmacion después de la eliminacién.
a - T *F NN _
i All Exdsting Credentials Deleted Successtully.

4. VayaaCredenciales> Importar > Repositorio de credenciales de dispositivos pares (.xml).
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5. Hagaclic en €l botén Examinar, seleccione M odified_Credentialsy hagaclic en Abrir:
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6. Proporcione un nombre descriptivo para el trabajo y hagaclic en Aceptar.
Fibe/Linecton | O fakepath | Modified_Credentia | Browsi.. |

* o Wazne: '[H.l!l-_;lm_ﬂ.uhl]:_u‘:'h y ——————————
F R O E ame -r -hl- I m l

7. Cuando vea € mensaje mostrado, haga clic en Aceptar y cierre la pagina de credenciales.

Empont Dptions
= | Seed tle mrport starbed my ok with Job [D0L). The credantials 1eill be viaible ondr adter the job s completed.

8. Seedfile Import Job Type con el nombre descriptivo proporcionado estara visible en Job Run Status. No tarda més de un minuto en

completarse.

.|1oua JebType | Job Name | Runs | state(Latest |sumam | Stast Time(Latest) | End Time(Latest

@ n Seadifile Import Deleta_ner_global_creds 1 Completed Success Wed, Dec 2, 2020 05:52:42 -0600 Wed, Dac 2, 2020 05:52:42 -0600
Verificacion

1. Vayaalaseccién Estado de Ejecucion del Trabajo y confirme que lalmportacién del Archivo Inicial con el nombre del trabajo que ha



utilizado se ha completado correctamente.

2. Enlaficha Panel, los registros tienen un aspecto similar a de este gjemplo:
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3. Vayaalaseccion Credenciales y confirme visualmente que las credencial es reflgjan |os cambios reali zados.
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Troubleshoot

Error "Yaexiste un archivo simiente con el nombre C:\fakepath\<your_file>.xml. Seleccione un archivo simiente Gnico."
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Cambie e nombre del XML antes de importarlo e inténtelo de nuevo.

Se ha producido un error, no tengo una copia de seguridad y necesito recuperar las credenciales anteriores

1. EnlaGUI, vayaa Settings > Imported Seed Files.

| Seffings = | Management ~ Reports ~  Administra
Add/Tmport Credentials.

; Manage Sub Module Credenfials.. -

¥ Manage Seed Fil=.. K

1 Imported Seed Files ... 3

! Do Not Manage Devices List... -

3. Seleccione cualquier archivo simiente anterior, proporcione credenciales de GUI y descarguel o en una ubicacidn seguray accesible.

© a- x -0 o
Saed File Name = Sead File Description Saed File Format Group Namas File Size(KE) User Nazna ok Start Time Jo End Tima Joib Log Details
Modified Credentialsxml PAR]_CREDENTIALS 27 admin Wed, Dec 2. 000085242 . Wd, Dec 2 000SEMY | e, 1ot Lo Datails
Miodified Credensialy xml PAR]_CREDENTIALS 173 admn Wed, Dec 2, 2020 06:0612 ... Wied, Dec 2, 2020 060612 .. View Job Log Detads
ml PARI_CREDENTIALS 1915 pdmin Wad, Dec 2, 2000 05:56:27 ... ‘Wed, Dec 2, 2020 055627 ... View job Log Details
Vesity User Passroted ®
* User Hams
* Password
oK Caeal.
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ipee | Exvtensible Markup Language (XhiL)




4. Complete €l paso 4 de la seccién Cambios deimportacién ala GUI de CSPC en este procedimiento y verifique las credenciales.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



