Implementacion y ejecucion de aplicaciones 10x
en |IE3400

Contenido

Introduccién

Prerequisites
Requirements

Configurar

Redes

Habilitar |Ox
Introduccién

Via Local Manager
Conexion al administrador local
Implementar

activate

Inicio

Usar cliente Exclient
Preparar ioxclient
Implementar

activate

Inicio

Utilice CLI de IOS-XE
Implementar

activate

Inicio

Introduccién
Este documento describe como implementar, activar e iniciar una aplicacion 10x en IE3400.
Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Comprension basica de Cisco I0x e 10S
- IE3400 8P2S u 8T2S que ejecuta la versién I0S XE >17.2.1

Configurar

Desde la version 17.2.1 del 10S, los switches de la serie reforzada IE3400 admiten el alojamiento



de aplicaciones 10x. Esto le permite ejecutar su propio cédigo/aplicaciones/contenedores
personalizados en el dispositivo de borde. Como ocurre con la mayoria de las plataformas de loT
que admiten el alojamiento de aplicaciones, hay que tener en cuenta algunos aspectos
especificos, que se explican con mas detalle en este documento.

Redes

El IE3400 tiene una interfaz adicional (virtual) para la conectividad a las aplicaciones 10x, llamada
AppGigabitEthernet1/1

En esta imagen se muestra una arquitectura simplificada para esta interfaz.
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Como puede ver, la interfaz denominada AppGigabitEthernet1/1 proporciona conectividad a las
aplicaciones. Hay varias opciones disponibles, ya que AppGigabitEthernet1/1 se puede configurar
como una interfaz normal, fisica, tanto en modo de acceso como troncal. Otro nombre comun
para este puerto es el puerto KR.

Actualmente, una interfaz de aplicacion 10x necesita tener el ID de VLAN configurado incluso si la
interfaz AppGigabitEthernet1/1 esta configurada en modo de acceso, esto se debe a que el trafico
recibido por virteth2/L2br siempre esta etiquetado.

En este documento, se configura AppGigabitEthernet1/1 en el modo de acceso en VLAN 1:

i e3400#conf t

Enter configuration conmands, one per line. End with CNTL/Z.

i €3400( confi g)#i nterface AppG gabitEthernetl/1

i €3400( config-if)#switchport nbde access

i €3400(config-if)#switchport access vlian 1

i €3400( config-if)#end

Para alcanzar el switch y las aplicaciones 10x, se debe configurar la direccién IP SVI para VLAN
1:

i e3400#conf t



Enter configuration comrands, one per line. End with CNTL/Z.
i e3400(config)#interface MV anl

i e3400(config-if)#i p address 192.168. 0. 30 255. 255. 255.0

i e3400( config-if)#end

Habilitar 10x

Una vez configurada la red, habilite IOx en el dispositivo.

En IE3400, se necesita una tarjeta SD para almacenar las aplicaciones y los datos de Ex. Antes
de habilitar IOx, asegurese de que la tarjeta SD tenga el formato del sistema de archivos ext4:

i €3400#f ormat sdfl ash: ext4

Format operation may take a while. Continue? [confirn

Format operation will destroy all data in "sdflash:". Continue? [confirni
format conpleted with no errors

Format of sdflash: conplete

Luego, habilite IOx con este comando:

i e3400#conf t

Enter configuration commands, one per line. End with CNTL/Z.

i e3400( confi g) #i ox

Warning: Do not renobve SD flash card when I Ox is enabled or errors on SD device could occur.

*Feb 21 12:49:18.310: %J CFGEXP- 6- SERVER_NOTI FI ED_START: RO/ 0: psd: Server iox has been notified
to start
*Feb 21 12:49:48.165: % M 6-1 OX_ENABLEMENT: RO/ 0: ioxman: 10X is ready.

Para obtener acceso a la funcionalidad de I0x de forma remota, utilizando, por ejemplo, Local
Manager o ioxclient, asegurese de que el servidor web esté habilitado y de que un usuario esté
configurado para el acceso:

i e3400#conf t

Enter configuration conmands, one per line. End with CNTL/Z.
i e3400(config)#ip http secure-server

i e3400( confi g)#usernanme admin privilege 15 password O secret

Introduccioén

Existen varios métodos para implementar aplicaciones 10x en IE3400. Este documento describe
lo siguiente:

- Uso del administrador local - Interfaz de usuario grafica
- Uso de ioxclient - CLI remota
- Uso de IOS-XE - CLI en el dispositivo

Uno de los métodos es suficiente para realizar todas las tareas, solo estan documentados aqui
para que sean completos y lleguen a una amplia audiencia.

Via Local Manager

Local Manager es una interfaz grafica que se utiliza para administrar e implementar aplicaciones
IOx en plataformas habilitadas para |Ox. Local Manager se esta ejecutando en el propio



dispositivo habilitado para 10x, en este caso, el IE3400.
Conexién al administrador local

Si ha seguido el procedimiento para habilitar el servidor web y agregar un usuario, deberia poder
acceder a la interfaz web del IE3400 utilizando la direccidon IP de SVI mediante https://<svi ip>/
(en este articulo: https://192.168.0.30/):
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Puede iniciar sesidn con el usuario creado como se explicd anteriormente y, a continuacion,
navegar hasta Configuration > Services > |IOx, como se muestra en la imagen.
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En caso de que prefiera navegar directamente a Local Manager, puede utilizar la siguiente
direccion URL: https://<svi ip>/iox/login (en este articulo https://192.168.0.30/iox/login).

En la pantalla Local Manager login (Inicio de sesion del administrador local), vuelva a utilizar el
nombre de usuario priv 15 definido anteriormente.


https://192.168.0.30/iox/login
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Implementar

Cuando inicie sesion, inicie la implementacién de la aplicacion.

Haga clic en Add New, elija un nombre para la aplicacién y busque el paquete de aplicaciones en
su PC, como se muestra en la imagen.



Deploy application
Application Id: |te5tweb |
Select Application Archivell | Choose File | package.tar

Después de hacer clic en Aceptar, la aplicacion se carga e instala en el IE3400. Si todo va bien,
deberia ver esta imagen en la pantalla, con la aplicacion 10x en estado implementado.

activate

Una vez implementada la aplicacion, el siguiente paso es activarla. En esta fase, se especifican
los recursos utilizados por la aplicacion.

Haga clic en el botdn Activate de la aplicacion IOx implementada, como se muestra en la imagen.



i) Cisco Systems

CISCO (Cjsco [0x Local Manager

Applications Docker Layers System Info System Setting System Troubleshoot
testweb DEPLOYED
simple docker webserver for armédve
TYPE VERSIOHN PROFILE
docker 1.0 cl.tiny
I 1.6%
E 7.1%
« Activate #» Upgrade 0 Delete

En la siguiente pantalla, puede seleccionar la cantidad de recursos informaticos que desea

asignar a la aplicacion.

Para configurar la red, haga clic en editar para la configuracion de red, como se muestra en la

imagen.
sfisifis Cisco Systams
C€I5€0  Cisco I0x Local Manager

Applications Docker Layers

System Info

System Setting System Troubleshoot testweb
REsoUMes App-info App-Config App-Datalir Logs
fFAFABOUTCES o Activatz App
* Resource Profile * Network Configuration
Profile: Hame MNetwark Config Diescription Action
R 100 CoL-units ethl mygmit-bridge300 none edit
Memid 3 Me
N = O Add App Metwork Interface
Disk [0 | e
Avail. CPU (cpu-units) 1400 Awvail. Memory (MB) 2046 Awvall. Disk (MB) 4000 = Peripheral Configuration
Device Type Name Label Status Action

» Advanced Settings

© Add Peripheral

En la configuracion de red, elija editar el nombre de red predeterminado (mgmt-bridge300) y luego
haga clic en Configuracién de interfaz, como se muestra en la imagen.



¥ Network Configuration

Name Network Config Description Action

athd mamt-bridge300 none adit

eth0 | magmt-bridge300 L2br network ¥ |

Description (optional):

v QK X Cancel

En la ventana emergente, elija utilizar una IP dinamica, que permite a la aplicacion IOx obtener
una IP del servidor DHCP en la VLAN configurada en la interfaz AppGi1/1 o establecer una IP

estatica.

Como se menciond en el paso de la red, es importante que especifique la VLAN para que
coincida con el acceso/tronco de AppGi1/1 en este paso.

Actualmente, una interfaz de aplicacion 10x necesita tener el ID de VLAN configurado incluso si la
interfaz AppGigabitEthernet1/1 esta configurada en modo de acceso, esto se debe a que el trafico
recibido por virteth2/L2br siempre esta etiquetado.



Interface Setting
IPv4 Setting

(o) () Dynamic () Disable

Static
IP/Mask 192.168.0.222 /|24
DNS
Default 192.168.0.1
Gateway
1P

Vlan ID
Vlan ID 1
m | Cancel |

Ahora guarde los parametros de red y active la aplicacion.
Si todo va bien, la aplicacion debe terminar en el estado Activado.
Inicio

Ahora que la aplicacion esta activada, todo lo que se necesita para poner las cosas en marcha, es
iniciar la aplicacion.

Haga clic en el botdn Inicio de la aplicacion en Local Manager, como se muestra en la imagen.



sifiai]ie Cisco Systems
CISCO (Cisco [Ox Local Manager

Applications Docker Layers System Info System Setting System Troubleshoot testweb

testweb

simple docker webserver for armG4dve

TYPE VERSION PROFILE

docker 1.0 cl.timy
1.6% +J
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Después de esta accion, la aplicacion debe estar en estado En ejecucion y debe poder alcanzar
la aplicacion mediante la red configurada.

En caso de que elija utilizar DHCP, navegue hasta Administrar > App-Info > nombre de interfaz >
eth0, para encontrar la direccion IP para la aplicacion.

Para este documento, esta aplicacion es un simple servidor web que se ejecuta en el puerto
9000. Para probarlo, navegue hasta la direccion IP configurada (u obtenida a través de DHCP):

€ > C { @ Notsecure

10X python webserver on arm64v8

Usar cliente Exclient

IOxclient es la contraparte basada en CLI de Local Manager y se utiliza para administrar e
implementar aplicaciones 10x en plataformas habilitadas para I0x mediante CLI. IOxclient habla
con el mismo servicio web que se ejecuta en el dispositivo habilitado para I0Ox, en este caso el
IE3400.

Puede descargar ioxclient mediante el siguiente enlace:
https://developer.cisco.com/docs/iox/#!iox-resource-downloads

Preparar ioxclient

Una vez extraido, podemos ejecutar ioxclient y crear un perfil que le dira a ioxclient como alcanzar
el IE3400:


https://developer.cisco.com/docs/iox/#!iox-resource-downloads

[jensd@en8 ~]$ ioxclient profiles create

Config file not found : /hone/jensd/.ioxclientcfg.yan
Creating one time configuration..

Your / your organization's nane : C sco

Your / your organization's URL :

Your 1 Ox platformis | P address[127.0.0.1] : 192.168.0.30
Your I Ox platformis port nunber[8443] : 443

Aut hori zed user nane[root] : admin

Password for admin :

Local repository path on |1 Ox platforni/software/ downl oads]:
URL Scheme (http/https) [https]:

APl Prefix[/iox/api/v2/ hosting/]:

Your 1 Ox platformis SSH Port|[2222]:

Your RSA key, for signing packages, in PEMformat[]:

Your x.509 certificate in PEMformat[]:

Activating Profile default

Savi ng current configuration

La informacion que debe introducirse depende de la configuracion de red y del usuario priv15
especificados como se explica al principio de este articulo.

Tenga en cuenta que el numero de puerto 10x para IE3400 es 443 de forma predeterminada y no
el puerto sugerido 8443.

Implementar

El primer paso es implementar IE3400 como la aplicacién instalada en el dispositivo de borde.

Esto se puede hacer como se muestra aqui a través de ioxclient:

[jensd@en8 ~]$ ioxclient app install testweb package.tar

Currently active profile : default

Conmand Nane: application-install

Usi ng the package descriptor file in the project dir

Val i dating descriptor file package.yam w th package schena definitions

Sendi ng request to install the app

Installation Successful. App is available at
http://192.168. 0. 30/i ox/ api / v2/ hosti ng/ apps/t est web
Successful |y depl oyed

Puede verificar el estado de la aplicacién con el comando app list:

[jensd@en8 ~]$ ioxclient app list
Currently active profile : default
Conmand Name: application-Ilist
Li st of installed App :

1. testweb ---> DEPLOYED

activate

Ahora que la aplicacién esta implementada, puede proceder a activarla. En esta fase, se
especifican los recursos que utilizara la aplicacion.

Para elegir qué recursos informaticos se permiten a la aplicacion utilizar o configurar redes, debe



proporcionar informacién en formato JSON.

Para este articulo, este JSON se utiliza para la activacion:

[jensd@en8 ~]$ cat activation.json

{
"resources": {
"network": [{
"interface-name": "ethO",
"network-info": {"vlan-id": "1"},
"networ k-type": "vlan",
"ipvd": {
"dns": "",
"gateway": "192.168.0.1",
"ip": "192.168.0.223",
"mode": "static",
"prefix": "24"
}
}H
}
}

Lo anterior establece el ID de VLAN vy la direccion IP correctos que se utilizaran para la aplicacion.
En caso de que desee utilizar DHCP, puede quitar el bloque ipv4.

Como se menciond en el paso de la red, es importante que especifique la VLAN para que
coincida con el acceso/tronco de AppGi1/1 en este paso.

Actualmente, una interfaz de aplicacion 10x necesita tener el ID de VLAN configurado incluso si la
interfaz AppGigabitEthernet1/1 esta configurada en modo de acceso, esto se debe a que el trafico
recibido por virteth2/L2br siempre esta etiquetado.

Para activar la aplicacion 10x a través de la carga util JSON, utilice este comando:

[jensd@en8 ~]$ ioxclient app activate testweb --payload activation.json
Currently active profile : default

Conmand Nane: application-activate

Payload file : activation.json. WII| pass it as application/json in request body.
App testweb is Activated

Una vez mas, puede utilizar el comando app list para comprobar el estado después de la
activacion:

[jensd@en8 ~]$ ioxclient app |ist
Currently active profile : default
Conmmand Name: application-list
Li st of installed App :

1. testweb ---> ACTI VATED

Inicio

Ahora que la aplicacion esta activada, todo lo que se necesita para poner las cosas en marcha, es
iniciar la aplicacion.

El comando ioxclient para iniciar nuestra aplicacion es el siguiente:



[jensd@en8 ~]$ ioxclient app start testweb

Currently active profile : default

Conmmand Nanme: application-start

App testweb is Started

Para saber qué direccion IP se adquiri6 de DHCP, en caso de que haya omitido la parte ipv4
durante la activacion, puede utilizar este comando:

[jensd@en8 ~]$ ioxclient app info testweb | grep ipv4
"ipvd": {
"ipv4": "192.168.0.223",

Para verificar si el comando start fue exitoso, podriamos utilizar nuevamente el comando ioxclient
app list o simplemente verificar si la aplicaciéon hace lo que se supone que debe hacer.

Para este articulo, esta aplicacion es un servidor web simple, que se ejecuta en el puerto 9000
para que podamos probarlo consultando la direccién IP configurada (u obtenida a través de
DHCP):

[jensd@en8 ~]$ curl http://192.168.0.223: 9000
<ht m ><body><h1>| OX pyt hon webserver on arnb64v8</ hl></body></htm >

Utilice CLI de 10S-XE

El dispositivo IOS-XE que esta habilitado para I0x, expone la capacidad de implementar la
aplicaciéon y se administra directamente desde la CLI de IOS-XE. Esto no requiere que se active el
servidor web en IOS-XE.

Implementar

Dado que la aplicacion se implementa desde la CLI de IOS-XE, primero copie su paquete de
aplicaciones 10x en un sistema de archivos al que se pueda acceder faciimente desde esa CLI.

Lo mas facil es copiar primero el paquete de aplicaciones |I0x (package.tar) en flash:

i e3400#copy scp: flash:

Address or nane of renote host []? 192.168.0.21
Sour ce usernane [admin]? jensd

Source filenane []? /hone/jensd/ package.tar
Destination filename [package.tar]?

Passwor d:

Sending file nbdes: C0644 16547840 package.tar
rrrrn Frrrn

16547840 bytes copied in 25.244 secs (655516 bytes/sec)
Una vez que el paquete esté alli, impleméntelo para 10x:

i e3400#app- hosting install appid testweb package fl ash: package.tar
Installing package 'flash: package.tar' for 'testweb'. Use 'show app-hosting list' for progress

Cuando se complete esta operacion, podra comprobar el estado de la instalacion.

i e3400#sh app-hosting |i st



t est web DEPLOYED

activate

Después de la implementacién, al igual que con los demas métodos, el siguiente paso es activar
la aplicacion. En esta fase, especifique qué recursos utiliza la aplicacion.

Como minimo, debe configurar la red. Esto se puede hacer como se muestra aqui:

i e3400#conf t

Enter configuration commands, one per line. End with CNTL/Z

i €3400( confi g) #app- hosti ng appid testweb

i €3400( confi g- app- hosti ng) #app-vni ¢ AppG gabi t Et hernet trunk

i €3400( confi g- confi g-app- hosti ng-trunk)#vlan 1 guest-interface O

i €3400( confi g-confi g-app-hosti ng-vl an-access-i p) #guest -i paddress 192. 168. 0. 224 net nmask
255. 255. 255. 0

i €3400( confi g-confi g-app-hosti ng-vl an-access-i p) #end

Esto indica a la aplicacion que reciba una IP estatica, usando el ID de VLAN 1.

Como se menciond en el paso de la red, es importante que especifique la VLAN para que
coincida con el acceso/tronco de AppGi1/1 en este paso.

Actualmente, una interfaz de aplicacion 10x necesita tener el ID de VLAN configurado incluso si la
interfaz AppGigabitEthernet1/1 esta configurada en modo de acceso, esto se debe a que el trafico
recibido por virteth2/L2br siempre esta etiquetado:

Después de configurar la configuracion, continue con la activacion:

i e3400#app- hosting activate appid testweb
testweb activated successfully
Current state is: ACTIVATED

Inicio
Después de la activacion, el ultimo paso es iniciar la aplicacion.

Esto se puede hacer con este comando:

i e3400#app- hosting start appid testweb
testweb started successfully
Current state is: RUNNI NG

Si no configurd una direccion IP en la fase de activacion y decidié utilizar DHCP, puede obtener la
direccién IP que recibid su aplicacion:

i €3400#sh app-hosting detail | i IPv4d
| Pv4 address : 192.168.0. 224

Para verificar si el comando start fue exitoso, simplemente podemos verificar si la aplicacion hace
lo que se supone que debe hacer.



Para este documento, esta aplicacidn es un simple servidor web, que se ejecuta en el puerto
9000 para que podamos probarlo consultando la direccion IP configurada (u obtenida a través de

DHCP).

= C {} ® Notsecure | 192.168.0.224

10X python webserver on arm64v8
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