Recopilar registros para solucionar problemas de
HSM y SSM en redes FAN
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Introduccion

Este documento describe los registros de troubleshooting necesarios de los componentes HSM y
SSM de la solucion Field Area Network (FAN).

Modulo de seguridad de hardware (HSM)

Los moédulos de seguridad de hardware (HSM) estan disponibles de tres formas: dispositivo,
tarjeta PCl y oferta de nube. La mayoria de las implementaciones optan por la version del
dispositivo.

Modulos de seguridad de software (SSM)

Por otro lado, los modulos de seguridad de software (SSM) son paquetes de software que tienen
un propdsito similar al de HSM. Se incluyen con el software FND y proporcionan una alternativa
sencilla al dispositivo.

Es importante tener en cuenta que tanto HSM como SSM son componentes opcionales en
implementaciones FND y no son obligatorios.

Registros necesarios para problemas de HSM

1. Resultado de lo siguiente:

1. lusr/safenet/lunaclient/bin/vitl verify

2. lusr/safenet/lunaclient/bin/vil listServers

3. /usr/safenet/lunaclient/bin/vtl listSlots

4. /usr/safenet/lunaclient/bin/vtl supportinfo (Esto genera un archivo llamado
c_supportinfo.txt, en el mismo directorio /usr/safenet/lunaclient/bin/)

5. lusr/safenet/lunaclient/bin/cmu list (solicita una contrasena; la contrasefa es la misma
que la contrasefia para la particion)

6. rpm -ga | grep -i luna



7. Archivo /etc/Chrystoki.conf

2. Vaya a Admin -> Certificates en la GUI de FND para validar si el certificado CSMP esta
presente. Capturar una imagen (captura de pantalla) de esta pagina.

3. El archivo Server.log se encuentra en /opt/cgms/server/cgms/log. No es necesario activar
ningun tipo de depuracion especifica para el registro o el conjunto de registros completo.

4. Habilite cklog usando /usr/safenet/lunaclient/bin/vtl cklogsupport enable, luego ejecute algun
comando como /usr/safenet/lunaclient/bin/vtl/ verify . Se genera un archivo en la ubicacion
/tmp. Copia de este archivo. /tmp/cklog.txt

5. Resultado de lo siguiente:

Is -al /usr/safenet/lunaclient/jsp/lib/ | grep -e libLunaAPl.so -e LunaProvider.jar
Is -al /opt/cgms/jre/lib/ext/ | grep -e libLunaAPl.so -e LunaProvider.jar

Is -al /opt/cgms-tools/jre/lib/ext | grep -e libLunaAPl.so -e LunaProvider.jar

Is -al /opt/cgms/safenet | grep -e libLunaAPl.so -e LunaProvider.jar

Is -al /opt/cgms-tools/safenet | grep -e libLunaAPl.so -e LunaProvider.jar

6. Salida de

service cgms status

Registros necesarios para problemas de SSM

1. ¢, Se esta ejecutando SSM en el servidor FND o como un servidor independiente
independiente independiente?

2. El resultado de /opt/cgms-ssm/log/ssm.log (registro del servicio SSM)

3. Salida de /opt/cgms-ssm/log/ssm-setup.log (registro de la secuencia de comandos
ssm_setup.sh)

4. /opt/cgms-ssm/log/ssm.out: registra todas las transacciones SSL cuando la opcién
DEBUG_SSL=true esta establecida en el archivo /opt/cgms-ssm/bin/ssm.conf. Util para
resolver problemas de la sesion HTTPS entre FND y SSM.

5. La salida de Admin - Certificate for CSMP screenshot

6. Salida de cgms.properties en el directorio /opt/cgms/server/cgms/conf
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



