Trabajo en cluster de alta disponibilidad en las
instalaciones de SSM 8.X
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Introduccioén

Este documento describe como funciona la sincronizacion Smart Software Manager (SSM) On-
Prem Account y el registro de la instancia del producto en el servidor SSM On-Prem
implementado como un cluster de alta disponibilidad (HA), en el momento de los escenarios de
recuperacion ante fallos y recuperacion.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

. SSMin situ
. HA

Componentes Utilizados

La informacion en este documento se basa en SSM On-Prem 8 y superiores.

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Estos son los documentos de referencia que proporcionan informacion sobre HA.

- https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-
Prem 8 Console Guide.pdf

- https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-
Prem_8-202006_Installation_Guide.pdf

Sincronizacién de cuenta en las instalaciones de SSM durante
conmutacioén por fallas y reserva

Se debe configurar HA entre dos servidores en las instalaciones de SSM con la ayuda de esta
guia:

Implementar el cluster HA:
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem 8-
202006 Installation _Guide.pdf

En esta demostracion, utilice:
.5 - Direccion IP del servidor principal
.10 - Direccidn IP del servidor secundario

.12 - Direccion IP virtual

Alta disponibilidad

1. La configuracion correcta de HA muestra el servidor primario (.5) como activo, servidor
secundario (.10) como en espera y VIP (.12) sd que se muestra en la imagen.
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2. La sincronizacion de SSM en las instalaciones con Cisco Software Central se ha completado
correctamente desde el servidor primario/activo, como se muestra en la imagen.
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3. El estado HA del cluster muestra que la base de datos del servidor primario (Replication

Master) a la izquierda se replica a la base de datos del servidor secundario (Replication Slave) a
la derecha, como se espera en la imagen.




Failover

1. Detencidn del cluster HA en el servidor primario como se muestra en la imagen.

[>>
[>> ha_cluster _stop
Last login: Tue Sep 1 14:45:59 UTC 2020 on pts/®@

Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

2. Primario|Secundario como se muestra en la imagen.

3. Se ha conectado a la GUI en las instalaciones de SSM con el uso de VIP y la GUI principal esta
inactiva.

4. El servidor secundario (.10) se muestra como servidor activo.
5. El latido se desconecta.

6. El servidor principal (.5) se ha movido al estado En espera.
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7. La sincronizacion de la cuenta en las instalaciones de SSM con Cisco Software Central se
puede ver correctamente desde la GUI del servidor secundario/activo, como se muestra en la
imagen.
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8. Iniciando el cluster HA en el servidor primario como se muestra en la imagen.

9. El estado del cluster de HA muestra que la base de datos principal se replica desde la base de
datos secundaria.

10. Primario|Secundario como se muestra en la imagen.



11. La GUI muestra el latido como conectado, Secundario en estado Activo y Primario en estado
En espera como se muestra en la imagen.
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12. Cree una nueva cuenta TEST y activela en Active standby. (.10).

13. En esta etapa no se podra acceder a la GUI principal (.5).



Accounts Account Requests Event Log
New Account Search by Account Name

Account Requested By Cisco Smart Account Cisco Virtual Account Account Status Actions
annanr-ssm-on-prem-8- i annanr-SSM-On-Prem-8- .

annanr@cisco.com .com Active Actions
2020086 202006
TEST annanr@cisco.com N .com TEST123 Active Actions

Showing All 2 Records
Active Server Standby Server
public address ( .10) public address ( 1.5)

1 secondary-node (192.168.1.5) primary-node (192.168.1.4)

“Ees

Reserva
1. Detener Ha_cluster en Secundario como se muestra en la imagen.

>> ha_cluster_stop

Last login: Wed Sep 2 ©9:03:25 UTC 2020 on pts/@
Stopping Cluster (pacemaker)

Stopping Cluster (corosync).

>>

2. El estado actual de la base de datos del servidor primario y de la base de datos del servidor
secundario se puede ver aqui.

3. Se ha conectado a la GUI en las instalaciones de SSM con el uso de VIP y la GUI secundaria
esta inactiva.

4. El servidor principal (.5) se muestra como servidor activo.

5. El latido se desconecta.



6. El servidor secundario (.5) paso al estado En espera.
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7. La cuenta TEST creada recientemente se puede ver en estado sincronizado como la
replicacion ocurrié desde la base de datos secundaria a la principal, como se muestra en la
imagen.
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8. Se podra acceder a la GUI desde la direccion VIP (.12) en esta etapa y no desde la direccion IP
secundaria.

9. Inicio del cluster HA en el servidor secundario como se muestra en la imagen.



>> ha_cluster_start
Last login: Wed Sep 2 ©09:10:52 UTC 2020 on pts/@

Starting Cluster (corosync)...
Starting Cluster (pacemaker)...

10. El estado HA del cluster muestra que la base de datos del servidor primario (Replication
Master) a la izquierda se esta replicando a la base de datos del servidor secundario (Replication
Slave) a la derecha como se esperaba, como se muestra en la imagen.

11. La GUI muestra Heartbeat conectado entre el servidor primario activo y el servidor secundario
en espera.

12. La cuenta TEST se sincroniza correctamente con Cisco Software Central.
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Registro de instancia de producto con SSM On-Prem VIP
durante la conmutacion por fallas y la reserva

Se debe configurar la alta disponibilidad entre dos servidores en las instalaciones de SSM
mediante esta guia:



Implementacion del cluster HA:

https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem_ 8-
202006 Installation Guide.pdf

En esta demostracion, utilice:
.11 - Direccion IP del servidor principal
.9 - Direccion IP del servidor secundario

.14 - Direccion IP virtual
Alta disponibilidad

1. Configuracién correcta de HA que muestra el servidor primario (.11) como activo, servidor
secundario (.9) como en espera y VIP (.14).
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2. El estado HA del cluster muestra que la base de datos del servidor primario (Replication

Master) a la izquierda se replica a la base de datos del servidor secundario (Replication Slave) a
la derecha, como se espera en la imagen.

3. Cuando SSM On-Prem se implementa como un cluster HA, inicie sesion en SSM On-Prem

Administration Workspace, navegue hasta Security > Certificates y utilice la direccién IP virtual en
Host Common Name.
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4. Este valor debe coincidir con el valor que planea utilizar para la URL de destino del producto. Si
implementa una pila doble (tanto IPv4 como IPv6), este valor debe ser un FQDN y no una
direccion IP.

5. Después de actualizar el nombre comun del host, asegurese de que los certificados se
regeneran con el nuevo nombre comun sincronizando las cuentas locales con Cisco Smart
Software Manager.

6. Debe sincronizar antes de intentar volver a registrar los productos con el nuevo nombre comun
en la configuracion de URL de destino.

7. Si no se sincroniza, los productos no se pueden registrar con el nuevo nombre comun de host.
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8. Dos instancias del producto (annanr-39) y (cucmpub) se registran en la direccion VIP de SSM
On-Prem, como se ve en la pestaia Instancias del producto.

9. La licencia consumida/solicitada por estas instancias del producto se refleja en la pestafia
Licencia.
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1. Detencidn del cluster HA en el servidor primario como se muestra en la imagen.

2. Inici6 sesion en la GUI de SSM in situ con el uso de VIP (.14) y la GUI principal esta inactiva.

3. El servidor secundario (.9) se muestra como servidor activo.

4. El latido se desconecta.

5. El servidor primario (.11) se mueve al estado En espera.
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6. Registro de instancias de productos con el uso de SSM On-Prem VIP en la URL de registro de
productos en la configuracion Transport Gateway, como se muestra en la imagen.
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7. Nombre de la instancia del producto: pi37 se ha registrado correctamente con SSM On-Prem
con el uso de una direccién VIP como se muestra en la imagen.
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8. Registro de otras instancias de productos con el uso de SSM On-Prem VIP en la URL de
registro de productos en el parametro Transport Gateway.

Status
’VG) Transport settings saved successfully.
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User Name :

Password :

[ Do not share my hostname or 1P address with Cisco.

9. Registro del producto completado correctamente con SSM On-Prem usando una direccion VIP
como se muestra en la imagen.

Status
’V® Registration completed successfully

Smart Software Licensing Product Registration

To register the product for Smart Software Licensing:

Paste the Product Instance Registration Token you generated from Smart Software Manager or your Smart Software Manager satellite

10. Nombre de la instancia del producto: cucm-pub-30 se ha registrado correctamente con SSM
On-Prem con el uso de una direccion VIP como se muestra en la imagen.
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11. Se registran dos nuevas instancias de productos (pi37) y (cucm-pub-30) en la direccion VIP
de SSM On-Prem como se ve en la pestaiia Instancias de producto.

12. La licencia consumida/solicitada por estas instancias del producto se refleja en la pestana
Licencia.

& Hello, Local Admin  Admin Workspaco

B ==

Smart Licensing
Alerts Inventory Corrvort to Smart Licensing Reports Preferonces Acthity

Local Vifual Account: Default

Ganeral Licansas Prodisct Instances SL Using Policy Event Log
QJ Soarch by Nama, Product Typa e
Nama Preduet Typs Last Contact At Actions
UIDH_PID:P1-SOF TWARE DI _SM:annanea9 — R r—
IWI SONMGMT PO21-Jun-20 192647 Acrioen
Mot ucL 2021-Jun-20 1836:56 Action
Imcm-:w-no I ucL 202 1-han-20 1R Action

1" - Stowwineg Page 101 114 Riscsrs)



alialn
CclIsco & Helo, Local Adin Admin Wadsguce

Sreart Salbware Marager On-Frem = Sman Licensing

Smart Licensing

Local Virtual Account Delaull

sanaral Licensas Fraduct Instancas 5L Using Palicy Ewant Log
By Name By Tag
Manage Licsnss Tags. EJ SRR by e -1
.......... w Punchacad s Sub athuice Balinca  Adis A
Propoid o »
] Pragusicl 0 3 2
u Frepaid o AR 48
Prapid [} 2 2
- Pransid ] 4
1 Prpaid [ 1 1
Pragnicl i 4
1 Frepoid o 1 1 a 1 e &

Showing a8 Feoods

13. Inicio del cluster HA en el servidor primario.

>> ha_cluster_start

Last login: Sun Jun 20 19:36:49 UTC 2021 on pts/@
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

14. El estado del cluster de HA muestra que la base de datos principal se replica desde la base
de datos secundaria.

15. Primario|Secundario como se muestra en la imagen.

16. La GUI muestra el latido como conectado, Secundario en estado Activo y Primario en estado
En espera como se muestra en la imagen.
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1. Deteniendo Ha_cluster en secundario.

2. Se puede ver el estado actual de la base de datos del servidor primario y de la base de datos
del servidor secundario.

3. Inicid sesion en la GUI en las instalaciones de SSM con VIP (.14) y la GUI secundaria esta
inactiva.

4. El servidor principal (.11) se muestra como servidor activo.
5. El latido se desconecta.

6. El servidor secundario (.9) paso al estado En espera.
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7. Se podra acceder a la GUI desde la direccion VIP (.14) en esta etapa y no desde la direccion IP
secundaria.

8. Inicio del cluster HA en el servidor secundario.

>> ha_cluster_start

Last login: Sun Jun 20 18:57:24 UTC 2021 on pts/®©
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

>>

9. El estado HA del cluster muestra que la base de datos del servidor primario (Replication
Master) a la izquierda se replica a la base de datos del servidor secundario (Replication Slave) a
la derecha como se esperaba.

10. La GUI muestra Heartbeat conectado entre el servidor primario activo y el servidor secundario
en espera.
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11. Las cuatro instancias de producto registradas en la direccion VIP de SSM On-Prem como se
ve en la pestana Instancias de producto.

12. La licencia consumida/solicitada por estas instancias del producto se refleja en la pestana

Licencia.
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Reducir un cluster de alta disponibilidad

1. Un cluster in situ de Cisco Smart Manager se puede degradar directamente a un solo nodo
independiente.

2. Utilice la consola en las instalaciones para conectarse al SSM principal/activo en las
instalaciones con el comando <ha_teardown>.

3. Después de verificar la operacion de SSM On-Prem, el servidor secundario/en espera se
debe descartar y no se puede reutilizar.

4. Ahora tendra un sistema independiente en lugar de un cluster.

5. La eliminacién se ha iniciado como se muestra en la imagen.

6. Desencadenando la desactivacion en el servidor secundario como se muestra en la imagen.



WARNING: You are about to destroy the HA cluster con
and convert this se ; into stand-alone mode
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7. El cldster de HA ha sido destruido. SSMS esta ahora en modo autbnomo.

cluster has been destroyed. SSMS 1s now 1n stand-alone mode.

ha_status
1st login: Wed Sep 2 11:18:33 UTC 2020
rror: cluster is not currently running on this node
ast login: Wed Sep 2 11:19:02 UTC 2020 on pts/©

is not enabled.

[

8. La GUI a la que se accede con el uso de la direccidn IP del servidor secundario ya no nieva el
widget de alta disponibilidad.
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10. HA se ha inhabilitado correctamente.



11. La GUI a la que se accede con el uso de la direccién IP del servidor principal ya no nieva el
widget de alta disponibilidad.
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Security

i¢ Qué sigue?!

1. Inicie sesion en SSM On-Prem Primary Administration Workspace, navegue hasta Security >
Certificates y utilice el servidor primario (direccion IP/nombre de host/FQDN) en Host Common
Name.

2. Después de actualizar el nombre comun de host, asegurese de que los certificados se
regeneran con el nuevo nombre comun sincronizando las cuentas locales con Cisco SSM.

3. Debe sincronizar antes de intentar volver a registrar los productos con el nuevo nombre comun
en la configuracién de URL de destino.

4. Si no se sincroniza, los productos no se pueden registrar con el nuevo nombre comun de host.

Informacion Relacionada

- Guia de consola:
https://www.cisco.com/web/software/286285517/151968/Smart_Software Manager_On-
Prem 8 Console Guide.pdf

- Guia del usuario:



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf

https://www.cisco.com/web/software/286285517/151968/Smart Software Manager On-
Prem 8 User Guide.pdf

- Guia de instalacion:

https://www.cisco.com/web/software/286285517/152313/Smart Software Manager On-
Prem_8-202006 Installation _Guide.pdf

- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/c/es_mx/support/index.html
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