Sistema de administracion de red: Informe oficial
de Mejores Practicas
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Introduccion

El modelo de administracion de red de la Organizacion internacional para la normalizacion (ISO)
define cinco areas funcionales de la administracion de red. Este documento abarca todas las
areas funcionales. El objetivo general de este documento es ofrecer recomendaciones practicas
en cada area funcional para aumentar la efectividad total de las practicas y herramientas de
administracion actuales. También proporciona pautas de disefo para la implementacion futura de
tecnologias y herramientas de administracion de redes.

Administracion de la red

A continuacioén, se enumeran las cinco areas funcionales del modelo de administracion de redes
ISO.

- Administracion de fallas: Detectar, aislar, notificar y corregir errores encontrados en la red.



- Administracién de la configuracion: Aspectos de configuracion de los dispositivos de red,
como la administracién de archivos de configuracion, la administracion de inventario y la
administracion de software.

- Administracion de rendimiento: Monitorear y medir varios aspectos del rendimiento para que
el rendimiento general pueda mantenerse a un nivel aceptable.

- Administracién de la seguridad: Proporcionar acceso a los dispositivos de red y a los recursos
corporativos a las personas autorizadas.

- Administracién de cuentas: Informacion de uso de los recursos de red.

El siguiente diagrama muestra una arquitectura de referencia que Cisco Systems considera como
una solucion minima para la administracién de una red de datos. Esta arquitectura incluye un
servidor CallManager de Cisco para los que planean administrar el Protocolo de voz sobre IP
(VolP): El diagrama muestra como debe integrar el servidor del CallManager a la topologia de
NMS.
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La arquitectura de administracion de la red incluye lo siguiente:

- Plataforma del Protocolo de administracion de red simple (SNMP) para la administracion de
fallas
- Plataforma de control del rendimiento para administracion de rendimiento a largo plazo y
analisis de tendencias.
- Servidor CiscoWorks2000 para la administracion de configuracion, la recoleccién de syslog y
la administracidon del inventario de hardware y software
Algunas plataformas SNMP pueden compartir datos directamente con el servidor
CiscoWorks2000 mediante los métodos de modelo de informacion comun y de lenguaje de
marcado extensible (CIM/XML). CIM es un modelo de datos comun de un esquema
implementacion neutral para la descripcion de la totalidad de la informacion de administracién en
un entorno de red/empresa. El CIM esta formado por una especificacion y un esquema. La
especificacion define los detalles para la integracidén con otros modelos de administracion, como
los MIB de SNMP o los archivos de informacion de administracidon del grupo de trabajo de
administracion de escritorio (MIF de DMTF), mientras que el esquema proporciona las
descripciones de modelos reales.



XML es un lenguaje de marcado que se usa para representar datos estructurados en forma de
texto. Un objetivo especifico de XML era mantener la mayor parte del poder descriptivo de SGML
y eliminar la mayor complejidad posible. En concepto, XML es similar a HTML pero mientras que
HTML se utiliza para transmitir informacion grafica acerca de un documento, XML se utiliza para
representar datos estructurados en un documento.

Los clientes de servicios avanzados de Cisco también deberian incluir un servidor NATKkit de
Cisco para una supervision proactiva y una solucion de problemas adicionales. El servidor NATKit
tiene un montaje de disco remoto (rmount) o acceso al Protocolo de transferencia de archivos
(FTP) para los datos que se encuentran en el servidor CiscoWorks2000.

El capitulo Nociones basicas sobre administracion de redes de la Descripcion general de

tecnologia de conexion entre redes proporciona una vision general mas detallada sobre las
nociones basicas de administracion de redes.

Administracion de fallas’

El objetivo de la administracion de fallas es detectar problemas de red, registrarlos, notificar a los
usuarios de dichos problemas y (en la medida de lo posible) corregirlos automaticamente para
mantener la red en funcionamiento eficazmente. Puesto que las fallas pueden causar tiempo de
inactividad o degradacion de la red inaceptable, la administracion de las fallas es quiza uno de los
elementos mas implementados de la administracion de redes ISO.

Plataformas de administracién de redes

Una plataforma de administracién de redes implementada en la empresa administra una
infraestructura que consta de elementos de red de varios proveedores. La plataforma recibe y
procesa eventos de los elementos de red en la red. Los eventos de los servidores y de otros
recursos importantes también pueden ser reenviados a una plataforma de administracién. Las
siguientes funciones comunmente disponibles se incluyen en una plataforma de administraciéon
estandar:

- Deteccion de redes

- Asignacion de topologia de los elementos de red
- Controlador de eventos

- Recolector y graficador de datos de rendimiento
- Explorador de datos de administracion

Las plataformas de administracién de red pueden verse como la consola principal para las
operaciones de red en la deteccidn de fallas en la infraestructura. La capacidad de detectar
problemas rapidamente en cualquier red es fundamental. El personal de operaciones de redes
puede basarse en un mapa grafico de la red para visualizar los estados operativos de elementos
criticos de la red, tales como routers y switches.

Las plataformas de gestidon de redes, como HP OpenView, Computer Associates Unicenter y SUN
Solstice, pueden llevar a cabo una busqueda de dispositivos de red. Cada dispositivo de red esta
representado por un elemento grafico en la consola de la plataforma de administracién. Los
diferentes colores en los elementos graficos representan el estado de funcionamiento actual de
los dispositivos de red. Los dispositivos de red se pueden configurar para enviar notificaciones,
denominadas capturas de SNMP, a plataformas de administracién de redes. Luego de recibir las
notificaciones, el elemento grafico que representa el dispositivo de red cambia de color en funcion
de la gravedad de la notificacion recibida. La notificacion, normalmente denominada un evento, es



colocada en un archivo de registro. Es particularmente importante que la mayoria de los archivos
de Base de informacidn para administracién (MIB) de Cisco se carguen en la plataforma SNMP
para garantizar que las distintas alertas de los dispositivos de Cisco se interpreten correctamente.

Cisco publica los archivos de MIB para la administracion de diferentes dispositivos de red. Los
archivos MIB de Cisco estan en el sitio web cisco.com e incluyen la siguiente informacion:

- Archivos MIB publicados en formato SNMPv1

- Archivos MIB publicados en formato SNMPv2

- Trampas de SNMP admitidas en dispositivos de Cisco
- OID para objetos de MIB de SNMP de Cisco actuales

Una serie de plataformas de administracion de redes es capaz de administrar varios sitios
distribuidos geograficamente. Esto se logra mediante el intercambio de datos de administracion
entre consolas de administracion ubicadas en sitios remotos y con una estacién de administracion
en el sitio principal. La principal ventaja de una arquitectura distribuida es que reduce el trafico de
administracion, por lo que proporciona un uso mas eficaz del ancho de banda. Una arquitectura
distribuida también permite al personal administrar sus redes en forma local desde sitios remotos
a través de sistemas.

Una mejora reciente introducida en las plataformas de administracion consiste en la capacidad de
administrar, de modo remoto, los elementos de la red mediante una interfaz web. Esta mejora
elimina la necesidad de software de cliente especial en estaciones de usuario individual para
acceder a una plataforma de administracion.

Una empresa tipica esta compuesta de diferentes elementos de red. No obstante, cada
dispositivo normalmente requiere sistemas de administracion de elementos especificos del
fabricante para administrar de manera eficaz los elementos de red. Por lo tanto, las estaciones de
administracion duplicadas podrian estar consultando elementos de red para la misma
informacion. Los datos recolectados por diferentes sistemas son almacenados en bases de datos
separadas, creando una administracion general para los usuarios. Esta limitaciéon ha impulsado a
los proveedores de redes y software a adoptar estandares como Arquitectura de negociacién de
peticion de objetos comunes (CORBA) y Fabricacion integrada por computadora (CIM) para
facilitar el intercambio de datos de administracion entre las plataformas de administracién y los
sistemas de administracion de elementos. Cuando los proveedores adoptan estandares para el
desarrollo del sistema de administracion, los usuarios pueden esperar interoperabilidad y ahorro
de costos con relacidn a la implementacién y a la administracion de la infraestructura.

CORBA especifica un sistema que proporciona interoperabilidad entre objetos, en un entorno

heterogéneo y distribuido, de un modo transparente para el programador. Su disefio se basa en el
modelo de objetos del grupo de administracion de objetos (OMG).

Infraestructura de solucién de problemas

Los servidores de protocolo trivial de transferencia de archivos (TFTP) y de registro del sistema
(syslog) son componentes fundamentales de una infraestructura de solucion de problemas en las
operaciones de red. El servidor TFTP se utiliza, fundamentalmente, para almacenar archivos de
configuracion e imagenes de software correspondientes a dispositivos de red. Los routers y los
switches son capaces de enviar mensajes de registro de sistema a un servidor syslog. Los
mensajes facilitan la funcion de resolucion de problemas cuando éstos se detectan.
Ocasionalmente, el personal de soporte de Cisco necesita los mensajes de syslog para realizar el
analisis de la causa raiz.
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La funcion de recoleccion de syslog distribuida de CiscoWorks2000 Resource Management
Essentials (Essentials) permite el despliegue de varias estaciones de recoleccion UNIX o NT en
sitios remotos para recolectar y filtrar mensajes. Los filtros pueden especificar cuales seran los
mensajes syslog que seran reenviados al servidor principal Essentials. Un beneficio importante de
implementar la recopilacion distribuida es la reduccidn de los mensajes reenviados a los
principales servidores de syslog.

Deteccion de falla y notificacion

El propdsito del administrador de errores es detectar, aislar, notificar y corregir errores
encontrados en la red. Los dispositivos de red pueden enviar alertas a las estaciones de
administracion cuando ocurre una falla en los sistemas. Un sistema de administracion de fallas
eficaz consta de varios subsistemas. La deteccidn de fallas se realiza cuando los dispositivos
envian mensajes de capturas de SNMP, sondeo de SNMP, umbrales de monitoreo remoto
(RMON) y mensajes de syslog. Un sistema de administracion alerta al usuario final cuando se
informa una falla y se pueden tomar medidas correctivas.

Las capturas deben habilitarse de manera sistematica en los dispositivos de red. Las nuevas
versiones del IOS de Cisco para routers y switches son compatibles con trampas adicionales. Es
importante comprobar y actualizar el archivo de configuracion para garantizar la decodificacion
correcta de las capturas. Una revision periddica de las trampas configuradas con el equipo de
Assured Network Service (ANS) de Cisco le asegurara de una manera eficaz deteccion de fallas
en la red.

En la siguiente tabla, se enumeran las capturas de CISCO-STACK-MIB admitidas. Estas pueden
utilizarse para supervisar las condiciones de falla en los switches de la red de area local (LAN) de
Cisco Catalyst.

Trampa | Descripcion

La entidad agente ha detectado que el objeto
moduleStatus en esta MIB ha pasado al estado
correcto(2) para uno de sus médulos.

La entidad agente ha detectado que el objeto
module ||moduleStatus en esta MIB ha hecho una
Down |transicion fuera del estado ok(2) para uno de
los médulos.

La entidad agente ha detectado que el objeto
chassisTempAlarm, chassisMinorAlarm, o
chassisMajorAlarm en este MIB ha hecho una
transicion al estado encendido (2). El objeto
chassisMajorAlarm indica la existencia de una
de las siguientes condiciones:

- Cualquier falla de voltaje

module
Up

chassis
AlarmO - Falla de ventilador y temperatura
n simultanea

- Falla del suministro de energia del ciento
por ciento (dos de dos 0 uno de uno)

- Falla en la memoria de sélo lectura
programable y borrable eléctricamente
(EEPROM).

- Falla de la memoria RAM no volatil




(NVRAM)

- Falla en la comunicacion con MCP

- Estado de NMP desconocido
chassisMinorAlarm indica la existencia de una
de las siguientes condiciones:

- Alarma de temperatura

- Falla de ventilador

- Falla parcial del suministro de energia (una

de dos)
- Dos fuentes de alimentacion de tipo
incompatible
. |La entidad agente ha detectado que los objetos
chassis ) .
AlarmO chassisTempAlarm, chassisMinorAlarm o
I chassisMajorAlarm en esta MIB han pasado al

estado desconectado(1).

Las trampas de monitoreo de entorno (envmon) se definen en la trampa CISCO-ENVMON-MIB.
La trampa envmon envia notificaciones de control del entorno especifico de la empresa de Cisco
cuando se excede un umbral de entorno. Cuando se utiliza envmon, puede activarse un tipo de
trampa del entorno o pueden aceptarse todos los tipos de trampa del sistema de monitoreo del
entorno. Si no se especifica una opcion, se activan todos los tipos de entorno. Puede ser uno o
mas de los siguientes valores:

- Voltaje: ciscoEnvMonVoltageNotification se envia si el voltaje medido en un punto de prueba
determinado esta fuera del rango normal para el punto de prueba (por ejemplo, esta en la
etapa de advertencia, critica o de apagado).

- Shutdown (apagado): ciscoEnvMonShutdownNotification se envia si el supervisor del entorno
detecta que un punto de prueba esta llegando a un estado critico y esta a punto de iniciar el
apagado.

- Suministro: ciscoEnvMonRedundantSupplyNotification se envia si la fuente de alimentacion
redundante (en caso de que exista) falla.

- Ventilador: ciscoEnvMonFanNotification se envia si cualquiera de los ventiladores en el
conjunto de ventiladores (en caso de que exista) falla.

- Temperatura: ciscoEnvMonTemperatureNotification se envia si la temperatura medida en un
punto de prueba determinado esta fuera del rango normal para el punto de prueba (por
ejemplo, esta en la etapa de advertencia, critica o de apagado).

La deteccion de fallas y la supervision de los elementos de la red pueden expandirse desde el
nivel de los dispositivos hasta los niveles de protocolos e interfaces. Para un entorno de red, la
supervision de fallas puede incluir Virtual Local Area Network (VLAN), Asynchronous Transfer
Mode (ATM), indicaciones de fallas en interfaces fisicas, etc. La implementacion de la
administracion de falla en el nivel de protocolo se puede llevar a cabo mediante un sistema de
administracion de elementos como CiscoWorks2000 Campus Manager. La aplicacion
TrafficDirector en Campus Manager se concentra en la administracion del switch a través del uso
de soporte de mini-RMON en switches Catalyst.

Ante una mayor cantidad de elementos de red y complejidad de los problemas de red, puede
considerarse un sistema de administracion de eventos que sea capaz de correlacionar diferentes
eventos de red (syslog, trampa, archivos de registro). Esta arquitectura detras de un sistema de
administracion de eventos se puede comparar con el sistema de Administrador de
administradores (MOM). Un sistema de administracion de eventos bien disefiado permite que el



personal del centro de operaciones de red (NOC) sea proactivo y eficaz para detectar y
diagnosticar problemas de red. La supresion y priorizacion de eventos permiten que el personal
de operaciones de red se concentre en eventos de red criticos, investigue varios sistemas de
administracion de eventos, como Cisco Info Center, y realice un analisis de factibilidad para
analizar completamente las capacidades de esos sistemas. Para obtener mas informacion,
dirijase a Cisco info Center.

Supervision v notificacion de incidentes proactivos

La alarma y el evento RMON son dos grupos definidos dentro de la especificacion RMON.
Normalmente, una estacion de administracion realiza la consulta en los dispositivos de red a fin
de determinar el estado o el valor de ciertas variables. Por ejemplo, una estacion de
administracion consulta un router para hallar cual es la utilizacion de la unidad central de
procesamiento (CPU) y generar un evento cuando el valor llega a un umbral configurado. Este
meétodo desperdicia ancho de banda de red y también puede llegar a omitir el umbral, lo cual
depende del intervalo de consulta.

Un dispositivo de red se configura con alarmas y eventos RMON, para controlar en si mismo los
aumentos y las caidas de umbrales. En un intervalo de tiempo predefinido, el dispositivo de red
toma un ejemplo de una variable y la compara con los umbrales. Una notificacion de SNMP se
puede enviar a una estacion de administracion si el valor real supera o cae por debajo de los
umbrales configurados. Los grupos de eventos y alarmas de RMON proporcionan un método
proactivo para administrar los dispositivos de red criticos.

Cisco Systems recomienda implementar las alarmas y los eventos de RMON en dispositivos de
red criticos. Las variables monitoreadas pueden incluir el uso de la CPU, las fallas en la memoria
intermedia, las caidas de entrada/ salida o variables de tipos de numeros enteros. A partir de la
version de software Cisco 10S 11.1(1), todas las imagenes de router admiten los grupos de
eventos y alarmas de RMON.

Para obtener informacion detallada acerca de la alarma RMON vy la implementacién de eventos,
consulte la seccion Alarma RMON e implementacion de eventos.

Restricciones de memoria de RMON

El uso de memoria de RMON es constante en todas las plataformas de switches en relacion con
estadisticas, historiales, alarmas y eventos. RMON utiliza lo que se denomina depdsito para
almacenar historiales y estadisticas en el agente RMON (en este caso, el switch). El tamafio de la
cubeta se define en la sonda RMON (dispositivo SwitchProbe) o en la aplicacion RMON
(herramienta TrafficDirector) y luego se envia al switch para configurarlo.

Se necesitan aproximadamente 450 K de espacio de cddigo para admitir mini-RMON (por
ejemplo, cuatro grupos RMON: estadisticas, historial, alarmas, y eventos). El requisito de
memoria dinamica de RMON varia dado que depende de la configuracion del tiempo de
ejecucion.

La siguiente tabla define la informacién sobre el uso de la memoria RMON de tiempo de ejecucion
para cada grupo mini-RMON.

Definicion
de grupo
RMON

Espacio de DRAM

utilizado Notas



//www.cisco.com/en/US/products/sw/netmgtsw/ps996/tsd_products_support_series_home.html

. 140 bytes por puerto
SEstadlstlca Ethernet/Fast Ethernet Por puerto
conmutado
. Cada cubeta
Historial ?’6 K para depositos de 50 adicional utiliza
56 bytes.
Alarmay 2,6 K por allarma y sus Por alarma por
correspondientes entradas
evento puerto
de eventos

*RMON usa lo que se llama una cubeta para almacenar registros y estadisticas en el agente
RMON (como un switch).

Alarma RMON e implementacién de eventos

Al incorporar RMON como parte de la solucion de administracion de fallas, un usuario puede
supervisar proactivamente la red antes de que ocurra un problema potencial. Por ejemplo, si la
cantidad de paquetes de difusion recibidos aumenta de manera significativa, puede causar un
aumento en la utilizacion de la CPU. Al implementar una alarma y un evento RMON, un usuario
puede establecer un umbral para controlar la cantidad de paquetes de transmision recibidos y
alertar a la plataforma SNMP a través de una notificacion de trampa SNMP si el umbral
configurado es alcanzado. Las alarmas y los eventos RMON eliminan las consultas excesivas que
normalmente realiza la plataforma SNMP para lograr el mismo objetivo.

Hay dos métodos disponibles para configurar la alarma y el evento de RMON:

- Interfaz de linea de comandos (CLI)
- SET DE SNMP

Los siguientes modelos de procedimiento muestran como establecer un umbral para supervisar la
cantidad de paquetes de difusion recibidos en una interfaz. En estos procedimientos se utiliza el
mismo contador que se muestra en el ejemplo del comando show interface al final de esta
seccion.

Ejemplo de interfaz de linea de comandos

Para implementar la alarma y evento RMON con una interfaz CLI, siga los pasos a continuacion:

1. Busque el indice de interfaz asociado a Ethernet 0, recorriendo la MIB de ifTable.

interfaces.ifTable.ifEntry.ifDescr.1 = "Ethernet0"
interfaces.ifTable.ifEntry.ifDescr.2 = "Ethernetl"
interfaces.ifTable.ifEntry.ifDescr.3 = "FastEthernet0"
interfaces.ifTable.ifEntry.ifDescr.4 = "Fddi 0"

2. Obtenga el OID relacionado con el campo CLI objeto de monitoreo. Para este ejemplo, el
OID para las 'emisiones' es 1.3.6.1.2.1.2.2.1.12. Los OID de Cisco para variables MIB
especificas estan disponibles en el sitio Web cisco.com.

3. Determine los siguientes parametros para configurar umbrales y eventos.umbrales
descendentes y ascendentestipo de muestreo (absoluto o delta)intervalo de muestraaccion
cuando se alcanza el umbralA los efectos de este ejemplo, se configura un umbral para
monitorear la cantidad de paquetes de difusion recibidos en Ethernet 0. Se generara una
captura si la cantidad de paquetes de difusion recibida es superior a 500, entre muestras de



60 segundos. El umbral sera reactivado cuando el numero de difusiones de entrada no
aumente entre las muestras tomadas.Nota: Para obtener informacién detallada sobre estos
parametros de comando, consulte la documentacion de Cisco Connection Online (CCO)
para ver los comandos de alarma y evento RMON para su version especifica de Cisco 10S.
. Para especificar la trampa enviada (evento RMON) cuando se alcanza el umbral, ejecute los
siguientes comandos CLI (Los comandos del IOS de Cisco se muestran en negrita):rmon
event 1, descripcion de la trampa del gateway "High Broadcast on Ethernet 0" duefio
ciscormon event 2 log description "normal broadcast received on ethernet 0" owner cisco

. Especifique los umbrales y parametros relevantes (alarma RMON) utilizando los siguientes
comandos CLl:alarma rmon 1 ifEntry.12.1 60 delta umbral de limite superior 500 1falling-
threshold 0 2 owner cisco

. Utilice SNMP para consultar estas tablar y verificar que las entradas de eventTable hayan

sido realizadas en el dispositivo.
ron. event . event Tabl e. event Entry. event I ndex. 1

]
[EnY

rmon. event . event Tabl e. event Entry. eventindex.2 = 2

rnon. event . event Tabl e. event Entry. event Descri ption. 1
"Hi gh Broadcast on Ethernet 0"

rnon. event . event Tabl e. event Entry. event Descri pti on. 2
"nornal broadcast received on ethernet 0"

rnmon. event . event Tabl e. event Entry. event Type. 1 = snnp-trap(3)
rnmon. event . event Tabl e. event Entry. event Type. 2 = | 0g(2)

rmon. event . event Tabl e. event Entry. event Conmunity. 1 = "gat eway"

rmon. event . event Tabl e. event Entry. event Conmuni ty. 2

rmon. event . event Tabl e. event Entry. event Last Ti neSent . 1
Ti meticks: (0) 0:00:00

rmon. event . event Tabl e. event Entry. event Last Ti neSent . 2
Ti meticks: (0) 0:00:00

rmon. event . event Tabl e. event Entry. event Omer.1 = "ci sco"

rmon. event . event Tabl e. event Entry. event Omer. 2 = "ci sco"

rmon. event . event Tabl e. event Entry. event Status. 1 val i d(1)

ron. event . event Tabl e. event Entry. event Status. 2 = valid(1)
. Utilice SNMP para consultar estas tablas y verificar que las entradas de alarmTable hayan

sido establecidas.
ron. al arm al arnirabl e. al arnEntry. al arm ndex. 1 = 1

rmon. al arm al arnifabl e. al arnmEntry. alarm nterval .1 = 60

rmon. al arm al arnirabl e. al arnEntry. al arnVariable.1 = O D:
interfaces.ifTable.ifEntry.iflnNUcastPkts. 2

rmon. al arm al ar nirabl e. al armEnt ry. al ar nSanpl eType. 1 = absol ut eVal ue(1)
rmon. al arm al arnirfabl e. al armEnt ry. al arnival ue. 1 = 170183

rmon. al arm al arnifabl e. al arnEntry. al arnStartupAlarm 1 =
ri singOrFallingAlarm 3)



rmon. al arm al ar nifabl e. al armEnt ry. al ar nRi si ngThreshol d. 1 = 500

1
o

rrmon. al arm al ar nifabl e. al armEntry. al arnfal | i ngThreshol d. 1

|
BN

ron. al arm al ar nifabl e. al armEnt ry. al ar nRi si ngEvent I ndex. 1 =
rrmon. al arm al arnifabl e. al armEntry. al arnfFal | i ngEvent | ndex. 1 = 2
rron. al arm al arnifabl e. al armEntry. al armOmer.1 = "ci sco"

rron. al arm al arnifabl e. al armEntry. al arnStatus. 1 = val i d(1)
Ejemplo de la operacién SNMP SET

Para implementar la alarma y el evento RMON con la operacién de establecimiento de SNMP,
siga estos pasos:

1. Especifique la captura enviada (evento RMON) cuando se alcance el umbral mediante las

S|gwentes operaciones de SNMP SET:
# snnpset -c prlvate 172.16.97.132 1.3.6.1.2.1.16.9.1.1.2.1
octetstring "H gh Broadcast on Ethernet 0"
event Description.1 : DI SPLAY STRING (ascii): H gh Broadcast on Ethernet 0

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.3.1
integer 3 eventType.1l : |INTEGER SNWP-trap

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.4.1 octetstring "gateway"
event Community.1 : OCTET STRING (ASClII): gateway

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.6.1
octetstring "cisco" eventOmer.1 : OCTET STRING (ASCIl): cisco

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.7.1 integer 1
eventStatus.1 : INTEGER valid

2. Especifique los umbrales y los parametros relevantes (alarma RMON) mediante las

siguientes operaciones SNMP SET:

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.2.2
octetstring "normal broadcast received on ethernet 0"
event Description.2 : DI SPLAY STRING (ASCI1): nornal broadcast
received on ethernet 0

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.3.2 integer 2
event Type. 2 : |INTEGER | og

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.6.2 octetstring "cisco"
eventOwer.2 : OCTET STRING (ASCII): cisco

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.7.2 integer 1
eventStatus.2 : INTEGER valid

3. Consulte estas tablar para verificar que las entradas de eventTable hayan sido realizadas en

el dispositivo.
% snnmpwal k -v 1 172.16.97.132 private .1.3.6.1.2.1.16.9.1

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.2.1 integer 60
alarmnterval .1 : | NTEGER 60

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.3.1
objectidentifier .1.3.6.1.2.1.2.2.1.12.2
alarnmvariable. 1 : OBJECT | DENTI FlI ER



so.org.dod.internet.mgnt. m b2.interfaces.ifTable
ifEntry.iflnNUcastPkts. 2

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.4.1 integer 2

al ar mSanpl eType. 1 : | NTEGER del t aval ue

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.7.1 integer 500
al arnRi si ngThreshol d. 1 : | NTEGER 500

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.8.1 integer O
al arnfal l i ngThreshol d.1 : INTEGER 0

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.9.1 integer 1
al arnRi si ngEventIndex.1 : INTEGER 1

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.10.1 integer 2
al arnfal | i ngEvent I ndex. 1 : | NTEGER 2

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.11.1 octetstring
"cisco"
alarmOmer.1 : OCTET STRING (ASCII): cisco

# snnpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.12.1 integer 1
alarntStatus.1 : INTEGER valid

4. Consulte estas tablas para verificar que las entradas de alarmTable hayan sido establecidas.
% snnpwal k -v 1 172.16.97.132 private .1.3.6.1.2.1.16.3.1

show interface

Este ejemplo es un resultado del comando show interface.

gateway> show interface ethernet 0

Et hernetO is up, line protocol is up

Hardware is Lance, address is 0000.0c38.1669 (bia 0000.0c38.1669)
Description: NVM5S workstation LAN

Internet address is 172.16.97.132/24

MIU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, |oad 1/255
Encapsul ati on ARPA, | oopback not set, keepalive set (10 sec)

ARP type: ARPA, ARP Tineout 04:00:00

Last input 00:00: 00, output 00:00:00, output hang never

Last clearing of "show interface" counters never

Queueing strategy: fifo

Qut put queue 0/40, 27 drops; input queue 0/75, 0 drops

5 mnute input rate 1000 bits/sec, 2 packets/sec

5 mnute output rate 1000 bits/sec, 1 packets/sec

21337627 packets input, 3263376846 bytes, 0 no buffer

Received 7731303 broadcasts , 0 runts, 0 giants

O input errors, 0 CRC, O frame, O overrun, O ignored, 0O abort
0 input packets with dribble condition detected

17328035 packets output, 2824522759 bytes, 0 underruns

174 output errors, 44368 collisions, 4 interface resets

0 babbles, 0 late collision, 104772 deferred

174 lost carrier, 0 no carrier

0 output buffer failures, O output buffers swapped out

Administracion de la Configuracion




La meta de la administracion de la configuracidn es supervisar la red y la informacion de
configuracion del sistema para que los efectos de varias versiones de elementos de hardware y
software sobre la operacion de la red puedan rastrearse y administrarse.

Normas de configuracion

Con una cantidad cada vez mayor de dispositivos de red implementados, es fundamental poder
identificar con precision la ubicacion de un dispositivo de red. Esta informacion de ubicacion
deberia proveer una descripcion detallada que tenga sentido para los que tengan tareas con
recursos de envio cuando se produce un error en la red. Para acelerar una solucion si ocurren
problemas en la red, asegurese de contar con informacidn de contacto disponible de la persona o
departamento responsable de los dispositivos. La informacion de contacto deberia incluir el
numero de teléfono y el nombre de la persona o departamento.

Las convenciones para la asignacion de nombres de los dispositivos de red, desde el nombre del
dispositivo a la interfaz individual, deben planificarse e implementarse como parte del estandar de
configuracion. Una convencion de nomenclatura bien definida le brinda al personal la capacidad
de proporcionar informacidn precisa a la hora de solucionar problemas de red. La convencién de
nomenclatura para los dispositivos puede utilizar la ubicacidén geografica, el nombre del edificio, el
piso, etc. Para la convencion de denominacion de interfaz, puede incluir el segmento al cual se
conecta un puerto, el nombre del hub de conexion, etcétera. En interfaces seriales, debe incluir el
ancho de banda real, el numero de identificador de conexién de link de datos (DLCI) local (en
caso de retransmisidén de tramas), el destino y la Id. del circuito o la informacidén suministrada por
la portadora.

Administracién del archivo de configuracién

Cuando se agregan comandos nuevos de configuracion a las necesidades de los dispositivos de
red existentes, se debe verificar la integridad de los comandos antes de llevar a cabo la
implementacion. Un dispositivo de red configurado incorrectamente puede tener un efecto
desastroso en el rendimiento y la conectividad de la red. La configuracion y los parametros de
comando deben controlarse para evitar problemas de discordancia e incompatibilidad. Se
recomienda planificar una revision regular y exhaustiva de las configuraciones con los ingenieros
de Cisco.

Un CiscoWorks2000 Essentials totalmente funcional permite realizar una copia de respaldo de los
archivos de configuracion en los routers y los switches Cisco Catalyst automaticamente. La
caracteristica de seguridad de Essentials se puede usar para realizar autenticacion en los
cambios de configuracion. Esta disponible un registro de auditoria de cambios para rastrear los
cambios y el nombre de usuario de los individuos que los ejecutan. Para los cambios de
configuracion en varios dispositivos, hay dos opciones disponibles: el NetConfig basado en la
web, en la version actual de CiscoWorks2000 Essentials, o el script cwconfig. Los archivos de
configuracion se pueden descargar y cargar mediante CiscoWorks2000 Essentials con las
plantillas predefinidas o definidas por el usuario.

Estas funciones pueden realizarse mediante las herramientas de administracion de configuracion
en CiscoWorks2000 Essentials:

- Mueva IoMueva los archivos de configuracion del archivo de configuracién Essentials a un
dispositivo o a varios dispositivos.
- Extraiga la configuracién del dispositivo al archivo Essentials.



- Extraer la configuracién mas reciente del archivo y escribirla en un archivo.

- Importe la configuracién desde un archivo y apliquela a los dispositivos

- Compare las ultimas dos configuraciones en el archivo Essentials.

- Eliminar las configuraciones anteriores a una fecha especificada o una versién del archivo.
- Copiar la configuracién de inicio a la configuracion en ejecucion

Inventory Management

La funcion de descubrimiento de la mayoria de las plataformas de administracién de redes tiene
como objetivo proporcionar un listado dinamico de los dispositivos encontrados en la red. Se
deben utilizar motores de deteccion como los implementados en las plataformas de
administracion de redes.

Una base de datos de inventario proporciona informacién de configuraciéon detallada sobre los
dispositivos de red. La informacion frecuente incluye modelos de hardware, médulos instalados,
imagenes de software, niveles de microcodigo, etc. Todos estos elementos de informacion son
cruciales para completar tareas como el mantenimiento de software y hardware. El listado
actualizado de los dispositivos de red generados por el proceso de deteccion puede usarse como
una lista maestra para recolectar informacion del inventario por medio de SNMP o de la secuencia
de comandos. Puede importarse una lista de dispositivos del CiscoWorks2000 Campus Manager
a la base de datos del inventario del CiscoWorks2000 Essentials para obtener un inventario
actualizado de los switches Catalyst de Cisco.

Administracion de software

Una actualizacion exitosa de las imagenes del IOS de Cisco en los dispositivos de red requiere un
analisis detallado de los requerimientos tales como memoria, ROM de inicio, nivel de microcédigo,
etc. Los requisitos suelen estar documentados y disponibles en el sitio web de Cisco a modo de
notas de la version y guias de instalacion. El proceso de actualizacion de un dispositivo de red
que ejecuta el I0S de Cisco incluye descargar una imagen correcta desde un CCO, efectuar una
copia de respaldo de la imagen actual, asegurarse de que todos los requisitos de hardware estén
cubiertos, y luego descargar la nueva imagen en el dispositivo.

La ventana de actualizacién para completar el mantenimiento del dispositivo es muy limitada para
algunas organizaciones. En un gran entorno de red con recursos limitados, podria ser necesario
programar y automatizar las actualizaciones de software luego de las horas habiles. Se puede
completar el procedimiento mediante un lenguaje de secuenciacién de comandos como Expect, o
mediante una aplicacion disefiada especificamente para realizar ese tipo de tareas.

Se debe realizar un seguimiento de los cambios en el software de los dispositivos de red, como
las imagenes de Cisco |IOS y las versiones de microcdodigo, para facilitar la etapa de analisis
cuando se requiere otro mantenimiento de software. Con un informe del historial de
modificaciones facilmente disponible, la persona que realiza la actualizacién puede minimizar el
riesgo de cargar imagenes o microcodigos no compatibles en los dispositivos de red.

Administracion de rendimiento

Contrato de nivel de servicio

Un acuerdo de nivel de servicio (SLA) es un acuerdo escrito entre el proveedor del servicio y sus



clientes sobre el nivel de rendimiento esperado de los servicios de red. El SLA consta de métricas
acordadas entre el proveedor y sus clientes. Los valores configurados para las mediciones deben
ser realistas, significativos y cuantificables para ambas partes.

Se pueden recopilar diferentes estadisticas de interfaz de los dispositivos de red para medir el
nivel de rendimiento. Estas estadisticas pueden incluirse como métricas en el SLA. Las
estadisticas, como las caidas de colas de entrada, las caidas de colas de salida y los paquetes
ignorados, son utiles para diagnosticar problemas relacionados con el rendimiento.

A nivel de dispositivos, la medicion del rendimiento pude incluir el uso de la CPU, la asignacion
del bufer (bufer grande y mediano, fallas y radio hit) y la asignacion de la memoria. El rendimiento
de ciertos protocolos de red esta directamente relacionado con la disponibilidad de memoria
intermedia en los dispositivos de red. La medicion de las estadisticas de rendimiento a nivel del
dispositivo son fundamentales para optimizar el rendimiento de los protocolos de alto nivel.

Los dispositivos de red, como los routers, admiten diversos protocolos de capa superior, como el
grupo de trabajo de conmutacién de enlace de datos (DLSW), el puente de ruta de origen remoto
(RSRB), AppleTalk, etc. Pueden controlarse y recolectarse las estadisticas de rendimiento de las
tecnologias de Wide Area Network (WAN) incluyendo Frame Relay, ATM, el Integrated Services

Digital Network (ISDN) y otras.

Supervision del rendimiento, medicion e informes

Las diferentes mediciones del rendimiento en la interfaz, en el dispositivo o en los niveles de
protocolo deberian recolectarse de forma regular utilizando SNMP. El motor del sondeo en un
sistema de administracion de red puede ser utilizado para fines de recoleccion de datos. La
mayoria de los sistemas de administracion de red son capaces de recolectar, almacenary
presentar los datos de sondeo.

Existen varias soluciones disponibles en el mercado para abordar las necesidades de
administracion de rendimiento para entornos empresariales. Estos sistemas son capaces de
recolectar, almacenar y presentar datos de los dispositivos de red y los servidores. La interfaz
basada en la web, en la mayoria de los productos, hace que los datos de rendimiento sean
accesibles desde cualquier lugar de la empresa. Algunas de las soluciones de administracion de
rendimiento comunmente implementadas son:

. InfoVista VistaView
. SAS IT Service Vision
. Trinagy TREND

Una evaluacion de los productos antes mencionados determinara si cumplen con los requisitos de
diferentes usuarios. Algunos proveedores admiten la integracion con plataformas de
administracion de redes y de administracion de sistemas. Por ejemplo, InfoVista es compatible
con BMC Patrol Agent a fin de proporcionar estadisticas esenciales de rendimiento de servidores
de aplicacion. Cada producto posee un modelo de valuacion diferente asi como también
capacidades diferentes con la oferta base. El soporte para funciones de administracion de
rendimiento para dispositivos Cisco como NetFlow, RMON vy el Informante de hora del
agente/respuesta para garantia de servicio del I0S de Cisco (RTR/SAA CSAA/RTR) esta
disponible en algunas soluciones. Recientemente, Concord agregd compatibilidad para switches
WAN de Cisco que pueden utilizarse para reunir y visualizar datos de rendimiento.

La funcion CSAA/RTR Service Assurance Agent (SAA)/Response Time Reporter (RTR)
[CSAA/RTR Agente de garantia de servicio (SAA)/Generador de informes de tiempo de respuesta
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http://www.trinagy.com/

(RTR)] en Cisco 10S puede utilizarse para medir el tiempo de respuesta entre dispositivos IP. Un
router de origen configurado con CSAA configured es capaz de medir el tiempo de respuesta
hacia un dispositivo IP de destino, que puede ser un router o un dispositivo IP. El tiempo de
respuesta puede medirse entre el origen y el destino o para cada salto a lo largo de trayecto. Las
trampas SNMP pueden configurarse para alertar a las consolas de administracion si el tiempo de
respuesta excede los umbrales predefinidos.

Las actualizaciones recientes del IOS de Cisco extienden la capacidad del CSAA para medir lo
siguiente:

- Rendimiento del servicio de Protocolo de transferencia de hipertexto (HTTP)Busqueda del
sistema de nombres de dominio (DNS)Conectar el protocolo de control de transmision
(TCP)Tiempo de transaccion HTTP

- Varianza del retraso entre paquetes (fluctuacion) del trafico de Voz sobre IP (VolP)

- Tiempo de respuesta entre los terminales para una calidad de servicio especifica (QoS)Bits
de tipo de servicio (ToS) IP

- Pérdida de paquetes mediante el uso de paquetes generados de CSAA

La configuracién de la funcion de CSAA en los routers se puede realizar mediante la aplicacion
Cisco Internetwork Monitoring Performance (IPM). La funciéon CSAA/RTR esta incrustada en
muchas pero no en todos los conjuntos de funciones del software Cisco |I0S. Se debe instalar una
version del software Cisco 10S, que admita CSAA/RTR, en el dispositivo que utiliza IPM para
recopilar estadisticas de rendimiento. Si desea ver un resumen de las versiones del I0S de Cisco
que admiten CSAA/RTR/IPM, consulte el sitio Web Preguntas frecuentes acerca de IPM.

La informacion adicional relacionada con IPM incluye lo siguiente:

. Informacién general de IPM
. Agente de garantia del servicio

Analisis y ajuste del rendimiento

El trafico de los usuarios ha aumentado considerablemente y ha generado una mayor demanda
de recursos de red. Los administradores de red suelen tener una visién limitada de los tipos de
trafico que se ejecutan en la red. El perfil de trafico de aplicacion y de usuario proporciona una
vista detallada del trafico en la red. Dos tecnologias, sondas RMON y NetFlow proporcionan la
capacidad de recopilar perfiles de trafico.

RMON

Los estandares RMON estan disefiados para implementarse en una arquitectura distribuida en la
que los agentes (ya sea integrados o en sondas independientes) se comunican con una estacion
central (la consola de administracion) mediante SNMP. La norma RFC 1757 RMON organiza las
funciones de monitoreo en nueve grupos para poder utilizar las topologias Ethernet y agrega un
décimo grupo en RFC 1513 para parametros unicos de Token Ring. EI monitoreo de enlaces Fast
Ethernet se proporciona en el marco del estandar RFC 1757, y el monitoreo de anillo de la
interfaz de datos distribuidos por fibra éptica (FDDI) se proporciona en el marco de los estandares
RFC 1757 y RFC 1513.

La especificacion emergente RMON para RFC 2021 lleva a las normas de supervision remota
mas alla de la capa de control de acceso a medios (MAC) y hasta las capas de aplicaciéon y de
red. Esta configuracion permite a los administradores analizar aplicaciones en red y resolver
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problemas relacionados con ellas, como trafico Web, NetWare, notas, correo electronico, acceso
a la base de datos, sistema de archivos de red (NFS), entre otros. Actualmente, los grupos de
alarmas, estadisticas, historiales y de host/conversacion de RMON pueden utilizarse para
supervisar y realizar el mantenimiento de la disponibilidad de la red de manera proactiva en base
al trafico de la capa de aplicacion, el trafico mas importante en la red. RMON2 permite que los
administradores de redes continuen con la implementacion de soluciones de monitoreo basado en
estandares para admitir aplicaciones basadas en el servidor y de mision critica.

En las siguientes tablas se enumeran las funciones de los grupos RMON.

Grup
0
RMO
N
(RFC
1757)

Estad
istica
s

Funcién

Contadores para paquetes, octetos, difusiones,
errores y ofertas en el segmento o el puerto.

Muestra y guarda periddicamente los contadores
de grupos de estadistica para la recuperacion
futura.

Histor
ial

Mantener estatica en cada dispositivo del host en

Hosts
el segmento o el puerto.

Un informe de subconjuntos definido por el
Host |usuario del grupo Hosts, con la clasificacion a
Top |[cargo de un contador estadistico. Al devolver

N unicamente los resultados se minimiza el trafico
de administracion.

Matri
zde [Mantiene las estadisticas de conversaciones
trafic |entre los hosts de la red.

o]

Alarm Un'umbral que pueda ’egtablecerse en las

as variables de RMON criticas para una
administracion proactiva.
Genera trampas SNMP y entradas de registro

Event

S cuando se excede un umbral del grupo de
alarmas.

gag(tau Administra los buferes de Io§ paquetes

paqu capturados por el grupo d.e' filtro para la carga en

ote la consola de administracion.

Estacion de anillo: Estadisticas detalladas de
estaciones individuales. Orden de la estacion de
Toke anillo: Una lista ordenada de las estaciones que
estan actualmente en el anillo. Configuracion de
la estacion de anillo: Configuracion e
insercidén/eliminacion por estacién. Enrutamiento
de origen: Estadisticas sobre el enrutamiento de
origen, como el conteo de saltos, etc.

Ring




RMON2 Funcion

Directorio
Protocolos para los que el agente
Protocol ) : et
monitorea y mantiene estadisticas.
(Protocolo)
Distribucion
del Estadisticas de cada protocolo.
protocolo
Host de Estadisticas para cada direccion de capa

capa de red | de red en el segmento, anillo o puerto.

Matriz de Estadisticas de trafico para pares de las
capa de red [ direcciones de capa de red.

Host de Estadisticas por protocolo de capa de
capa de N : .

SN aplicacién para cada direccién de red.
aplicacion
Matriz de Estadisticas de trafico mediante el
capa de protocolo de capa de aplicacion para pares

Aplicacion | de direcciones de capas de red.

Historial que | Extiende el historial mas alla de las

puede ser |estadisticas de la capa de enlace de
definido por |[RMON1 con el fin de incluir las estadisticas
el usuario de RMON, RMONZ2, MIB-I o MIB-II.

Correspond
encia de
direcciones

Grupo de
configuracié | Capacidades del agente y configuraciones.
n

Enlaces de direcciones de la capa de MAC
alared.

Netflow

La caracteristica Cisco NetFlow permite obtener estadisticas detalladas del flujo de trafico a ser
recolectadas a los fines de la planificacidon de la capacidad, la facturacion y las funciones de
resolucidon de problemas. Se puede configurar NetFlow en interfaces individuales, ofreciéndole
informacion al trafico que pasa a través de las interfaces. Los siguientes tipos de informacion son
parte de las estadisticas de trafico detalladas:

- Direcciones IP de origen y de destino

- Numeros de interfaz de entrada y salida

- Puerto de origen TCP/UPD y puertos de destino

- Cantidad de bytes y de paquetes en el flujo.

- Numeros del sistema auténomo de origen y destino

- Tipo de servicio (TOS) de IP
Los datos de NetFlow recolectados en los dispositivos de red se exportan a una maquina
recolectora. El recolector realiza funciones como la reduccién de la cantidad de datos (filtracion y
agregacion), el almacenamiento jerarquico de datos y la administracion del sistema de archivos.
Cisco provee las aplicaciones NetFlow Collector y NetFlow Analyzer para reunir y analizar datos
de routers y switches Cisco Catalyst. También existen herramientas shareware como cflowd que
pueden recopilar registros del Protocolo de datagrama de usuario (UDP) de Cisco NetFlow.



Los datos NetFlow se transportan mediante el uso de los paquetes UDP en tres formatos
diferentes:

- Version 1: El formato original admitido en las versiones iniciales de NetFlow.

- Version 5: Una mejora posterior que agreg6 informacion del sistema auténomo del protocolo
BGP (Border Gateway Protocol) y numeros de secuencia de flujo.

- Version 7: Una mejora aun mas reciente que agregd soporte de switching de NetFlow para
switches Cisco Catalyst de la serie 5000, junto con una tarjeta de funcién de NetFlow (NFFC).

Las versiones 2 a 4 y la versidn 6 no se emitieron o no son admitidas por el FlowCollector En las
tres versiones, el datagrama consiste en un encabezado y una o mas grabaciones de flujo.

Si desea obtener mas informacioén, consulte el informe oficial sobre la Guia de soluciones de
servicio .

La siguiente tabla describe las versiones del IOS de Cisco admitidas para recolectar informacién
de NetFlow desde los routers y switches Catalyst.

Version(es)
exportada(s) de
NetFlow
admitida(s)

Version de Plataforma(s) de
software del hardware Cisco
IOS de Cisco | admitida(s)

11.1 CAy 11.1 (7200, 7500y
CC RSP7000 de Cisco

7200, 7500 y
RSP7000 de Cisco

Cisco Route
11,2P Switch Module V1
(RSM)

7200, 7500 y
RSP7000 de Cisco

1720, 2600, 3600,
4500, 4700,
AS5800, 7200,
uBR7200, 7500,
RSP7000 de Cisco
y RSM

1720, 2600, 3600,
4500, 4700,
AS5800, 7200,
uBR7200, 7500,
RSP7000, RSM,
MGX 8800 RPM, y
BPX 8600 de
Cisco

16007, 1720,
2500**, 2600,
12.0(3)T 3600, 4500, 4700,
postéri)orgs AS5300*, AS5800, |V1,Voy V8
7200, UBR7200,
7500, RSP7000,

V1y V5

112y 11.2P V1

11,3y 11,3T V1

12.0 V1y V5

120T V1yV5
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RSM, MGX8800
RPM y BPX 8650
de Cisco.

12.0(6)S Cisco 12000 V1,V5y V8

Cisco Catalyst

. 5000 con tarjeta de V7
funcion de NetFlow

(NFFC) ***

* La compatibilidad con NetFlow Export V1, V5 y V8 en las plataformas Cisco 1600 y 2500 esta
dirigida a la version de software Cisco I0S 12.0(T). El soporte NetFlow para estas plataformas no
esta disponible en la version estandar de Cisco 10S 12.0.

** El soporte para NetFlow V1, V5 y V8 en la plataforma AS5300 esta disefado para version de
software Cisco I0S 12.06(T).

*** La exportacion de datos MLS y NetFlow es soportada por la versidon 4.1(1) o posterior de la
serie 5000 del software del motor supervisor de Catalyst.

Administracion de seguridad:

El objetivo de la administracion de la seguridad es controlar el acceso a los recursos de red de
acuerdo con las pautas locales, de modo que la red no pueda ser saboteada (intencional o no
intencionalmente). Un subsistema de administracién de seguridad, por ejemplo, puede monitorear
a los usuarios que ingresan a un recurso de la red, rechazando el acceso a aquellos que ingresan
cddigos de acceso inapropiados. La administracion de la seguridad es un tema muy amplio. por lo
tanto esta parte del documento unicamente cubre la seguridad relacionada con SNMP y con la
seguridad de acceso a los dispositivos basicos.

La informacion detallada sobre seguridad avanzada incluye lo siguiente:

- Mejora de la seguridad en las redes IP

- OpenSystems
Una buena implementacion de la administracion de seguridad comienza con el establecimiento de
politicas y procedimientos de seguridad razonables. Es importante crear un estandar de
configuracion minimo de plataforma especifica para todos los routers y switches que cumplen con
las mejores practicas de la industria relativas a seguridad y rendimiento.

Existen varios métodos para controlar el acceso en los routers de Cisco y los switches Catalyst.
Algunos de estos métodos son:

. Listas de control de acceso (ACL)
- ID de usuario y contrasefnas locales del dispositivo
- Sistema de control de acceso al controlador de acceso al terminal (TACACS)

TACACS es un protocolo de seguridad estandar del Grupo de Trabajo de Ingenieria de Internet
(RFC 1492) que se ejecuta entre dispositivos cliente en una red y contra un servidor TACACS.
TACACS es un mecanismo de autenticacion que se utiliza para autenticar la identidad de un
dispositivo en la busqueda de un acceso remoto a una base de datos privilegiada. Las variaciones
de TACACS incluyen TACACS +, la arquitectura AAA que separa las funciones de autenticacion,
autorizacion y auditoria.
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Cisco usa TACACS+ para permitir un mejor control sobre quiénes pueden acceder al dispositivo
de Cisco en modo privilegiado y no privilegiado. Se pueden configurar varios servidores TACACS
+ para la tolerancia de fallos. Con TACACS+ habilitado, el router y el switch solicita al usuario su
nombre y contrasefia. La autenticacion puede configurarse para el control del inicio de sesion o
para autenticar comandos individuales.

Autenticacion

La autenticacion es el proceso de identificacion de usuarios, que incluye el cuadro de dialogo de
inicio de sesion y contrasena, el desafio y respuesta y el soporte de mensajeria. La autenticacion
es la manera en que se identifica al usuario antes de permitir el acceso al router o al switch.
Existe una relacién fundamental entre la autenticacion y la autorizacion. Mientras mas privilegios
de autorizacion tiene un usuario, la autenticacion debe ser mas estricta.

Autorizacion

La autorizacion provee control de acceso remoto, lo cual incluye una autorizacion por unica vez y
autorizacion por cada servicio requerido por el usuario. En un router Cisco, el rango del nivel de
autorizacion para los usuarios es de 0 a 15, donde 0 representa el nivel mas bajo y 15 el mas alto.

Contabilidad

La auditoria permite recopilar y enviar informacion de seguridad que se utiliza para la facturacion,
el registro y la generacion de informes, como la identidad de los usuarios, los tiempos de inicio y
detencion, y los comandos ejecutados. La contabilidad permite a los administradores de red
realizar un seguimiento de los servicios a los que acceden los usuarios, asi como la cantidad de
recursos de red que consumen.

En la siguiente tabla aparecen ejemplos de comandos basicos para utilizar la autenticacion,
autorizacion, contabilidad y TACACS+ en un router de Cisco y en un switch Catalyst. Consulte el
documento Comandos de autenticacién, autorizacién y auditoria para conocer los comandos con
mas detalle.

Comando del I0S
de Cisco

Router

Propésito

Habilite el protocolo de autenticacion,
autorizacion y contabilizacion (AAA)
como método principal de control de
acceso.

aaa new-model

AAA accounting
{system [ red |
conexion | exec |
nivel de Activar contabilidad con los
comando} {start- |comandos de configuracion global.
stop | wait-start |
stop only}
{tacacs+ | radius}

AAA Configure el router de modo que las
authentication conexiones a cualquier linea de
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terminal configurada con el inicio de
sesion predeterminado se autenticara

exec default
tacacs+ none

login defait con TACACS + y fallara si la

tacacs+ VUL _
autenticacion falla por cualquier
motivo.

AAA authorization Configure el router para verificar si el

usuario tiene permiso para ejecutar
un shell interrogando al servidor
TACACSH+.

tacacs-server
host tacacs+
server ip address

Especificar el servidor TACACS+ que
sera utilizado para autenticacion con
los comandos de configuracion
global.

tacacs-server key
shared-secret

Especifique el secreto compartido
que conocen los servidores
TACACS+ y el router de Cisco
mediante el comando de
configuracién global.

Catalyst Switch

set authentication
login tacacs
enable [all |
consola [ http |
telnef] [primary]

Habilite la autorizacion de TACACS+
para el modo de inicio de sesion
normal. Use las palabras clave de la
consola o Telnet con el fin de activar
la autorizacion de TACACS+ solo
para el puerto de la consola o los
intentos de conexion Telnet.

set authorization
exec enable
{option} fallback
option} [console |
telnet | ambos]

Habilite la autorizacion para el modo
de inicio de sesion normal. Use las
palabras clave de la consola o Telnet
para activar la autorizacion solo para
el puerto de consola o los intentos de
conexion Telnet.

Set tacacs-server
key shared-secret

Especifique el secreto compartido
que conocen los servidores
TACACS+ y el switch.

Set tacacs-server
host tacacs+
server ip address

Especificar el servidor TACACS+ que
sera utilizado para autenticacion con
los comandos de configuracion
global.

Set accounting
commands
enable {config |
todo} {stop-only}

lacacs+

Habilite los comandos de
configuracion de cuentas.

Para obtener mas informacién acerca de como configurar AAA para supervisar y controlar el
acceso a la interfaz de la linea de comandos de los switches Catalyst de LAN corporativas,
consulte el documento Control de acceso al conmutador mediante la autenticacion, la autorizacion
y la contabilizacién.
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Seqguridad SNMP

El protocolo SNMP puede utilizarse para hacer cambios en la configuracion en routers y switches
Catalyst similar a los que se ejecutan desde el CLI. Las medidas de la adecuada seguridad
deberian configurarse en los dispositivos de la red para evitar el acceso no autorizado y cambiar
via SNMP. Las cadenas de comunidad deben seguir las pautas de contrasena estandar para la
longitud, los caracteres y la dificultad de adivinacion. Es importante cambiar los valores
predeterminados publico y privado de las identificaciones de comunidad.

Todos los host(s) de administracion de SNMP deberian tener una direccion IP estatica y habria
que conferirles derechos de comunicacion SNMP con el dispositivo de red predefinido por una

direccién IP y una Lista de control de acceso (ACL). El software de Cisco |IOS y Cisco Catalyst

provee caracteristicas de seguridad los que asegura que solo las estaciones de administracion
autorizadas tienen permitido efectuar cambios en los dispositivos de la red.

Funciones de seguridad del router

Nivel de privilegio de SNMP

Esta funcioén limita los tipos de operaciones que puede tener una estacion de administracién en un
router. Existen dos tipos de niveles de privilegio en los routers: solo lectura (RO), y lectura y
escritura (RW). El nivel RO s6lo permite que una estacién de administracion consulte los datos
del router. No permite la ejecucion de comandos de configuracion como el reinicio del router y el
apagado de interfaces. Solo puede utilizarse el nivel de privilegio RW para realizar dichas
operaciones.

Listas de control de acceso SNMP (ACL)

La caracteristica ACL SNMP puede utilizarse en conjunto con la caracteristica de privilegio SNMP
para limitar la solicitud de informacion de administracion a los routers por parte de estaciones de
administracion especificas.

Vistas de SNMP

Esta caracteristica limita la informacién especifica que puede obtenerse de routers por medio de
estaciones de administracion. Puede usarse con el nivel de privilegio SNMP y las funciones ACL
para asegurar el acceso restringido de datos por las consolas de administracion. Para ver
ejemplos de configuracion de la vista de SNMP, consulte vista nmp-server.

Version 3 de SNMP

La version 3 de SNMP (SNMPv3) brinda intercambios seguros de datos de administracion entre
los dispositivos de red y las estaciones de administracion. Las funciones de encripcion y
autenticacion en SNMPv3 aseguran la maxima seguridad en el transporte de paquetes a una
consola de administracion. SNMPv3 es compatible con la version de software Cisco 10S 12.0(3)T
y posteriores. Para ver una descripcion general técnica de SNMPv3, consulte la documentacion
de SNMPv3.

Lista de control de acceso (ACL) en las interfaces

La caracteristica ACL proporciona medidas de seguridad ya que previene ataques como la
simulacion del IP. La ACL puede aplicarse en interfaces entrantes o salientes en routers.
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Funcién de seguridad del switch Catalyst de LAN

Lista de permisos de IP

La caracteristica de la lista de IP permitidas restringe el acceso entrante de SNMP y Telnet al
switch a direcciones IP de origen no autorizadas. Se admiten mensajes de Syslog y notificaciones
de trampa SNMP para notificar a un sistema de administracion cuando ocurre una violacién o
acceso no autorizado.

Se puede utilizar una combinacién de las funciones de seguridad de Cisco I0S para administrar
los routers y los switches Catalyst. Es necesario establecer una politica de seguridad que limite el
numero de estaciones de administracion capaces de acceder a los switches y a los routers.

Para obtener mas informacién sobre cémo mejorar la seguridad en las redes IP, consulte Mejorar
la seguridad en las redes |IP.

Administracion de contabilidad

La administracion de la contabilidad es el proceso que se utiliza en la medicién de los parametros
de uso de la red para que puedan regularse de manera apropiada a los usuarios individuales o en
grupo para las funciones de contabilidad o contracargo. Similar a la administracién de
rendimiento, el primer paso hacia una administracién de contabilidad apropiada es medir la
utilizacion de todos los recursos de red importantes. La utilizacion del recurso de la red se puede
medir usando las caracteristicas del Cisco NetFlow y Cisco IP Accounting. El analisis de los datos
generados a través de estos métodos permite conocer los patrones actuales de uso.

Un sistema de facturaciéon y contabilizacién basado en el uso es una parte esencial de cualquier
acuerdo de nivel de servicio (SLA). Brinda tanto una manera practica para definir las obligaciones
segun un SLA y las consecuencias evidentes del comportamiento fuera de los términos del SLA.

Los datos pueden recopilarse mediante sondeos o Cisco NetFlow. Cisco provee las aplicaciones
NetFlow Collector y NetFlow Analyzer para reunir y analizar datos de routers y switches Catalyst.
Las aplicaciones shareware como cflowd también se utilizan para recopilar datos de NetFlow. Una
medicion continua del uso de los recursos puede proporcionar tanto informacion de facturacion
como informacion de evaluacion de recursos continuos optimos y justos. Algunas de las
soluciones de administracion de contabilidad comunmente implementadas son:

. Software evidente

Activacion de Netflow v estrategia de obtencién de datos

NetFlow (flujo de red) es una tecnologia de medicidén de lado de entrada que permite capturar los
datos requeridos para aplicaciones de planificacion, supervisién y contabilidad de redes. NetFlow
deberia ser desplegada en las interfaces del router borde/agrupamiento para los proveedores de
servicios o las interfaces del router de acceso WAN para los clientes de Enterprise.

Cisco Systems recomienda una implementaciéon cuidadosamente planeada de NetFlow con los
servicios NetFlow activados en estos routers estratégicamente ubicados. NetFlow puede ser
desplegado en aumento (interfaz por interfaz) y de forma estratégica (en routers bien elegidos),
en lugar de desplegar NetFlow en cada router de la red. El personal de Cisco trabajara con los
clientes para determinar en qué routers e interfaces clave debe activarse NetFlow, segun los
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patrones de flujo de trafico, la topologia de red y la arquitectura del cliente.
Las consideraciones clave para la implementacion incluyen:

- Los servicios NetFlow deben utilizarse como un medidor de borde y una herramienta de
aceleracion del funcionamiento de la lista de acceso y no se los debe activar en routers de
nucleo/estructura basica en funcionamiento ni en erutadores que funcionan a tasas de
utilizaciéon de CPU muy elevadas.

. Comprension de los requerimientos para la recoleccion de datos determinada por la
aplicacion. Es posible que las aplicaciones de contabilidad requieran solo informacion de flujo
de routers de origen y terminacion mientras que las aplicaciones de supervision requieran
una vision de extremo a extremo mas amplia (que incluye muchos datos).

- Comprenda el impacto de la topologia de red y de la politica de enrutamiento en la estrategia
de recopilacion de flujo. Por ejemplo, evite recolectar flujos duplicados mediante la activacion
de NetFlow en routers de agrupamiento clave en donde el trafico se origina o termina y no en
routers de estructura basica o en routers intermedios porque esto proporcionaria vistas
duplicadas de la misma informacion de flujo.

- Los proveedores de servicios en la empresa del transportista de transito (transportar trafico
que no se origina ni se termina en su red) pueden utilizar NetFlow exportacion de datos para
medir el uso de trafico de los recursos de red con fines de contabilizacion y facturacion.

Configuracién de contabilizacioén de IP

El soporte de contabilidad de IP de Cisco proporciona funciones basicas de contabilidad de IP. Al
activar la contabilizacion IP, los usuarios pueden ver el numero de bytes y paquetes conmutados
por medio de Cisco I0S Software sobre la base de una direccion de IP de origen y destino.
Unicamente se mide el trafico de IP de transito que sea saliente. En las estadisticas de
contabilidad, no se incluye el trafico generado por el software o que finaliza en el software. Para
mantener los totales de contabilizacidn precisos, el software mantiene dos bases de datos de
contabilizacién: una base de datos activa y una verificada.

El soporte de contabilidad de Cisco IP también ofrece informacion que identifica el trafico IP que
falla en las listas de accesos IP. La identificacion de direcciones IP de origen que violan las listas
de accesos IP indica posibles intentos de violacion a la seguridad. Los datos también indican que
debe verificarse la configuracion de las listas de acceso IP. Para hacer que esta funcion esté
disponible para los usuarios, habilite la contabilidad IP de las violaciones de la lista de acceso
mediante el uso del comando ip accounting access-violations. Los usuarios pueden exhibir la
cantidad de bytes y de paquetes de una unica fuente que intenté violar la seguridad, contra con la
lista de acceso del par de destino de origen. La contabilidad IP muestra de manera
predeterminada la cantidad de paquetes que pasaron listas de acceso y se rutearon.

Para activar la contabilizacion de IP, utilice uno de los siguientes comandos para cada interfaz, en
el modo de configuracion de interfaz:

Comando Propésito
contabilidad IP ||Habilita la contabilizacién de IP basica.

violaciones de |Habilite la contabilidad IP con la
acceso de capacidad de identificar el trafico de IP
contabilidad ip |que falla en las listas de acceso IP.




Para configurar otras funciones de contabilidad IP, utilice uno o mas de los siguientes comandos
en modo de configuracion global:

Comando Propésito

ip accounting- | Establece la cantidad maxima de
threshold entradas de contabilizacion que deben
threshold crearse.

ip accounting-
list ip-address
wildcard

Informacién de la cuenta de filtro para
hosts.

Controle el numero de registros de
transito que se almacenaran en la base
de datos de contabilidad IP.

ip accounting-
transits count

Consulte Convenciones de sugerencias técnicas de Cisco para obtener informacion sobre las
convenciones utilizadas en este documento.
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