WAAS - Resolucién de problemas de
condiciones de sobrecarga

Capitulo: Resolucion de problemas de condiciones de
sobrecarga

Este articulo describe como resolver problemas de sobrecarga.
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Overview

La red Cisco WAAS se habria disefiado para optimizar un determinado numero de conexiones
TCP, segun los requisitos del cliente. Segun el modelo de WAE, podria haber limitaciones de
conexién adicionales para los aceleradores de aplicaciones CIFS y SSL. Cuando se excede el
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limite de conexion total o un limite de conexidn del acelerador de aplicaciones especifico, el
dispositivo se sobrecarga. En esta situacion, el trafico que entra en el dispositivo es mayor de lo
que puede gestionar y, por lo tanto, es posible que el trafico no esté optimizado segun lo
esperado (el trafico sobrecargado pasa a través de un proceso sin optimizacion).

Como supervisar flujos de TFO y condiciones de sobrecarga

Cuando se sobrecarga un dispositivo del acelerador WAAS, normalmente aparece la siguiente
alarma de Central Manager: Ingresando el estado de sobrecarga debido a conexiones maximas (
nnn). EI numero nnn es el numero de veces que el WAE se ha sobrecargado desde el ultimo
reinicio.

El dispositivo también registra un mensaje de error syslog similar al siguiente: Sistema: %WAAS-
SYSMON-3-445015: Falla detectada: El acelerador TFO esta sobrecargado (limite de conexidn)

Puede utilizar varios comandos show en la CLI para determinar el numero de conexiones
permitidas y reales y recopilar mas informacion.

Verificacion del limite de conexion TCP

El primer comando util es show tfo detail, que puede indicarle cuantas conexiones TFO
optimizadas puede manejar el dispositivo, de la siguiente manera:

wae- 7341# show tfo detail

Policy Engine Config Item Val ue

State Regi st ered

Defaul t Action Use Policy

Connection Limit 12000 <—===-- Maximum number of TFO optimized
connections

Ef fective Limt 11988

Keepal i ve ti meout 3.0 seconds

El valor del limite de conexion le indica que este dispositivo WAAS puede admitir conexiones
optimizadas para TFO 12000.

El limite efectivo puede ser inferior al limite de conexién si MAPI AO ha reservado algunas
conexiones. Las conexiones reservadas se restan del limite de conexion para obtener el limite
efectivo.

Verificacidn de las Conexiones TCP Optimizadas

Para entender los flujos TCP en el dispositivo, puede utilizar el comando show statistics
connection (en la version 4.1.1, utilice el comando show statistics connection all). Este comando
muestra los flujos de TFO/DRE/LZ actualmente manejados, los flujos de transferencia y los flujos
qgue esta manejando un acelerador de aplicaciones especifico. A continuacidon se muestra un
ejemplo de este comando:

wae# show statistics connection

Current Active Optim zed Fl ows: 5



Current Active Optimized TCP Pl us Fl ows: 5
Current Active Optimized TCP Only Fl ows: 0
Current Active Optimzed TCP Preposition Flows: 0
Current Active Auto-Discovery Flows: 0
Current Reserved Fl ows: 12 <=m—m—m———- Added in 4.1.5
Current Active Pass-Through Fl ows: 0
Hi storical Flows: 143

D:DRE, L: LZ, T: TCP Optim zati on,
A: AOMC:. ClFS, E: EPM G GENERI C, H: HTTP, M MAPI , N: NFS, S: SSL, V: VI DEO

Connl D Source | P: Port Dest | P: Port Peer | D Accel
92917 10. 86.232. 131: 41197 70.70.7.11: 3268 00: 1a: 64:69:19:fc TDL
92918 10. 86.232. 131: 41198 70.70.7.11: 3268 00: 1a: 64:69:19:fc TDL
92921 10. 86.232. 131: 41216 70.70.7.11: 3268 00: 1a: 64:69:19:fc TDL
94458 10. 86. 232. 131: 45354 70.70.7.11: 1026 00: 1a: 64:69:19:fc TDL

36883 10. 86. 232. 136: 1857 10. 86. 232. 131: 1026 00: 1a: 64: 69: 19:fc TDL

Desde la primera linea del resultado (Flujos optimizados activos actuales), puede ver que el
dispositivo actualmente tiene cinco flujos optimizados activos. Desde el segundo contador (Flujos
TCP Plus Optimizados Activos Actuales), puede ver que todos se manejan con optimizacion
TFO/DRE/LZ (TFO Plus significa que la optimizacion de DRE y/o LZ se esta utilizando ademas de
TFO). El tercer contador (Flujos solo TCP optimizados activos actuales) muestra los flujos
optimizados solo por TFO.

Otro contador util es el flujo de deteccion automatica activa actual, que muestra los flujos que no
se han configurado completamente para convertirse en flujos optimizados o flujos de
transferencia. Para configurarse completamente, la conexion debe ver el protocolo SYN, SYN
ACK, ACK, que es util tener en cuenta cuando se trata de una condicion de sobrecarga. El
contador Flujos de paso activo actuales muestra las conexiones que el dispositivo ha determinado
que pasan o donde el dispositivo no vio la configuracion SYN, SYN ACK, ACK. Estos flujos no se
contaran como flujos optimizados. En el caso de los flujos de transferencia, un dispositivo debe
poder gestionar hasta 10 veces el numero de flujos optimizados para los que esta clasificado.

El contador Corrientes reservadas actuales muestra el numero de conexiones reservadas para el
acelerador MAPI. Para obtener mas detalles sobre las conexiones MAPI reservadas y su impacto
en la sobrecarga del dispositivo, vea la seccion Impacto en |la sobrecarga del Acelerador de
aplicaciones MAPI.

La suma de los siguientes tres contadores indica lo cerca que esta el dispositivo WAE de su limite
de conexion:

- Flujos optimizados activos actuales
- Flujos de deteccion automatica activa actuales
- Flujos reservados actuales (disponibles sélo en 4.1.5 y posteriores)

Si esta suma es igual o superior al limite de conexion, el dispositivo se encuentra en una
condicion de sobrecarga.

Los detalles sobre los cinco flujos optimizados se muestran en la tabla que se encuentra debajo
de los contadores.

Otro comando que puede utilizar para ver el numero de flujos TFO actualmente en un dispositivo
es el comando show statistics tfo detail. Dos de los contadores mas utiles en la salida son "N° de
conexiones activas" y bajo el Policy Engine Statistics las "conexiones activas”, como se indica a



continuacion:

wae# show statistics tfo detail

Total nunmber of connections 1 22915
No. of active connections 3 <=-==== Current optimized
connections
No. of pending (to be accepted) connections 0
No. of bypass connections : 113
No. of normal closed conns 119124
No. of reset connections : 3788
Socket write failure 1 2520
Socket read failure 0
WAN socket close while waiting to wite 1
AO socket close while waiting to wite . 86
WAN socket error close while waiting to read 0
AO socket error close while waiting to read : 80
DRE decode failure 0
DRE encode failure 0
Connection init failure 0
WAN socket unexpected close while waiting to read : 1048
Exceeded maxi mum nunmber of supported connections : O
Buf fer allocation or manipulation failed 0
Peer received reset fromend host : 53
DRE connection state out of sync 0
Mermory all ocation failed for buffer heads 0
Unoptim zed packet received on optim zed side 0

Dat a buf fer usages:

Used si ze: 0 B, B-size: 0B B-num O
Cl oned si ze: 54584 B, B-size: 73472 B, B-num 111
Buf fer Control:
Encode si ze: 0 B, slow 0, stop: 0
Decode si ze: 0 B, slow 0, stop: 0
AckQ Control:
Tot al : 0, Current: 0
Schedul er:
Queue Size: IO 0, Sem-1O 0, Non-1GQ 0
Total Jobs: I1CQ 219110, Sem-1Q 186629, Non-1GQO 49227

Policy Engine Statistics

Session tineouts: 0, Total tineouts: O

Last keepalive received 00.0 Secs ago

Last registration occurred 8:03:54:38.7 Days: Hours: M ns: Secs ago

Hits: 52125, Update Rel eased: 17945

Active Connections: 3, Conpl eted Connecti ons: 37257 <-=---- Active
Connections

Dr ops: 0

Rej ect ed Connection Counts Due To: (Total: 12)

Not Regi stered 12, Keepalive Ti neout : 0

No Li cense : 0, Load Level : 0

Connection Limit : 0, Rate Limt : 0 <===== Connection
Limit

M ni mum TFO : 0, Resource Manager : 0

d obal Config : 0, Server-Side : 0

DM Deny : 0, No DM Accept : 0

Aut o- Di scovery Statistics

Total Connections queued for accept: 22907
Connecti ons queui ng fail ures: 0



Socket pairs queued for accept:
Socket pairs queuing failures:
AO di scovery successful:

AO di scovery failure:

O O o o

En algunos casos, los dos contadores diferiran y la razon es que el "No. de conexiones activas"
muestra todos los flujos actuales que estan siendo optimizados por TFO, TFO/DRE,
TFO/DRE/LZ, TFO/DRE/LZ y un acelerador de aplicaciones. Las "Conexiones activas" en las
estadisticas del motor de politicas incluyen todos los flujos en el estado anterior, ademas de las
conexiones optimizadas solo por TFO y un acelerador de aplicaciones. Esta situacion significa
que un flujo TCP ha entrado y coincidido con un clasificador del acelerador de aplicaciones, pero
el intercambio de senales SYN, SYN ACK y ACK no se ha completado.

En muchos casos de sobrecarga de TFO, si el problema persiste, puede observar estos
comandos y determinar si el numero de flujos optimizados esta alrededor del numero nominal de
conexiones TCP optimizadas para el hardware. Si lo es, puede ver los detalles del flujo y ver qué
esta usando todos los flujos para determinar si este trafico es legitimo y sobrecarga el dispositivo
0 si es un virus, un escaner de seguridad o algo mas que ocurre en la red.

El contador "Limite de conexion" debajo de las estadisticas del motor de politicas informa el
numero de conexiones rechazadas y pasadas porque el WAE ha superado su numero nominal de
conexiones TCP optimizadas. Si este contador es alto, significa que WAE esta recibiendo con
frecuencia mas conexiones de las que puede manejar.

Si el numero de conexiones optimizadas no se acerca al numero nominal de conexiones TCP
optimizadas y todavia esta recibiendo una alarma de sobrecarga, entonces deberia observar los
flujos de deteccion automatica activa actual del comando show statistics connection o las
"Conexiones activas" bajo Estadisticas del Motor de Politicas del comando show statistics to
detail. En algunos casos, el nimero de conexiones optimizadas puede ser muy bajo, pero las
conexiones activas en las estadisticas del motor de politicas son aproximadamente iguales al
numero nominal de flujos optimizados para el hardware. Esta situacidn significa que hay muchos
flujos que coinciden con un clasificador, pero que no estan completamente establecidos. Cuando
un TCP SYN coincide con un clasificador, reservara una conexion optimizada. Esta conexion no
aparecera en el conteo de conexiones TCP optimizadas hasta que se complete el intercambio de
senales TCP y se inicie la optimizacion. Si el dispositivo determina que el flujo no debe
optimizarse, se eliminara del conteo de conexiones activas en las Estadisticas del Motor de
Politicas.

Para resolver problemas adicionales en los casos en los que se produce una sobrecarga de TFO
y las Conexiones Activas de Estadisticas del Motor de Politicas parecen estar utilizando todas las
conexiones TCP optimizadas en el dispositivo, utilice el comando show statistics Accelerator
detail. En el resultado de este comando, observe las Conexiones activas bajo las Estadisticas del
Motor de Politicas para cada acelerador de aplicaciones para determinar qué acelerador de
aplicaciones esta recibiendo estas conexiones que no estan completamente establecidas. A
continuacion, observe en qué estado podrian estar estos flujos mediante el comando show
statistics filter, que le proporciona el numero de tuplas de filtrado en el dispositivo, de la siguiente
manera:

wae# show statistics filtering

Nurmber of filtering tuples: 18
Nurmber of filtering tuple collisions: 0
Packets dropped due to filtering tuple collisions: 0

Nurmber of transparent packets locally delivered: 965106



Nurmber of transparent packets dropped: 0
Packets dropped due to ttl expiry:
Packets dropped due to bad route: 10
Syn packets dropped with our own id in the options:
Syn- Ack packets dropped with our own id in the options:
Internal client syn packets dropped

Syn packets received and dropped on estab. conn:

Syn- Ack packets received and dropped on estab. conn:
Syn packets dropped due to peer connection alive: 525
Syn- Ack packets dropped due to peer connection alive
Packets recvd on in progress conn. and not handl ed:
Packets dropped due to peer connection alive:

Packets dropped due to invalid TCP fl ags:

Packets dropped by FB packet input notifier:

Packets dropped by FB packet output notifier:

Nurmber of errors by FB tuple create notifier:

Nurmber of errors by FB tuple delete notifier:

Dr opped WCCP CGRE packets due to invalid WCCP service
Dr opped WCCP L2 packets due to invalid WCCP service:
Nurmber of deleted tuple refresh events:

Nurmber of times valid tuples found on refresh list:

o O OO oo o
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El numero de tuplas de filtrado es el numero de flujos en el dispositivo que se optimizan, en el
paso a través, en el estado FIN WAIT, en el estado de configuracion, etc. Cada flujo establecido
aparece como dos tuplas, una para cada lado del flujo, por lo que el numero que se ve en este
resultado puede ser mucho mayor que el numero de flujos que se ven en los otros comandos.

Para obtener mas informacion sobre los flujos en la lista de filtros, puede utilizar el comando
show filter list de la siguiente manera:

wae# show filtering list

E: Established, S: Syn, A Ack, F: Fin, R Reset
s: sent, r: received, O Options, P: Passthrough
B: Bypass, L: Last Ack, W Tinme Wait, D: Done
T: Tinmedout, C. Cl osed
Local - I P: Port Renot e- | P: Port Tupl e( Mat e) State
10. 86. 232. 82: 23 10. 86. 232. 134: 41784 0xbc1ae980( 0x0 ) E
10. 86. 232. 131: 58775 70.70.7.11: 3268 0x570b2900( 0x570b2b80) EW
70.70.7.11: 3268 10. 86. 232. 131: 58775 0x570b2b80( 0x570b2900) EDL
70.70.7.11: 3268 10. 86. 232. 131: 57920 0x570b2d80( 0x570b2800) E
10. 86. 232. 131: 57920 70.70.7.11: 3268 0x570b2800(0x570b2d80) E
10. 86. 232. 82: 23 161. 44.67.102: 4752 0Oxbclaee00( 0x0 ) E
10. 86. 232. 131: 58787 70.70.7.11: 1026 0x570b2080(0x570b2e80) EW
70.70.7.11: 1026 10. 86. 232. 131: 58787 0x570b2e80( 0x570b2080) EDL
10. 86. 232. 131: 48698 70.70.7.11: 1026 0x570b2f 00(0x570b2880) PE
10. 86. 232. 131: 58774 70.70.7.11: 389 0x570b2300( 0x570b2180) EW
70.70.7.11: 389 10. 86. 232. 131: 58774 0x570b2180( 0x570b2300) EDL
10. 86. 232. 131: 58728 70.70.7.11: 1026 0x570b2380(0x570b2a00) E
10. 86. 232. 131: 58784 70.70.7.11: 1026 0x570b2e00(0x570b2980) EW

70.70.7.11:1026 10. 86. 232. 131: 58784 0x570b2980( 0x570b2e00) EDL
70.70.7.11:1026 10. 86. 232. 131: 48698 0x570b2880( 0x570b2f 00) PE
10. 86. 232. 131: 58790 70.70.7.11: 3268 0x570b2100(0x570b2c80) EW
70.70.7.11: 3268 10. 86. 232. 131: 58790 0x570b2c80( 0x570b2100) EDL

Si el comando show statistics Accelerator all muestra qué acelerador de aplicaciones esta usando
todas las conexiones TFO optimizadas, puede filtrar en ese puerto o trafico. Por ejemplo, si desea
filtrar el trafico del puerto 80, utilice la lista de filtros show | 1:80 orden.



Observe la leyenda en la columna Estado. En el caso de que los flujos se encuentren en el estado
SYN, es posible que vea muchos flujos con un estado de S. Si el WAE ha devuelto el SYN ACK
con opciones configuradas, puede ver el estado SAsO. Esta indicacion puede ayudarle a
determinar el estado del flujo y, a partir de ahi, puede determinar si hay un problema de ruteo, un
virus o un problema con el WAE que no libera conexiones. Es posible que necesite seguimientos
para determinar exactamente lo que esta sucediendo con los flujos, pero los comandos anteriores
deberian darle una idea de qué buscar.

Impacto en la sobrecarga del Acelerador de aplicaciones MAPI

A menudo, las conexiones reservadas del acelerador de aplicaciones MAPI pueden provocar una
sobrecarga de TFO, por lo que resulta util comprender el proceso de como el acelerador de
aplicaciones MAPI reserva las conexiones.

El acelerador de aplicaciones MAPI reserva conexiones TFO para asegurarse de tener suficientes
conexiones disponibles para acelerar todas las conexiones actuales y futuras que los clientes
realizaran a los servidores Exchange. Es normal que un cliente MAPI realice varias conexiones.
Si un cliente realiza la conexién inicial a través del acelerador de aplicaciones MAPI, pero las
conexiones subsiguientes fallan en el acelerador de aplicaciones MAPI, existe el riesgo de que la
conexion del cliente falle.

Para evitar estos posibles fallos de conexién, el acelerador de aplicaciones MAPI reserva los
recursos de conexion de la siguiente manera:

- Antes de que comiencen las conexiones de cualquier cliente, se reservan 10 conexiones,
como bufer para las nuevas conexiones previstas.

- Para cada conexidn cliente al servidor, reserva tres conexiones TFO para ese par cliente-
servidor y una de las tres se utiliza como conexidn activa para esta primera conexion. Si el
mismo cliente realiza una segunda o tercera conexion con el mismo servidor, éstas se
manejan fuera del grupo de conexiones reservado. Si un cliente solo realiza una unica
conexion con el servidor, esas dos conexiones reservadas se dejaran sin utilizar y
permaneceran en el conjunto reservado. Si el cliente realiza una conexion a un servidor
diferente, se reservan tres nuevas conexiones para ese par cliente-servidor.

Todas estas conexiones reservadas estan disefiadas para mejorar el rendimiento y reducir la
posibilidad de que una conexidn cliente falle debido a la incapacidad de realizar conexiones
adicionales a través del acelerador de aplicaciones MAPI.

La sobrecarga se produce cuando los flujos optimizados activos actuales + los flujos de deteccion
automatica activa actuales + los flujos reservados actuales son mayores que el limite de conexion
fijo del dispositivo. En general, las nuevas conexiones pasarian a continuacion. Sin embargo, es
posible que se sigan optimizando algunas nuevas conexiones MAPI. Cuando el dispositivo se
encuentra en el punto de sobrecarga, si un cliente realiza una solicitud adicional a un servidor
MAPI al que ya se ha conectado, se utilizan las conexiones reservadas. Pero si no hay suficientes
conexiones reservadas (por ejemplo, si un cliente realiza una cuarta conexién con el mismo
servidor MAPI y el WAE ya esta en sobrecarga), podria producirse una condicion de conexion de
escape, lo que podria conducir a un comportamiento erroneo como un cliente que recibe muchas
copias duplicadas del mismo mensaje de correo unico.

Si el sistema no reenvid la conexion al acelerador de aplicaciones MAPI, deberia ver "PT Project
Resources" o "PT in progress", dependiendo de si hay actividad en la conexién. Si la conexién se
reenvid al acelerador de aplicaciones MAPI y luego la reserva falld, la conexién se marcara con



una "G" para el Acelerador, en lugar de una "M" (en la salida del comando show statistics
connection optimizada mapi). Para ver un ejemplo de este comando, vea el articulo Solucion de
problemas de la AO MAPI.

Si experimenta condiciones frecuentes de sobrecarga, es importante comprender como los
clientes de Outlook estan realizando conexiones (cuantas conexiones a cuantos servidores
Exchange). Con Outlook ejecutandose en un cliente, mantenga presionada la tecla Ctrl mientras
hace clic con el botdén derecho del ratdn en el icono de Outlook de la bandeja del sistema en la
barra de tareas. Elija Estado de conexién para mostrar la lista de servidores a los que se ha
conectado el cliente de Outlook. A partir de eso, puede ver cuantas conexiones esta realizando el
cliente y cuantos servidores Exchange diferentes. Si el cliente realiza conexiones a varios
servidores diferentes, seria util investigar formas de consolidar el correo para que un usuario solo
abra conexiones MAPI a un unico servidor Exchange y utilice varias conexiones a ese servidor.

También es util investigar si hay otras aplicaciones que podrian estar realizando conexiones
MAPI.

Soluciones para condiciones de sobrecarga

Examine las conexiones optimizadas para ver si son legitimas. En muchos casos, un ataque de
denegacion de servicio (DoS) que se produce en la red puede estar provocando que WAE intente
optimizar las conexiones. Si es asi, emplee un mecanismo de proteccién de DoS en la red para
cerrar las conexiones de forma proactiva.

En los casos en los que las conexiones son legitimas, el dispositivo WAE implementado en la
ubicacion tiene un tamanio inferior al normal y es posible que deba actualizarse, o bien se puede
implementar un dispositivo WAE adicional para aumentar la escalabilidad en ese sitio.
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