WAAS - Resolucién de problemas de AppNav

Capitulo: Resolucion de problemas de AppNav

En este articulo se describe cdmo resolver problemas de una implementacion de AppNav.
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Solucion de problemas de AppNav

Cisco WAAS AppNav simplifica la integracion de la red de la optimizacion de WAN y reduce en
gran medida la dependencia del switch o router de interceptacion mediante los controladores de
AppNav (ANC) para distribuir el trafico entre los nodos WAAS (WN) con el fin de optimizar
mediante un potente mecanismo de politicas y clases. Puede utilizar nodos WAAS (WN) para
optimizar el trafico en funcidn de sitios o aplicaciones. En este articulo se describe como resolver
problemas de AppNav.

NOTE: La funcion AppNav se introdujo en WAAS version 5.0.1. Esta seccidn no se aplica a las
versiones anteriores de WAAS.

Interceptacién en ruta (en linea)

En el modo en linea, los ANC se colocan en el trayecto del trafico de red donde interceptan
paquetes y los distribuyen a los WN.
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La configuracién de la interfaz para una implementacién en linea asigna las funciones de
intercepcion y distribucion a interfaces independientes en el modulo de interfaz del controlador
Cisco AppNav. Se requiere una interfaz de grupo de puente para la intercepcion y consta de dos



o mas interfaces fisicas o de canal de puerto o una de cada una. La interfaz de grupo de bridges
no falla en la capacidad de cableado; es decir, falla al abrir y el trafico no se puentea
mecanicamente después de una falla en el dispositivo o una pérdida de energia. AppNav utiliza la
agrupacion en cluster para proporcionar alta disponibilidad si el AppNav Controller Interface
Module, la trayectoria de link o la conectividad con el AppNav Controller Interface Module se
pierde o se produce una falla de alimentacion.

Nota: Las interfaces de puente no bloquean los paquetes de unidad de datos de protocolo de
puente (BPDU) y, en el caso de interfaces redundantes que crean bucles, el protocolo de arbol de
extension bloquea una de las interfaces.

La resolucion de problemas de interceptacion en linea consta de los siguientes pasos:

- Verifique la ubicacion en linea correcta del ANC al verificar el disefio de la red. Si es
necesario, utilice herramientas basicas como ping y traceroute, o herramientas o aplicaciones
de capa 7 para confirmar que la ruta de trafico de red es la esperada. Verifique el cableado
fisico del ANC.

- Verifique que el ANC esté configurado en modo de intercepcion en linea.

- Verifique que la interfaz de grupo de bridges esté configurada correctamente.

Los dos ultimos pasos se pueden realizar en Central Manager o en la linea de comandos, aunque
Central Manager es el método preferido y se describe primero.

En el Administrador central, elija Devices > AppNavController y luego elija Configure >
Interception > Interception Configuration. Verifique que el método de intercepcion esté establecido
en Linea.

En la misma ventana, verifique que se haya configurado una interfaz de puente. Si se necesita
una interfaz de puente, haga clic en Crear puente para crearlo. Puede asignar hasta dos
interfaces miembro al grupo de bridges. Puede utilizar la calculadora VLAN para definir las
entradas de VLAN basadas en operaciones de inclusidon o exclusion. Tenga en cuenta que a la
interfaz de bridge no se le asigna una direccion IP.

Utilice el panel Alarma o el comando show alarm exec para verificar si se han producido alarmas
relacionadas con el puente en el dispositivo. Una alarma bridge_down indica que una o mas
interfaces miembro en el bridge estan inactivas.

En la CLI, siga estos pasos para configurar el funcionamiento en linea:
1. Establezca el método de intercepcidn en linea:

wave# config
wave(confi g)# interception-method inline

2. Cree la interfaz de grupo de bridges:

wave(confi g)# bridge 1 protocol interception

3. (Opcional) Especifique la lista de VLAN a interceptar, si es necesario:

wave(config)# bridge 1 intercept vlan-id all



4. Agregue dos interfaces légicas/fisicas a la interfaz de grupo de bridges:

wave(confi g)# interface GigabitEthernet 1/0
wave(config-if)# bridge-group 1
wave(config-if)# exit

wave(confi g)# interface GigabitEthernet 1/1
wave(config-if)# bridge-group 1
wave(config-if)# exit

Puede utilizar el comando show bridge exec para verificar el estado operativo de la interfaz de
bridge y ver las estadisticas para el bridge.

wave# show bridge 1
I sp: Link State Propagation
fl ow sync: AppNav Controller is in the process of flow sync
Menmber Interfaces:
G gabitEthernet 1/0
G gabitEthernet 1/1
Li nk state propagation: Enabl ed
VLAN i nterception:
intercept vlan-id all <<< VLANs to intercept

Interception Statistics:
G gabitEthernet 1/0 G gabitEthernet 1/1

Qperation State : Down Down( | sp) <<< Down due to LSP
I nput Packets Forwarded/Bri dged : 16188 7845

I nput Packets Redirected : 5068 0

I nput Packets Punted : 1208 605

I nput Packets Dropped : 0 0

Qut put Packets Forwarded/Bridged : 7843 21256

Qut put Packets Injected : 301 301

Qut put Packets Dropped : 2 0

En el ejemplo anterior, la interfaz Gig 1/0 esta inactiva y la interfaz Gig 1/1 también esta inactiva
debido a la propagacion del estado de link (LSP). También puede ver Down(flow sync), lo que
significa que el ANC se une a un cluster y sincroniza la informacion de flujo con otros ANC en el
cluster. Mantiene la ruta de intercepcion (interfaz de puente) cerrada durante unos dos minutos
hasta que todos los ANC estén sincronizados para que los flujos existentes puedan distribuirse
correctamente.

La parte inferior del resultado muestra las estadisticas de trafico para las interfaces miembro.

Interceptacién fuera de ruta (WCCP)

En el modo WCCP, los routers WCCP se colocan en la trayectoria del trafico de red donde
interceptan los paquetes y los redirigen a ANC, que se encuentran fuera de la ruta. Dado que
AppNav gestiona el procesamiento de intercepcion, la distribucion de flujo inteligente y la
consideracion de carga entre los aceleradores WAAS, la configuracion WCCP en los routers se
simplifica significativamente.
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En la configuracion de la interfaz para una implementacion fuera de ruta, las funciones de
intercepcion y distribucion pueden compartir las mismas interfaces en el médulo de interfaz del
controlador Cisco AppNav, pero no es necesario.

La resolucién de problemas de interceptacion fuera de ruta consta de los siguientes pasos:

- Verifique la ubicacion correcta de los routers WCCP para asegurarse de que estén en la
trayectoria del trafico que va hacia y desde los hosts optimizados. Puede utilizar los
comandos show run o show wccep para verificar que sean los mismos routers configurados
para WCCP. Si es necesario, utilice herramientas basicas como ping y traceroute, o
herramientas o aplicaciones de capa 7 para confirmar que todo el trafico que necesita
optimizacion pasa a través de los routers WCCP.

- Verifique la configuracion WCCP en los ANC WAAS, utilizando el Administrador central
(preferido) o la CLI.

- Verifique la configuracion de WCCP en los routers de redireccionamiento, usando la CLI del
router.

Para verificar la configuracion WCCP en los ANC, en el Administrador Central, elija Devices >
AppNavController y luego elija Configure > Interception > Interception Configuration.

- Verifique que el método de intercepcion esté configurado en WCCP.

- Verifique que la casilla de verificacion Enable WCCP Service esté marcada.

- Verifique que la casilla de verificacion Use Default Gateway as WCCP Router esté marcada o
que las direcciones IP del router WCCP estén enumeradas en el campo WCCP Router.

- Verifique que los otros ajustes como la mascara de balanceo de carga y el método de
redireccion estén configurados correctamente para su implementacion.

Verifique cualquier alarma relacionada con WCCP en los ANC que forman parte de la granja
WCCP del router. En el Administrador central, haga clic en el panel Alarmas en la parte inferior de
la pantalla o utilice el comando show alarm en cada dispositivo para ver alarmas. Corrija cualquier
condicion de alarma cambiando la configuracion en el ANC o router, segun sea necesario.

En la CLI, siga estos pasos para configurar la operacién WCCP:



1. Establezca el método de intercepcion en wccep.

wave# config
wave(confi g)# interception-method wccp

2. Configure la lista de routers WCCP, que contiene las direcciones IP de los routers que
participan en la granja WCCP.

wave(confi g)# weep router-list 1 10.10.10.21 10.10.10.22

3. Configure el ID de servicio WCCP. Se prefiere una unica ID de servicio para AppNav, aunque
se admiten dos ID de servicio.

wave(confi g)# weep tcp-promiscuous 61

4. Asocie la lista de routers configurada con el servicio WCCP.

wave(confi g-wccp-servi ce)# router-list-num 1

5. Configure el método de asignaciéon WCCP (solo se admite el método mask en un ANC). Si no
especifica las opciones dst-ip-mask o src-ip-mask, la mascara IP de origen predeterminada se
establece en f y la mascara IP de destino se establece en 0.

wave(confi g-wccp-servi ce)# assignment-method mask

6. Configure el método de redireccion WCCP (los métodos de salida y retorno se configuran
automaticamente para que coincidan con el método de redireccion y no se pueden configurar
para un ANC). Puede elegir L2 (el valor predeterminado) o GRE. L2 requiere que el ANC tenga
una conexion de Capa 2 con el router y que el router también esté configurado para la redireccion
de Capa 2.

wave( confi g-wccp-servi ce)# redirect-method gre

7. Habilite el servicio WCCP.

wave(confi g-wccp-servi ce)# enable

Verifique la intercepciéon WCCP en cada ANC usando el comando show running-config. Los dos
ejemplos siguientes muestran el resultado de configuracidén en ejecucion para la redireccion L2 y
la redireccién GRE.

Show running-config weep (para L2 redirect):

wave# sh run wccp

weep router-list 1 10.10.10.21 10.10.10.22

weep tcp-prom scuous service-pair 61
router-list-numl



enabl e <<< L2 redirect is default so is not shown in
running config
exit

Show running-config weep (para GRE):

wave# sh run wccp
weep router-list 1 10.10.10.21 10.10.10.22
weep tcp-prom scuous service-pair 61
router-list-num1
redirect-method gre <<< GRE redirect method is configured
enabl e
exit

Verifique el estado de WCCP en cada ANC usando el comando show wcep status.

wave# show wccp routers
WCCP | nterception

Configured State : Enabl ed <<< Shows Disabled if WCCP is not configured
Operational State : Enabl ed <<< Shows Disabled if WCCP is not enabled
Servi ces Enabl ed on this WAE:

TCP Proni scuous 61 <<< Shows NONE if no service groups are
configured

Verifique los routers que han respondido a los mensajes de mantenimiento en el bloque WCCP
usando el comando show wccp routers.

wave# show wccp routers
Router Information for Service Id: 61

Routers Seeing this Wde Area Engine(2)

Router Id Sent To <<< List of routers seen by this ANC
192.168.1.1 10.10.10.21
192.168.1.2 10. 10. 10. 22
Routers not Seeing this Wde Area Engine <<< List of routers not seen by this ANC
- NONE-
Routers Notified of fromother WAE' s <<< List of routers notified of but not
configured in router list
- NONE-

Verifique la vista de cada ANC de los otros ANC en el bloque WCCP vy los routers a los que cada
uno de ellos puede acceder mediante el comando show wecp clients.

wave# show wcecp clients
W de Area Engine List for Service: 61
Nunber of WAE's in the Cache farm 2 <<< Number of ANCs in the farm

| P address = 10.10.10. 31 Lead WAE = NO Wight =0 <<< Entry for each ANC in the
farm
Routers seeing this Wde Area Engine(2)
192.168.1.1 <<< List of routers seeing this
ANC
192.168.1.2
| P address = 10. 10. 10. 32 Lead WAE = YES Wight =0 <<< YES indicates ANC is serving

as the lead



Routers seeing this Wde Area Engine(2)

192.168.1.1 <<< List of routers seeing this

192.168.1.2

Verifique que los paquetes estén siendo recibidos por cada ANC de los routers en la granja
usando el comando show statistics wecp. Se muestran las estadisticas del trafico recibido, pasado
y enviado a cada router. Las estadisticas acumulativas para todos los routers de la granja se
muestran en la parte inferior. Un comando similar es show wecep statistics. Tenga en cuenta que

"OE" se refiere a los dispositivos ANC aqui.

wave# sh statistics wcep

WCCP Stats for Router 10.10.10.21
Packets Received from Router 1101954

Byt es Recei ved from Rout er 103682392
Packets Transmitted to Router 1751072
Bytes Transmitted to Router 2518114618
Pass-thru Packets sent to Router 0
Pass-thru Bytes sent to Router 0

Redi rect Packets sent to CE 1101954
Redirect Bytes sent to CE 103682392
WCCP Stats for Router 10.10. 10. 22
Packets Received from Router 75264

Byt es Recei ved from Rout er 10732204
Packets Transmitted to Router 405193
Bytes Transmitted to Router 597227459
Pass-thru Packets sent to Router 0
Pass-thru Bytes sent to Router 0

Redi rect Packets sent to CE 75264
Redirect Bytes sent to CE 10732204

Cummul ati ve WCCP St at s:

Total Packets Received fromall Routers : 1177218
Total Bytes Received fromall Routers : 114414596
Total Packets Transnmitted to all Routers : 2156265
Total Bytes Transmitted to all Routers : 3115342077

Total Pass-thru Packets sent to all Routers : O
Total Pass-thru Bytes sent to all Routers : O
Total Redirect Packets sent to OE : 1177218
Total Redirect Bytes sent to CE 114414596

Configuracion y Verificacion de la Interceptacion WCCP en el Router

Para configurar la intercepcion WCCP en cada router de la granja WCCP, siga estos pasos.

1. Configure el servicio WCCP en el router mediante el comando ip weep router.

Core-Routerl configure terminal
Core-Routerl(config)# ip wecep 61

2. Configure la intercepcion WCCP en las interfaces LAN y WAN del router. Puede configurar el
mismo ID de servicio en ambas interfaces si utiliza un unico ID de servicio en los ANC.

Cor e-Router1(confi g)# interface GigabitEthernet0/0



Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#

exit

ip address 10.20.1.1 255.255.255.0
ip wecp 61 redirect in
ip router isis inline_ wccp_pod

Cor e-Router1(config)# interface GigabitEthernet0/1

Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#

duplex

exit

auto

speed auto
media-type rj45

ip address 10.19.1.1 255.255.255.0
ip wccp 61 redirect in

ip router isis inline_wccp_pod
glbp 701 ip 10.19.1.254

3. (Opcional) Configure una interfaz de tunel si esta utilizando una salida GRE genérica (so6lo si
eligio GRE para el método de redireccion WCCP de ANC).

Cor e-Router1(confi g)# interface Tunnell

Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#
Cor e- Rout er 1( confi g-subi f)#

ip address 192.168.1.1 255.255.255.0
no ip redirects

tunnel source GigabitEthernet0/0.3702
tunnel mode gre multipoint

Verifique la configuracion WCCP en cada router de la granja usando el comando show wccep.

Core-Routerl sh ip wecp 61 detail

<<< ANC IP address

<<< Negotiated WCCP parameters
<<<
<<<

Dst Por t

0x0000 <<< Configured mask

Dst Por t
0x0000
0x0000
0x0000
0x0000
0x0000
0x0000
0x0000
0x0000

<<< Mask assignments

WCCP Client information:

WCCP Client ID: 10. 10.10. 31
Pr ot ocol Version: 2.00
St at e: Usabl e
Redi recti on: GRE
Packet Return: GRE
Assi gnment : MASK
Connect Ti ne: 00: 31: 27
Redi rect ed Packets:

Process: 0

CEF: 0
GRE Bypassed Packets:

Process: 0

CEF: 0
Mask Al | ot nent: 16 of 16 (100.00%
Assi gned masks/ val ues: 1/ 16
Mask SrcAddr Dst Addr SrcPort
0000: 0x0000000F 0x00000000 0x0000
Val ue SrcAddr Dst Addr SrcPort
0000: 0x00000000 0x00000000 0x0000
0001: 0x00000001 0x00000000 0x0000
0002: 0x00000002 0x00000000 0x0000
0003: 0x00000003 0x00000000 0x0000
0004: 0x00000004 0x00000000 0x0000
0005: 0x00000005 0x00000000 0x0000
0006: 0x00000006 0x00000000 0x0000
0007: 0x00000007 0x00000000 0x0000
0008: 0x00000008 0x00000000 0x0000

0x0000



0009: 0x00000009 0x00000000 0x0000 0x0000
0010: 0xO000000A 0x00000000 0x0000 0x0000
0011: 0x0000000B 0x00000000 0x0000 0x0000
0012: 0x0000000C 0x00000000 0x0000 0x0000
0013: 0x0000000D 0x00000000 0x0000 0x0000
0014: 0x0000000OE 0x00000000 0x0000 0x0000
0015: 0x0000000F 0x00000000 0x0000 0x0000

Additional Information

Para obtener mas informacion, consulte estos documentos:

- Integracion de red WCCP con Cisco Catalyst 6500: Recomendaciones de practicas
recomendadas para implementaciones satisfactorias

- Redireccién del protocolo de comunicacién de caché web de servicios de aplicaciones de
area extensa de Cisco: Soporte de la plataforma del router de Cisco

. Configuracion de Funciones WCCP Avanzadas en Routers, desde la Guia de Confiquracion
de Cisco Wide Area Application Services

. Configuracién de WCCP en WAEs, desde la Guia de Configuracion de Cisco Wide Area
Application Services

Resolucién de problemas de conectividad de red

Al resolver problemas de WAAS, puede ser util determinar como se comporta la red con WAAS
inhabilitado. Esto resulta util cuando el trafico no solo no se optimiza, sino que no se consigue
acceder a él. En estos casos, puede resultar que el problema no esté relacionado con WAAS.
Incluso en los casos en los que el trafico esta atravesando, esta técnica puede ayudar a
determinar qué dispositivos WAAS requieren resolucién de problemas.

Antes de probar la conectividad de Capa 3, verifique que el AppNav Controller Interface Module
esté conectado a los puertos de switch adecuados. Si el switch conectado admite y tiene activado
Cisco Discovery Protocol (CDP), ejecute el comando show cdp neighbors detail para verificar la
conectividad adecuada con el switch de red.

La inhabilitacion de WAAS puede no ser aplicable en todos los casos. Si se esta optimizando
cierto trafico y algunos no, puede ser inaceptable desactivar WAAS, con lo que se interrumpira el
trafico que se esta optimizando correctamente. En tal caso, la ACL de intercepcioén o la politica
AppNav se pueden utilizar para pasar a través del tipo especifico de trafico que esta
experimentando problemas. Para obtener mas informacion, vea la seccion Paso a través de
trafico especifico.

Para inhabilitar WAAS, se realizan diferentes pasos para el modo en linea que para el modo fuera
de trayectoria:

- EI modo en linea requiere colocar el puente de intercepcion en el estado de paso a través.
Para obtener mas informacioén, vea la seccion Inhabilitacion de un ANC en linea.

- El modo Off-path requiere desactivar el protocolo WCCP. Para obtener detalles, vea la
seccién Inhabilitacién de un ANC Off-Path.

En los entornos de AppNav, sélo los ANC deben desactivarse. No es necesario que los WN estén
inhabilitados, ya que no participan en la interceptacion.

Una vez que WAAS esté inhabilitado, verifique la conectividad de red mediante métodos
estandar.
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- Verifique la conectividad de Capa 3 con herramientas como ping y traceroute.

. Comprobar el comportamiento de las aplicaciones para determinar la conectividad de capa
superior

- Si la red experimenta los mismos problemas de conectividad que con WAAS habilitado, el
problema probablemente no esté relacionado con WAAS.

- Si la red funciona correctamente con WAAS desactivado, pero ha tenido problemas de
conexion con WAAS activado, es probable que haya uno o mas dispositivos WAAS que
requieran atencion. El siguiente paso es aislar el problema a dispositivos WAAS especificos.

- Si la red tiene conectividad con y sin WAAS habilitado, pero no hay optimizacion,
probablemente haya uno o mas dispositivos WAAS que requieran atencion. El siguiente paso
es aislar el problema a dispositivos WAAS especificos.

Para comprobar el comportamiento de la red con WAAS habilitado, siga estos pasos:

1. Vuelva a habilitar la funcionalidad WAAS en los ANC WAAS vy, si procede, en los routers
WCCP.

2. Si ha determinado que hay un problema relacionado con WAAS, habilite cada cluster de
AppNav y/o ANC individualmente, para aislarlo como causa potencial del problema observado.

3. Como cada ANC esta habilitado, realice las mismas pruebas basicas de conectividad de red
qgue en los pasos anteriores y observe si este ANC especifico parece estar funcionando
correctamente. No se preocupe por los propios WN en esta fase. El objetivo en esta etapa es
determinar qué clusteres y cuales ANC especificos estan experimentando un comportamiento
deseado o no deseado.

4. Dado que cada ANC esta habilitado y probado, inhabilite de nuevo para que el siguiente pueda
estar habilitado. La habilitacién y prueba de cada ANC a su vez le permite determinar cuales
requieren mas resolucion de problemas.

Esta técnica de resolucion de problemas es mas aplicable en situaciones en las que la
configuracion WAAS parece no solo no optimizar, sino también causar problemas con la
conectividad de red normal.

Paso a través de trafico especifico

Puede pasar a través de trafico especifico mediante una ACL de intercepcion o mediante la
configuracion de la politica de AppNav para el paso.

- Cree una ACL que niegue el trafico especifico que se debe pasar y permita todo lo demas. En
este ejemplo, queremos pasar a través del trafico HTTP (el puerto mas pequefio 80).
Establezca la lista de acceso de intercepcion de ANC en la ACL definida. Las conexiones
destinadas al puerto 80 se transmiten. Puede utilizar el comando show statistics pass-through
type appNav para verificar que se esta produciendo el paso a través de la verificacion de que
los contadores de ACL de intercepcion PT estan aumentando.

anc# config

anc(config)# ip access-list extended pt_http
anc(confi g-ext-nacl )# deny tcp any any eq 80
anc(confi g-ext-nacl )# permit ip any any
anc(config-ext-nacl )# exit



anc(confi g)# interception appnav-controller access-list pt_http

- Configure la politica de ANC para pasar el trafico que coincida con clases especificas.

cl ass-nmap type appnav HTTP
match tcp dest port 80

policy-map type appnav my_policy

class HTTP
pass-t hrough

Inhabilitacion de un ANC en Linea

Hay varias maneras de inhabilitar un ANC en linea poniéndolo en estado de paso:

- Establezca la lista de VLAN de puente de intercepciéon en ninguno. En Central Manager, elija
un dispositivo ANC y luego elija Configure > Interception > Interception Configuration.
Seleccione la interfaz del puente y haga clic en el icono Editar barra de tareas. Establezca el
campo VLAN en el valor "none".

- Inhabilite el contexto de servicio que contiene el ANC. En el Administrador central, elija un
cluster y, a continuacion, haga clic en la ficha AppNav Controllers, seleccione un ANC y haga
clic en el icono de Deshabilitar barra de tareas.

- Aplique una ACL de intercepcion con los criterios "deny ALL" (negar TODOS). Se prefiere
este método. (Los dos primeros métodos interrumpen las conexiones optimizadas existentes.)
Defina una ACL con los criterios deny ALL. En Central Manager, elija un dispositivo ANC,
luego elija Configure > Interception > Interception Access List, y elija la lista de acceso deny
ALL en la lista desplegable AppNav Controller Interception Access List.

Para inhabilitar la intercepcidn con una ACL desde la CLI, utilice los siguientes comandos:

anc# config

anc(config)# ip access-list standard deny

anc(confi g-std-nacl )# deny any

anc(config-std-nacl ) # exit

anc(confi g)# interception appnav-controller access-list deny

Poniendo un ANC en estado de paso:

- Inhabilita la intercepcion WAAS, no las interfaces.
- Inhabilita toda la optimizacion WAAS.
- Hace que todo el trafico pase sin verse afectado.

Inhabilitacion de un ANC Off-Path
Para inhabilitar un ANC que se esta ejecutando en modo fuera de trayectoria, inhabilite el

protocolo WCCP para el ANC. Puede realizar esta accion en el ANC o en el router de redireccion
o en ambos. En el ANC, puede inhabilitar o eliminar los servicios WCCP, o puede quitar el



meétodo de intercepcion o cambiarlo de WCCP a otro método.

Para inhabilitar la intercepcién WCCP, en el Administrador Central, elija un dispositivo ANC y
luego elija Configurar > Interceptacién > Configuracion de intercepcién. Desmarque la casilla de
verificacion Habilitar servicio WCCP o haga clic en el icono Quitar configuracion de la barra de
tareas para quitar completamente los parametros de intercepcion WCCP (se perderan).

Para inhabilitar la intercepcidon WCCP desde la CLI, utilice los siguientes comandos:

anc# config
anc(confi g)# wccp tcp-promiscuous service-pair 61
anc(confi g-wccp-service)# no enable

En algunos casos, puede haber varios ANC que reciben trafico redirigido del mismo router. Por
comodidad, puede optar por inhabilitar WCCP en el router, en lugar de los ANC. La ventaja es
que puede quitar varios ANC de una granja WCCP en un solo paso. La desventaja es que no
puede hacerlo desde WAAS Central Manager.

Para inhabilitar WCCP en el router, utilice la siguiente sintaxis:

RTR1(config)# no ip wcep 61
RTR1(config)# no ip wcep 62 <<< Only needed if you are using two WCCP service IDs

Para volver a habilitar WCCP en el router, utilice la siguiente sintaxis:

RTR1(config)# ip weccp 61
RTR1(config)# ip wccp 62 <<< Only needed if you are using two WCCP service IDs

En cada router WCCP, verifique que los ANC que eligié inhabilitar no aparezcan como clientes
WCCP. El siguiente resultado se muestra cuando se han eliminado los servicios WCCP en el
router.

RTR1# show ip wccp 61
The WCCP service specified is not active.

Solucion de problemas del clister de AppNav
Para resolver problemas de un cluster de AppNav, puede utilizar las siguientes herramientas:

- Alarmas de AppNav

. Supervision de Central Manager

- Comandos CLI de AppNav para supervisar el estado del cluster y del dispositivo

- Comandos CLI de AppNav para monitorear las estadisticas de distribucion de flujo
- Sequimiento de la conexion

- Reqistro de depuracion de AppNav

Alarmas de AppNav

El Cluster Membership Manager (CMM) provoca las siguientes alarmas debido a condiciones de
error:



- Cluster degradado (critico): visibilidad parcial entre ANC. ANC pasara por nuevas
conexiones.

- Convergencia fallida (critica): ANC no pudo converger en una vista estable de ANC y WN.
ANC pasara por nuevas conexiones.

- Fall6 la union de ANC (Critica): ANC no pudo unirse a un cluster existente debido a la posible
degradacion del cluster con el ANC en él.

- ANC Mixed Farm (Minor): los ANC del cluster ejecutan versiones diferentes pero compatibles
del protocolo de cluster.

- ANC inalcanzable (principal): un ANC configurado es inalcanzable.

- WN Unreachable (Major): un WN configurado es inalcanzable. Este WN no se utiliza para la
redireccion del trafico.

- WN Excluded (Mayor): se puede alcanzar un WN configurado, pero se excluye porque uno o
mas ANC no pueden verlo. Este WN no se utiliza para la redireccion del trafico (nuevas
conexiones).

Puede ver alarmas en el panel Alarmas de Central Manager o mediante el comando EXEC show
alarms en un dispositivo.

Nota: EI CMM es un componente interno de AppNav que administra la agrupacién de ANC y WN
en un cluster de AppNav asociado a un contexto de servicio.

Supervision de Central Manager

Puede utilizar el Administrador central para verificar, supervisar y resolver problemas de clusteres
de AppNav. Central Manager tiene una vista global de todos los dispositivos WAAS registrados en
su red y puede ayudarle rapidamente a localizar la mayoria de los problemas de AppNav.

En el menu Central Manager, elija AppNav Clusters > cluster-name. La ventana de inicio del
cluster muestra la topologia del cluster (incluidos los routers WCCP y de gateway), el estado
general del cluster, el estado del dispositivo, el estado del grupo de dispositivos y el estado del
enlace.

Primero, verifique que el estado general del cluster esté operativo.

Tenga en cuenta que los iconos ANC y WN que se muestran en este diagrama tienen el mismo
nombre de dispositivo porque residen en el mismo dispositivo. En un ANC que también esta
optimizando el trafico como un WN, estas dos funciones se muestran como iconos
independientes en el diagrama de topologia.

Se muestra un indicador de advertencia del triangulo naranja en cualquier dispositivo para el que
el Administrador central puede no tener informacion actual porque el dispositivo no ha respondido
en los ultimos 30 segundos (el dispositivo podria estar desconectado o inalcanzable).



Puede obtener una vista de estado detallada de 360 grados de cualquier dispositivo ANC o WN
pasando el cursor sobre el icono del dispositivo. La primera pestana muestra alarmas en el
dispositivo. Debe resolver cualquier alarma que esté inhibiendo el correcto funcionamiento del

cluster.

Haga clic en la pestana Interceptacion para verificar el método de intercepcion del dispositivo en
cada ANC.

Si la intercepcion esta desactivada, el estado aparece como sigue:

Haga clic en la ficha Control de cluster para ver la direccion IP y el estado de cada dispositivo en
el cluster que puede ver este ANC. Cada ANC del cluster debe tener la misma lista de
dispositivos. Si no, indica un problema de configuracién o de red.

Si todos los ANC no se pueden ver entre si, el cluster no esta operativo y todo el trafico pasa
debido a la incapacidad del cluster para sincronizar los flujos.

Si todos los ANC estan conectados pero tienen diferentes vistas de los WN, el cluster se
encuentra en estado degradado. El trafico todavia se distribuye, pero sélo a los WN que ven



todos los ANC.

Se excluyen todos los WN no vistos por todos los ANC.

Haga clic en la pestaina Interfaces para verificar el estado de las interfaces fisicas y logicas en el

ANC.
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Observe la vista de 360 grados en cada WN del cluster y verifique el estado verde de todos los
aceleradores en la pestana Optimizacién. Un estado amarillo para un acelerador significa que el
acelerador se esta ejecutando pero no puede atender nuevas conexiones, por ejemplo, porque
esta sobrecargado o porque se ha eliminado su licencia. Un estado rojo indica que el acelerador
no se esta ejecutando. Si alguno de los aceleradores es amarillo o rojo, debe solucionar por
separado esos aceleradores. Si falta la licencia Enterprise, la descripcion indica que se ha
revocado la licencia System. Instale la licencia Enterprise en la pagina Admin > History > License

Management device.



Un agrupamiento dividido resulta de problemas de conectividad entre ANC en el agrupamiento. Si
el Administrador Central puede comunicarse con todos los ANC, puede detectar un cluster
dividido, sin embargo, si no puede comunicarse con algunos ANC, no puede detectar la division.
La alarma "El estado de la administracion esta fuera de linea" se produce si Central Manager
pierde la conectividad con cualquier dispositivo y el dispositivo se muestra como desconectado en
Central Manager.

Es mejor separar las interfaces de administracion de las interfaces de datos para mantener la
conectividad de administracion incluso si un link de datos esta inactivo.

En un cluster dividido, cada subcluster de ANC distribuye de forma independiente los flujos a los
WNG que puede ver, pero dado que los flujos entre los subclusteres no estan coordinados, puede
causar conexiones de reinicio y el rendimiento general del cluster se degrada.



Verifique la pestaina Control de Cluster de cada ANC para ver si uno o mas ANC son
inalcanzables. La alarma "Controlador de servicio es inalcanzable" se produce si dos ANC que
alguna vez pudieron comunicarse entre si pierden conectividad entre si, pero esta situacion no es
la unica causa de un cluster dividido, por lo que es mejor verificar la pestafia Control de cluster de
cada ANC.
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WAAS Node 2.18.2.2 ALIVE
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Si un ANC tiene una luz de estado gris, puede estar desactivado. Verifique que todos los ANC
estén habilitados haciendo clic en la pestafna AppNav Controllers debajo del diagrama de
topologia. Si un ANC no esta habilitado, su estado Habilitado es No. Puede hacer clic en el icono
Habilitar barra de tareas para habilitar un ANC.

Verifique la politica de AppNav en cada ANC que tenga algo que no sea una luz verde de estado.
Si coloca el cursor sobre la luz de estado de un dispositivo, una sugerencia de herramienta le
indicara el estado o el problema, si se detecta alguno.



Para verificar las politicas definidas, en el menu Administrador central, elija Configurar > Politicas
de AppNav y luego haga clic en el botén Administrar.

Por lo general, deberia haber una sola politica asignada a todos los ANC en el cluster. La politica
predeterminada se denomina appNav_default. Seleccione el botdn de opcion junto a una directiva
y haga clic en el icono Editar barra de tareas. El panel Politica de AppNav muestra los ANC a los
que se aplica la politica seleccionada. Si no se muestran todos los ANC con una marca de
verificacion, haga clic en la casilla de verificacidn situada junto a cada ANC sin marcar para
asignarle la politica. Haga clic en Aceptar para guardar los cambios.



Después de verificar las asignaciones de directivas, puede verificar las reglas de politicas en la
pagina Politicas de AppNav que se muestra. Seleccione cualquier regla de politica y haga clic en
el icono Editar barra de tareas para cambiar su definicion.

Un ANC podria tener una luz de estado amarilla o roja si se sobrecarga una o mas politicas.
Verifique la pestana Politicas sobrecargadas de la vista de 360 grados del dispositivo para ver
una lista de politicas monitoreadas que estan sobrecargadas.
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waas_app_default MAPI MAPI Accelerator
waas_app_default HTTPS SSL Accelerator
waas_app_default HTTP HTTP Accelerator
waas_app_default CIFS CIFS Accelerator
waas_app_default epmap MS PortMapper
waas_app_default NFS NFS Accelerator
waas_app_default RTSP Video Accelerator

Si un ANC se une al cluster, se muestra con una luz de estado amarilla y el estado de unién.



La pestana Interceptacion de la vista de dispositivo de 360 grados muestra que la trayectoria de
interceptacion esta inactiva debido al estado de unidn. La intercepcion se detiene hasta que el
ANC ha sincronizado sus tablas de flujo con los otros ANC vy esta listo para aceptar el trafico. Este
proceso normalmente no dura mas de dos minutos.

Si elimina un ANC de un cluster, se sigue mostrando durante unos minutos en el diagrama de
topologia y como activo en la pestafna Control de Cluster, hasta que todos los ANC estén de
acuerdo en la nueva topologia del cluster. No recibe ningun flujo nuevo en este estado.



Comandos CLI| de AppNav para supervisar el estado del claster y del dispositivo

Varios comandos CLI son utiles para la resolucion de problemas en un ANC:

- show run service-insertar

- show service-insertar service-context

- show service-insert appNav-controller-group

- show service-insertar service-node-group all

- show service-insert appNav-controller ip-address

- show service-insertar service-node [ip-address]

- show service-insertar service-node-group group-name

Utilice estos comandos en un \WN:

- show run service-insertar
. show service-insertar service-node

Puede utilizar el comando show service-insert service-context en un ANC para ver el estado del
contexto del servicio y la vista estable de los dispositivos en el cluster:

ANC# show service-insertion service-context

Servi ce Cont ext 1 test

Service Policy : appnav_defaul t <<< Active AppNav
policy

Cluster protocol |ClIM version 1.1

Cl uster protocol DWVP version 1.1

Ti me Service Context was enabl ed © Wed Jul 11 02:05:23 2012

Current FSM state : Operational <<< Service context
status

Time FSM entered current state : Wed Jul 11 02:05:55 2012

Last FSM state : Converging

Time FSM entered | ast state : Wed Jul 11 02:05:45 2012

Joining state : Not Configured

Time joining state entered : Wed Jul 11 02:05:23 2012

Cluster Operational State : Operational <<< Status of this
ANC

Interception Readi ness State . Ready

Devi ce Interception State : Not Shut down <<< Interception is



not shut down by CMM

Stabl e AC Vi ew
converged ANCs
10.1.1.1
Stabl e SN Vi ew:
converged WNs
10.1.1.1
Current AC Vi ew
10.1.1.1
Current SN Vi ew
10.1.1.1

10.1.1.2

10.1.1.2

10.1.1.2

10.1.1.2

<<< Stable view of

<<< Stable view of

10.1.1.3

Si el campo Estado de intercepcion del dispositivo (anterior) muestra Apagar, significa que el
CMM ha cerrado la intercepcion debido a que este ANC no esta listo para recibir flujos de trafico.
Por ejemplo, el ANC todavia podria estar en el proceso de unidn y el cluster aun no ha
sincronizado los flujos.

Los campos de Vista estable (arriba) enumeran las direcciones IP de los ANC y los WN que ve
este dispositivo ANC en su ultima vista convergente del cluster. Esta es la vista utilizada para las
operaciones de distribucion. Los campos Vista actual enumeran los dispositivos anunciados por
este ANC en sus mensajes de latido.

Puede utilizar el comando show service-insert appNav-controller-group en un ANC para ver el
estado de cada ANC en el grupo ANC:

ANC# show service-insertion appnav-controller-group

Al'l AppNav Controller G oups in Service Context

Servi ce Cont ext

Service Context configured state

AppNav Controller Goup : scg
Mermber AppNav Controller count : 2

Menber s:
10.1.1.1

AppNav Controller
AppNav Controller ID

10.1.1.2

Current status of AppNav Controller
Time current status was reached
Joi ning status of AppNav Controller

is still joining
Secondary | P address

cluster protocol packets

Cl uster protocol
Cl uster protocol
Cluster protocol Last
Cluster protocol Last

| Cl MP version
I ncarnati on Nunber

Sent Sequence Nunber

Recei ved Sequence Number:

Current AC View of AppNav Controller:
devices advertised by this ANC

10.1.1.1

10.1.1.2

Current SN View of AppNav Controller:

10.1.1.1

AppNav Controller
this is the local ANC
AppNav Controller ID

10.1.1.2

Current status of AppNav Controller

t est
Enabl ed

10.1.1.1

1

Alive

Wed Jul 11 02: 05:23 2012
Joi ned

<<< Status of this ANC
<<< Joining means ANC

10.1.1.1 <<< Source IP used in

<<< ANC and WN

10.1.1.2 (local) <<< local indicates

1
Alive



Time current status was reached : Wed Jul 11 02:05:23 2012
Joi ning status of AppNav Controller : Joi ned

Secondary | P address :10.1.1.2

Cluster protocol |IClIM version 1.1

Cluster protocol Incarnation Nunber 2
Cluster protocol Last Sent Sequence Nunber 0
Cluster protocol Last Received Sequence Nunber: O

Current AC View of AppNav Controller: <<< ANC and WN
devices advertised by this ANC

10.1.1.1 10.1.1.2
Current SN View of AppNav Controller:

10.1.1.1 10.1.1.2 10.1.1.3

Para obtener una lista de estados posibles de ANC y de union, vea el comando show service-
insert en la Referencia de Comandos de Servicios de Aplicacion de Area Amplia de Cisco.

Puede utilizar el comando show service-insert service-node en un ANC para ver el estado de un
WN particular en el cluster:

ANC# show service-insertion service-node 10.1.1.2

Servi ce Node: 1 20.1.1.2

Servi ce Node bel ongs to SNG : sng2

Servi ce Cont ext 1 test

Service Context configured state : Enabl ed

Service Node ID 1

Current status of Service Node : Alive <<< WN is visible
Time current status was reached : Sun May 6 11:58:11 2011

Cl uster protocol DWVP version 1.1

Cluster protocol incarnation nunber 1

Cluster protocol |ast sent sequence nunber : 1692060441

Cluster protocol |ast received sequence nunber: 1441393061

AO state

AO State For

tfo GREEN 3d 22h 11m 17s <<< Overall/TFO state
reported by WN

epm GREEN 3d 22h 11m 17s <<< AO states
reported by WN

cifs GREEN 3d 22h 11m 17s

mapi GREEN 3d 22h 11m 17s

http RED 3d 22h 14m 3s

vi deo RED 11d 2h 2m 54s

nfs GREEN 3d 22h 11m 17s

ssl YELLOW 3d 22h 11m 17s

ica GREEN 3d 22h 11m 17s

Puede utilizar el comando show service-insert service-node-group en un ANC para ver el estado
de un WNG en particular en el cluster:

ANC# show service-insertion service-node-group sng2

Servi ce Node G oup nane : sng2

Servi ce Cont ext :oscxtl
Menber Service Node count S
Menbers:

10.1.1.1 10.1.1.2



Servi ce Node: 10.1.1.1

Servi ce Node bel ongs to SNG sng2

Current status of Service Node Excl uded <<< WN status
Time current status was reached Sun Nov 6 11:58:11 2011
Cl uster protocol DWVP version 1.1

Cluster protocol incarnation nunber 1

Cluster protocol |ast sent sequence nunber 1692061851

Cluster protocol |ast received sequence nunber: 1441394001

AO state

AO State For

tfo GREEN 3d 22h 12m 52s

epm GREEN 3d 22h 12m 52s

cifs GREEN 3d 22h 12m 52s

mapi GREEN 3d 22h 12m 52s

http RED 3d 22h 15m 38s

vi deo RED 11d 2h 4m 29s

nfs GREEN 3d 22h 12m 52s

ssl YELLOW 3d 22h 12m 52s

ica GREEN 3d 22h 12m 52s

Servi ce Node: 10.1.1.2

Servi ce Node bel ongs to WNG sng2

Current status of Service Node Alive <<< WN status
Time current status was reached Sun Nov 6 11:58:11 2011
Cl uster protocol DWVP version 1.1

Cluster protocol incarnation nunber 1

Cluster protocol |ast sent sequence nunber 1692061851

Cluster protocol |ast received sequence nunber: 1441394001

AO state

AO State For

tfo GREEN 3d 22h 12m 52s

epm GREEN 3d 22h 12m 52s

cifs GREEN 3d 22h 12m 52s

mapi GREEN 3d 22h 12m 52s

http RED 3d 22h 15m 38s

vi deo RED 11d 2h 4m 29s

nfs GREEN 3d 22h 12m 52s

ssl YELLOW 3d 22h 12m 52s

ica GREEN 3d 22h 12m 52s

SNG Availability per AO <<< AO status for entire
WNG

AO Avai | abl e Si nce

tfo Yes 3d 22h 12m 52s

epm Yes 3d 22h 12m 52s

cifs Yes 3d 22h 12m 52s

mapi Yes 3d 22h 12m 52s

http No 3d 22h 15m 38s

vi deo No 11d 2h 4m 29s

nfs Yes 3d 22h 12m 52s

ssl No 11d 2h 4m 29s

ica Yes 3d 22h 12m 52s

El primer WN del ejemplo anterior tiene el estado Excluded, lo que significa que el WN es visible



para el ANC pero se excluye del cluster porque uno o mas ANC no pueden verlo.

La tabla Disponibilidad de SNG por AO muestra si cada AO puede prestar servicio a nuevas
conexiones. Una AO esta disponible si al menos un WN en el WNG tiene un estado VERDE para
el AO.

Puede utilizar el comando show service-insert service-node en un WN para ver el estado del WN:

WAE# show service-insertion service-node

Cl uster protocol DWMP version 1.1
Service started at : Wed Jul 11 02: 05:45 2012
Current FSM state : Operational <<< WN is responding to
health probes
Time FSM entered current state : Wed Jul 11 02: 05:45 2012
Last FSM state : Admi n Disabl ed
Time FSMentered | ast state : Mon Jul 2 17:19:15 2012
Shut down max wait tine:
Confi gured : 120
Oper at i onal : 120

Last 8 AppNav Controllers

AC I P MW I P DVMP Version |ncarnation Sequence Tim
e Last Heard

Reported state <<< TFO and AO reported states
Accl State For Reason

TFO (System GREEN 43d 7h 45m 8s

EPM GREEN 43d 7h 44m 40s

Cl FS GREEN 43d 7h 44m 41s

MAPI GREEN 43d 7h 44m 43s

HTTP GREEN 43d 7h 44m 45s

VI DEO GREEN 43d 7h 44m 41s

NFS GREEN 43d 7h 44m 44s

SSL RED 43d 7h 44m 21s

| CA GREEN 43d 7h 44m 40s

Monitored state of Accel erators <<< TFO and AO actual states
TFO (System

Current State: GREEN
Time in current state: 43d 7h 45m 8s

EPM

Current State: GREEN

Time in current state: 43d 7h 44m 40s
CIFS

Current State: GREEN

Time in current state: 43d 7h 44m 41s
MAPI

Current State: GREEN

Time in current state: 43d 7h 44m 43s
HTTP

Current State: GREEN

Time in current state: 43d 7h 44m 45s
VI DEO

Current State: GREEN



Time in current state: 43d 7h 44m 41s

NFS
Current State: GREEN
Time in current state: 43d 7h 44m 44s
SSL
Current State: RED
Time in current state: 43d 7h 44m 21s
Reason:
AO is not configured
I CA

Current State: GREEN
Time in current state: 43d 7h 44m 40s

El estado monitoreado de un acelerador es su estado real, pero el estado informado puede diferir
porque es el mas bajo del estado del sistema o el estado del acelerador.

Para obtener mas informacidn sobre la resolucion de problemas de optimizacion en un WN, vea
los articulos Solucién de problemas de optimizacién y resolucion de problemas de aceleracion de

aplicaciones.

Comandos CLI de AppNav para monitorear las estadisticas de distribucién de flujo

Varios comandos CLI son utiles para la solucion de problemas de politicas y distribucion de flujo
en un ANC:

- show policy-map type appNav policy map-name: muestra las reglas de politica y los
recuentos de visitas para cada clase en el policy map.

- show class-map type appNav class-name: muestra los criterios de coincidencia y los
recuentos de aciertos para cada condicidn de coincidencia en el mapa de clase.

- show policy-sub-class type appNav /evel1-class-name level2-class-name: muestra los
criterios de coincidencia y los recuentos de aciertos para cada condicién de coincidencia en
un mapa de clase en un mapa de politica AppNav anidado.

- show statistics class-map type appNav class-name — Muestra las estadisticas de
interceptacion y distribucion de trafico para un mapa de clase.

- show statistics policy-sub-class type appNav /level1-class-name level2-class-name — Muestra
las estadisticas de interceptacion y distribucion del trafico para un mapa de clase en un mapa
de politica AppNav anidado.

- show statistics pass-through type appNav: muestra las estadisticas de trafico de AppNav para
cada motivo de paso.

- show appNav-controller flow-distribution — Muestra cdmo un ANC clasificaria y distribuiria un
flujo hipotético especifico, en funcién de la politica definida y las condiciones de carga
dinamica. Este comando puede ser util para verificar cdmo se manejara un flujo particular en
un ANC y a qué clase pertenece.

Utilice estos comandos en un WN para resolver problemas de distribucién de flujo:

- show statistics service-insertar service-node ip-address — Muestra estadisticas para
aceleradores vy trafico distribuidos al WN.

- show statistics service-insertar service-node-group name group-name — Muestra estadisticas
para aceleradores y trafico distribuidos al WNG.

Puede utilizar el comando show statistics class-map type appNav class-name en un ANC para
resolver problemas de distribucion de flujo, por ejemplo para determinar por qué el trafico puede


troubleshooting_optimization.html
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ser lento para una clase determinada. Podria ser un mapa de clase de aplicacion como HTTP o,
si todo el trafico a una sucursal parece lento, podria ser un mapa de clase de afinidad de la
sucursal. Este es un ejemplo para la clase HTTP:

ANC# show statistics class-map type appnav HTTP

Cl ass Map

HTTP
Redi rected dient->Server:
Byt es
Packet s
Redi rected Server->Client:
Byt es
Packet s

Connecti ons
Intercepted by ANC
being intercepted?
Passed t hrough by ANC
connections
Redi rect ed by ANC
being distributed to WNs?
Accepted by SN
by WNs
Passed t hrough by SN (on-Syn)
passed through by WNs
Passed t hrough by SN (post-Syn)
passed through by WNs

Passt hrough Reasons
through connections?
Col | ected by ANC:

PT Fl ow Learn Failure
connection; interception problem

PT d uster Degraded
communicate

PT SNG Overl oad
are overloaded

PT AppNav Policy
pass-through

PT Unknown

I ndi cated by SN

through connections?
PT No Peer

through reasons

From Network to SN

3478104
42861

1154109763
790497

Packet s

From SN t o Net wor k

11588180
102853

9842597
60070

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

<<<

Are connections

Passed-through

Are connections

Connections accepted

Connections might be

Connections might be

Why is ANC passing

Asymmetric

ANCs cannot

All WNs in the WNG

Connection policy is

Unknown passthrough

Why are WNs passing

List of WN pass-

Las razones de paso de WN en la seccion Indicado por SN aumentan solamente si la descarga
de paso se configura en un WN. De lo contrario, el ANC no sabe que el WN esta pasando por una

conexién y no la cuenta.

Si las conexiones: El contador ANC interceptado no aumenta, hay un problema de interceptacion.
Puede utilizar la utilidad WAAS TcpTraceroute para resolver problemas de ubicacion del ANC en
la red, encontrar trayectos asimétricos y determinar la politica aplicada a una conexion. Para

obtener mas informacion, vea la seccion Seguimiento de conexiones.




Comandos CLI de AppNav para depurar conexiones

Para depurar una conexion individual o un conjunto de conexiones en un ANC, puede utilizar el
comando show statistics appNav-controller connection para mostrar la lista de conexiones activas.

anc# show statistics appnav-controller connection
Col l ecting Records. Please wait...
Optim zed Fl ows:

Cient Server SN-I P AC Omned
2.30.5.10: 38111 2.30.1.10: 5004 2.30.1.21 Yes
2.30.5.10: 38068 2.30.1.10: 5003 2.30.1.21 Yes
2.30.5.10: 59861 2.30.1.10: 445 2.30.1.21 Yes
2.30.5.10: 59860 2.30.1.10: 445 2.30.1.21 Yes
2.30.5.10: 43992 2.30.1.10: 5001 2.30.1.5 Yes
2.30.5.10: 59859 2.30.1.10: 445 2.30.1.21 Yes
2.30.5.10: 59858 2.30.1.10: 445 2.30.1.21 Yes
2.30.5.10: 59857 2.30.1.10: 445 2.30.1.21 Yes
2.30.5.10: 59856 2.30.1.10: 445 2.30.1.21 Yes
Passt hrough Fl ows:

Cient Server Passt hrough Reason
2.30.5.10:41911 2.30.1.10:5002 PT Fl owswi tch Policy

Puede filtrar la lista especificando la direccion IP del cliente o servidor y/o las opciones de puerto
y puede mostrar estadisticas detalladas sobre las conexiones especificando la palabra clave
detail.

anc# show statistics appnav-controller connection server-ip 2.30.1.10 detail
Col l ecting Records. Please wait...

Optim zed Fl ows

Cient: 2.30.5.10:55330
Server: 2.30.1.10:5001

AppNav Control |l er Owmed: Yes <<< This ANC is seeing activity on this connection
Service Node I1P:2.30.1.5 <<< Connection is distributed to this SN

Classifier Nane: se_policy: p5001 <<< Name of matched class map

Fl ow associ ati on: 2T: No, 3T: No <<< Connection is associated with dynamic app or session
(MAPI and ICA only)?

Application-1D. 0 <<< AO that is optimizing the connection

Peer-1D: 00: 14: 5e:84:41: 31 <<< ID of the optimizing peer

Client: 2.30.5.10:55331

Server: 2.30.1.10:5001

AppNav Control |l er Owmed: Yes
Service Node I1P:2.30.1.5
Classifier Nane: se_policy: p5001
Fl ow associ ation: 2T: No, 3T: No
Application-1D. 0

Peer-1D: 00: 14: 5e: 84:41: 31

Puede especificar la opcion summary para mostrar el numero de conexiones activas distribuidas y
de paso a través.



anc# show statistics appnav-controller connection summary
Nurmber of optinized fl ows =2
Number of pass-through flows = 17

Seguimiento de la conexion

Para ayudar a solucionar problemas de flujos de AppNav, puede utilizar la herramienta de
seguimiento de conexiones en el Administrador central. Esta herramienta muestra la siguiente
informacion para una conexion determinada:

- Si la conexion se paso o se distribuyd a un WNG
- Motivo del paso, si procede

- WNG y WN a los que se distribuyo la conexion

- Acelerador supervisado para la conexion

- Mapa de clase aplicado

Para utilizar la herramienta Seguimiento de conexiones, siga estos pasos:

1. En el menu Central Manager, elija AppNav Clusters > cluster-name y luego elija Monitor >
Tools > Connection Trace.

2. Elija el ANC, el dispositivo WAAS de peer, y especifique los criterios de coincidencia de
conexion.

3. Haga clic en Trace para mostrar las conexiones coincidentes.

WAAS TCP Traceroute es otra herramienta no especifica de AppNav que puede ayudarle a
resolver problemas de conexion y red, incluidas las rutas asimétricas. Puede utilizarla para
encontrar una lista de nodos WAAS entre el cliente y el servidor, y las politicas de optimizacién
configuradas y aplicadas para una conexion. Desde el Administrador central, puede elegir
cualquier dispositivo de la red WAAS desde el que ejecutar el traceroute. Para utilizar la
herramienta Traceroute TCP de WAAS Central Manager, siga estos pasos:

1. En el menu WAAS Central Manager, elija Monitor > Troubleshooting > WAAS Tcptraceroute.
Alternativamente, puede elegir primero un dispositivo y luego elegir este elemento de menu para
ejecutar el traceroute desde ese dispositivo.

2. En la lista desplegable Nodo WAAS, elija un dispositivo WAAS desde el cual ejecutar el
traceroute. (Este elemento no aparece si se encuentra en el contexto del dispositivo.)

3. En los campos Destination IP and Destination Port (IP de destino y Puerto de destino),
introduzca la direccion IP y el puerto del destino al que desea ejecutar el traceroute

4. Haga clic en Ejecutar TCPTraceroute para mostrar los resultados.

Los nodos WAAS de la ruta de acceso rastreada se muestran en la tabla que se encuentra debajo
de los campos. También puede ejecutar esta utilidad desde la CLI con el comando waas-tcptrace.

Registro de depuracién de AppNav

El siguiente archivo de registro esta disponible para resolver problemas de AppNav cluster
manager:



- Archivos de registro de depuracion: /local1/errorlog/cmm-errorlog.current (y cmme-errorlog.*)

Para configurar y habilitar el registro de depuracion del administrador del cluster de AppNav,
utilice los siguientes comandos.

NOTE: El registro de depuracién hace un uso intensivo de la CPU y puede generar una gran
cantidad de resultados. Utilicelo de manera sensata y moderada en un entorno de produccion.

Puede habilitar el registro detallado en el disco:
WAE(confi g)# logging disk enable
WAE(confi g)# logging disk priority detail

Las opciones para la depuracion del administrador de clusteres (en la version 5.0.1 y posteriores)
son las siguientes:

WAE# debug cmm ?

al | enabl e all CWM debugs

cli enable CW cli debugs

events enabl e CW state machi ne events debugs
i pc enable CMW i pc nmessages debugs

msc enabl e CMM mi sc debugs

packets enabl e CWM packet debugs

shel | enable CW i nfra debugs

timers enabl e CW state machine tiners debugs

Puede habilitar el registro de depuracion para el administrador del cluster y, a continuacion,
mostrar el final del registro de errores de depuracion de la siguiente manera:

WAE# debug cmm all
WAE# type-tail errorlog/cmm-errorlog.current follow

También puede habilitar el registro de depuracion para el administrador de distribucion de flujo
(FDM) o el agente de distribucion de flujo (FDA) con estos comandos:

WAE# debug fdm all
WAE# debug fda all

El FDM determina dénde distribuir los flujos segun la politica y las condiciones de carga dinamica
de los WN. La FDA recopila informacion de carga de WN. Los siguientes archivos de registro
estan disponibles para resolver problemas de FDM y FDA:

- Archivos de registro de depuracion: /local1/errorlog/fdm-errorlog.current (y fdm-errorlog.*)
- Archivos de registro de depuracién: /local1/errorlog/fda-errorlog.current (y fda-errorlog.*)

Captura de paquetes AppNav

Se introduce un nuevo comando packet-capture para permitir la captura de paquetes de datos en
las interfaces en el Cisco AppNav Controller Interface Module. Este comando también puede
capturar paquetes en otras interfaces, y puede decodificar archivos de captura de paquetes. El
comando packet-capture se prefiere sobre los comandos obsoletos tcpdump y teetéreo, que no
pueden capturar paquetes en el Cisco AppNav Controller Interface Module. Consulte la
Referencia de Comandos de Cisco Wide Area Application Services para obtener detalles sobre la



sintaxis de los comandos.

Nota: La captura de paquetes o la captura de depuracioén pueden estar activas, pero no ambas
simultaneamente.

Los paquetes de datos enviados entre ANC y WN se encapsulan, como se muestra en el
siguiente diagrama.

4. Packets forwarded
— afterremoving
encapsulation

1. Packets entering
the AMC

3. Encapsulated packets
sent by WN

2. Packets sentto
WH after
encapsulation

Si captura paquetes en los puntos 1 6 4 del diagrama, se desencapsulan. Si captura paquetes en
los puntos 2 6 3, se encapsulan.

A continuacion se muestra un ejemplo de salida para una captura de paquetes encapsulada:

anc# packet-capture appnav-controller interface GigabitEthernet 1/0 access-list all
Packet - Capture: Setting virtual nenory/file size limt to 419430400

Runni ng as user "admi n" and group "root". This could be dangerous.

Capturing on ethl4

0. 000000 2.58.2.11 -> 2.1.6.122 TCP https > 2869 [ ACK] Seq=1 Ack=1 W n=65535 Len=0
4. 606723 2.58.2.175 -> 2.43.64. 21 TELNET Tel net Data ...

37.679587 2.58.2.40 -> 2.58.2.35 GRE Encapsul at ed 0x8921 (unknown)
37.679786 2.58.2.35 -> 2.58.2.40 GRE Encapsul at ed 0x8921 (unknown)

A continuacion se muestra un ejemplo de salida para una captura de paquetes sin encapsular:

anc# packet-capture appnav-controller access-list all non-encapsulated
Packet - Capture: Setting virtual nenory/file size limt to 419430400
Runni ng as user "admi n" and group "root". This could be dangerous.
Capturing on ethl4

0. 751567 2.58.2.175 -> 2.43.64.21 TELNET Tel net Data ...

1.118363 2.58.2.175 -> 2.43.64.21 TELNET Tel net Data ...

1. 868756 2.58.2.175 -> 2.43.64.21 TELNET Tel net Data ...

Directrices de captura de paquetes:

- Una ACL de captura de paquetes siempre se aplica al paquete IP interno para los paquetes
encapsulados WCCP-GRE y SIA.

- La captura de paquetes se realiza en todas las interfaces ANC si no se proporciona la interfaz
ANC para la captura de paquetes.

A continuacion se muestra un ejemplo de salida para una captura de paquetes en una interfaz
WN:



anc# packet-capture interface GigabitEthernet 0/0 access-list 10
Packet - Capture: Setting virtual nenory/file size limt to 419430400
Runni ng as user "admi n" and group "root". This could be dangerous.
Capturing on ethO

0. 000000 2.1.8.4 -> 2.64.0.6 TELNET Tel net Data ...
0. 000049 2.64.0.6 -> 2.1.8.4 TELNET Tel net Data ...
0. 198908 2.1.8.4 -> 2.64.0.6 TCP 18449 > telnet [ACK] Seq=2 Ack=2 Wn=3967 Len=0
0. 234129 2.1.8.4 -> 2.64.0.6 TELNET Tel net Data ...
0. 234209 2.64.0.6 -> 2.1.8.4 TELNET Tel net Data ...

Este es un ejemplo de descodificacion de un archivo de captura de paquetes:

anc# packet-capture decode /locall/se_flow_add.cap

Runni ng as user "admi n" and group "root". This could be dangerous. 1 0. 000000
100.1.1.2 -> 100.1.1.1 GRE Encapsul ated SWRE 2 0.127376
100.1.1.2 -> 100.1.1.1 GRE Encapsul ated SW RE

Puede especificar un src-ip/dst-ip/src-port/dst-port para filtrar los paquetes:

anc# packet-capture decode source-ip 2.64.0.33 /local1/hari_pod_se_flow.cap

Runni ng as user "admi n" and group "root". This could be dangerous.

3 0.002161 2.64.0.33 -> 2.64.0.17 TCP 5001 > 33165 [SYN, ACK] Seq=0 Ack=1
W n=5792 Len=0 MSS=1460 TSV=326296092 TSER=326296080 W5=4

4  0.002360 2.64.0.33 -> 2.64.0.17 TCP 5001 > 33165 [SYN, ACK] Seq=0 Ack=1
W n=5792 Len=0 MSS=1406 TSV=326296092 TSER=326296080 W5=4
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