Konfigurieren einer Point-to-Point-Mesh-
Verbindung mit Ethernet-Bridging auf Mobility
Express-APs
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Einfihrung

In diesem Artikel wird der Prozess der Bereitstellung von Point-to-Point Mesh-Verbindungen mit
Ethernet Bridging mithilfe der Cisco Mobility Express (ME)-Software flir Cisco 1542 Access Points
fir den Aulienbereich erlautert. Mesh-Unterstitzung fur Mobility Express-Software flir Access
Points in Innen- und Aulienbereichen im Flex+Bridge-Modus wurde in Version 8.10 eingeflhrt.

Folgende AP-Modelle werden unterstitzt:

- Als MIN-Root-AP:Cisco AireOS APs der Serien 1542, 1562, 1815, 3802
- Als Mesh-AP: Cisco AireOS APs 1542, 1562, 1815, 3802s

Informationen zu Mobility Express

Mobility Express (ME) ist eine Losung, die den Autonomous AP-Modus und die Software ersetzt.
Sie ermoglicht die Ausflihrung einer leichteren Version der AireOS-basierten WLC-Software
(Wireless LAN Controller) auf dem Access Point selbst. Sowohl der WLC- als auch der AP-Code
werden in einer einzigen Partition des AP-Speichers gespeichert. Flr eine Mobility Express-
Bereitstellung ist weder eine Lizenzdatei noch eine Lizenzaktivierung erforderlich.

Sobald das Geréat, auf dem die Mobility Express-fahige Software ausgefuhrt wird, eingeschaltet ist,
startet der "AP-Teil" zuerst. Einige Minuten spater wird auch der Controller-Teil initialisiert. Sobald



eine Konsolensitzung erstellt wurde, zeigt ein ME-fahiges Geréat die WLC-Eingabeaufforderung an.
Um die zugrunde liegende AP-Shell einzugeben, kann ein Befehl apciscoshell verwendet werden:

(Cisco Controller) >apciscoshell

I''"Warning!!: You are entering ap shell. This will stop you from establishing new tel net/SSH Wb
sessions to controller.

Al so the exsisting sessions will be suspended till you exit the ap shell.

To exit the ap shell, use 'l ogout'

User Access Verification
User nane: admin
Passwor d: ***x*x%x%
RAP>1logout

(Cisco Controller) >

Voraussetzungen

Verwendete Komponenten

. 2 1542D-E Access Points

- 2 Cisco Switches der Serie 3560-CX
- 2 X Laptops

- 1 Konsolenkabel

Netzwerkdiagramm

Alle Gerate in diesem Netzwerk befinden sich im Subnetz 192.168.1.0/24. Der Mobility Express
AP (Controller) hat seine Verwaltungsschnittstelle unmarkiert, wahrend das native VLAN auf allen
Ports VLAN 39 ist. AP 1542-1 Ubernimmt die Rolle eines Controllers und RAP (Root Access
Point), wahrend AP 1542-2 die Rolle des Mesh Access Point (MAP) Gbernimmt. Die nachfolgende
Tabelle enthalt die IP-Adressen aller Gerate im Netzwerk:

Hinweis: Das Tagging der Verwaltungsschnittstelle kann Probleme mit dem AP verursachen,
der dem internen WLC-Prozess beitritt. Wenn Sie die Management-Schnittstelle markieren
mdchten, stellen Sie sicher, dass die kabelgebundene Infrastruktur entsprechend konfiguriert

ist.
Gerat IP-Adresse
Standard-Gateway 192.168.1.1
Laptop 1 192.168.1.100
Laptop 2 192.168.1.101
Mobility Express WLC 192.168.1.200
1542-1 (MAP) 192.168.1.201

1542-2 (RAP) 192.168.1.202
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Konfiguration

Switch-Konfigurationen

Switch-Ports, an die Laptops angeschlossen sind, werden als Access-Ports konfiguriert, wobei
das VLAN auf 39 festgelegt ist:

Switchl#show run interface Gg 0/1

Current configuration : 205 bytes
!

nterface G gabitEthernet0/1
description Laptopl
switchport access vlan 39
swi tchport node access

end

Switch2#show run interface Gg 0/8

Current configuration : 205 bytes
1
interface G gabitEthernet0/8
description Laptop2
switchport access vlan 39
swi tchport node access
end

Switch-Ports, an die APs angeschlossen sind, befinden sich im Trunk-Modus, wobei das native
VLAN auf 39 festgelegt ist:

Switchl#show run interface Gg 0/8
Bui | di ng configuration...
|
interface G gabitEthernet0/8
description 1542-1 (RAP)
swi tchport node trunk
swi tchport trunk native vlan 39
end



Switch2#show run interface Gg 0/1

Bui | di ng configuration...

1

interface G gabitEthernet0/1
description 1542-1 ( MAP)
swi t chport node trunk
switchport trunk native vlan 39

end

Zuricksetzen der APs auf Werkseinstellungen

Es wird empfohlen, die Access Points vor Beginn einer neuen Bereitstellung auf die
Werkseinstellungen zuruckzusetzen. Dies kann durch Driucken der Modus-/Reset-Taste am
Access Point, Einstecken des Netzkabels und Fortsetzen des Betriebs tber 20 Sekunden
erfolgen. Dadurch wird sichergestellt, dass alle vorherigen Konfigurationen geléscht wurden. Der
Zugriff auf den Access Point erfolgt Gber eine Konsolenverbindung mit dem
Standardbenutzernamen Cisco und dem Kennwort von Cisco (Grof3- und Kleinschreibung
beachten).

Herunterladen des Capwap-Bilds mit geringem Speicheraufkommen auf 1542-2
(MAP)

Laptop 1 wird als TFTP-Server verwendet. Der AP 1542-2 kann zunachst an den Switch 1 Gig
0/8-Port angeschlossen werden, damit das Upgrade durchgefiihrt werden kann. Laden Sie auf
software.cisco.com unter 1542 Lightweight Images die Version 15.3.3-JJ1 (vollstdndiger Name:
ap195-k9w8-tar. 153-3.JK. tar) herunter, die dem Image fir die Version 8.10.105 entspricht. Das
neueste Lightweight AP Image entspricht immer der neuesten ME Version.

Legen Sie das Bild im TFTP-Stammordner ab. Verbinden Sie das Konsolenkabel, und melden Sie
sich mit den Standardanmeldeinformationen an (Benutzername ist Cisco und Kennwort ist auch
Cisco). Weisen Sie dem Access Point die IP-Adresse zu, und fuhren Sie das Upgrade mithilfe der
folgenden Befehle durch:

#icapwap ap ip 192.168.1.202 255.255.255.0 192.168.1.1
#ar chi ve downl oad-sw /reload tftp://192.168. 1. 100/ aplg5- k9wB-tar. 153-3. JK. tar

AP fihrt das Upgrade aus und startet dann neu. Vergewissern Sie sich, dass das Upgrade
erfolgreich durchgeflihrt wurde, indem Sie den Befehl show version verwenden:

RAP#show version

AP Runni ng | mage : 8.10.105.0

Primary Boot | nage : 8.10.105.0
Backup Boot | mage : 8.8.125.0

Der Access Point wird vom Switch 1 getrennt und wieder an den Switch 2 angeschlossen.

Hinweis: Indem wir das Image des MAP manuell aktualisieren, vermeiden wir, dass das
Image-Upgrade ohne Benutzereingriff erfolgt, sobald die Mesh-Verbindung hergestellt
wurde.

Herunterladen des Mobility Express-fahigen Image auf AP 1542-1 (RAP)

Unter Mobility Express 8.10.105-Versionen fir den 1542 AP sehen wir 2 verfugbare Dateien: .tar



und .zip .zip-Paket herunterladen und extrahieren

Aironet 1542D Qutdoor Access Point

Release 8.10.105.0 Related Links and Documentation

Release Notes for 8.10.105.0
A My Notifications ease Notes fol 5

File Information Release Date Size

Cisco 1540 Series Mobility Express Release B.10 Software,to be 19-0ct-2019 56.50 MB LA
used for conversion from Lightweight Access Points only.
AIR-AP1540-K9-ME-8-10-105-0.tar

Cisco 1540 Series Mobility Express Release B.10 Software. Access  19-Oct-2019 422.16 MB A -
Point image bundle, to be used for software update and/or

supported access points images.

AIR-AP1540-K9-ME-8-10-105-0.zip

Im Gegensatz zu einem physischen WLC verfligen ME Access Points nicht Giber genligend Flash-
Speicher, um alle AP-Images zu speichern. Daher ist es erforderlich, einen jederzeit verfligbaren
TFTP-Server bereitzustellen. Extrahieren Sie die ZIP-Datei, und kopieren Sie deren Inhalt in das
Root des TFTP-Servers. Die extrahierte Datei enthalt mehrere AP-Images:



ap_supp_list.inc
ap1g1

aplg4
aplg4-capwap
ap1g5

ap1g6

ap1g6a

apl1g/

ap3g2

ap3g3
apname_decoder.inc
c3700
version.info

O
b
-
h
b
-
-
b
-
h
D
|
-

Die Textdatei apname_decoder.inc enthalt alle Namen der entsprechenden AP-Abbilder:

/*AP Model s and their Associ ated | mage Names*/
AP1850( aplg4)

AP1830( aplg4)

AP4800( ap3g3)

AP3800( ap3g3)

AP2800( ap3g3)

AP1560( ap3g3)

1 W6300( ap3g3)

ESW5300( ap3g3)

AP1815i (aplg5)

AP1815w( aplg5)

AP1815m(aplg5)

AP1540( ap1g5) <<<<<<< This one will be used for upgrade
AP1840( ap1g5)

Um das Upgrade durchzufiihren, schliel3en Sie die Konsole an den AP 1542-1 an, weisen Sie der
Konsole eine IP-Adresse zu, und flihren Sie das Upgrade des Image durch:



#capwap ap ip 192.168.1.201 255.255.255.0 192.168.1.1
#ap-type mobility-express tftp://192.16.1.100/aplg5

Nach Abschluss des Upgrades wird der Access Point neu gestartet. Kurz nach dem Start des
Access Points wird auch der Startvorgang des Controllers gestartet. In Klirze wird die Zero-Day-
Bereitstellung der SSID "CiscoAirProvivision" Gbertragen.

Vergewissern Sie sich, dass das Upgrade erfolgreich durchgefuhrt wurde, indem Sie den Befehl
show version verwenden:

RAP#show ver si on

AP Runni ng | mage : 8.10.105.0
Primary Boot | nage : 8.10.105.0
Backup Boot | mage : 8.10.105.0
AP | mage type ! MOBILITY EXPRESS IMAGE

AP Configuration : MOBILITY EXPRESS CAPABLE

Zero-Day-SSID-Bereitstellung

Stellen Sie mithilfe des Kennworts eine Verbindung zur vom Access Point gesendeten
CiscoAirProvision-SSID her. Der Laptop erhalt eine IP-Adresse aus dem Subnetz 192.168.1.0/24.

Falls die SSID nicht gesendet wird, ist es weiterhin mdglich, dass der Access Point in "Mobility
Express CAPABLE" (Mobility Express-fahig), jedoch nicht als Mobility Express ausgefuhrt wird.
AnschlieRend missen Sie eine Verbindung zur AP-CLI herstellen und ap type mobility-express
eingeben und der Access Point sollte neu starten und die Provisioning SSID Ubertragen.

Offnen Sie die Adresse http://192.168.1.1 in einem Webbrowser. Diese Seite wird zum
Assistenten zur Erstkonfiguration umgeleitet. Erstellen Sie ein Administratorkonto auf dem
Controller, indem Sie Admin-Benutzername und -Kennwort angeben, und klicken Sie dann auf
Start.



http://192.168.1.1
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Cisco Aironet 1542 Series Mobility Express

Welcome! Please start by creating an admin account.

Create admin username

Create admin password

Confirm admin password

The same credentials will be used for Access Foint
SSH login.

Start

Richten Sie im nachsten Schritt den Controller durch Angeben der Werte ein.

Feldname Beschreibung

Geben Sie den Systemnamen flir den Mobility E

Access Point ein. Beispiel: MobilitatExpress-WL!

Land Wabhlen Sie aus der Dropdown-Liste ein Land a
Wabhlen Sie das aktuelle Datum und die aktuelle
aus.

Systemname

Datum und Uhrzeit
Hinweis: Der Assistent versucht, die
Uhreninformationen (Datum und Uhrzeit) mithilfe




Zeitzone
NTP-Server

Management-IP

Subnetzmaske
Standard-Gateway

JavaScript vom Computer zu importieren. Es wir
dringend empfohlen, die Uhreneinstellungen zu
bestatigen, bevor Sie fortfahren. Die Access Poil
von den Uhreneinstellungen abhangig, um dem’
beizutreten.

Wabhlen Sie die aktuelle Zeitzone aus.

Geben Sie die NTP-Serverdetails ein.

Geben Sie die Management-IP-Adresse ein. HIN
Sie muss sich von der IP-Adresse des Access P
unterscheiden. In diesem Beispiel wurde dem Ac
Point zwar die IP-Adresse .201 zugewiesen, im
Konfigurationsassistenten jedoch die Adresse .2
beide werden verwendet.

Geben Sie die Adresse der Subnetzmaske ein.
Geben Sie das Standard-Gateway ein.

In dieser Konfiguration wird der DHCP-Server auf Switch 1 ausgeflihrt, sodass die Aktivierung auf
dem ME WLC nicht erforderlich ist. Verschieben Sie die Option Mesh zu Aktivieren und klicken Sie

auf Weiter.
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cisco Cisco Aironet 1542 Series Mobility Express

1 Set Up Your Controller

Systemn Name

Country

Date & Time

Timezone

NTP Server

ME

Netherlands (ML) -

11/05/2019 = 10:31:31

Amsterdam, Berlin, Rome, Vienna -

(optional)

Q Enable IP Management(Management Network)

Management IP Address

Subnet Mask

Default Gateway

192.168.1.200

255.255.255.0

192.168.1.1

ves @

C’ Enable DHCP Server (Management Network)

Im nachsten Schritt erstellen Sie das Wireless-Netzwerk, indem Sie die folgenden Felder

angeben:

Feldname
Netzwerkname

Sicherheit
Passphrase

Passphrase bestatigen

Beschreibung

Geben Sie den Netzwerknamen ein.

Wahlen Sie Persénlicher WPA2-Sicherheitstyp al
Dropdown-Liste.

Geben Sie den PSK (Pre-Shared Key) an.
Geben Sie den Kennsatz erneut ein, und bestatig
Sie ihn.

Dieses Netzwerk kann zu einem spateren Zeitpunkt deaktiviert werden.
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Cisco Aironet 1542 Series Mobility Express

1 Set Up Your Controller

2 Create Your Wireless Networks

Employee Network

Metwork Name Employee

Security ~ WPA2 Personal -

Passphrase sermnans

Confirm Passphrase | ssessens

Belassen Sie auf der Registerkarte Erweiterte Einstellungen die Optimierung von
Funkparametern deaktiviert ist, und klicken Sie auf Weiter.



e A
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sco Aironet 1542 Series Mobility Express

1 Set Up Your Controller

2 Create Your Wireless Networks

3 Advanced Setting

a RF Parameter Optimization

Nach Bestatigung der Einstellungen wird der WLC neu gestartet:
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The controller has been fully configured and will restart in 60 seconds.

Next Steps:
After the controller is restarted, it will be accessible from the network by going to this URL -
https://192.168.1.200

Username admin
System Name  ME
Country Netherlands (NL)
Date & Time 11/05/2019 10:31:39
Timezone Amsterdam, Berlin, Rome, Vienna
NTP Server -

Management IP Address 192.168.1.200
Management IP Subnet 255.255.255.0
Management IP Gateway 192.168.1.1
Mesh Yes

_ Controller DHCP

2 Wireless Network Settings

Employee Network

Network Name Employee
Security WPA2 Personal
Passphrase; s+

Zusatzliche Mesh-Konfiguration

Vor dem Herstellen der Mesh-Verbindung muss der MAP in den Flex-Bridge-Modus konvertiert
werden. Der RAP befindet sich bereits im Flex-Bridge-Modus, wenn die Mesh-Option wahrend der
Erstkonfiguration aktiviert wurde. Dies kann Uber die CLI erfolgen:

MAP# capwap ap mode flex-bridge

MAP#[ * 11/ 05/ 2019 18: 26: 28. 1599] AP Rebooting: Reset Reason - AP node changed

Damit MAP top dem ME-Controller beitreten kann, muss er autorisiert werden. Auf MAP finden Sie
die MAC-Adresse der Ethernet-Schnittstelle:



MAP#show interfaces wired 0
wi red0 Li nk encap: Et hernet HWAddr 00:EE:AB:83:D3:20
inet addr:192.168.1.202 Bcast:192.168.1.255 Mask: 255. 255.255.0
UP BROADCAST RUNNI NG PROM SC MULTI CAST MrU: 1500 Metric:1
RX packets: 183 errors: 0 dropped: 11 overruns: 0 frame: 0
TX packets: 192 errors: 0 dropped: 0 overruns:0 carrier:0
col lisions: 0 txqueuel en: 80
RX bytes: 19362 (18.9 KiB) TX bytes: 22536 (22.0 Ki B)

Greifen Sie von Laptop 1 Uber https://192.168.1.200 auf die Webschnittstelle des ME Controllers
zu. Nachdem der Expertenmodus aktiviert wurde (oben rechts), wird unter Wireless-Einstellungen
eine Mesh-Registerkarte angezeigt. Figen Sie unter MAC-Filterung die Ethernet-MAC-Adresse
des MAP hinzu:

o il Q A © [E]= =

— CISCO
& Monitorin [¢]

& w

By

Genera Mesh RAP Downlink backhaul Convergence Ethernet bridging Security MAC Filtering
1]
ﬁ_. @ Add MAC Addisss | Rehesh ‘i‘ '? Number of Blacklizt:0 Mumber of Whitelist:0
Management
MAC Addrass Typa Profile Name Dascription

L

Searvices

Advanced

Add MAC Address

MAC Address 00:EE:AB:83:D3:20
Description MAP 7]
Type WhitelList ¥

Profile Name Any WLAN/BLAN v



https://192.168.1.200

Hinweis: Alle nachfolgenden Access Points im Bridge- oder Flex-Bridge-Modus, die dem ME
WLC hinzugefugt werden, missen ebenfalls autorisiert werden.

Nach der Einrichtung sollte eine Mesh-Verbindung eingerichtet werden. Damit kabelgebundene
Clients hinter dem MAP den Datenverkehr Uiber die Mesh-Verbindung weiterleiten kbnnen, muss
Ethernet-Bridging auf der MAP unter Wireless Settings > Access Points > MAP > Mesh aktiviert
sein:

RAP({Activa Controller)

Ganeral Controllar Radic 1 {2 4 GHz2) Radia 2 (5GH2) Mesh

AP Role
Bridge Type I

Bridge Group Name
Strict Matching BGN | |
Dalsy Chaining [ | |

Preferred Parent

Backhaul Interface

Bridge Data Rate (Mbps)

Install Mapping on Radio | b
Backhaul —*

Ethernet Link Status

PEK Key TimeStamp | Dalete PSK

Mesh RAP Downlink backhaul €

®5GH2 OQ-IGH:

Ethernet Bridging
se @D

Acti... Interface Name Oper Status Mode VLAM |d

= GigabilEtharnald up Access 0

I-P.

Wenn der Mesh-Link ein 5-GHz-Band verwendet, kann dies durch Radarsignaturen beeintrachtigt
werden. Sobald der RAP ein Radarereignis erkennt, wechselt er zu einem anderen Kanal. Es wird
empfohlen, die Channel Change Notification zu aktivieren, damit RAP dem MAP mitteilt, dass der
Kanal gewechselt wird. Dadurch wird die Konvergenzzeit erheblich reduziert, da MAP nicht alle
verfigbaren Kanéle scannen muss:



.

Mesh RAP Downlink backhau Convergence Ethernet bridging Security MAC Filtering

Mocde Standard v

Uberpriifen

Sie kénnen Uberprifen, ob der MAP beigetreten ist, indem Sie den Befehl show Mesh ap
summary ausfutihren:

(Cisco Controller) >show mesh ap summary

AP Nane

AP Model BVI NMAC CERT MAC Hop Bridge

Group Name Enhanced Feature Set

Nunber
Nunber
Nunber
Nunber
Nunber
Nunber

of
of
of
of
of
of

Al R- AP1542] - E- K9 00: fd:22:19:8c:f8 11:22:33:44:55:66 O def aul t
Al R- AP1542D- E- K9 00: ee: ab: 83:d3: 20 11:22:33:44:55:66 1 def aul t

Mesh APS. .. ... .. 0

RAPS. . . 0

MAPS. . 0

Flex+Bridge APS. ........ ... ... 2

Flex+Bridge RAPS. ........ ... ... .. .... 1

Flex+Bridge MAPS. ...................... 1

Um zu testen, ob die Verbindung den Datenverkehr passiert, senden wir einen Ping von Laptop 1
an Laptop 2:

VAPEROVI : ~ vaperovi $ ping 192.168.1.101

Pl NG192. 168. 1. 101 (192.168.1.101): 56 data bytes

64 bytes fronl92.168.1.101: icnp_seq=0 ttl =64 tine=5.461 ns
64 bytes froml92.168.1.101: icnp_seq=1 ttl=64 tine=3.136 ns
64 bytes froml92.168.1.101: icnp_seq=2 ttl=64 tine=2.875 ns

Hinweis: Sie kbnnen MAP- oder RAP-IP-Adressen nur dann pingen, wenn der Mesh-Link
eingerichtet wurde.

Fehlerbehebung

Auf MAP/RAP:

« Mesh-Debugereignisse



Auf ME WLC:

- Debug-CAWAP-Ereignisse aktivieren

- Debug Capwap-Fehler aktivieren

- debuggen Mesh-Ereignisse aktivieren

Beispiel fir einen erfolgreichen Join-Prozess, der Gber den MAP beobachtet wurde (einige
Meldungen wurden korrigiert, da sie nicht relevant sind):

MAP#debug nesh events

Enabl ed al |

[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
channel (100)
[*11/05/ 2019
0x64

[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019
[*11/05/ 2019

[ *11/05/ 2019
width 20 Mz
[ *11/05/ 2019
[ *11/05/ 2019
[ *11/05/ 2019
[ *11/05/ 2019
[ *11/05/ 2019

18:
18:
18:
18:
18:
18:
18:

28:
28:
28:
28:
28:
28:
28:

bgn()

18:

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

18:

18:
18:
18:
18:
18:

28:

28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:
28:

28:

28:
28:
28:
28:
28:

Devi ce: DEVNO _BH_R1

[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:

changed to ASSCC

[*11/05/ 2019 18: 28:

24.
24.
24.
06.
06.
06.
06.

sn
06

06.
07.
08.
08.
08.
09.
09.
10.
11.
11.
11.
11.
13.
13.
13.
13.
13.
15.
15.
15.
15.
15.

35.

35.
35.
36.
37.
37.

37.
37.
37.
37.

37.

5699]
5699]
5699]
5499]
5499]
5699]
5699]
r (99)
. 5699]

5699]
2099]
5499]
7899]
7899]
0399]
2099]
7899]
0199]
0399]
2099]
3099]
0199]
2099]
2499]
3099]
5599]
2099]
2499]
5099]
5599]
8099]

7999]

8199]
8199]
6699]
5099]
5099]

5099]
5099]
5099]
5099]

5199]

nesh event debugs

EVENT- MeshRadi oBackhaul [ 1] :
EVENT- MeshChannel Myr [ 1] :
EVENT- MeshChannel Myr [ 1] :
EVENT- MeshChannel Mgr[ 0] : start scanning
EVENT- MeshChannel Mgr[ 1] : start scanning
EVENT- MeshRadi oBackhaul [ 1] :
EVENT- MeshAwppAdj [ 1] [ D4: 78: 9B: 7B: DF: 11] :

channel s to be

EVENT- MeshRadi oBackhaul [ 1] :

EVENT- MeshChannel Myr[ 1] : Ad]
i pv6 gw config loop in Ac discovery

EVENT- MeshChannel Mygr[ 0] : scanning tiner
EVENT- MeshChannel Mgr[ 0] : conti nue scann
EVENT- MeshChannel Mgr[ 1] : scanning tiner
EVENT- MeshChannel Mgr[ 1] : conti nue scann
i pv6é gw config loop in Ac discovery

EVENT- MeshChannel Mygr[ 0] : scanning tiner
EVENT- MeshChannel Mgr[ 0] : conti nue scann
EVENT- MeshChannel Mgr[ 1] : scanning tiner
i pv6é gw config loop in Ac discovery

EVENT- MeshChannel Mgr[ 1] : conti nue scann
EVENT- MeshChannel Mygr[ 0] : scanning tiner
i pv6 gw config loop in Ac discovery

EVENT- MeshChannel Mgr[ 0] : conti nue scann
EVENT- MeshChannel Mgr[ 1] : scanning tiner
EVENT- MeshChannel Mgr[ 1] : conti nue scann
i pv6 gw config loop in Ac discovery

EVENT- MeshChannel Mygr[ 0] : scanning tiner
EVENT- MeshChannel Mgr[ 0] : conti nue scann
EVENT- MeshChannel Mgr[ 1] : scanning tiner
EVENT- MeshChannel Mgr[ 1] : conti nue scann

EVENT- MeshChannel Myr [ 1] :

EVENT- MeshChannel Myr[ 0] :
EVENT- MeshChannel Myr[ 0] :
i pv6 gw config loop in Ac discovery
EVENT- MeshRadi oBackhaul [ 1] :
CRI T- MeshLi nk: Set Root port Mac:

abort scanni ng.

D4: 78:

EVENT- MeshLi nk: Sendi ng NOTI FY_SECURI TY_

EVENT- MeshSecurity: |nternopdul e nessage
EVENT- MeshSecurity: Start ful
EVENT- MeshSecurity: start_auth,

EVENT- MeshSecurity: Openi ng wpas socket

Sendi ng SEEK_START to Channel
Starting regular seek

Sendi ng ADD_

Sendi ng ADJ_

f ound on channel

Mesh BH requests to switch to channe

Set to configured channe

auth to parent
Parent (D4: 78: 9B: 7B: DF: 11) state

Manager

seeked: 100

on channel 1.

on channel 100

LINK t o MeshLi nk
AWPP adj acency added

FOUND t o Channel Manager

100.

expi res.

ng on channel 2.
expi res.

ng on channel 104.
expi res.

ng on channel 3.
expi res.

ng on channel 108.
expi res.

ng on channel 4.
expi res.

ng on channel 112.
expi res.

ng on channel 5.
expi res.

ng on channel 116.

1, width 20 MHz

Sendi ng LI NK_UP to MeshLi nk
9B: 7B: DF: 11 BH Id: 2 Port:54

LINK_UP to MeshSecurity
NOTI FY_SECURI TY_LI NK_UP
D4: 78: 9B: 7B: DF: 11

100,



[*11/05/ 2019 18:
[*11/05/ 2019 18:
nmy_mac=00: EE: AB:
[*11/05/ 2019 18:
[*11/05/ 2019 18:
[*11/05/ 2019 18:
[*11/05/ 2019 18:

28:
28:
83:
28:
28:
28:
28:

37.
37.
D3:
38.
40.
40.
40.

5199] EVENT- MeshSecurity: start socket to WPA supplicant

5199] EVENT- MeshSecurity: MeshSecurity::wpas_init

20, usernane(18)=c1540- 00eeab83d320

6699] ipv6 gw config |loop in Ac discovery

6699] ipv6 gw config |loop in Ac discovery

6799] EVENT- MeshSecurity: CGenerating pnk r0 as chil d(D4: E8: 80: AO: DO: B1)
6899] EVENT- MeshSecurity: pnk(eap) r0 generated for D4:78:9B: 7B: DF: 11:

5309c9f b 0521f380 e2cdacd2 ad2dd4be 350c71f3 8810947f b4f3946b 10aabcbf

18:
9B:
18:
9B:
18:

28:
7B:
28:
7B:
28:

[*11/05/ 2019
Par ent (D4: 78:
[*11/05/ 2019
Parent D4:78:
[*11/05/ 2019
Parent (D4: 78: 9B: 7B:
[*11/05/ 2019 18: 28:
D4: 78: 9B: 7B: DF: 11,

[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:
:D4:78: 9B: 7B: DF: 11
[*11/05/ 2019 18: 28:
Devi ce: DEVNO BH R1
[*11/05/ 2019 18: 28:
Parent (D4: 78: 9B: 7B:
[*11/05/ 2019 18: 28:

[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:
STATI C_CONFI (( 1)
[*11/05/ 2019 18: 28:
STATI C_CONFI (( 1)
[*11/05/ 2019 18:
[*11/05/ 2019 18:
[*11/05/ 2019 18:
[*11/05/ 2019 18:
[*11/05/ 2019 18:
[*11/05/ 2019 18: 28:
[*11/05/ 2019 18: 28:
D4:78:9B: 7B: DF: 11
[*11/05/ 2019 18: 28:

28:
28:
28:
28:
28:

40.
:11) state changed to KEY_INT

.6899] EVENT- MeshSecurity: Chil d(D4: E8: 80: AO: DO: B1) generating keys to
$11

. 6899] EVENT- MeshSecurity: Processing TGR _AUTH RSP,

:11) state changed to KEY_VALI DATE

40.

6899] EVENT- MeshSecurity: EAP authentication is done,

6899] CRI T- MeshSecurity: Mesh Security successful authenticating parent

i nform ng Mesh Link

40.
40.
40.

40.
notify bridge to start
40.
DF:
40.

45.
45.

45.

45.
45.
46.
47.
47.
47.
47.

47.

6899] EVENT- MeshLi nk:
6899] EVENT- MeshLi nk:
6899] EVENT- MeshLi nk:

Mac: D4:78:9B:7B: DF: 11 bh_id:2 auth_result: 1
Sendi ng NOTI FY_SECURI TY_DONE to Contr ol
Mesh Link: Security success on parent

6899] EVENT- MeshLi nk: Uplink Auth done:
PCP
6899] EVENT- MeshSecurity: Processing TGR_REASSOC RSP,
11) state changed to STATE_RUN
6899] EVENT- MeshAwppAdj [ 1] [ D4: 78: 9B: 7B: DF: 11] :

Mac: D4:78:9B: 7B: DF: 11 Port: 54

6799]
6799]

CAPWAP St ate: Discovery

Di scovery Request sent to 192.168.1.200, discovery type
6899] Discovery Request sent to 192.168.1.200, discovery type
6899]
7099]
9699]
3999]
4599]

4599]
4599]

Sent Discovery to mobility group menber 1. 192.168.1.200, type 1.
AP GW | P Address updated to 192.168.1.1

Fl exconnect Switching to Standal one Mode!

EVENT- MeshLi nk: Sendi ng NOTI FY_CAPWAP_COWPLETE to Contr ol

EVENT- MeshControl : Capwap Conpl ete Notification: bh:2 Result:2
EVENT- MeshControl : Recei ved CAPWAP Di sconnect for: bh_id(2),

4899] Discovery Response from 192.168.1.200

Addi ng | pv4 AP manager 192.168.1.200 to |east |oad

[*11/05/ 2019 18:28:55.1299] W.C. ME ApMgr count 1, ipTransportTried O, prefer-node 1,
islpvdOrl pv6Static 2

[*11/05/2019 18:28:55.1399] |Pv4 Pref node. Choosing AP Mgr with index 0, IP 192.168. 1. 200,
1, AP ip: (192.168.1.202)

[*11/05/ 2019 18:28:55.1399] capwapSet Transport Addr returning: index 0, apMrCount O
[*11/05/2019 18:28:55. 1399]

[*11/06/ 2019 13:23: 36. 0000]

[*11/06/ 2019 13:23:36.0000] CAPWAP State: DILS Setup

[*11/06/ 2019 13:23:36.0000] DTLS connection created sucessfully local _ip: 192.168. 1. 202

| ocal _port: 5248 peer _ip: 192.168.1.200 peer_port: 5246

[*11/06/ 2019 13:23:36.8599] Dtls Session Established with the AC 192. 168. 1. 200, port 5246
[*11/06/ 2019 13:23: 36. 8599]

[*11/06/ 2019 13:23:36.8599] CAPWAP State: Join

[*11/06/ 2019 13:23:36.8699] Sending Join request to 192.168.1.200 through port 5248
[*11/06/ 2019 13:23:36.8899] Join Response from 192.168. 1. 200

[*11/06/ 2019 13:23:36.8899] AC accepted join request with result code: 0

aut h_conpl et e Resul t ( PASS)

Di scovery Request sent to 255.255.255. 255, discovery type UNKNOMN(0)

| oad



CAPWAP data tunnel UPDATE to forwardi ng SUCCEEDED

[*11/06/ 2019 13:23:37.4999] Starting Post Join tiner

[*11/06/ 2019 13:23: 37.4999]

[*11/06/ 2019 13:23:37.4999] CAPWAP State: |nmamge Data

[*11/06/ 2019 13:23:37.5099] AP inage version 8.10.105.0 backup 8.8.125.0, Controller 8.10.105.0
[*11/06/ 2019 13:23:37.5099] Version is the same, do not need update.

[*11/06/ 2019 13:23:37.6399] do NO UPGRADE, partl is active part

[*11/06/ 2019 13:23: 37. 6499]

[*11/06/ 2019 13:23:37.6499] CAPWAP State: Configure

[*11/06/ 2019 13:23:37.6599] DOril_CFF 0] Radio Mbde is changed from Renote Bridge to Renote
Bri dge

[*11/06/ 2019 13:23:38.7799] DOT11_CFFO0]: Starting radio O

[*11/06/ 2019 13:23:38.7799] DOT11_CFF 1l]: Starting radio 1

[*11/06/ 2019 13:23:38.8899] EVENT- MeshRadi oBackhaul [0]: BH_RATE_AUTO

[*11/06/ 2019 13:23:38.8899] EVENT- MeshSecurity: |nternodul e nessage LSC _MODE_CHANGE
[*11/06/ 2019 13:23:38.9099] CAPWAP data tunnel UPDATE to forwardi ng SUCCEEDED
[*11/06/ 2019 13:23:38.9999] Setting Prefer-node | Pv4d

[*11/06/ 2019 13:23: 39. 0499]

[*11/06/ 2019 13:23:39.0499] CAPWAP State: Run

[*11/06/ 2019 13:23:39.0499] EVENT- MeshCapwap: CAPWAP j oi ned controll er
[*11/06/ 2019 13:23:39.0599] CAPWAP noved to RUN state stopping post join tiner
[*11/06/ 2019 13:23:39.1599] CAPWAP data tunnel ADD to forwardi ng SUCCEEDED
[*11/06/ 2019 13:23:39.2299] AP has joined controller ME

[*11/06/ 2019 13:23: 39. 2599] Flexconnect Switching to Connected Mode!

Tipps, Tricks und haufige Fehler

- Durch die Aktualisierung von MAP und RAP auf dieselbe Image-Version tber das Kabel
vermeiden wir den Download von Bildern Uber die Luft (was in "schmutzigen"
Funkumgebungen problematisch sein kann).

- Eine Erhéhung der Kanalbreite der 5-GHz-Backhaul-Verbindung kann zu einer geringeren
SNR- und falschen Radarerkennung fuhren (hauptsachlich bei 80 MHz und 160 MHz).

- Die Mesh-Link-Konnektivitat sollte nicht durch Pingen von MAP oder RAP getestet werden.
Sie kdnnen nicht pingeln, sobald die Mesh-Verbindung hergestellt ist.

- Es wird dringend empfohlen, die Konfiguration in einer kontrollierten Umgebung zu testen,
bevor sie vor Ort bereitgestellt wird.

- Wenn APs mit externen Antennen verwendet werden, Uberprifen Sie im
Bereitstellungsleitfaden, welche Antennen kompatibel sind und welchen Anschluss sie
anschlieen sollen.

- Um den Datenverkehr verschiedener VLANs Uber die Mesh-Verbindung zu Uberbricken,
muss die VLAN Transparent-Funktion deaktiviert werden.

- Erwagen Sie, einen Syslog-Server flr die APs lokal zu verwenden, da dieser Debugging-
Informationen bereitstellen kann, die ansonsten nur tUber eine Konsolenverbindung verfligbar
sind.
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