Konfigurieren der Catalyst 9800 WLC Smart
Licensing-Richtlinie mit DNA Center
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Einleitung

Dieses Dokument beschreibt Smart Licensing Using Policy (SLUP) auf dem Air-Gap Catalyst 9800
Wireless LAN Controller (WLC) Uber das Cisco Digital Network Architecture (DNA) Center.

Voraussetzungen
Grundkenntnisse von Cisco Catalyst 9800 WLC und Cisco DNA Center

Anforderungen

Smart Licensing Using Policy (SLUP) auf Catalyst 9800 WLC mithilfe von DNA Center erfordert
WLC-Image-Version 17.3.2a oder héher und DNA Center-Version 2.2.1 oder hoher.

Verwendete Komponenten

* 9800 WLC17.3.3.
* DNA-Zentrum 2.2.2.5.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

SLUP-Workflow mit DNA-Center



Wie altere AireOS-basierte Controller muss auch der 9800 WLC selbst nicht lizenziert werden. Sie
mussen nur die Access Points (APs) lizenzieren, die mit dem Controller verbunden sind. Die
Nutzung der Access Point-Lizenz muss dem Cisco Smart License Server (auch bekannt als Cisco
Smart Software Manager - CSSM) gemeldet werden. Es gibt mehrere Moglichkeiten, dies zu
erreichen. In drahtlosen Unternehmensnetzwerken sind WLCs oft Air-Gap ohne Internetzugang.
Dies erschwert die Meldung der AP-Lizenznutzung an den CSSM. In diesem Artikel wird davon
ausgegangen, dass der WLC mit Air Gap verbunden ist und dass das DNA-Center tber die TCP-
Ports 80 und 443 auf CSSM zugreifen kann.

% Hinweis: Anders als AireOS WLCs funktioniert der 9800 WLC, der nicht korrekt lizenziert ist,
auch nach Ablauf der Testlizenz weiter.

Sobald die APs mit dem WLC verbunden sind, werden die Informationen zur Lizenznutzung in
Form von RUM-/Nutzungsberichten an einem sicheren Ort auf dem Gerat gespeichert. Das Cisco
DNA Center ruft diese Berichte vom WLC ab und |adt sie bei Bedarf oder in regelmafigen
Abstanden auf den CSSM hoch. Jedes Mal, wenn ein RUM-Bericht in den CSSM hochgeladen
wird, muss das DNA Center den WLC informieren.
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Catalyst 9800 WLC - Konfiguration

Auf Seite 9800 ist nur eine minimale Konfiguration fiir die erforderlichen Lizenzen erforderlich.
Sobald die Lizenzstufe fur WLC konfiguriert ist, Gbernimmt DNA Center den Grolteil der Arbeit.

Die einzige Voraussetzung ist, dass WLC dem Geratebestand des DNA Centers hinzugefligt und
einem Standort zugewiesen wird.



Da in einer 9800-Bereitstellung nur die zugehoérigen Access Points lizenziert werden muissen,
Stellen Sie sicher, dass mindestens ein WLC-Zugangspunkt vorhanden ist..

Die Lizenzstufe kann in der WLC-Webschnittstelle im MenU "Licensing" (Lizenzierung) geandert
werden, wenn Sie die Schaltflache Change Wireless License Level (Wireless-Lizenzstufe andern)
auswahlen:

Licensing

General Service Settings Policy Attributes
Smart Licensing Status EMABLED Smart Licensing Using Policy EMABLED
Unique Product 1D C9800-CL-K9 Unigue Serial Mumber 9493HVIECSG

LICENSES IN USE Change Wireless License Level & D Reload

Mo licenses in use

Die Lizenzstufe kann entweder auf "Essential" oder "Advantage" gesetzt werden. Die AIR-
Netzwerklizenz und die AIR-DNA-Lizenz miissen identisch sein. Die Anderung der Lizenzstufe
erfordert ein Neuladen.

Change Wireless License Level

License Type Current Level Mext Reload Level

AlIR Metwork License air-network-advantage | air-network-advantage

AIR DMA License air-dna-advantage | air-dna-advantage

=] Save & Reload =] Save without Reload

Stellen Sie vor der Zugabe von WLC zum DNA-Zentrum Folgendes sicher:

1. WLC muss Uber seine Wireless Management Interface dem DNA Center hinzugeflgt
werden. Andere Out-of-Band-Managementschnittstellen wie GigabitEthernetO kénnen nicht
verwendet werden.

2. FUr den WLC mussen zwei aaa-Befehle konfiguriert sein:

aaa authorization exec default

aaa authentication login default



3. NetCONF-Protokoll muss aktiviert werden (standardmafig Port 830 verwendet)

4. Simple Network Management Protocol (SNMP) muss aktiviert und Communitys/Benutzer auf
dem WLC konfiguriert werden.

5. WLC-Wireless-Managementschnittstelle und DNA Center missen Uber die Ports 161/162
(SNMP), 830 (NetCONF) und 20830 (Telemetrie) kommunizieren kénnen.

Weitere Informationen zur Integration von WLC und DNA Center finden Sie in diesem Artikel:
https://www.cisco.com/c/en/us/support/docs/wireless/wireless-lan-controller-software/214587-
managing-and-provisioning-non-fabric-cat.html

Konfiguration des DNA-Centers

Smart Account-Details konfigurieren

Bevor die Lizenzierung konfiguriert wird, missen dem DNA Center Smart Account-Anmeldedaten
hinzugefligt werden. Navigieren Sie in der DNA Center-Webschnittstelle zu System > Settings >
Cisco Accounts > Smart Account. Fligen Sie die Anmeldeinformationen des Cisco Smart Account
hinzu:


https://www.cisco.com/c/de_de/support/docs/wireless/wireless-lan-controller-software/214587-managing-and-provisioning-non-fabric-cat.html
https://www.cisco.com/c/de_de/support/docs/wireless/wireless-lan-controller-software/214587-managing-and-provisioning-non-fabric-cat.html
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Lizenzmanager konfigurieren

Navigieren Sie in der DNA Center-Webschnittstelle zu Tools > License Manager.
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Navigieren Sie zur Registerkarte Reporting & Compliance, und wahlen Sie den Workflow Smart
Licensing Compliance aus:
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Der Assistent fur gesteuerte Workflows wird angezeigt. Wahlen Sie zunachst Let's Do |t.

Smart License Update

In an effort to simplify your organizations licensing structure, we have enhanced
licensing capabilities across Cisco.
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Wabhlen Sie in diesem nachsten Schritt den gewlnschten Smart Account und Virtual Account aus.
Klicken Sie auf Weiter, um fortzufahren.

Select Smart Account

Started on: September 26th 2021, 5:56:17 PM

Select Accoumts

BU Production Test

DMNAC-Licensing

Wahlen Sie den Standort aus, und Uberprifen Sie alle WLCs, die DNA Center lizenzieren soll:

Q
I % Global = Device Name = 1P Address Bevice Series Software Version Cisco DA License Cisco DMA License Expiry License Mode
_ WLC . - -
s = 0.48.39.133 Cisco Catalyst 9300 Wiraless Controllers for Cloud 17.3.3 Advantage A SL
Show Records: 25 [1]




Das Berichtsintervall kann hier geandert werden. Der Standardwert betragt 30 Tage:

Licenses First Rapart Within Repart Usage Every Repart After Usage Change
Perpetual 30 Days 60 Days 60 Days
Enforced 0 Days 90 Days 60 Days

120 Days 150 Days 120 Days

Export 0 Days 30 Days 30 Days

Die letzte Seite bietet eine Zusammenfassung aller Daten und Geréate, deren Lizenznutzung in die
Warteschlange gestellt wurde, um an den CSSM gemeldet zu werden:

Submitting Devices
Device Name - Dewice Family Device Seres IP Aodress Software Version Cisco DNA License Cisco DNA License Expiry
LG " a . -~ = = Siagnas i
Wirgless Controlier Cisco Catalyst 9800 Wireless Controllers for Cloud 10.48.39.133 17,33 Advantage NA
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Klicken Sie auf Weiter, um die Synchronisierung der Lizenznutzungsdaten zu starten und den
Echtzeitstatus zu beobachten. Es dauert mindestens 4 Minuten, um die Synchronisierung

abzuschlie®en und die Bestatigung von der CSSM-Cloud zurlckzuholen.
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Die grine Farbe zeigt einen Erfolg an. Wahlen Sie Beenden, um den Workflow abzuschlieen:
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Verifizierung

Auf der Registerkarte "Overview" (Ubersicht) der Seite "License Manager" (Lizenzmanager) wird
die aktuelle Lizenznutzung angezeigt:

= Cisco DNA Center Tools - License Manager Q@ @ 0
Ovenview All License Reporting & Compliance Notifications Smart Account :  BU Production Test © :M';
switchas | | Routers @ IS
Fed
6200 © Eitenint: . 2
ju: 7
Purchased Cisco DNA Licenses Used Cisco DNA Licenses

Wireless License Usage

Wireless Contraller Used AP Licenses
D Total Devices Connected AP Clisen DNA Network/Lagacy
1 2 2 2 MNetwark

Wireless Cisco DNA License Timeline
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Navigieren Sie auf der Seite Catalyst 9800 zu Licensing > Service Settings, und Uberprifen Sie,
ob der Verbindungsmodus auf Air Gap eingestellt ist:

Licensing

General Service Settings Policy Attributes

CSSM Connectivity

Connection Mode | Air Gap v |

Air Gap Feature [ENABLED .]




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



