Fehlerbehebung bei Wireless-Controllern der
Catalyst Serie 9800 Haufige
Verbindungsprobleme bei Wireless-Clients
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Einleitung

In diesem Dokument werden die haufigsten Szenarien flir Verbindungsprobleme mit Wireless-
Clients und deren Behebung auf Catalyst 9800 Wireless-Controllern beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Wireless Controller der Cisco Catalyst 9800-Serie
- CLI-Zugriff (Command Line Interface) auf die Wireless Controller

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Software- und Hardwareversion Cisco



|IOS® XE Gibraltar 16.10 oder hoher.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Protokolle sammeln

WLC 9800 bietet ALWAYS-ON-Tracing-Funktionen (immer aktiv). So wird sichergestellt, dass alle
verbindungsbezogenen Fehler, Warnungen und Benachrichtigungen auf Client-Ebene standig
protokolliert werden und Sie nach einem Vorfall oder Fehler Protokolle anzeigen kénnen.

Hinweis: Je nach Umfang der generierten Protokolle kdnnen Sie einige Stunden bis mehrere
Tage zuruckgehen.

Um die Traces anzuzeigen, die 9800 WLC standardmallig gesammelt hat, kénnen Sie sich Gber
SSH/Telnet mit dem 9800 WLC verbinden und diese Schritte befolgen (stellen Sie sicher, dass
Ihre Sitzung in einer Textdatei protokolliert wird).

Schritt 1: Uberpriifen Sie die aktuelle Uhrzeit des Controllers, damit Sie die Protokolle bis zum
Auftreten des Problems nachverfolgen kénnen.

# show cl ock
Schritt 2: Erfassen Sie die Syslogs aus dem Controller-Puffer oder dem externen Syslog gemaf

der Systemkonfiguration. Dadurch erhalten Sie eine Kurziibersicht Gber den Status und Fehler des
Systems, sofern vorhanden.

# show | oggi ng

Schritt 3: Uberpriifen Sie, ob Debug-Bedingungen aktiviert sind.

# show debuggi ng
| OSXE Condi ti onal Debug Confi gs:

Condi tional Debug G obal State: Stop

| OSXE Packet Tracing Configs:

Packet I nfra debugs:



I p Address Por t
______________________________________________________ [ —

Hinweis: Wenn eine Bedingung aufgelistet wird, bedeutet dies, dass die Ablaufverfolgungen
fur alle Prozesse, bei denen die aktivierten Bedingungen auftreten (MAC-Adresse, IP-
Adresse usw.) protokolliert werden. Dadurch erhdht sich die Anzahl der Protokolle. Daher
wird empfohlen, alle Bedingungen zu I6schen, wenn gerade kein Debugging aktiv ist.

Schritt 4: Unter der Annahme, dass die zu testende MAC-Adresse in Schritt 3. nicht als Bedingung
aufgeflihrt wurde, sammeln Sie die stets verfiigbaren Traces auf Benachrichtigungsebene flir die
spezifische MAC-Adresse.

# show | ogging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>} to-file
al ways- on- <FI LENAME. t xt >

Sie kdnnen entweder den Inhalt der Sitzung anzeigen oder die Datei auf einen externen TFTP-
Server kopieren.

# nore boot fl ash: al ways- on- <FI LENAME. t xt >
or
# copy boot fl ash: al ways-on-<FI LENAME. t xt> tftp://a.b.c.d/ path/al ways-on-<Fl LENAME. t xt >

Bedingtes Debuggen und Radio Active Tracing:

Wenn die stets verfligbaren Ablaufverfolgungen nicht geniigend Informationen bereitstellen, um
den Ausléser fur das zu untersuchende Problem zu ermitteln, kénnen Sie das bedingte Debuggen
aktivieren und die Radio Active (RA)-Ablaufverfolgung erfassen, die Ablaufverfolgungen auf
Debugebene fir alle Prozesse bereitstellt, die mit der angegebenen Bedingung interagieren (in
diesem Fall Client-MAC-Adresse). Aktivieren Sie diese Schritte, um das bedingte Debuggen zu
aktivieren.

Schritt 5: Stellen Sie sicher, dass keine Debugbedingungen aktiviert sind.

# clear platformcondition all

Schritt 6: Aktivieren Sie die Debug-Bedingung fir die MAC-Adresse des Wireless-Clients, die Sie
Uberwachen mochten.

Mit diesem Befehl wird die angegebene MAC-Adresse 30 Minuten (1800 Sekunden) lang
Uberwacht. Sie kdnnen diese Zeit optional auf bis zu 2085978494 Sekunden erhéhen.

# debug wirel ess mac <aaaa. bbbb. cccc> {nonitor-ti ne <seconds>}



Anmerkung: Um mehrere Clients gleichzeitig zu Uberwachen, fihren Sie debug wireless mac
aus. -Befehl pro MAC-Adresse aus.

Hinweis: Die Ausgabe der Client-Aktivitat wird in der Terminal-Sitzung nicht angezeigt, da
alles intern gepuffert wird, um spater angezeigt zu werden.

Schritt 7. Reproduzieren Sie das Problem oder Verhalten, das Sie Uberwachen mdchten.

Schritt 8: Stoppen Sie die Debugs, wenn das Problem reproduziert wird, bevor die
standardmafige oder konfigurierte Monitoring-Zeit abgelaufen ist.

# no debug wirel ess mac <aaaa. bbbb. cccc>

Wenn die Uberwachungszeit abgelaufen ist oder das Wireless-Debugging beendet wurde,
generiert der 9800 WLC eine lokale Datei mit dem Namen:

ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Schritt 9. Rufen Sie die Datei mit der MAC-Adressaktivitat ab. Sie konnen die ratrace .log auf einen
externen Server oder zeigen die Ausgabe direkt auf dem Bildschirm an.

Uberpriifen Sie den Namen der RA-Tracing-Datei.

# dir bootflash: | inc ra_trace

Datei auf externen Server kopieren:

# copy bootfl ash:ra_trace_MAC aaaabbbbcccc_HHMVES. XXX _ti nmezone_DayWeek_Mont h_Day_year. | og
tftp://a.b.c.d/ra-Fl LENAME. t xt

Inhalt anzeigen:

# nore bootflash:ra_trace_MAC aaaabbbbcccc HHMVES. XXX ti nezone_DayWek Month_Day_year. | og

Schritt 10. Wenn die Ursache immer noch nicht offensichtlich ist, sammeln Sie die internen
Protokolle, die eine ausfihrlichere Ansicht der Protokolle auf Debugebene darstellen. Sie missen
den Client nicht noch einmal debuggen, da dies nur dazu dient, die bereits gesammelten und
intern gespeicherten Debug-Protokolle genauer zu untersuchen.

# show | ogging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>}
to-file ra-internal - <Fl LENAVE>. t xt



Hinweis: Diese Befehlsausgabe gibt Traces flr alle Protokollierungsebenen fur alle Prozesse
zurtck und ist sehr umfangreich. Wenden Sie sich an das Cisco TAC, um diese Traces zu
analysieren.

Sie kénnen die ra-internal-FILENAME.txt auf einen externen Server oder zeigen die Ausgabe direkt auf
dem Bildschirm an.

Datei auf externen Server kopieren:

# copy bootflash:ra-internal -<FI LENAMVE>. txt tftp://a.b.c.d/ra-internal - <Fl LENAME>. t xt

Inhalt anzeigen:

# nore bootfl ash:ra-internal - <Fl LENAME>. t xt

Schritt 11. Entfernen Sie die Debug-Bedingungen.

# clear platformcondition all

Hinweis: Stellen Sie sicher, dass die Debug-Bedingungen nach einer
Fehlerbehebungssitzung immer entfernt werden.

Szenarien, in denen der Client keine Verbindung herstellen kann
Anmeldeinformationen fiir die Webauthentifizierung funktionieren nicht

Protokollbeispiel:

YYYY/ DD MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [27915]: UU D: 100000000015b, ra: 15,
(info): [e4b3.1851. 90ff: capwap_90800003] Authc failure from WbAuth, Auth event fail

Grund:

- Der Client verwendet keine gultigen Anmeldeinformationen.
- Auf dem 9800 WLC ist kein Standardautorisierungsnetzwerk definiert.
Mogliche Losungen:

- Stellen Sie sicher, dass der Client glltige Anmeldeinformationen verwendet.
- Standard-Autorisierungsnetzwerkmethode hinzufiigen
GUI:

Navigieren Sie zu Configuration > Security > AAA > AAA Method List > Authorization > + Add und eine neue
Autorisierungsmethode mit diesen Parametern erstellen.



Quick Setup: AAA Authorization x

Method List Name* ‘ default ‘

Type* | netwaork v ‘

Group Type ‘ local v ‘

Avallable Server Groups Assigned Server Groups

radius

Idap

tacacs+
ISF-KCG-grn

=| Save & Apply to Device

CLI:

# config t
# aaa authorization network default | ocal

Kein giltiges VLAN im Richtlinienprofil definiert

Protokollbeispiel:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [epni [25054]: UUI D: 1000000000019, ra: 15, (ERR):

EPM PLUG N_VLAN_ERR: [HDL = 0x0] Unable to get active_feature_ctx for vlan group name YYYY/ DD/ MM
HH: MM SS. xxx {wncd_x_R0-0}{1}: [sanet-shimmniscellaneous] [25054]: UU D: 1000000000019, ra: 15,
(ERR): MAC. 0874.0277.1345 Error in fetching vlans YYYY/ DY MM HH: MM SS. xxx {wncd_x_RO-0}{1}:

[ sanet - shi m mi scel | aneous] [25054]: UU D: 1000000000019, ra: 15, (ERR): MAC: 0874.0277.1345

bui | di ng Mobil e Announce VI ani d payl oad fail ed

Grund:

Auf dem Richtlinienprofil, das dem WLAN zugewiesen wurde, ist kein gultiges VLAN definiert.
Lésung:

1. Uberpriifen Sie, welches Richtlinienprofil vom Client verwendet wird.

GUI:

Navigieren Sie zu Monitoring > Wireless > Clients > Client row > Client Properties (Optionale Suche nach einem
bestimmten Client mit seiner MAC-Adresse).



QOS Statistics

Clients

General ATF Statistics Mability History

Clients Sleeping Clients Excluded Clients

Dashboard

Client Properties AP Properties Security Information Clie

@ Monitoring

MAC Address

0002.2b15.01f5

1PV Address 2.2.160.103
Configuration Total Ciient(s) in the Network: 5 User Name wpazpeap
Client MAC Address IPva/IPvE Address v AP Nan olicy/Frofila dafauli=nalicy= prolia
Administration : ) Flex Profie NIA
, 00:0a:ab:15:01:45 Show items with value that: Karlcis,
: - — 1= equal to = : Wireless LAN id i
Troubleshooting 00:0a:ab:15:01:f8 karlcisn|  wirgless LAN Name peap-ssid
28aa.bbbb.ceed
00:0a:ab:15:01:7 karicisn/ BSSID 000a.ad00.fcd
00:0a:ab:15:01:f8 karlcisn Uptime(sec) 5807 seconds
CCX version 5
0:0a:ab:15:01:19 2.2.1860.108 karlcisn)
E2E Version o

CLI:

# show wirel ess client nac-address <aaaa. bbbb. cccc> detail |
Policy Profile : default-policy-profile

inc Policy Profile

2. Uberpriifen Sie, welches VLAN diesem Richtlinienprofil zugewiesen ist.
GULI:

Navigieren Sie zu Configuration > Tags & Profiles > Policy > Policy Profile row > Access Policies .

Edit Policy Profile

QOS and AVC

Policy Profile

General Access Policies

= Dashboard
WLAN Local Profiling

Monitori Policy Profile Name ~  Description
s L HTTP TLV Caching

default-policy-profile default po.,

Configuration > 1 0 . RADIUS Profiling

DHCP TLV Caching

Administration

3 Local Subscriber Policy Name v
Troubleshooting
VLAN
VLANMNLAN Group VLANZGE6 v
Multicast VLAN Enter Multicast VLAN

CLI:

# show wirel ess profile policy detail ed default-policy-profile | inc VLAN

VLAN VLAN2686

3. Stellen Sie sicher, dass der VLAN-Parameter Uber einen gultigen und aktiven VLAN-Namen
oder eine gultige VLAN-ID verfugt.

GUI:

Navigieren Sie zu Configuration > Layer2 > VLAN > VLAN .



Q, Search Menu ltems VLAN

svi VLAN VLAN Group

VLAN ID v Name v Status
1 default active
210 VLAND210 active
Troubleshooting 2600 VLAN2600 active

2601 WVLANZ601 active
2602 VLAN2602 active
2686 VLAN2686 active

CLI:

# show vl an bri ef

VLAN Nane St at us Ports

1 defaul t active TeO/ 0/ 2, TeO/0/3

210 VLANO210 active

1002 fddi -default act/unsup

1003 token-ring-default act/unsup

1004 fddi net-default act/unsup

1005 trnet-default act/unsup

VLAN Nane St at us Ports

2600 VLAN2600 active

2601 VLAN2601 active

2602 VLAN2602 active

2686 VLAN2686 active

Anmerkung: Wenn ein VLAN-Name verwendet wird, ist die Gro3- und Kleinschreibung zu
beachten. Achten Sie also darauf, dass es sich um denselben VLAN-Namen handelt, der auf
der show vlan brief aus.

4. Reparieren Sie das VLAN nach Bedarf.
GUI:
Zurlck zu Configuration > Tags & Profiles > Policy > Policy Profile row > Access Policies und das VLAN reparieren.

CLI:

# configt

# wireless profile policy default-policy-profile
# shutdown # vlan <vlan-# or vl an-nanme>

# no shut down



Falsches Kennwort

Protokollbeispiel:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-keyngnt] [27782]: UU D. 1000000000088, ra: 15,
(ERR): MAC. e4b3.187c. 3058 Keyngnt: Failed to validate eapol mc. MC mismatch. YYYY/ DD MM

HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-keyngnt] [27782]: UU D. 1000000000088, ra: 15, (ERR):
MAC. e4b3. 187c. 3058 Keyngnt: Failed to validate eapol key n2. MC validation failed

Grund:
Der Client gibt ein falsches Kennwort ein.
Mogliche Losungen:

- Kennwort auf dem Endgerat korrigieren
- Kennwort auf der SSID korrigieren
GUL:

Navigieren Sie zu Configuration > Wireless > WLANs > WLAN name > Security > Layer2 , und das Kennwort zu
korrigieren.



wiReLEss NE TR

General Security

Mumber of WLANS s

) Monitoring

Name Layer 2 Security Mode WRA + WRPAZ 4

. Configuration

PN MAC Filtering

webauth-cert

Administration Protected Management Frame

mac-auth
Troubleshooting psk-new | <
peap-ssid PMF Disabled ¥
L WPA Parameters
WPA Palicy
WPAZ Policy v
WPAZ Encryption AES(CCMP128) |/
COMPZ56
GCMP128
GCOMP256
Auth Key Mgmt PSK v
PSK Format ASCH v
Pre=Shared Key | e
CLI:
# config t
# w an <wl an- nane>
# shut
# security wpa psk set-key ascii 0 <clear-text-password>
# no shut

Die von RADIUS gesendete Zugriffskontrollliste (ACL) ist auf dem 9800 WLC nicht vorhanden.

Protokollbeispiel:

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_R0O-0}{1}: [epmacl] [8104]: (ERR): ACL acl-sent-by-ise is
mssing in configuration for mac e4b3. 187c. 3058

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_R0O-0}{1}: [epmacl] [8104]: (ERR): Unable to parse EPM
attributes

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0O] [8104]: (info): Sanet App Event



EV_PLUG N_CONF
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [epn] [8104]: (ERR): Error in activating feature (EPM
ACL PLUG I N

EPM Dat a Base:
Number of Authz_info: 2
Authz info 1 details
Nurmber of feat info: 2, State: Success, Priority: 254
EPM Ml an PLUG I N Status: Success
VLAN Group: VLAN2602
VLAN- 1 D 2602
SM Reaut h PLUG I N Status: Success
Authz info 2 details
Nurmber of feat info: 4, State: Fail, Priority: 100
EPM M SC PLUG I N Status: Success
Anchor VMl an: 0
EPM ACL PLUG-IN Status: Activate Failure
SM ACCOUNTI NG PLUG-I N St atus: Success
linksec Status: Success
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-infra-evg-lib] [8104]: (note): already
started radi oactive trace on key:[e4b3. 187c. 3058]
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0O] [8104]: (info): Sanet App Event
EV_SVM APPLY_UP_FAI L
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):
[ e4b3. 187c. 3058: capwap_90000003] SM unable to apply User Profile for O0x1A000004 - ' Subsystem(4)'
detected the 'fatal' condition 'Code(47)'
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):
[ e4b3. 187c. 3058: capwap_90000003] Unable to process authc result for 0x1A000004 - success
handl ing failed
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8104]: (info): Sanet eventQ AUTH MGR M)
nmessage: 3
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8104]: (ERR): MAC. e4b3.187c. 3058
client authz result: FAILURE
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-exclusion] [8104]: (info): MAC
e4b3. 187c¢. 3058 Add client to exclusionlist, sending ipc to add client to client exclusion
table, reason: ACL failure, tinmeout: 60, AP:. MAC. fO7f.06ee.f590

Grund:
Die vom RADIUS-Server gesendete ACL ist auf dem 9800 WLC nicht vorhanden.
Mdogliche Losungen:

- Konfigurieren Sie den RADIUS-Server so, dass der richtige ACL-Name gesendet wird.
- Hinzufligen der fehlenden ACL zum 9800 WLC

Von RADIUS gesendetes VLAN ist auf dem 9800 WLC nicht vorhanden

Protokollbeispiel:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [epm [8104]: (ERR): Error in activating feature (EPM
VI an PLUG I N)

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet App Event EV_START_CALL
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [9800 W.C-infra-evq] [8104]: (ERR):

EPM Dat a Base:



Number of Authz_info: 2

Authz info 1 details

Nurmber of feat info: 2, State: Success, Priority: 254
EPM VI an PLUG I N Status: Conflict

SM Reauth PLUG I N Status: Success

Authz info 2 details

Nurmber of feat info: 4, State: Activate, Priority: 100
EPM M SC PLUG I N St atus: Success

Anchor Vlan: 0

SM ACCOUNTI NG PLUG I N St atus: Success

EPM VIl an PLUG I N Status: Activate Failure

VLAN Group: vlan-sent-by-ise

VLAN-1D: 0O

linksec Status: Success

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0O] [8104]: (info): Sanet App Event

EV_SVM APPLY_UP_FAI L

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):

[ e4b3. 187c. 3058: capwap_90000003] SM unabl e to apply User Profile for OxOEO00005 - ' Subsystem(4)'
detected the 'fatal' condition 'Code(47)'

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8104]: (ERR):

[ e4b3. 187c. 3058: capwap_90000003] Unable to process authc result for OxOE000005 - success

handl ing failed

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8104]: (info): Sanet eventQ AUTH MGR MQ
nmessage: 3

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8104]: (ERR): MAC. e4b3.187c. 3058
client authz result: FAI LURE

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-exclusion] [8104]: (info): MAC: e4b3.187c. 3058
Add client to exclusionlist, sending ipc to add client to client exclusion table, reason: VLAN
failure, timeout: 60, AP: MAC. fO7f.06ee.f590

Grund:
Das vom RADIUS-Server gesendete VLAN ist auf dem 9800 WLC nicht vorhanden.

Magliche Lésungen:

- Konfigurieren Sie den RADIUS-Server so, dass der richtige VLAN-Name/-ID gesendet wird.
- Fehlendes VLAN zum 9800 WLC hinzufligen

Die Verbindung wurde aufgrund von Anderungen im WLAN oder im Richtlinienprofil getrennt.

Protokollbeispiel:

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [9800 W.C-i nfra-evq] [8522]: (note): Mast: Sent L2
M3 D 2602 DEL to AP vap_id 2

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [aprogr-bssid] [8522]: (ERR): 00c8.8b26.d790 Radi 0:0
BSSID:1 - Bssid ifid is not created so no need to push data to fnan

YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [client-orch-snl [8522]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 5, CO CLI ENT_DELETE REASON BSSI D DOMN, Cient state S CO RUN
YYYY/ DD MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [client-orch-snl [8522]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO _CLI ENT_DELETE_REASON_BSS|I D_DOWN

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [client-orch-state] [8522]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N _PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-0}{1}: [9800 W.C-qos-client] [8522]: (ERR): MAC



e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [rmulticast-main] [8522]: (info): MAC. e4b3.187c. 3058
No Fl ex/Fabric main record exists for client

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-iplearn] [8522]: (info): MAC. e4b3.187c. 3058
IP-learn state transition: S_| P PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MVFSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCDY 0]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [8522]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmtransition] [8522]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [8522]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8522]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8522]: (info):

[ e4b3. 187c. 3058: capwap_90000003] Di sconnect request from SANET-SH M (12) for e4b3.187c. 3058 /
Oxf b6000001 - term service-unavail able, abort: Unknown, disc: session di sconnect

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute
:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute :
timeout O 1800 (0x708) ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8522]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_AUTH F_PSK_AUTH DONE -> S SANET_DELETE | N PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c. 3058 Sent
deauth to client, deauth reason: 252, CL|I ENT_DEAUTH REASON ADM N_RESET del ete reason: 5,

CO _CLI ENT_DELETE_REASON_BSSI D_DOWN.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c.3058 DOT11
state transition: S _DOT11l_ASSOCI ATED -> S DOT11_DELETED

Grund:

In der GUI wurden Anderungen vorgenommen oder die SSID oder das Richtlinienprofil manuell
deaktiviert.

Lésung:

Hierbei handelt es sich um ein normales Verhalten. Anderungen an den SSIDs oder
Richtlinienprofilen zu den Produktionszeiten sollten vermieden werden.

Der Client wird manuell aus dem Netzwerk entfernt

Protokollbeispiel:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn [8522]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 12, CO CLI ENT_DELETE_REASON ADM N _RESET, Cient state S CO RUN
YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MVWSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END_ RCVD
from VWNCDY 0]

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [8522]: (note): MAC. e4b3.187c. 3058
Cient delete initiated. Reason: CO CLI ENT_DELETE REASON ADM N RESET

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [8522]: (note): MAC

e4b3. 187c. 3058 Client state transition: S _CO RUN -> S CO DELETE_|I N PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-qos-client] [8522]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [rmulticast-main] [8522]: (info): MAC. e4b3.187c. 3058



No Fl ex/Fabric main record exists for client

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [client-iplearn] [8522]: (info): MAC. e4b3.187c. 3058
IP-learn state transition: S_| P PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [8522]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-0}{1}: [mmtransition] [8522]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [8522]: (ERR): MAC. e4b3.187c.3058 Invalid
transmtter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [wncd_0] [8522]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [auth-ngr] [8522]: (info):

[ e4b3. 187c. 3058: capwap_90000003] Di sconnect request from SANET-SH M (12) for e4b3.187c. 3058 /
0x30000003 - term adm n-reset, abort: Unknown, disc: session di sconnect

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute
:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute :
timeout 0 1800 (0x708) ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-auth] [8522]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_AUTH F_PSK_AUTH DONE -> S SANET_DELETE | N _PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c.3058 Sent
deauth to client, deauth reason: 252, CLI ENT_DEAUTH REASON ADM N_RESET del ete reason: 12,

CO _CLI ENT_DELETE_REASON_ADM N_RESET.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dot11] [8522]: (info): MAC. e4b3.187c.3058 DOT11
state transition: S _DOT1l_ASSOClI ATED -> S DOT11_DELETED

Grund:

Der Client wurde manuell Uber eine der folgenden CLI aus dem Netzwerk entfernt:

# wireless client mac-address aaaa. bbbb. cccc deaut henticate

Oder (ber die GUI:

Q, Search Menu tems Clients

- Clients Sleeping Clients Excluded Clients
E= Dashboard

Cnnﬁgumtinn Total Client(s) in the Network: 1

Client MAC Address ~  |PvdfIPvE Address ~ AP Name w
Administration
W ed:b3:18:7c:30:58 172.16.1.253 3702-02
Troubleshooting 1 10 5

Lésung:
Keine, vom Benutzer initiiertes normales Verhalten.
Verbindung getrennt wegen EAP-Zeitliberschreitung

Protokollbeispiel:



YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [errnsg] [8681]: (note): %OT1X-5-FAIL: Authentication
failed for client (0874.0277.1345) with reason (Tineout) on Interface capwap_90800003

Audi t Sessi onl D 34AD580A0000000D7F735399

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Authc failure from Dot1X, Auth event tineout

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] (Re)try failed nmethod Dot 1X - 0874.0277. 1345

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Retrying (count 3) nethod dot 1x

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (info): MAC. 0874.0277.1345
Deleting the client, reason: 7, CO _CLI ENT_DELETE REASON_CONNECT TI MEQUT, Client state

S CO L2 _AUTH_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (note): MAC. 0874.0277.1345
Client delete initiated. Reason: CO_CLI ENT_DELETE_REASON_CONNECT_TI MEQUT

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-state] [8681]: (note): MAC
0874.0277.1345 Cient state transition: S CO L2 AUTH I N PROGRESS -> S _CO DELETE | N_PROGRESS

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [mmtransition] [8681]: (info): MAC. 0874.0277.1345
MMF FSMtransition: S MAINT -> S MA LOCAL_DELETE_PROCESSED TR on E_MA CO DELETE_RCVD

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [mmclient] [8681]: (ERR): MAC. 0874.0277.1345 dient
not present in DB. Responding to COw th Delete Ack

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874. 0277. 1345: capwap_90800003] Di sconnect request from SANET-SHI M (12) for 0874.0277.1345 /
0x30000003 - term supplicant-restart, abort: Unknown, disc: authorization failure

YYYY/ DD MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S _AUTH F_DOT1XAUTH PENDI NG -> S SANET_DELETE | N_PROGRESS
YYYY/ DD MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dot1l] [8681]: (info): MAC. 0874.0277.1345 Sent
deauth to client, deauth reason: 252, CLI ENT_DEAUTH REASON ADM N _RESET del ete reason: 7,

CO CLI ENT_DELETE_REASON CONNECT_TI MEOUT.

YYYY/ DD MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [dot1l] [8681]: (info): MAC. 0874.0277.1345 DOT11
state transition: S _DOT11_ASSOCI ATED -> S DOT11_DELETED

YYYY/ DD MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S _SANET _DELETE |IN _PROGRESS -> S AUTHI F_DELETED

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet eventQ EAP_CORE_MQ
nmessage: 2

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-state] [8681]: (note): MAC
0874.0277.1345 Cient state transition: S CO DELETE |IN PROGRESS -> S _CO DELETED

Grund:
Der Client reagiert weder auf das EAP-Paket (Extensible Authentication Protocol), das vom 9800
WLC innerhalb des EAP-Request-Timeout-Intervalls gesendet wurde, noch auf die EAP-Request

Max Retries-Zeiten.

Mogliche Losungen:

- Aktualisierung der Wireless-Client-Treiber auf den neuesten Stand



- Gewabhrleisten, dass der Wireless-Client dem RADIUS-Zertifikat vertraut
- Erhéhen Sie das EAP-Request-Timeout und/oder die Anzahl der EAP-Request-Max-
Wiederholungen.
CLI:

# config t
# wireless security dot1lx request retries <0-20>
# wireless security dotlx tineout <1-120 seconds>

GUI:

Navigieren Sie zu Configuration > Security > Advanced EAP und passen Sie die erforderlichen
Einstellungen an.

Verbindung aufgrund von AP Radio Reset getrennt

Protokollbeispiel:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [apngr-capwap-config] [8621]: (info): fO07f.06ee.f590
Radio: 1 is Operationally DOM.

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [apmgr-db] [8621]: (note): MAC fO07f.06ee.f590 Radio 1
is disabled, on receiving change state event nessage from AP

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [radi o-history-reset] [8621]: (info): Radio reset of
the AP fO07f.06ee.f590 Slot:1 Band: 802. 11a due to Cause: 0, Detailed Cause : 56 - Interface UP for
Channel Change

YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MVWFSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCD[ 1]

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-orch-sn] [8621]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 5, CO CLI ENT_DELETE REASON BSSI D DOMN, Client state S CO RUN

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-orch-sn] [8621]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO CLI ENT_DELETE REASON BSSI D DOMN

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8621]: (note): MAC

e4b3. 187c. 3058 Client state transition: S _CO RUN -> S CO DELETE_| N PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dpath_svc] [8621]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [mmtransition] [8621]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S _MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [mmclient] [8621]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [wncd_1] [8621]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [auth-ngr] [8621]: (info):

[ e4b3. 187c. 3058: capwap_90400003] Di sconnect request from SANET-SH M (12) for e4b3.187c. 3058 /
0Oxf 89000008 - term service-unavail able, abort: Unknown, disc: session di sconnect

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-auth] [8621]: (info): MAC. e4b3.187c. 3058
Cient auth-interface state transition: S AUTH F_PSK AUTH DONE -> S SANET DELETE | N PROCGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC. e4b3.187c.3058 Sent
deauth to client, deauth reason: 252, CLI ENT_DEAUTH REASON ADM N RESET del ete reason: 5,

CO _CLI ENT_DELETE_REASON_BSSI D_DOWN.

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC e4b3.187c.3058 DOT11



state transition: S _DOT1l_ASSOCI ATED -> S DOT11_DELETED

Grund:

Der Access Point, dem der Client zugeordnet wurde, wechselte den Kanal oder die
Stromversorgung, wodurch ein Zurlicksetzen der Funkverbindung ausgeldst wurde.

Maogliche Lésungen:

. Dies ist ein normales Verhalten.
- Sie kénnen einstellen, wie oft der 9800 WLC Kanalanderungen vornehmen darf.
CLI:

# config t
# ap dot1ll { 5ghz | 24ghz } rrmchannel dca interval <O0-24>

Valid values 1,2,3,4,6,8,12 and 24 hours, 0 = 10 minutes (default)
GUI:

Navigieren Sie zu Configuration > Radio Configurations > RRM > 5 GHz Band/2.4 GHz Band > DCA > Increase
Interval Setting.

Die Verbindung wurde aufgrund eines Timeouts fiir die Webauthentifizierung getrennt.

Protokollbeispiel:

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Authc failure from WbAuth, Auth event no-response

YYYY/ DD MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet eventQ AUTH MGR_MQ
nmessage: 6

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_AUTHC_FAI LED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874. 0277. 1345: capwap_90800003] AUTHC FAIL - unauthorize by default

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-2}{1}: [9800 W.C-infra-evqg] [8681]: (ERR): Authc failure for
mac 0874.0277. 1345, usernane , audit session id 34AD580A0000000E7FFA4ED8, Failure reason: No
Response from d i ent

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Signalling Authc fail for client 0874.0277.1345

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [errnsg] [8681]: (note): ¥SESSI ON MGR-5- FAI L:

Aut horization failed or unapplied for client (0874.0277.1345) on Interface capwap_90800003
Audi t Sessi onl D 34AD580A0000000E7FFA4EDS. Fail ure reason: Authc fail. Authc failure reason: No
Response fromdient.

YYYY/ DD MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874. 0277. 1345: capwap_90800003] Authz fail ed/ unapplied for 0x08000004 (0874.0277.1345), nethod:
webauth. Signal switch PI.

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_AUTHZ_FAI LED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345



Client auth-interface state transition: S_AUTH F_WEBAUTH_PENDI NG - > S _AUTH F_WEBAUTH_PENDI NG
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (ERR): MAC. 0874.0277.1345 L3
Aut henti cation FAI L.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S_AUTH F_WEBAUTH PENDI NG -> S WAI T_FOR CO DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [9800 W.C-infra-evq] [8681]: (ERR): WAN profile =
prof-name, Policy profile = default-policy-profile, AP name = AP1702-05

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (info): MAC. 0874.0277.1345
Deleting the client, reason: 0, CO CLI ENT_DELETE REASON NONE, Cient state

S CO L3_AUTH | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-sn] [8681]: (note): MAC. 0874.0277.1345
Client delete initiated. Reason: CO_CLI ENT_DELETE REASON_NONE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-orch-state] [8681]: (note): MAC
0874.0277.1345 Cient state transition: S CO L3 _AUTH IN PROGRESS -> S CO DELETE | N PROGRESS
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [9800 W.C-qos-client] [8681]: (ERR): MAC
0874.0277.1345 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [rmulticast-main] [8681]: (info): MAC. 0874.0277.1345
No Fl ex/ Fabric main record exists for client

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-iplearn] [8681]: (info): MAC. 0874.0277.1345
IP-learn state transition: S_|PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dpath_svc] [8681]: (note): MAC. 0874.0277.1345 dient
datapath entry deleted for ifid Oxfa0000002

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-2}{1}: [mmtransition] [8681]: (info): MAC. 0874.0277.1345
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [mmclient] [8681]: (ERR: MAC. 0874.0277.1345 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSI ON_DELETE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [auth-ngr] [8681]: (info):

[0874.0277. 1345: capwap_90800003] Di sconnect request from SANET-SH M (12) for 0874.0277.1345 /
0x08000004 - term none, abort: Unknown, disc: (default)

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [aaa-attr-inf] [8681]: (info): [ Applied attribute
:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [aaa-attr-inf] [8681]: (info): [ Applied attribute :
timeout O 1800 (0x708) ]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [client-auth] [8681]: (info): MAC. 0874.0277.1345
Client auth-interface state transition: S WAIT_FOR CO DELETE -> S SANET_DELETE | N_PROGRESS
YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC
0874.0277.1345 MWSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCOY 2]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-2}{1}: [dot11] [8681]: (info): MAC 0874.0277.1345 DOT11
state transition: S _DOT1l_ASSOCI ATED -> S DOT11_DELETED

Grund:

Der Client hat die Webauthentifizierung nicht innerhalb der zuldssigen Zeit (ca. 120 Sekunden)
abgeschlossen.

Lésung:
Stellen Sie sicher, dass die Clients die Webauthentifizierung innerhalb von 120 Sekunden
abschlie3en.

Die Verbindung wurde getrennt, weil das Sitzungstimeout liberschritten wurde.

Protokollbeispiel:

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_R0-1}{1}: [client-auth] [8621]: (info): MAC. e4b3.187c. 3058
Cient auth-interface state transition: S_AUTH F_PSK AUTH DONE -> S SANET_DELETED



YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-sn] [8621]: (info): MAC. e4b3.187c. 3058
Deleting the client, reason: 23, CO _CLI ENT_DELETE REASON SESSI ON Tl MEQUT, Cient state S CO RUN
YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [client-orch-sn] [8621]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO_CLI ENT_DELETE REASON_SESSI ON_TI MEQUT

YYYY/ DD/ MM HH: MMt SS. xxx {rmobilityd RO-0}{1}: [mmtransition] [19496]: (info): MAC

e4b3. 187c. 3058 MVFSM transition: S MC RUN -> S MC HANDOFF_END RCVD TR on E_MC HANDOFF_END RCVD
from VWNCD[ 1]

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8621]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N _PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [9800 W.C-qos-client] [8621]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [rmulticast-main] [8621]: (info): MAC. e4b3.187c. 3058
No Fl ex/ Fabric main record exists for client

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-iplearn] [8621]: (info): MAC. e4b3.187c. 3058
IP-learn state transition: S_ | PLEARN COVPLETE -> S | PLEARN DELETE_ | N_PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dpath_svc] [8621]: (note): MAC. e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000001

YYYY/ DD/ MM HH: MM SS. xxx {wncd_x_RO-1}{1}: [mmtransition] [8621]: (info): MAC. e4b3.187c. 3058
MMF FSMtransition: S MA LOCAL -> S MA DELETE_PROCESSED TR on E_MA_CO DELETE_RCVD

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [mmclient] [8621]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-auth] [8621]: (info): MAC. e4b3.187c. 3058
Client auth-interface state transition: S_SANET _DELETED -> S _AUTH F_DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC. e4b3.187c.3058 Sent
deauth to client, deauth reason: 252, CLIENT_DEAUTH REASON ADM N_RESET del ete reason: 23,

CO _CLI ENT_DELETE_REASON_SESSI ON_TI MEQUT.

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [dot11] [8621]: (info): MAC. e4b3.187c.3058 DOT11
state transition: S _DOT11l_ASSOCI ATED -> S DOT11_DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8621]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO DELETE |IN _PROGRESS -> S CO DELETED

Grund:
Der Client hat das Sitzungs-Timeout erreicht.
Magliche Lésungen:

- Dies ist ein normales Verhalten.
- Erhéhen des mit der SSID verkntipften Timeouts fir Richtlinienprofilsitzungen
CLI:

# configt

# wireless profile policy <policy-profile-nane>
# shut dow

# session-tinmeout <20-86400 seconds>

# no shut down

GUI:

Navigieren Sie zu Configuration > Tags & Profiles > Policy > Policy Profile Name > Advanced > WLAN Timeout und
Timer nach Bedarf anpassen.

Verbindung getrennt wegen Inaktivitatszeitliberschreitung

Protokollbeispiel:



YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO _CLI ENT_DELETE _REASON M\ | DLE_TI MEQUT

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-qos-client] [7807]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [7807]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000002

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [7807]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S _CO DELETE |IN _PROGRESS -> S CO DELETED

Grund:

Der Client hat innerhalb des konfigurierten Intervalls fir die Zeitiberschreitung bei Inaktivitat
keinen (oder nur unzureichenden) Datenverkehr gesendet.

Magliche Lésungen:

- Dies ist ein normales Verhalten.
- Anpassen der mit der SSID verknulpften Leerlaufeinstellungen fir Richtlinienprofile

CLI:

# configt

# wireless profile policy <policy-profile-nane>
# shut dow

# idle-timeout <15-100000 seconds>

# idle-threshold <0-4294967295 byt es>

# no shut down

GUI:

Navigieren Sie zu Configuration > Tags & Profiles > Policy > Policy Profile Name > Advanced > WLAN Timeout und
passen Sie die Leerlaufeinstellungen nach Bedarf an.

Hinweis: Wenn Sie den Schwellenwert fur Inaktivitat nicht konfigurieren, muss der Client
innerhalb des Zeitraums fir die Inaktivitat jede beliebige Datenmenge senden, um nicht
getrennt zu werden. Wenn Sie den Schwellenwert flir Leerlaufzeiten konfigurieren, muss der
Client die Bytemenge innerhalb des Timeouts flr Leerlaufzeiten senden, damit die
Verbindung nicht getrennt wird (d. h., Sie konfigurieren einen Schwellenwert flr
Leerlaufzeiten von 10 Byte und einen Timeout fir Leerlaufzeiten von 30 Sekunden, damit die
Wireless-Clients mindestens 10 Byte Datenverkehr alle 30 Sekunden senden miissen, damit
sie nicht vom Netzwerk getrennt werden).

Der Client wechselte zwischen SSIDs

Protokollbeispiel:



YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (note): MAC. e4b3.187c. 3058
Associ ati on received. BSSID f07f.06ee.f59d, old BSSID f07f. 06ee. f59e, WLAN 1, Slot 1 AP

f07f. 06ee. f 590, 3702-02

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (ERR): MAC. e4b3.187c. 3058
Failed to start dot1ll processing. Failed to populate client record in DB

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Cient state transition: S_CORUN -> S CO RUN

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-sn] [7807]: (note): MAC. e4b3.187c. 3058
Client delete initiated. Reason: CO _CLI ENT_DELETE REASON W.AN_CHANGE

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO RUN -> S CO DELETE_I N _PROGRESS

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [9800 W.C-qos-client] [7807]: (ERR): MAC

e4b3. 187c. 3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/ DD/ MM HH: MMt SS. xxx {fman_fp_FO0-0}{1}: [wireless-client] [10254]: UU D. 1000000006930, ra: 5
(note): WL.CLI ENT 0xa0000002 pd_hdl 0x33 AOM del ete succeeded

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [dpath_svc] [7807]: (note): MAC: e4b3.187c.3058 di ent
datapath entry deleted for ifid Oxfa0000002

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [mmclient] [7807]: (ERR): MAC. e4b3.187c.3058 Invalid
transmitter ip in build client context

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-0}{1}: [client-orch-state] [7807]: (note): MAC

e4b3. 187c. 3058 Client state transition: S_CO DELETE |IN _PROGRESS -> S CO DELETED

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-sn] [8009]: (note): MAC. e4b3.187c. 3058
Associ ation received. BSSID 00c8. 8b26.d79d, ol d BSSI D 0000. 0000. 0000, WLAN 1, Slot 1 AP

00c8. 8b26. d790, AP-1700- x

YYYY/ DD/ MM HH: MMt SS. xxx {wncd_x_RO-1}{1}: [client-orch-state] [8009]: (note): MAC

e4b3. 187c. 3058 Client state transition: client_orch_smstate__ none -> S CO ASSCClI ATI NG

Grund:
Der Client wurde mit einer SSID verbunden und in eine andere SSID verschoben.
Magliche Lésungen:

. Normales Verhalten
. Entfernen der zweiten SSID vom Client
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