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Einleitung

In diesem Dokument wird die Konfiguration von FlexConnect mit zentraler oder lokaler Authentifizierung auf dem Catalyst 9800
Wireless LAN-Controller beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
o Catalyst Wireless 9800-K onfigurationsmodell
» FexConnect
* 802.1x

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:
» C980-CL, Cisco IOS-XE® 17.3.4

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

FlexConnect ist eine Wireless-L 6sung fur Bereitstellungen in Zweigstellen. Sie ermdglicht die Konfiguration von Access Points
(APs) an Remote-Standorten vom BUiro aus tber eine Wide Area Network (WAN)-V erbindung, ohne dass an jedem Standort ein
Controller bereitgestel It werden muss. Die FlexConnect-APs kdnnen den Client-Datenverkehr |okal schalten und die Client-
Authentifizierung lokal durchfiihren, wenn die Verbindung zum Controller unterbrochen wird. Im verbundenen Modus kénnen
die FlexConnect-APs auch eine lokal e Authentifizierung durchfihren.

Konfigurieren
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Konfigurationen

AAA-Konfiguration auf 9800 WL Cs

Schritt 1: Deklarieren des RADIUS-Servers Von GUI: Navigieren Sie zu Configuration > Security > AAA > Servers/ Groups >
RADIUS > Servers > + Add (Konfiguration > Sicherheit > AAA > Server / Gruppen > RADIUS > Server > + Hinzufligen), und
geben Sie die RADIUS-Serverinformationen ein.

TACACSs

Mamsa « Address «  Auth Port

Stellen Sie sicher, dass Support fir CoA aktiviert ist, wenn Sie beabsichtigen, Sicherheitsfunktionen zu verwenden, die CoA in
Zukunft erfordern.



Edit AAA Radius Server

Name* AmmISE

Server Address* 10.48.76.30

PAC Key

Key Type Hidden v
Key* (O S88080800580088001
Confirm Key* | mummmm.
Auth Port 1812

Acct Port 1813

Server Timeout (seconds) 5

Retry Count 3

Support for CoA [ENABLE[} .]

'V Cancel ] l

Hinweis: Radius CoA wird in der FlexConnect-Bereitstellung fir lokale Authentifizierung nicht
unterstutzt. .

Schritt 2: Hinzufligen des RADIUS-Servers zu einer RADIUS-Gruppe Von GUI: Navigieren Sie zu Configuration > Security >
AAA > Servers/ Groups > RADIUS > Server Groups > + Add.



+ AAN Wizard

Servers [ Groups Adl, Meathod List Adb Advanced

TALACS+

Narme =  Server 1 Sarver 2



Edit AAA Radius Server Group

Group Type RADIUS
MAC-Delimiter none v
MAC-Filtering none v
Dead-Time (mins) 2

Source Interface VLAN ID 76 v

Available Servers Assigned Servers

AmmISE

DR
<) [ &) G

g

[ O Cancel ] -1 Update & Apply to

Schritt 3: Erstellen einer Liste von Authentifizierungsmethoden Von GUI: Navigieren Sie zu Configuration > Security > AAA >
AAA Method List > Authentication > + Add.



_ Configuration~ > Security ~ > AAA

+ AAA Wizard

l Dashboard

Servers [ Groups AAA Method List AAA

Authorization

Monitoring

2O ¢ Administration

Name




Quick Setup: AAA Authentication

Method List Name*

Type* dot1x - e
Group Type group v | (i

Fallback to local

Available Server Groups Assigned Server Groups
radius ~ AmmISE
ldap
tacacs+
L
[ 'O Cancel
AusCLI:
# config t

# aaa new-model

# radius server <radius-server-name>
# address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813

=1 01 (<1 (<1




timeout 300
retransmit 3

key <shared-key>
exit

H H HH

H*

aaa group server radius <radius-grp-name>
server name <radius-server-name>
# exit

H*

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authentication dotlx <dotlx-list-name> group <radius-grp-name>

WLAN-Konfiguration

Schritt 1: Aus GUI: Navigieren Sie zu Configuration > Wireless > WLANS, und klicken Sie auf +Add, um ein neues WLAN zu
erstellen, und geben Sie die WLAN-Informationen ein. Klicken Sie dann auf Auf Gerét anwenden.

Configuration~ > Tags & Profiles~ > WLANs

Mumber of WLANSs selected : O

Status ~ MName « D




Add WLAN

General Security Advanced
Profile Name* 802.1x-WLAN Radio Policy Al
SSID* 802.1x | Broadcast SSID ENABLED |
WLAN ID* 1
Status [ENABLED .]
[ 'O Cancel

Schritt 2: Von GUI: Navigieren Sie zur Registerkarte Security (Sicherheit), um den Sicherheitsmodus fur Layer 2/Layer 3 so
lange wie die Verschlisselungsmethode zu konfigurieren, und zur Authentication List (Authentifizierungsliste), falls 802.1x
verwendet wird. Klicken Sie dann auf Aktualisieren und auf Gerét anwenden.



Edit WLAN x

A Changing WLAN parametars while it is enabled will result in [05s of connactivity for clients connected ta it

General Security Advanced

Layer2 Layer3 AdA

Layer 2 Security Mode
MAC Filtering

Protected Management Frame

FMF

WPA Parameters

WPA Policy
WPAZ Paolicy
GTK Randomize
OSEN Paolicy

WPAZ Encryption

Auth Key Mgmt

Richtlinienprofilkonfiguration

Add To Policy Tags

WPA + WPAZ
. M Lobby Admin Access

Fast Transition

Over the DS

Reassociation Timeout

Disabled v

MPSK Configuration

MPSEK

< | AES{CCMP128)

CCMP256

GCMP12B

GCMP25E6

BOZ2.1x

PSK

CCRM

FT + BO2.1x

FT + PSK

Adaptive Enab... «

[z |

|_I;_'[ Update & Apply to Device

"~

Schritt 1: Von GUI: Navigieren Sie zu Configuration > Tags & Profiles > Policy, und klicken Sie auf +Add, um ein

Richtlinienprofil zu erstellen.




: E'I'; éL‘. Cisco Catalyst 9800-CL Wireless Controller

1/.3.4 L 5NG

Configuration = » Tags & Profiles - » Policy

|+Add|

Status  ~ Policy Profila Name

Schritt 2: Fligen Sie den Namen hinzu, und deaktivieren Sie das Kontrollk&stchen Central Switching. Bei dieser Konfiguration

verarbeitet der Controller die Client-Authentifizierung, und der FlexConnect Access Point schaltet die Client-Datenpakete |okal
um.

Edit Policy Profile

x
& | i I i LL.

Ganeral Access Policies 05 and AVC
—

Mamea" WLANX WLAN Switching Policy

Daszcription Cantral Switching HSARLET

Stares Cantral Authentication EMABLED .

Passive Chent . WEAHLE Cantral DHCP

Encrypiéd TraMc Analytics . Cantral Assaciation

CTS Policy Flen MAT/PAT

Inilirse Ta{Eing

SGEACL Enforcament

Dafault SGT

D Canca (2] Update & Apply o Device

Hinweis: Zuordnung und Switching missen immer gekoppelt sein. Wenn die zentrale Switching-
Funktion deaktiviert ist, muss die zentrale Zuordnung bel Verwendung von Flexconnect APs auch in
alen Richtlinienprofilen deaktiviert sein.



Schritt 3: Von GUI: Navigieren Sie zur Registerkarte Access Palicies (Zugriffsrichtlinien), um das VLAN zuzuweisen, dem die
Wireless-Clients zugewiesen werden kdnnen, wenn sie standardméailig eine Verbindung zu diesem WLAN herstellen.

Sie kénnen entweder einen VLAN-Namen aus dem Dropdown-Menti auswahlen oder als Best Practice manuell eine VLAN-ID
eingeben.

Edit Policy Profile X

A Conhguring in enabled state will result in loss of connactivity for clients assaciated with this profile.
General Access Policies Q0S and AVC Mobility Advanced
RADIUS Profiling WLAN ACL
HTTP TLV Caching IPud ACL | . |
DHCP TLV Gaching
IPv6 ACL | - |

WLAN Local Profiling

URL Filters
Global State of Device Dizabled (T
Classification Pra Auth | L |
Local Subscriber Policy Name | ¥ Post Auth | 5 |
VLAN
VLAN/VLAN Group | 76 v |
Multicast VLAN | Enter Multicast VLAN |

m Update & Apply to Device

Schritt 4: Von GUI: Navigieren Sie zur Registerkarte Advanced (Erweitert), um die WLAN-Timeouts, DHCP, die WLAN Flex
Policy und die AAA-Richtlinie zu konfigurieren, falls diese verwendet werden. Klicken Sie dann auf Aktualisieren und auf Gerét
anwenden.




Edit Policy Profile ]

~
A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.
General Access Policies Q0S5 and AVC Maobility Advanced
WLAN Timeout Fabaric Profile —
Session Timeout (sec) | 1800 | mDMS Service | default-mdns-servic: » |
Palicy . /
Clear
Idle Timeout (sec) | 3on | .
Hotspot Server | L4 |
idle Threshold (bytes) | 0 | ' '
User Defined (Private) Network
Client Exclusion Timeout (sec) [~ | B0 |
Status
Guest LAN Session Timeout
Drop Unicast
DHCP
Umbrelia
IPvd DHCP Required
Umbrella | Mot Configured v |
DHCP Server IP Address Parameter Map ' e
Show more »== Flex DHCP Option
for DNS
Pty
Rediract
Allow AL Cverride B
WLAN Flex Policy
MAC State
WLAN Central Switching
Policy Name | default-gaa-paolicy % » | )
' : Split MAC ACL | . |
Accounting List | v | & . .
) } Air Time Faimess Policies
2.4 GHz Policy | - |
5 GHz Policy | * |
EoGRE Tunnel Profiles ¥
[zl Update & Apply to Device

Richtlinien-Tag-K onfiguration

Schritt 1: Von GUI: Navigieren Sie zu Konfiguration > Tags & Profile > Tags > Policy > +Hinzufligen.



mrmir % ek pr (O . L. 7, "
a e ?.,I;:E._rjl\_':nllull',l'.:l 9800-CL Wireless Controller

fles= » Tags

Paolicy Tag Hama

Schritt 2: Weisen Sie einen Namen zu, und ordnen Sie das zuvor erstellte Richtlinienprofil und WLAN-Profil zu.



Edit Policy Tag

A Changes may result in loss of connectivity for some clients that are associated to APs with this Policy Tag.

Mame* | Policy |

Description | Entar Description |

% WLAN-POLICY Maps: 1

WLAN Profile «  Policy Profile W

BOZ2 Tx-WLAN WVLAMX

—

|1III '-r|

Map WLAN and Policy

WLAM Profile® 802 Tx-WLAN L Paolicy Profila® WLANX w

RLAN-POLICY Maps: 0

|_';_'[ Update & Apply to Device

Flex Profile-K onfiguration

Schritt 1: Von GUI: Navigieren Sie zu Konfiguration > Tags & Profile > Flex, und klicken Sie auf +Hinzufligen, um ein neues
zu erstellen.



Configuration = * Tags & Profiles- » Flex

—|—Add|

Flax Profile Mamea

Sal_Flex




Edit Flex Profile

General Lacal Authentication Policy ACL Umbrella
Mame* | Flex-Pro Fallback Radio Shut
Description | Entar Dascription Flex Resilient
Mative VLAN ID | 1 ARP Caching
HTTP Proxy Port | 0 Efficient Image Upgrade
| 0.0.00 OfficeExtand AP

HTTP-Proxy IP Address

CTS Policy Join Minimum Latency
Inline Tagging IP Overlap
SGACL Enforcement

mDNS Flex Profile

CTS Praofile Name default-sxp-profilex) «

o

Hinweis: Die native VLAN-ID bezieht sich auf das VLAN, das von den APs verwendet wird, denen
dieses Flex Profile zugewiesen werden kann. Sie muss dieselbe VLAN-ID aufweisen, die auf dem
Switch-Port, an dem die APs angeschlossen sind, als nativ konfiguriert wurde.

Schritt 2: Fligen Sie auf der Registerkarte VLAN die erforderlichen VLANs hinzu, d. h. die VLANS, die dem WLAN
standardméldig Uber ein Richtlinienprofil zugewiesen sind oder die VLANS, die Uber einen RADIUS-Server Ubertragen werden.



Klicken Sie dann auf Aktualisieren und auf Gerat anwenden.

Edit Flex Profile

General Local Authentication Palicy ACL VLAN Umbrella
+ Add
WVLAN Name D~ AGL Name w <
. |E| VLAN Nama* | VLANPE |
VLAN Id* | 76 |
ACL Name | ¥ |

B

Hinweis: Bei Richtlinienprofil, wenn Sie das Standard-VLAN auswahlen, das der SSID zugewiesen
ist. Wenn Siein diesem Schritt einen VLAN-Namen verwenden, stellen Sie sicher, dass Siein der
Flex Profile-Konfiguration denselben VLAN-Namen verwenden. Andernfalls konnen Clients keine
Verbindung mit dem WLAN herstellen.



Hinweis: Um eine ACL fir FlexConnect mit AAA-Ubersteuerung zu konfigurieren, konfigurieren Sie
sienur in der Richtlinie"ACL". Wenn die ACL einem bestimmten VLAN zugewiesen ist, fiigen Sie
beim Hinzufligen des VLAN ACL hinzu, und fligen Sie dann die ACL in der Richtlinie"ACL" hinzu.

Site-Tag-Konfiguration

Schritt 1: Von GUI: Navigieren Sie zu Konfiguration > Tags & Profile > Tags > Site, und klicken Sie auf +Hinzufligen, um einen
neuen Site-Tag zu erstellen. Deaktivieren Sie das Kontrollkastchen Enable Local Site (Lokalen Standort aktivieren), damit APs
den Client-Datenverkehr lokal schalten kénnen, und fligen Sie das zuvor erstellte Flex Profile hinzu.

Configuration - ags & Profiles - » Tags

Marme® Flax_5ive
Drascripaion Flax_Site
AP Jain Profile dalault-ap - profls *
(- . £l Flex-Pr . J
Fabric Control Plane NMame w

N Cance |_I Upsdate & Apply o Device



Hinweis: Wenn "L okaen Standort aktivieren" deaktiviert ist, kdnnen die APs, denen dieser Standort-
Tag zugewiesen wird, a's FlexConnect-Modus konfiguriert werden.

Schritt 2: Von GUI: Navigieren Sie zu Configuration > Wireless > Access Points > AP name, um die Site-Tag-Nummer und die
Policy-Tag-Nummer einem verknipften AP hinzuzufiigen. Dies kann dazu fuhren, dass der AP seinen CAPWAP-Tunnel neu
startet und wieder am 9800 WL C angeschl ossen wird.

Configuration = *» Wireless - » Access Poims

" All Access Points

Number of AP(s): 1

General nterace: Riegh Avaslability vEbor Cap schvanced LI =1

General Version

AP Name™ lakemianl Primary Software Version 17.3.4.154
Locatign™ dedault lGcatsan Pradownloaded Status NI
Baza Radio MAC badice, 3147 bS20 Predowmioaded Versior HiA
Etharmat MAL 05d. 7319 bb2a Next Retry Time NiA

Admin Staus Boot Version 1.1.2.4

AP Moda 105 Varsion 17.3.4.154
Mimi 105 Version U o0

Opearation Status iegistensd

Fabric Status Digablad IP Conhg

LED State ENABLED . CAPWAR Prafered Mo 1Evd

LED Bricghiness A - OHCE Bud Address D4R T0.T7

L'

Static IP [IPva/1PvE
Tags

Time Statistics

Uy Timaa 0 days O hrs 3
miins 28
Coniroller Assoceton Labency 2 mins 4 sacs
Palicy Palicy ¥
Sike ( Flax_ Sita] - l
AF detauh-ri-tag -

| Update & Apply to Device

Sobald der Access Point wieder angeschlossen ist, befindet sich der Access Point im FlexConnect-Modus.



w Al Access Points

variar of AP 1

AP Mg AP Mg Shaty Arpan Sratus 1P Address Banw R LAS AP Mode Opereson Status Statn Polcy Tag

omanl & AM-ARIBOT-L-ER 3 o 10,48 70,77 ekt N7 B30 @ R

L okale Authentifizierung mit externem RADIUS-Server

Schritt 1: Fligen Sie den Access Point als Netzwerkgerdt zum RADIUS-Server hinzu. Ein Beispiel finden Sie unter Verwendung

der Identity Service Engine (1SE) als RADIUS-Server.

Schritt 2: Erstellen Sie ein WLAN.
Die Konfiguration kann mit der zuvor konfigurierten Ubereinstimmen.

Add WLAN X

General Security Advanced
Profile Name™ | Local auth | Radic Policy | All v |
SSID* | Local auth | Broadcast SSID
WLAN ID* |9 |
Status ENABLED .

Schritt 3: Richtlinienprofilkonfiguration.
Sie kénnen entweder eine neue erstellen oder die zuvor konfigurierte verwenden. Deaktivieren Sie diesmal die Kéastchen Central

Switching, Central Authentication, Central DHCP und Central Association Enable.



https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10
https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Add Policy Profile LS

B Conhguring in enabled state will result in loss of connactivity for clients associated with this profike.

General Access Policies Q0S and AVC Mobility Advanced
Name* | Local | WLAN Switching Policy
Description | cater Dascription | Central Switching B oszeen
Status enasten [ Central Authentication B osaee
Passive Client Cantral DHCP B oseeen
Encrypted Traffic Analytics Cantral Association . DISABLED
CTS Policy Flex NAT/PAT B o=:ee0
Inline Tagging
SGACL Enforcement
Default SGT 2-65519

_—' Apply to Device

Schritt 4: Richtlinien-Tag-Konfiguration.

Verkntpfen Sie das konfigurierte WLAN und das erstellte Richtlinienprofil.

Schritt 5: Flex Profile-Konfiguration

Erstellen Sie ein Flex Profile, navigieren Sie zur Registerkarte Local Authentication (L okale Authentifizierung), konfigurieren Sie
die Radius Server Group (Server-Gruppe mit Radius), und aktivieren Sie das Kontrollk&stchen RADIUS.




Edit Flex Profile

General Local Authentication Palicy ACL WLAM Umbrella
Radius Server Group | AmmiSE v | LEAP
Local Accounting Radius E:en.rerl " | PEAR
Group | )

TLS

Local Client Roaming

. RADIUS ul
EAP Fast Profile | ¥ |

Users
®
Balect C5V File
Usarname w

o |:1|:| '|

Schritt 6: Konfiguration von Site-Tags.
Konfigurieren Sie das in Schritt 5 konfigurierte Flex Profile, und deaktivieren Sie das Kontrollkastchen Enable Local Site
(Lokalen Standort aktivieren).




Add Site Tag

Mame™® | Local Auth |
Dascription | Enter Description |
AP Join Profile | default-ap-profhle ¥ |
Flex Profile | Local v|
Fabric Control Plane Mame | - |

Enmable Local Site

Uber priifung

.

Von GUI: Navigieren Sie zu Monitoring > Wireless > Clients, und bestatigen Sie den Policy M anager -

Status sowie die FlexConnect-Par ameter .

Zentrale Authentifizierung:
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Lokale Authentifizierung:



Sie kénnen diese Befehle verwenden, um die aktuelle Konfiguration zu Uberprifen:

AusCLI:

# show wlan { summary | id | name | all }

# show run wlan

# show run aaa

# show aaa servers

# show ap config general

# show ap name <ap-name> config general

# show ap tag summary

# show ap name <AP-name> tag detail

# show wlan { summary | id | name | all }

# show wireless tag policy detailed <policy-tag-name>
# show wireless profile policy detailed <policy-profile-name>
Fehlerbehebung

Der WL C 9800 bietet IMM ER-EIN-Ablaufverfolgungsfunktionen. So wird sichergestellt, dass alle Fehler,
Warnungen und Benachrichtigungen im Zusammenhang mit der Client-Verbindung stéandig protokolliert
werden und dass Sie nach einem Vorfall oder Ausfall Protokolle anzeigen kdnnen.

Hinweis: Je nach Umfang der generierten Protokolle kénnen Sie einige Stunden bis mehrere Tage
zurtickgehen.

Um die Traces anzuzeigen, die 9800 WL C standardméldig gesammelt hat, kdnnen Sie sich tber SSH/Telnet
mit dem 9800 WL C verbinden und diese Schritte durchlaufen (stellen Sie sicher, dass Sie die Sitzung in
einer Textdatei protokollieren).

Schritt 1: Uberprifen Sie die aktuelle Uhrzeit des Controllers, damit Sie die Protokolle bis zum Auftreten
des Problems nachverfolgen kénnen.



AusCLI:

# show clock

Schritt 2: Erfassen Sie die Syslogs aus dem Controller-Puffer oder dem externen Syslog gemal3 der
Systemkonfiguration. Dadurch erhalten Sie eine Kurzibersicht Uber den Systemzustand und etwaige Fehler.

AusCLI:

# show logging

Schritt 3: Uberprifen Sie, ob Debug-Bedingungen aktiviert sind.

AusCLI:

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ [ ——

Hinweis: Wenn eine Bedingung aufgelistet ist, bedeutet dies, dass die Traces fur alle Prozesse, die auf
die aktivierten Bedingungen stol3en (MAC-Adresse, |P-Adresse usw.), auf Debugging-Ebene
protokolliert werden. Dies wiirde das Protokollvolumen erhohen. Daher wird empfohlen, ale
Bedingungen zu |6schen, wenn gerade kein Debugging aktiv ist

Schritt 4: Wenn Sie davon ausgehen, dass die zu testende MAC-Adresse in Schritt 3 nicht als Bedingung
aufgefihrt wurde, sammeln Sie die stets verfligbaren Traces auf Benachrichtigungsebene fir die jeweilige
MAC-Adresse.

AusCLI:

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on--

Sie kdnnen entweder den Inhalt der Sitzung anzeigen oder die Datel auf einen externen TFTP-Server
kopieren.



AusCLI:

# more bootflash:always-on-<FILENAME. txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME. txt>

Bedingtes Debuggen und Radio Active Trace

Wenn die stets verfiigbaren Ablaufverfolgungen nicht gentigend Informationen liefern, um den Ausléser fir
das zu untersuchende Problem zu ermitteln, kdnnen Sie bedingtes Debugging aktivieren und die Radio
Active (RA)-Ablaufverfolgung erfassen, die Ablaufverfolgungen auf Debugebene fir alle Prozesse
bereitstellen kann, die mit der angegebenen Bedingung interagieren (in diesem Fall Client-MAC-Adresse).
Fuhren Sie diese Schritte aus, um das bedingte Debuggen zu aktivieren.

Schritt 5: Stellen Sie sicher, dass keine Debug-Bedingungen aktiviert sind.

AusCLI:

# clear platform condition all

Schritt 6: Aktivieren Sie die Debug-Bedingung fur die MAC-Adresse des Wireless-Clients, die Sie
Uberwachen mdochten.

Mit diesem Befehl wird die angegebene MAC-Adresse 30 Minuten (1800 Sekunden) lang Uberwacht. Sie
konnen diese Zeit optional auf bis zu 2085978494 Sekunden erhéhen.

AusCLI:

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

Hinweis: Um mehr as einen Client gleichzeitig zu tUberwachen, fihren Sie den Befehl &€zdebug
wireless mac <aaaa.bbbb.cccc>&€oefir jede MAC-Adresse aus.

Hinweis: Die Ausgabe der Client-Aktivitét wird in der Terminal-Sitzung nicht angezeigt, da alles
intern gepuffert wird, um spéter angezeigt zu werden.

Schritt 7. Reproduzieren Sie das Problem oder Verhalten, das Sie Gberwachen mdchten.

Schritt 8: Stoppen Sie die Debugs, wenn das Problem reproduziert wird, bevor die standardmaliige oder
konfigurierte Monitoring-Zeit abgelaufen ist.



AusCLI:

# no debug wireless mac <aaaa.bbbb.cccc>

Sobald die Monitoring-Zeit abgelaufen ist oder das Wirel ess-Debugging beendet wurde, generiert der
9800 WL C eine lokale Datei mit dem Namen:

ra_trace MAC_aaaabbbbcccc HHMMSS. XXX _timezone_ DayWeek _Month_Day_year.log

Schritt 9. Rufen Sie die Datei mit der MAC-Adressaktivitéat ab. Sie kdnnen entweder die Datel &€zZra
trace.log&€oeauf einen externen Server kopieren oder die Ausgabe direkt auf dem Bildschirm anzeigen.

Uberpriifen Sie den Namen der RA-Tracing-Datei

AusCLI:

# dir bootflash: | inc ra_trace

Datei auf externen Server kopieren:

AusCLI:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.c

Inhalt anzeigen:

AusCLI:

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

Schritt 10. Wenn die Ursache immer noch nicht offensichtlich ist, rufen Sie die internen Protokolle ab, die
eine ausfuhrlichere Ansicht der Protokolle auf Debug-Ebene darstellen. Sie missen den Client nicht erneut
debuggen, da Sie sich die Debugprotokolle, die bereits gesammelt und intern gespeichert wurden, genau
angeschaut haben.

AusCLI:

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r:



Hinweis: Diese Befehlsausgabe gibt Traces fur alle Protokollierungsebenen fir ale Prozesse zuriick
und ist sehr umfangreich. Wenden Sie sich an das Cisco TAC, um diese Nachverfolgungen zu
analysieren.

Sie kdnnen entweder die Datei &€zra-internal-FILENAME.txt&€oeauf einen externen Server kopieren oder
die Ausgabe direkt auf dem Bildschirm anzeigen.

Datei auf externen Server kopieren:

AusCLI:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>. txt

Inhalt anzeigen:

AusCLI:

# more bootflash:ra-internal-<FILENAME>.txt

Schritt 11. Entfernen Sie die Debug-Bedingungen.

AusCLI:

# clear platform condition all

Hinwels. Stellen Sie sicher, dass Sie die Debug-Bedingungen immer nach einer
Fehlerbehebungssitzung entfernen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



