Konfigurieren des Access Points 9105AXW als
Work Group Bridge (WGB) mit Wireless LAN
Controller (WLC) der Serie 9800
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Einleitung

In diesem Dokument wird beschrieben, wie ein Access Point 9105AXW als WGB fir die
Verbindung mit einem von der WLC Serie 9800 verwalteten Wireless-Netzwerk konfiguriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Grundkenntnisse der Cisco |IOS®-XE WLC Serie 9800 und der Wave 2
Access Points (APs) zu verfligen.

Verwendete Komponenten
In diesem Beispiel wurden folgende Komponenten verwendet:

- WLC 9800-CL mit Version 17.6.3
- CAPWAP-APs (Control And Provisioning of Wireless Access Points) Modell 2802I
- AP 9105AXW als WGB mit Version 17.8.1;
- Switch 802.1q-fahig;
- Kabelgebundene Clients und Laptops mit Windows 10.
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten



Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Ein WGB ist ein AP-Modus, der eine Wireless-Verbindung fur kabelgebundene Clients bereitstellt,
die an den Ethernet-Port(s) des WGB-AP angeschlossen sind.

Ein WGB verbindet ein kabelgebundenes Netzwerk Uber ein einzelnes Wireless-Segment. Er
erfasst die MAC-Adressen seiner kabelgebundenen Clients an der Ethernet-Schnittstelle und
meldet diese Uber IAPP-Nachrichten (Internet Access Point Protocol) uber den Infrastruktur-AP an
den WLC.

Der WGB stellt eine einzelne Wireless-Verbindung zum Root-AP her, der den WGB wiederum als
Wireless-Client behandelt.

Detaillierte Informationen zur Funktionsmatrix und zur AP-Unterstitzung fur den WGB-Modus
finden Sie im Cisco Catalyst Wireless Controller der Serie 9800 Software Configuration Guide,
Cisco I0S XE Cupertino 17.8.x:

Kapitel: Arbeitsgruppen-Bridges.

Netzwerkdiagramm

In diesem Dokument werden alle Konfigurationen und Prifungen mit der hier vorgestellten
Topologie durchgefihrt:
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In diesem Beispiel wird erlautert, wie ein AP 9105AXW als WGB mit Unterstlitzung mehrerer
VLANSs konfiguriert wird, die einem CAPWAP zugeordnet sind.

Der Access Point kann sich im lokalen Modus, FlexConnect oder Bridge-Modus (Mesh) befinden.

Dieses Dokument zeigt die Konfiguration des lokalen Modus und des FlexConnect-Modus des
Root-AP.

Fir dieses Szenario muss der WGB mit einem Switch verbunden sein, der 802.1q unterstitzt,
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andernfalls kdbnnen nicht mehrere VLANs unterstitzt werden. In diesem Beispiel ist der WGB mit
einem Cisco Switch der Serie C1000 verbunden.

Wenn der Switch 802.1q nicht unterstitzt, werden alle Clients dem nativen VLAN zugewiesen.

In diesem Beispiel wird der WGB mit WPA2-PSK-Sicherheit mit dem WLAN verbunden und VLAN
100 zugewiesen. Die Clients, die mit dem Switch hinter dem WGB verbunden sind, werden VLAN
101 und 102 zugewiesen, wie in der Topologie dargestellt.

Der WGB AP 9105AXW verfligt Uber zusatzliche 3 LAN-Ports, die wir auch fur den Anschluss von

kabelgebundenen Clients verwenden kénnen. In diesem Beispiel ist ein Client mit Port LAN1
verbunden.

Konfigurationen
WLC-Konfiguration

Im WLC folgt die Konfiguration einer regularen WLAN-Konfiguration, bei der die CCX Aironet IE-
Unterstltzung aktiviert ist.

GUI:

Schritt 1: Erstellen Sie das WLAN, und stellen Sie sicher, dass Aironet IE aktiviert ist:
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Schritt 2: Erstellen Sie das Richtlinienprofil, und aktivieren Sie Broadcast Tagging und WGB
VLAN:
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Schritt 3: Erstellen Sie das Richtlinien-Tag, und ordnen Sie das WLAN dem Richtlinienprofil zu:
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Schritt 4: Wenden Sie die Richtlinien-Tag-Nummer auf die Stamm-APs an.
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CLlI:

WLC9800# configure term nal

WLC9800( confi g)# w an WGEBTest

WLC9800( confi g-W an)# security wpa akm psk

WLC9800( confi g-W an)# security wpa psk set-key ascii 0 ciscol23



WLC9800( confi g-wl an)# ccx aironet-iesupport

WLC9800( confi g-wl an) # exit

WLC9800( config)# wireless profile policy Policy4VLAN1OO

WLC9800( confi g-wi rel ess-policy)# description "test-wgb"

WLC9800( confi g-wi rel ess-policy)# vlan 100

WLC9800( config-wi rel ess-policy)# wgb vlan <-- Configures W3B VLAN client support.
WLC9800( confi g-wi rel ess-policy)# wgb broadcast-taggi ng <-- Configures WEB broadcast tagging on a
WLAN.

WL.C9800( confi g-wi rel ess-policy)# no shutdown

WLC9800( confi g-wi rel ess-policy)# exit

WLC9800(config)# wirel ess tag policy WGBt est Tag

WLC9800( confi g-policy-tag)# w an WEBTest policy Policy4VLANLOO

WLC9800( confi g-policy-tag)# end

WLC9800# configure term nal

WLC9800( confi g)# ap 7070. 8b53. 76fc

WLC9800( confi g-ap-tag)# policy-tag W3Bt est Tag
WLC9800( confi g)# ap 70db. 9897.f 946

WLC9800( confi g-ap-tag)# policy-tag W3Bt est Tag

WGB-Konfiguration

Schritt 1: Stellen Sie eine Verbindung mit dem Access Point her, und verschieben Sie den Access
Point in den Workgroup Bridge-Modus:

WGEB# ap-type wor kgroup- bri dge
Schritt 2: Sie kbnnen dann den WGB-Hostnamen, die Verwaltungsanmeldeinformationen und den
IP-Adressmodus "dhcp" oder "static" konfigurieren. In diesem Beispiel wird DHCP verwendet:

WEB# configure ap address ipv4 dhcp
WEB# configure ap nanagenment add usernane Cisco password Cisco secret G sco
WEB# configure ap hostname WGEB

Schritt 3: Konfigurieren Sie ein SSID-Profil mit dem SSID-Namen und den
Sicherheitseinstellungen. In diesem Beispiel verwendet das WLAN WPA2-PSK:

WEB# configure ssid-profile WEB profile ssid WaBTest aut hentication psk cisco!123 key- managenent
wpa2
Es sind mehrere Kombinationen mdglich. Der Befehl sintax lautet wie folgt:

Konfigurieren des SID-Profils SID-Profilnamessid SSID-

Nameauthentifizierung{offen| PSKPreshared-

KeySchliusselverwaltung{dot11r| WPAZ2| dot11w|{optional| erforderlich}| EAP-Profileap-
ProfilnameSchlusselverwaltung{dot11r| WPA2| dot11w|{optional| erforderlich}

Schritt 4: Bringen Sie das SSID-Profil an eine Funkschnittstelle an. Hier wird Radio 0 (2,4 GHz)
verwendet:

WEB# configure dotllradio rO node wgb ssid-profile WEB profile
So I8schen Sie ein Profil aus dem Radio:

WEB# configure ssid-profile WaB profile delete
Schritt 5: Die Cisco Wave 2 und 11AXAPs als Workgroup Bridge erkennen die Ethernet-Clients



nur, wenn der Datenverkehr das Bridging-Tag hat. Verwenden Sie den Befehl, um das Bridging-
Tag zu aktivieren:

WEB# configure wgb broadcast taggi ng enable
Switch-Konfiguration

Dies ist die Konfiguration des mit dem WGB verbundenen Switches.

Schritt 1: Erstellen der VLANS:

swi t ch#conf t

Enter configuration comrands, one per line. End with CNTL/Z.
swi tch(config)#vlan 101, 102, 103

swi t ch(confi g-vl an) #end

Schritt 2: Konfigurieren Sie die Schnittstellen, die zu der Konfiguration flihren sollen:

interface G gabitEthernet1/0/1
description WEB trunk |ink

swi tchport trunk allowed vlan 1,100-102
swi tchport trunk native vlan 100
swi tchport node trunk

|

interface G gabitEthernet1/0/2
description Wred Cient 1

swi tchport access vlan 101

swi tchport node access

|

interface G gabitEthernet1/0/3
description Wred Cient 2

swi tchport access vlan 102

swi tchport node access
|

Uberpriifung
WGB-Konfiguration

Uberpriifen Sie die WGB-Konfiguration:

WGEB#show run

AP Name : WGB

AP Mode : WorkGroupBridge
CDP State : Enabled

Wat chdog nonitoring : Enabl ed
SSH State : Disabl ed

AP Usernanme : G sco

Session Timeout : 300

Radi o and WLAN- Profil e nmapping: -

Radi o I D Radi o Mode SSID-Profile SSID Authentication



0 WGB WGB_profile WGBTest PSK

Radi o configurations: -

Radio Id : O
Adm n state : ENABLED
Mode : WEB

Dot 11 type : 1lax
Radio Id : NA
Adm n state : NA
Mode : NA

WEB specific configuration:-

WEB Radio Id : O

Mode State : Enable

SSID Profile : WGB_profile

UGB Radio Id : NA

Mode Enable : NA

SSID Profile : NA

MAC Address : NA

Rx Beacon M ssing Count : 30
Packet retries Value : 64

Packet retries Action : Drop

RSSI Threshold Value : -70 dBm
Threshol d tineout : 20 sec

HSR- Scan status : Disable

Aut h response tinmeout : 5000 Msec
Assoc response timeout : 5000 Msec
WEB channel scan tineout : 40 Msec
Dhcp response tinmeout : 60 Sec
EAP tinmeout : 3000 Msec

Bridge table aging-tine : 1000000 Sec
Probe pak data rate type : NA
Probe pak data rate : O

Ant enna Band Mbde : Dual

Broadcast tagging : Enable

Total configurations size on different structure:-

Total channels : 0

Total SSID-Profiles : 1

Total Root-AP SSID Profile : 0
Total EAP Profiles : O

Total QOS Profiles : O

Total dotilx credentials : O
Total PKI truspoints : O

Total bridge groups : O

Total SSID profiles configured are:

SSID-Profile : WGB_profile

SSID Name : WGBTest

SSID Profile path : /data/pl atform wbridge/ WEB_profile
Auth type : PSK

Key management : WPA2

DTIM Period : 1

QS profile :



[...]

*** End of WBridge configurations ***

WGEB#show wgb ssid

Configured SSIDs details:
SSID-Profile SSID Aut hentication DTIM

WEB profile WeBTest PSK 1

Connected SSI Ds details:
Radio ID: O

Radi o Mbde : Root AP

BSSI D : 70: 7D: B9: E3: 2A: EO
SSI D : W3BTest

Aut hentication : PSK

Uberpriifen des Status eines WGB auf dem WLC

Verwenden Sie diese Befehle, um den Status eines WGB zu Uberprifen.

Um die Wireless-spezifische Konfiguration der aktiven Clients anzuzeigen, verwenden Sie den
folgenden Befehl:

WL.C9800# show wirel ess client sunmary
Um die WGBSs in Ihrem Netzwerk anzuzeigen, verwenden Sie den folgenden Befehl:

WLC9800# show wi rel ess wgb sunmary

Um die Details der kabelgebundenen Clients anzuzeigen, die mit einem bestimmten WGB
verbunden sind, verwenden Sie den folgenden Befehl:

WLC9800# show wi rel ess wgb mac- address xx: xx: xx: xx: xx: xx det ai |

Fehlerbehebung

Stellen Sie sicher, dass der WGB mit dem Root-AP verbunden ist:

WEB#show wgb dotll associations
Uplink Radio ID: O

Upl i nk Radio MAC : FO: 1D: 2D: 52: CB: 60
SSI D Name : WGBTest

Parent AP Name : AP500F. 80F6. 016
Parent AP MAC : 70: 7D: B9: E3: 2A: EO
Uplink State : CONNECTED

Auth Type : PSK

Key managenent Type : WPA2

Dot 11 type : 11n

Channel : 1

Bandwi dth : 20 Mz

Current Datarate : 144 Mops



Max Datarate : 286 Mops

RSSI : 18

IP: 192.168.100. 21/ 24

Default Gateway : 192.168.100.1
DNS Serverl : 192.168. 1. 254
IPV6 : ::/128

Assoc tinmeout : 5000 Msec

Auth tineout : 5000 Msec

Dhcp tineout : 60 Sec

WGB-Statistiken zu Management, Kontrolle, Datenpaketen und Roam-Statistiken Utberprtfen:

WEB#show wgb statistic ?

packet Managenent, Control, Data packets
roam ng roaning

WEB#show wgb statistic packet

Mul ti cast/ Uni cast Packet statistics
Mul ticast Tx : 3345

Uni cast Tx : 460

Mul ticast Rx : 2417

Uni cast Rx : 3838

Mul ticast Bridge : O

Uni cast Flood : 3377

Interface Packet Statistics
Wori dge0 Tx : 2515
Wred0 Tx : 14196
Woridgel Tx : O
Wredl Tx : 488
AppHostIntfl Tx : 435
Wori dge0 Rx : 5495
Wred0 Rx : 2519
Woridgel Rx : O
Wredl Rx : 127
AppHostIntfl Rx : 315

Managenent Packet Statistics
Myt tx ;16

Mgt scan tx : O

Mgnt assoc req tx : 8

Mgnt reassoc req tx : O

Mgmt deauth tx : O

Mgmt di sassoc tx : O

Mgmt action tx : O

Mgmt auth tx : 8

Mgnt rx : 52

Mgnt scan rx : O

Mgmt beacon rx : O

Mgnt assoc resp rx @ 7
Mgnt reassoc resp rx : O
Mgmt deauth rx : 3

Mgmt di sassoc rx : O
Mgmt action rx : 34

Mgmt auth rx : 8

Mgmt discard tx : O
Mgmt discard rx : O
Mgmt drop rx : O

Eapol rx : 14
Eapol tx : 14



Eapol drop rx : O

Rx Broadcast fromnultiple vlans
port VLAN_ID rx_bc2nc_cnt

0 101 43

0 102 17

Um den WGB zu debuggen, haben Sie mehrere Mdéglichkeiten:

WEB#debug wgb ?

client Debug WEB and wired clients

configuration Enabl e configuration debugs

dot 11 | EEE 802. 11 debug command

dot 11v 802. 11v Processing

i app Debug WGB | APP

upl i nk Enabl e uplink debugs

Um den WGB von der WLC-Seite aus zu debuggen, verwenden Sie den Client-
Fehlerbehebungsprozess wie fur jeden Wireless-Client, mit einer Sammlung von RA Trace fur die

WGB-MAC-Adresse.

Weitere Informationen zur Fehlerbehebung bei Wireless-Client-Verbindungen finden Sie in den
folgenden Dokumenten:

Catalyst 9800 Wireless Controller Haufige Verbindungsprobleme bei Wireless-Clients

Wireless-Fehlerbehebungen und Protokollierung auf Catalyst 9800 Wireless LAN Controllern

Uberpriifen Sie die mit dem WGB verbundenen Clients von der WGB-Seite aus. Beispiel:

WGEB#show wgb bri dge

***Client ip table entries***

mac vap port vlan_id seen_ip confirmago fast_brg

F8: E4: 3B: EE: 53: AF 0 wiredl 0 192.168.100.23 6. 844000 true

3C: 18: AO: 1C: BO: E2 0 wired0 101 192.168.101.22 22. 182000 true

F8: E4: 3B: EE: 4F: 7A 0 wired0 102 192.168.102.21 65. 144000 true

WGB#

Der mit dem LAN-Port 1 (wired1) verbundene Client wird mit vlan_id = 0 angezeigt, was bedeutet,
dass der Datenverkehr von diesem Client in das native WGB-VLAN flie3t. In diesem Beispiel ist

sein VLAN 100.

Die an Port kabelgebunden0 angeschlossenen Clients sind die Clients, die mit dem Switch
verbunden sind, der wiederum mit dem hinteren Port des WGB verbunden ist (POE am Port des
9105AXW). Hier wird der Datenverkehr mit VLAN-Tag empfangen, den der WGB dann Uber die
Wireless-Verbindung an den RootAP weiterleitet.

Uber die WLC-GUI kénnen Sie die Clients anzeigen und WGBs und kabelgebundene Clients
hinter WGBs unterscheiden:
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



