Fehlerbehebung: PDN-Verbindungsanforderung
wurde abgelehnt - Fehlermeldung "ACTIVATION
REJECTED UNSPECIFIED(0x1f)"
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Einleitung

In diesem Dokument wird beschrieben, wie Sie das Problem "Ablehnen anhangen" in der Mobility
Management Entity (MME) beheben, wenn die Ablehnungsursache fir 4G-Teilnehmer
"ACTIVATION REJECTED UNSPECIFIED" lautet.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie StarOS kennen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Problem

Urspriinglich meldete der Dienstanbieter ein Problem, bei dem die Konfiguration der apn-remap-
Tabelle, die im MME-Knoten verwendet wird, nicht wie erwartet funktioniert. Die Endabonnenten,
fur die dieses Problem gemeldet wurde, verwendeten den APN (Access Point Name), der nicht
vom Home Subscriber Server (HSS) abonniert wurde, nicht vom Domain Name System (DNS)
aufgeldst wurde und nicht an anderer Stelle im Knoten definiert ist.

MME lehnte die Attach-Anforderung wie in diesem Beispiel ab:



Monday March 12 2018
<<<<QUTBOUND 03: 40: 25: 602 Eventi d: 153002( 3)
NAS Tx PDU, from 192.168.1.1:25 to 192. 168. 1. 130: 32878 ( 16)

Non Access Stratum (NAS) (16 bytes)
NAS_MSG_SECURI TY_HDR_| NTEGRI TY_PROTECTED_CI PHERED( 0x2)
MAC = 0xd6972b27
NAS Count = Ox1
EPS Mobility Management
Protocol Discrimnator
EPS MOBI LI TY MANAGEMENT MESSAGES(0x7)
Security Header Type
NAS_MSG_SECURI TY_HDR_PLAI N_NAS_MsG 0x0)
Message Type
ATTACH_REJECT( 0x44)
Attach Reject Cause
ESM FAI LURE( 0x13)
ESM CONTAI NER
EPS Sessi on Managenent
Protocol Discrimnator
EPS SESSI ON MANAGEMENT MESSAGES( 0x2)
EPS Bearer |d
(0x0)
Transaction Id
(0x2)
Message Type
PDN_CONNECTI VI TY_REJECT( 0xd1)
Rej ect Cause
ACTI VATI ON REJECTED UNSPECI FI ED( Ox1f )

Fehlerbehebung

Anfangs wurde vermutet, dass etwas mit dem Konfigurationsteil in MME fir apn-remap-table nicht
stimmte. Es wurde jedoch durchgéngig Uberpruft, und es wurde kein Problem gefunden.

Als zweite Option wurde das Abonnementprofil Gberprift, das HSS flir den betroffenen Teilnehmer
gesendet hat. Alle Parameter waren korrekt, und der erforderliche Platzhalter-APN-Eintrag war
ebenfalls vorhanden.

Im nachsten Schritt wurden die Monitor-Subscriber- und Logging-Monitor-Traces fur einen
Beispielbenutzer Gberprift, der mit diesem Problem konfrontiert war.

Aus den Protokollen wurde festgestellt, dass MME die Anforderung zum Anhangen mit der
folgenden Meldung zurtickwies:

2017- Dec- 19+15: 39: 33. 947 [me-app 147095 unusual] [11/0/ 8964 <sessngr:5> me_app_util . c: 8296x]
[cal Iid01442ba6] [context: sl-mme, contextlID: x] [software internal user syslog] insi
123456789012345, subscription validation failed for reason APN due to invalid context identifier

Aulerdem wurde das Abonnementprofil Gberprift, das MME vom HSS flr diesen Benutzer
erhalten hatte. Es wurde gefunden, dass die Platzhalter-APN den Kontext-ID-Wert Null (0) hatte.

[M [M APN Configuration
Code: 0x00000596 (1430) APN- Configuration
Fl ags: 0xcO (192) [M [M
Lengt h: 0x0000bc (188)



Vendor -1 d: 0x000028af (10415) 3GPP
[V [M Context-Ildentifier

Code: 0x0000058f (1423) Context-ldentifier

Fl ags: 0xcO (192) [V] [M

Lengt h: 0x000010 (16)

Vendor -1 d: 0x000028af (10415) 3GPP

Data: 0 - - - - - - - - - - - - > context-ldentifier value set

as zero

[M Service-Sel ection Code: 0x00000l1ed (493) Service-Selection Flags: 0x40 (64) [M Length:
0x000009 (9) Data: *

Losung

Siehe Informationen in diesem Abschnitt zu 3GPP TS 29.272 v12, Abschnitt 7.3.27 und 7.3.35.
7.3.27 Kontext-ID

Der Context-ldentifier AVP ist vom Typ Unsigned32.

7.3.35 APN-Konfiguration

APN-Konfigurations-AVP ist vom Typ Gruppiert. Sie enthalt die Informationen zu den
gezeichneten APN-Konfigurationen des Benutzers. Die Kontext-ID in der AVP-Konfiguration der
APN-Konfiguration muss diese APN-Konfiguration identifizieren und darf nicht den Wert Null
aufweisen. Daruber hinaus muss der Context-ldentifier im AVP fur die APN-Konfiguration die
EPS-APN-Konfiguration pro Abonnement eindeutig identifizieren. Fur einen bestimmten EPS-
Benutzer mit mehreren APN-Konfigurationen missen die Serviceauswahl-AVP-Werte in den APN-
Konfigurations-AVPs eindeutig sein.

Im Idealfall erwartet die MME daher keinen Wert von Null. Da die APN-Konfiguration unter
"Subscription-data" fur jede APN von HSS empfangen wird, wurde vom HSS-Team angefordert,
den Wert auf eine andere Zahl als Null zu andern.

Das Problem wurde damit gelost. In diesem gesamten Fehlerbehebungsverfahren wurden keine
Anderungen an der apn-remap-Tabelle vorgenommen.
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