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Schlussfolgerung

Einleitung

Dieses Dokument beschreibt einige der Tools zur Fehlerbehebung, die fir Cheatah OS APs (auch COS APs
genannt) verfigbar sind.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten



Dieses Dokument konzentriert sich auf COS-APswie die APs der Serien 2800, 3800, 1560 und 4800 sowie
die neuen 11ax APs Catalyst 91xx.

Dieses Dokument konzentriert sich auf viele Funktionen, die in AireOS 8.8 und hoher verfigbar sind. sowie
Cisco IOS® XE 16.2.2s und hoher

Es kann Kommentare zur Verflgbarkeit bestimmter Funktionen in friiheren Versionen geben.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Erfassen von Paketspuren (Sniffer-Spuren)

K abelgebundenes PCAP am AP-Port

Esist moglich (ab Version 8.7 mit dem Filter, der in Version 8.8 verflgbar ist), einen pcap-Wert am
Ethernet-Port des AP zu verwenden. Sie kdnnen das Ergebnis entweder livein der CLI anzeigen (mit nur
zusammengefassten Paketdetails) oder als vollsténdige Zusammenfassung im AP-Flash-Speicher speichern.

Die kabelgebundene Abdeckung erfasst alle Daten auf der Ethernet-Seite (Rx/Tx), und der Anschlusspunkt
im AP befindet sich unmittelbar bevor das Paket verkabelt wird.

Es erfasst jedoch nur Datenverkehr auf AP-CPU-Ebene, d. h. Datenverkehr vom und zum AP (AP DHCP,
AP Capwap Control Tunnel, ...), und zeigt keinen Client-Datenverkehr an.

Beachten Sie, dass die Grofe sehr begrenzt ist (max. Grélenbeschrankung von 5 MB), daher kann es
erforderlich sein, Filter zu konfigurieren, um nur den Datenverkehr zu erfassen, der Sie interessiert.

Stellen Sie sicher, dass Sie die Datenerfassung mit "no debug traffic wired ip capture” oder einfach
"undebug all" beenden, bevor Sie versuchen, sie zu kopieren (andernfalls endet die Kopie nicht, wenn die
Pakete noch geschrieben werden).

Vorgehensweise

Schritt 1: Starten Sie pcap, und wahlen Sie den Datenverkehrstyp mit "debug traffic wired ip capture”:

<#root>

AP70DB.98E1.3DEC#debug traffic wired ip capture
% Writing packets to "/tmp/pcap/

AP70DB. 98E1. 3DEC capt ur e. pcap0"

AP70DB.98E1.3DEC#reading from file /dev/click_wired_log, link-type EN1@MB (Ethernet)

Schritt 2: Warten Sie, bis der Datenverkehr flief3, und stoppen Sie dann die Erfassung mit dem Befehl "no
debug traffic wired ip capture" oder einfach "undebug al":



AP70DB.98E1.3DEC#no debug traffic wired ip capture

Schritt 3: Kopieren Sie die Datei auf den tftp/scp-Server:

<#froot>
AP70DB.98E1.3DEC#copy pcap
AP70DB. 98E1. 3DEC capt ur e. pcap0

tftp 192.168.1.100
S ST
AP70DB.98E1.3DEC#

Schritt 4: Jetzt kénnen Sie die Datei in Wireshark 6ffnen. Die Datei ist pcap0. Andern Sie den Wert in pcap,
sodass er automatisch Wireshark zugeordnet wird.

Befehlsoptionen

Der Befehl debug traffic wired bietet mehrere Optionen, mit denen Sie bestimmten Datenverkehr erfassen
koénnen:

APC4F7.D54C.E77C#debug traffic wired
<0-3> wired debug interface number
filter filter packets with tcpdump filter string

ip Enable wired ip traffic dump
tecp Enable wired tcp traffic dump
udp Enable wired udp traffic dum

Sie kénnen am Ende des Debug-Befehls "verbose" hinzufligen, um den Hex Dump des Pakets anzuzeigen.
Beachten Sie, dass dies |hre CLI1-Sitzung sehr schnell Gberlasten kann, wenn Ihr Filter nicht eng genug ist.

K abelgebundenes PCAP durch die Verwendung von Filter

Das Filterformat entspricht dem tcpdump-Erfassungsfilterformat.

Beispiel fur Filter Beschreibung
Host Dadurch wird die Paketerfassung gefiltert, sodass nur Pakete
"host 192.168.2.5" erfasst werden, die an den Host 192.168.2.5 gehen oder von

diesem kommen.

Dadurch wird die Paketerfassung gefiltert, sodass nur Pakete

Src host 192.168.2.5 aus 192.168.2.5 gesammelt werden.




" " Dadurch wird die Paketerfassung gefiltert, sodass nur Pakete
dst host 192,168.2,5 erfasst werden, die an 192.168.2.5 gehen.
Dadurch wird die Paketerfassung gefiltert, sodass nur Pakete
Port 443 mit einer Quelle oder einem Ziel von Port 443 gesammelt
werden.
Anschluss
"src port 1055" Dieser erfasst den Datenverkehr, der von Port 1055 stammt.
"dst port 443" Dieser Befehl erfasst den Datenverkehr fir Port 443.

Im folgenden Beispiel wird die Ausgabe in der Konsole angezeigt, aber auch gefiltert, sodass nur
CAPWAP-Datenpakete angezeigt werden:

APC4F7.D54C.E77C#debug traffic wired filter "port 5246"

APC4F7.D54C.E77C#reading from file /dev/click_wired_log, link-type EN1@MB (Ethernet)
12:20:50.483125 IP APC4F7-D54C-E77C.lan.5264 > 192.168.1.15.5246: UDP, length 81
12:20:50.484361 IP 192.168.1.15.5246 > APC4F7-D54C-E77C.lan.5264: UDP, length 97

APC4F7.D54C.E77C#no debug traffic wired filter "port 5246"
APC4F7.D54C.E77C#Killed
APCA4F7.D54C.E77C#

Beispiel fir Ausgabe in Datei:

APC4F7.D54C.E77C#debug traffic wired filter "port 5246" capture

% Writing packets to "/tmp/pcap/APC4F7.D54C.E77C_capture.pcap@"

APC4F7.D54C.E77C#reading from file /dev/click_wired_log, link-type EN1@MB (Ethernet)
APC4F7.D54C.E77C#no debug traffic wired filter "port 5246" capture

APC4F7.D54C.E77C#copy pcap APCAF7.D54C.E77C_capture.pcap@ tftp 192.168.1.100

HH
APCAF7 .D54C.E77C#

So 6ffnen Sie die Erfassung in Wireshark:



|
Ml APCAFT.DSACETTC capture peapl
File Edit Yiew Go Capture Analyze Statistics Telephomy ‘Wieless Tools [Help

Adm ;e BE Sees=EF i SEacan

Mo, Delta Source Cestinaton tengtt Info
1 O.000808 192.1658.1.82 152.168.1.15 &51 Application Data
2 B.091525 192.168.1.15 192.168.1.82 123 Applicaticn Data
3 B8.6581152 197.168.1.4 255. 255,255,255 385 CAPWAR-Control = Primary Discovery Reguest[Malformed Facket)
4 9.638343 192.168.1.82 192.168.1.15 987 Application Data
5 B.081&627 1921.168.1.1% 152.168.1.82 123 Application Data
& @.018493 192.1658.1.82 192,168.1.15 171 Applicaticn Data
7 0.001087 192.168.1.1% 1592.168.1.82 129 Application Dats
8 ©.0d3187 192.1638.1.82 192.168.1.15 187 Application Data
9 B.oeRE1R 192.168.1.1% 152.168.1. .82 123 Application Data
1@ 28.34434]1 197.168.1.82 192.168.1.15 123 application Data
11 &.001214 192.168.1.15 152.168.1.82 138 Application Data
1Z 21.965537 192.163.1.82 192.168.1.15 651 Application Data
13 2.901215 192.168.1.15 192.168.1.82 123 Application Data

Frame 1: &51 bytes on wire (5288 bits), 851 bytes captuwred (S208 bits)

Etharnet II, Src: Clsco dc:e7:7c (ca:F7:05:4c:e7:7¢c), Dst: Cisco lc:d2:FfF (B9:le:bd:lczdl:fF)
Internet Protocol Wersion 4, Src: 192.168.1.82; Dst: 192.168.1.15

User Datsgram Protocol, Sec Port: 5264, Dst Port: 5245

Contral And Provisiening of Wireless Access Padnts - Control

Datagram Transport Layer Security

Funkerfassung

Esist mdglich, die Erfassung von Paketen auf der Steuerungsebene des Funkmoduls zu ermdglichen.
Aufgrund von L eistungseinbulRen ist es nicht mdglich, Daten auf dem Radio-Datenflugzeug zu erfassen.

Dies bedeutet, dass der Client-Assoziationsfluss (Tests, Authentifizierung, Verknipfung, EAP, ARP,
DHCP-Pakete sowie | Pv6-Steuerungspakete, ICMP und NDP) sichtbar ist, jedoch nicht die Daten, die der
Client nach dem Ubergang in den verbundenen Zustand weitergibt.

Vorgehensweise

Schritt 1: Fugen Sie die verfolgte Client-MAC-Adresse hinzu. Es kdnnen mehrere MAC-Adressen
hinzugeflgt werden. Esist auch mdglich, den Befehl fur alle Clients auszufiihren. Dies wird jedoch nicht
empfohlen.

config ap client-trace address add < client-mac> --- Per client debugging. Allows multiple macs.
config ap client-trace all-clients <enable | disable> -- All clients debugging. Not recommended.

Schritt 2: Legen Sie einen Filter fest, der nur bestimmte Protokolle oder alle unterstiitzten Protokolle
protokolliert:

config ap client-trace filter <all|arp|assoc|auth|dhcp|eap|icmp|ipv6|ndp|probe> <enable|disable>

Schritt 3: Anzeige der Ausgabe in der Konsole (asynchron):



configure ap client-trace output console-log enable

Schritt 4: Starten Sie die Ablaufverfolgung.

config ap client-trace start

Beispidl:

<#root>

APOCDQ.F894 .46E4#show dotll clients

Total dotll clients: 1
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate WGB

A8: DB: 03: 08: 4C. 4A
0 1 1 testewlcwlan -41 MCS92S5S No

APQCDO.F894 .46E4#config ap client-trace address add

A8: DB: 03: 08: 4C. 4A

APQCDO.F894 .46E4#config ap client-trace filter

all Trace ALL filters

arp Trace arp Packets

assoc Trace assoc Packets

auth  Trace auth Packets

dhcp  Trace dhcp Packets

eap Trace eap Packets

icmp  Trace icmp Packets

ipveé  Trace IPv6 Packets

ndp Trace ndp Packets

probe Trace probe Packets
APQCDO.F894 .46E4#config ap client-trace filter all enable
APQCDO.F894 .46E4#configure ap client-trace output console-log enable
APQCDO.F894 .46E4#configure ap client-trace start
APQCDO.F894 .46E4#term mon

So stoppen Sie die Erfassung:

configure ap client-trace stop
configure ap client-trace clear
configure ap client-trace address clear

Uber pr iifung

Client-Ablaufverfolgung Uberprifen:



<#root>

AP70DB.98E1.3DEC#

show ap client-trace status

Client Trace Status : Started

Client Trace ALL Clients : disable

Client Trace Address : a8:db:03:08:4c:4a
Remote/Dump Client Trace Address : a8:db:@3:08:4c:4a
Client Trace Filter : probe

Client Trace Filter : auth

Client Trace Filter : assoc

Client Trace Filter : eap

Client Trace Filter : dhcp

Client Trace Filter : dhcpv6

Client Trace Filter : icmp

Client Trace Filter : icmpv6

Client Trace Filter : ndp

Client Trace Filter :arp

Client Trace Output : eventbuf

Client Trace Output : console-1log
Client Trace Output : dump

Client Trace Output . remote

Remote trace IP 1 192.168.1.100
Remote trace dest port : 5688

NOTE - Only VIP packets are seen on remote if VIP is enabled
Dump packet length : 10

Client Trace Inline Monitor : disable
Client Trace Inline Monitor pkt-attach : disable

Beispiel einer erfolgreichen Client-Verbindung:
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DHCF DISCOVER =
DHCF_DISCOVER :
[U:zC] DHCEF_DISCOVER ¢ |
[0:€] DHCP CISCOVER
[1:E] DHCP D;SOO{E
[W:E] DHCP_D'SW'E‘
[D:E] DHCF_OFFER :
casscapwapls> [D:C] DBECF_OFFER @
coascapwapl> [0:C)] DHCF OFFER :
<aprlwil> [DoW] OHCE_OFFER 1 Tra
<nascapwapls> [D:E] DHEE;FITIR i
cnascapwapl> [D:C] DHCE OFFER :
<nascapwapl> [D:C] DHCP OFFER :
<apefdvl> [D:W] DHCP_OFFER : Tza
capelwl> [U:zW] DHCF_REQUEST : T
capeldely [U:C] OHCF_REQUEST : T
caprlvlys [U:C] DHCP_REQUEST ¢ T
capeldwl> [U:C] DECF REQUEST : T
conascapwapls [U:E] THCF REQUEST
cnascapwapl> [UrE] DHEP:REGHEEE
<nmscapwapl> [D:E] DHCP ACK @ T
<nascapwapl> [D:C] DHCR ACE : T
cmsscapwapls [D:C] DHCE ACK : T
<apeldvl> [D:F] DHCP_ACK : Teoana
cnsscapwapl> [D:E] DHCF_ACK : T
coascapwaply [D:C) DHCF_ACK : T
<oascapwapls> [D:C] DHCE_ACK @ T
<aprivl> [DiW] DHCF AEK i Trans
<apriel> [U:K] ARP GU!RY : Send
<apelel> [U:C] ARP_OUERY : Send
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capeldwls
capelvls
caprlvls
<aprlvls
<nascapwapls>
<nsasapwapl>
cnsacapwapl>

[U=w]
[T=C]

Die Buchstaben zwischen den Klammern helfen Ihnen zu verstehen, wo der Frame zu sehen war (E fur
Ethernet, W fur Wireless, C fir das Click-Modul, wenn es sich um ein internes AP handelt) und in welche
Richtung (Upload oder Download).

Hier ist eine kleine Tabelle mit der Bedeutung dieser Buchstaben:

U - Uplink-Paket (vom Client)

D - Downlink-Paket (zum Klicken)
W - Modul-Wireless-Treiber
E - Modul-Ethernet-Treiber

C - Modul Klicken

Weitere Optionen

Protokoll asynchron anzeigen:

Die Protokolle kénnen dann mit dem Befehl "show ap client-trace events mac Xx: XX: XX: XX: XX: XX: XX"
aufger ufen werden (oder MAC durch "all" ersetzen).

<#root>

APOCDO.F894.46E4+#

show ap client-trace events nmac a8: db: 03:08: 4c: 4a
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430136]
430202]
075326]
075392]
075437]

[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.
[APOCDO.

Pakete im Hexadezimalformat ausgeben

F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894
F894

.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]
.46E4]

[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:

[a8

[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:
[a8:

db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
:db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:
db:

03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

Sie kdnnen die Pakete im Hexadezimalformat in der CL1 auslesen:

4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c
4c

:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
:4a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]
14a]

configure ap client-trace output dump address add Xx:XX:XX:XX:XX:XX

configure ap client-trace output dump enable x -> Enter the packet dump length value

<aprilvl>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprilve>
<aprovo>
<apr@vl>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<aprovo>
<apr@vl>

[U
[D
[U
[D
[D
[U
[D
[U
[U
[D
[U
[D
[U
[D
[D
[D
[U
[U
[D
[U
[D
[D
[U
[D
[U
[U
[D
[U
[D
[U
[D
[U
[D
[U

‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]
‘W]

DOT11_AUTHENTICATION
DOT11_AUTHENTICATION
DOT11_ASSOC_REQUEST

DOT11_ASSOC_RESPONSE

EAPOL_KEY.M1 : Desc]
EAPOL_KEY.M2 : Desc]
EAPOL_KEY.M3 : Desc]
EAPOL_KEY.M4 : Desc]

DOT11_ACTION : (.)
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION :
DOT11_ACTION : (.)

DOT11_| DEAUTHENTICAT]
DOT11_DISASSOC : (.
DOT11_AUTHENTICATION
DOT11_AUTHENTICATION
DOT11_AUTHENTICATION
DOT11_ASSOC_REQUEST
DOT11_ASSOC_RESPONSE

—_~ e~~~ —~
~— — — ~—

EAPOL_KEY.M1 : Desc]
EAPOL_KEY.M2 : Desc]
EAPOL_KEY.M3 : Desc]
EAPOL_KEY.M4 : Desc]

DOT11_ACTION : (.)
DOT11_ACTION : (.
DOT11_ACTION :
DOT11_ACTION : (.
DOT11_ACTION :
DOT11_ACTION (.)

DOT11_PROBE REQUEST
DOT11_PROBE_RESPONSE
DOT11_PROBE_REQUEST

—
~— — — ~—



ATTODE, $EL . IDECEconfigure ap clisnT-Tracs STaTT

Warning: To ceccover WLC puashed config,
AETODE , #EEL . REECRART

Apr & 13:20:53 ksrnmel:

AFTODE . SEELL . IDECHARE

A EEiEECED keamal:

mesd CAPWAP cestart of relosd to re-apply the comfig from WLO
[0 /082030 LI30063,. 3IRIT] ayscemadii]: Scarsimg Lighoopd Wacohsr, . .

[*04/06/2020 13:20:503.3265] spscemd(l]: Starcsd Lighttpd Watchec.
SEAfLgUEs AP cLLSAT-NE&ce SULPUS dusp address sdd af LEb OB IO8 4e:ds

& LW FI02 keanel:
ap clisnt-erace sutput dusp

Semave/Lodal deemp Clieny hdresses
Enabls Trace sutput for logel dusp

[FOM/OE/ 2020 137

APTODE. MIEL FOECHcsaflue ap clisnt-Grace culput dusp ensble

$:02.689T] MAC slresdy sxis

irdax O

=§=5000> Enter the packet dump length valus
ADTODE . %T1 _IDEC#configurs ap clisntsi B duep blw 100

TRES
AFTODE , #0EL - XDECHconfiqurs sp olisnt g ble 100
APTODD.EL ¥DECMAp: € 13:2%:37 kernel: ["O4/06s3030 13:29:37.4648]
Apr @ Earnal: (040043039 1338037 . 4640] Tims 4649 Tdue Dam:Ry Racs w?.3-3 Resdi-43 Child Fool#k Dar:30 $0:3T:ed Adan &0 R 0B deida B TaER BT IR0 AT Sagil
Apz & karmel: [fO4/06/2020 13:I¥:27.464%] 0O OO0 00 00 OO OO0 00 00 OO OO0 00 o0 o0 OB OO 4% 00
Ape 4 Espnsl! [04/00/3039 1338037 444%] G010 00 S0 S0 00 00 00 0% 1L OO 00 o0 o0 09 099 0% 0%
ApE & karmel: [*04/0642020 13:39:27.464%] D20 00 00 13 @8 16 B3 £Ff £ 00 00 00 ££f ab od 02 00
Apr @ ksrnel: ["08/08/2020 13:2%:217.464%] 0030 00 00 3T 00 00 00 04 OO0 07 00 01 o0 00 00 00 00
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Apr 4 L13i3¥i37 keamal: [FO04/0643030 1F:IRCIT.A64F] OG0T 48 B4 To €% BT 3L A3 0 LT 00 00 sa s 03 00 00
Apr 6 13:3%:37 kexnel: ["04/06/2020 13:2%:27.4480] G000 00 OF O G0 0L OF 00 OF 04 00 0L of db O3 08 4c
Ape @ L¥:3%:3Y Repnal: [04 /90 300% 1F:35:37. 440851 G0 44 =0 &b €&
Apr @ Esrmel: [*04/06/3020 13:Z9:17,.4740]
dpe @ karnel: ("0 08,3030 13:35:-37 A4Fad] Tise:d7abddus Dir:Fx Bavw:l Besb:=38 Ch:l Fe d0d Dur-ida ad-dab-03:4 e 00:3Fed: B cdd:ad Sd:Fe: i :nTdf:d2 Reg-drdi I
Apr & L3:i38:3T kewnali: [904/008/3030 13:38:37. 47481 SR00 00 00 &0 O 00 00 00 00 OO 00 &0 o0 OF 00 4B O
Apr & 13:385:37 kexnel: [*04/06/2020 13:25:37.4743%] 0010 00 OO0 &0 &0 00 OO 00 11 OO0 OO0 OO0 OO 0O 00 00 OO
App 4 13:3%:37 Repnel: [ O04S0ES3030 13:3%:3T 4T48] GHI0 00 S0 L3 8B I8 B3 £ OF OO0 S0 Al &l 00 &5 00 BY
Apr & 13:3%:37 kaznal: [*04/06/3023 13:28$:27. 4745] 0030 00 O0 s @b 2a b6 00 07 3f GB 02 0L 0O 00 0O 02
Apr € 13:3%:37 kernsl: ["04 /0072020 13:2%9:27 . 47453] G040 34 OL ab &b 03 00 42 da 00 27 =3 36 44 ad Te
Ape € L313%i37T Remnali [*O4/06S3030 LRiI0dT7. 47481 GREG €F BT 30 43 @0 00 00 0% & 03 o0 00 0% 09 0L
Apr 6 13:23:I7 kexnel: [*04 /062020 13:ZH:I7.4743] G000 00 O1 00 o0 04 O4 00 02 &4 To €3 BT I 42 cO &0
Apr # L3:3%:37 Eernal: [(*04/0ES2039 13:29:27.474%] SHTO 66 01 40 &b 03 00 A& da &0 &0 &8 Od 00 G0 00 00
Apr € L3:3%i27 karnali [*04/00/2039% 13:IWCIT.ATAR] LG 00 00 &0 00 00 00 00 00 00 00 90 00 00 093 00 09
Apr 8 L3i3%:37 kscmel: [("04/06/2020 L3:33:27.4783] G080 00 00 4B $b db b b &b
Apr 4 L3:¥000F Remnal: [O4/0ES3000 LRiRLoRR.RRdR]
Apr # 13;3L:08 keznel: ["04 0642020 13:31:00,.3000] Time:l000lfus Dir:Re Race:d Resi:=16 Chil Fo:i40 Dup:d S£:C2:00:2€:£8;0f absdo;00 00 4o:d4n £ L8 8 0L 8L 8L Suq 27T (620)
Apr € L3:30:03 kecnsl: ["O00s008/3030 13:R1:03 2000) SH0G 00 OO0 &0 S0 00 00 00 00 00 OO0 OO 0 OB OO 48 OO
Apr 4 L¥:3L:0% Reansl: [*04/00/3039 1313103 . 3000] G010 OO0 40 o0 o0 00 OF 02 11 O0 00 00 00 00 O0F 00 00
Apr & 13:3L:03 [*04/06/2020 13:31:-00.0000] 0320 00 00 13 @0 L6 BI £f ££ 00 00 do of 00 ad 00 md
Ape € 13130003 mexmal: [vO04 003030 LFRLzOd. L000] SE3G 00 00 S b I L4 009 02 &3 TE On 1 L4 00 40 OO
Apr & 13:31:03 keznmel: [*04/064/3020 13:31:01.3000] 040 OO0 00 £f ££ ££ £f ££ £f & db OF OB 40 4a £f £f
Apr € 13:30:03 kernel: ["04/06/2020 13:31:03_100L] 0080 £f EFf £f £f 70 27 00 00 01 04 02 04 Ob L& 32 08
Apr & E=0d/ 843003 LFiBLo08, 2008] 0@ Do 33 L0 34 30 4% &0 d 83 01 31 34 la 34 0% 1k
Apr @ [*04/06/2020 13:31:08. 000L] OO70 ££f £ o0 >0 00 O3 00 00 OO0 00 o0 oD OO0 0% 00 00
Apr 4 [£L-LFL-T EFE-HE R & FOELT B Bl Gbad 00 OO0 &0 &b 00 0F 00 Vi da OO0 S0 A% G0 0% 40 OO
Apr & [E0d 082020 132103, D0GLE] o080 40 00 31 &4
Apr 4 (04082020 13:31:-00.2004]
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Apr & (040642020 13:31:00.2000] G530 00 O0 e @b 3£ Lé 00 01 o 56 02 0L OO 00 RO OO0
Apr 4 Eo oA /2030 1331203 . 2000] o040 3a 01 &0 & OF 00 4¢ 4a 00 37 &3 FE 44 ad 00 27
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Apr € (040652030 1F:BLI00.2000] G0EG 11 11 90 & T4 €8 7 T4 €8 TT &£ €3 17 e €L €a
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Anschlief3end konnen Sie das Hex Dump bereinigen und im Textformat speichern und in Wireshark
importieren:



Time:20010us Dir:Rx

o000
o010
0020
o020
0040
Q050
o0Een
o070

Time
elafil]
o010
o020
0030
Q040
0050
00&0

Time
ooog
001d
o020
2030
o040
Q050
ooed
0070

Time
o000
oolo
0020
00240
0040
0050
ooed
o070
oO0BQ
0080

a0
an
a0
a0
ia
el
18
-3

if]
oo
ili]
oo
01
=1
02

a0
oo
13
Se
L]
qd
og

00 00
a0 00
86 15
8b 2f
27 &3
al 10
a0 10

:43054us Dir:Tx

aa
aa
]
[uls]
3a
a3
&b

0o
00
0o
i)
ol
36
111

0o
]
13
Se
L1
4d
£k

g0 0o
a0 00
88 15
8 2f
db 03
ad 0
&b &b

:43155us Dir:Tx

a0
il ]
ao
a0
3n
e3
1B
&b

oo
[ele]
0o
il ]
oL
36
o2

L]
o
13
S
al
qd
oo

00 oD
00 00
88 15
2h 2f
db 03
al d0
00 10

:43261us Dir:Rx

a0
ao
an
a0
3a
el
&5
418
30
a0

[il4]
{ils]
oo
il
01
L]
7
L1
14
of

]
09
13
Se
L]

a0 20
o0 oo
86 15
8k 2f
27 =3
al 20
&3 77
04 e
a0 oD
04

Rate:]l Remi:=3T7 Ch:l
00 00 00 Q0 00 00 00
00 00 11 OO0 0O o0 0D
b3 £f ££ 00 00 db =B
1f£ 00 00 57 3& 02 01
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00 00 00 0L 00 Q0 00
00 00 00 OO OO 20 &b

Rate:l Rasi:-95 Ch:1
0% ¢d Q0 OO 023 Q0 00
00 00 11 00 0O 00 00
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1]
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0% OO0 00 OO DO 00 0D
00 00 11 OO0 00 00 00
b3 ££f £f OO 00 al al
1f 00 00 54 06 02 01
D8 4c 4a O0 27 e3 38
66 00 00 02 00 00 00
00 00 00 00 O3 00 &b

Rate:1l Rami:=-34 Ch:l
00 00 00 OO0 00 90 00
Q0 00 11 00 00 00 00
bi £f ££f 00 00 de cc
1f 00 00 Ba al 92 0L
36 4d a0 af db 03 0B
00 31 15 Oa 00 00 Oc
Gz &1 6= 01 D8 82 B4
12 18 &0 21 02 05 13
Df ac 04 01 0O 00 OF

Fe:bl
0g8 00
0og 00
0o 2%
13 00
o da
dd 0%
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Fe:di
08 Od
0o 00
00 le
0o 00
id ad
0g 00

Fe:bl
08 00
00 00
00 29
09 00
4d a0
dd 0%
&b Eb
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45 00
an oo
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k0O 0O
a0 27
oo 10
&h Eb
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45 00
a0 00
a0 le
do 00
00 27
a0 0o

Dur:lis ad:db:03:08:4c:4a 00:27:e3:36:4d:00 00:27:03:36:4d:a0 Seq:eed(1645) Info:DOTL
45 00
a0 00
a0 29
O 00
oo 27
a0 10
&b &b

Fe:800 Dur:lia 00:2T7:a3:36:4d:80 aB:db:03:08:4c:4a 00:27:23:36:4d:a0 Seg:2(2) Info:DOT11 RS!

fE8 00
0o 00
00 =4
12 90
4= 4m
T4 &35
Eb DE
24 02
ac 04

45 00
a0 00
a0 ed
o0 08
o0 27
73 M
24 30
@1 od
a1 0o



: Ml The Wireshark Network Analyzer
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to2a7as HelpDesi Fle: |C:flisers/tantunes /CISCO/ Tax fraining dump_example. b=t | IEBF161FE.
File Set 3
B 0\00-5ResR 688, [ Offscts: @ Hexadecmal AC1014150
Export Specified Packets... K00-SRe\SR 608]  me——h—— 4456 Bytes)
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Export TLS Session Keys... betc'll‘.mﬁ&mp Direction indication: [ 5
Export Objects LS I i
loads APt
Jrn:-::- sLAP_trace | ek
Print Cirl=P ;D'II'G'E‘IIWEQ'SM-
Encapsulation Type: Ethernet e
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Dadie Ausgabe sehr grof3 sein kann und nur der sichtbare Frame-Typ und nicht das innere Detail angegeben
werden, kann es effizienter sein, die Paketerfassung auf einen Laptop umzuleiten, auf dem eine
Erfassungsanwendung (z. B. Wireshark) ausgefuhrt wird.

Aktivieren Sie die Remote-Erfassungsfunktion, um die Pakete mit Wireshark an ein externes Geréat zu
senden:

config ap client-trace output remote enable

Der Befehl bedeutet, dass der AP jeden vom Client-Trace-Filter erfassten Frame an den Laptop mit der
Nummer 192.168.68.68 weiterleitet und PEEKREM OTE-K apselung (genau wie APs im Sniffer-Modus) auf
Port 5000 verwendet.

Eine Einschrankung besteht darin, dass sich der Ziel-Laptop im gleichen Subnetz wie der Access Point
befinden muss, auf dem Sie diesen Befehl ausfihren. Sie kénnen die Port-Nummer andern, um die in lhrem
Netzwerk geltenden Sicherheitsrichtlinien zu berticksichtigen.

Sobald Sie alle Pakete auf dem Laptop empfangen haben, auf dem Wireshark lauft, konnen Sie mit der
rechten Maustaste auf den udp 5000-Header klicken und decodier en auswéhlen und PEEKREMOTE



auswahlen, wiein dieser Abbildung dargestellt:
Ml “Ethemet yellowCable ;

File Edit View Go Coptwre Analyze Statistics Telephony Wiredess Tools Help
dn 8 BRBEQs==TiTEaaan

ey
Ha. Dt Source Destnabon Lengt Info
59 ©.900008 Samsungt_BB:4cisa = ] 251 Probe Request, SHeS77, FHeB, FIags=........ €, 55ID=testenlcwlan
68 ©.993416 Clsco_36:4d:08 WMark/Unmark Packet 292 Probe Response, SH=41@, FMe@, Flagse........C, BI=100, 55I0+testewlcowlar
61 ©.938245 Samsungf _88:4c:da IgneneUnignare Packet 187 Authentication, 5M=578, FMeR, Flagss........C
62 @.000081 Cisco_36rdd:ad SatMincet Time Refesance 1a7 Auth:zjtil.:ation, SM=d411, Fl=B, Flags=........C
63 0.000008 Samsungf B8 dcida E 262 Association Request, SN=S79; FNe@, Flogss..c...s: C; S5ID=testewlcmlan
64 0.021832 Cisco_36:4d:sB Tamie Shift... 322 Association Response, SNed12, FNeB, Flagis........C
65 ©.900803 Cizco_36:4d:88 Packet Comment... 221 —- e
66 @.0830097 Sascungf_8B:4c:ida 342 x| Ml Wieshark - Decode As..
67 8.010008 Clsco_36:4d:a0 Edat Rezobved Neme 390K
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E = Conversation Filter L 'n'l PAMNA
73 0.02007E Citco_dordd:ad i a9 Al
74 8000000 Celotize Conversation ] 207 :‘ET:
B3 0.300024 0.8.0.9 SCTP ¥ 463 ai PELIZ ftimestamp)
87 B.020237 Cisco_36:4d:ad » w0 A PCLIZ0 {timestamp, case 10}
£8 ©.000001 192.165.181.1 428 0 )
B9 ©.000000 192.165.101.1 428 %
0 0.000001 Sassungf _B8:dc:ida 55 A

91 0.000000 B.9.0.98 | -:.'.rsai
93 0.020855 192.168.101. ﬂ
84 G.000001 192 168.101.1
97 0,275 Semsungf @8:dcida o | 163

98 @.20003] Cizco_bT:3F:42 SamtungE BB:dc:da 146 1
99 8,0200996 Saespnef OB dc:ida Eroadcast 230 P

Frame 591 251 bytes on wire (2098 bits), 251 bytes captured (2008 bits) on interfa

Ethernet IT; Src: Cisco_el:ddiec (T8:db:198:el:ddiec), Dst: GoodwayI_b¥bB:af (08:5

Internet Protocol Version 4, Src: 192.168.1.8%, Dst: 152.158.1.100

User Datagram Protocol, Src Port: 5800, Dst Port: 5688

AiroPeek/OmniPeek encapsulated IEEE 882.11 L
» B82.11 radio information + = m B

IEEE B02.11 Probe Request, FLags: ..owvaaoC

IEEE BR2.11 wireless LAM

0 7 wreshark_Ethemet_yelowCable 20200406 150701 _a 18344, poapng
Liste der Bugs und Verbesserungen fur diese Funktion:

Cisco Bug-ID CSCvm09020 DNS wird von Client-Trace auf 8.8 nicht mehr erkannt

PGM

=

Packets: 299 - Displayed

Cisco Bug-ID CSCvm09015 Client-Ablaufverfolgung zeigt viele ICMP_Other mit Nullsequenznummer an

Cisco Bug-ID CSCvm02676 AP COS Client-Trace erfasst keine Webauthentifizierungspakete

Cisco Bug-ID CSCvm02613 AP COS-Client-Trace-Remoteausgabe funktioniert nicht

Cisco Bug-ID CSCvmO00855 lient-trace SEQ-Nummern inkonsistent

Steuerung der AP-Client-Verfolgung vom 9800 WLC

Sie kdnnen mehrere APs so konfigurieren, dass sie eine Radio Client-Uberwachung durchfiihren und diese

vom

Schritt 1: Konfigurieren eines AP-Ablaufverfolgungsprofils, das den zu erfassenden Datenverkehr definiert

config term
wireless profile ap trace


https://tools.cisco.com/bugsearch/bug/CSCvm09020
https://tools.cisco.com/bugsearch/bug/CSCvm09020
https://tools.cisco.com/bugsearch/bug/CSCvm09015
https://tools.cisco.com/bugsearch/bug/CSCvm09015
https://tools.cisco.com/bugsearch/bug/CSCvm02676
https://tools.cisco.com/bugsearch/bug/CSCvm02676
https://tools.cisco.com/bugsearch/bug/CSCvm02613
https://tools.cisco.com/bugsearch/bug/CSCvm00855

filter all no filter probe output console-log

Schritt 2: Flgen Sie das AP-Ablaufverfolgungsprofil einem AP-Zugangsprofil hinzu, das von den APs
verwendet wird, auf die Sie abzielen.

ap profile < ap join profile name>
trace

Stellen Sie sicher, dass dieses Zugangsprofil auf ein Site-Tag angewendet wird, das von lhren Ziel-APs
verwendet wird.

Schritt 4 Start/Stopp ausl6sen

ap trace client start ap

client all/

ap trace client stop ap

client all/



ap trace client start site

client all/

ap trace client stop site

client all/

Verifizierungsbefehle:

show wireless profile ap trace summary

show wireless profile ap trace detailed PROF_NAME detail
sh ap trace client summary

show ap trace unsupported-ap summary

APs Catalyst 91xx im Sniffer-Modus



Der neue Catalyst 9115, 9117, 9120 und 9130 kann im Sniffer-Modus konfiguriert werden. Die
Vorgehensweise ist ahnlich wie bei friiheren AP-Modellen.
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M *ThinkpadEthemetilue

File Edit WYiew Go Caplure Analyze Statistics Telephony Wireless Tocls Help
dn 6 I BRBRes=FEaEEaqan
W Judp.port == 5000
Ma. Diefta Source Destination Lengt Info
1. 9.832866 SamsungE_08:4c:4a Cisco_97:83:ef 187 Authentication, SH=37, FHe=8, Flagse........ C
2. 8.0000801 192.168.1.15 192.168.1.180 76 Acknowledgement[Malformed Packet]
Fs B.881720 Cisco_97:03:ef SamsungE_@8:4c:4a 187 Authentication, Sh=8, FM=@, Flags=........C
P 8.808381 192.168.1.15 192.168.1.188 76 Acknowledgement[Malformed Packet]
2= 0.200791 SamsungE_08:4c:4a Cisco_97:03:&f 360 Association Reguest, SN=38, FN=@, Flagss........C, 58I
- 9.080238 192.168.1.15 192,168.1.188 76 Acknowledgement[Malformed Packet]
p I 0.0042690 Cizco 97:03:eF SeRsUREE_BB:4c:4a 398 Associstion Response, SM=1, FM=@, Flags=........C
- 9.008758 192.165.1.15 152.168.1.100 76 Acknowledgement[Malformed Packet]
= ©.818966 Cisco_97:03:ef SamsungE_BE:4c:4a A o
F o.000001 152.168.1.15 152.168.1. 100 76 Acknowledgement[Malformed Packet]
i 8.821911 SamsungE_88:dc:4a Cisco_97:83:ef 342 Key (Message 2 of 4)
- ©.009882 192.168.1.15 192.168.1.100 76 Acknowledgement[Mal¥ormed Packet]
5 B.882186 Cisco_97:83:ef SamsungE_88:4c:4a 391 Mey (Message 3 of 4)
2= 8.88@535 102 168.1.15 192.168.1.18@ 76 Acknowledgement[Malformed Packet]
. 2.9013829 SamsungE_08:4c:4a Cisco_S7:93:ef 199 Key (Message 4 of 4)
2 8.p80174 192.168.1.15 192.168.1.18@ 76 Acknowledgement [Malforned Packet]
» Tag: Supported Rates 6(B), 2, 12(B), 18, 24(B), 36, 48, 5%, [Mbit/sec]
» Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Elesment
» Tag: Vendor Specific: Cisco Systems, Inc.: Aironet Unknown (44)
» Tag: HT Copabilities (802.11n D1.18)
» Tag: HT Information (882.11n D1.18)
» Tag: Extended Capabilities (B octets)
» Tag: VHT Capabilities
» Tag: WHT Operation
» Tag: Mobility Domain
» Tag: Fast B55 Transition
» Teg: RM Enabled Capabilities (5 octets)
» Tag: BS55 Max Idie Period

v Ext Tag: HE Capabilities (IEEE Std 8062.11ax/D3.0)
Tag Humber: Element ID Extension (2155)
Ext Tag length: 45
Ext Tag Mumber: HE Capabilities (IEEE 5td B802.11ax/D3.0) (35)

» HE MAC Capabilities Information:
» HE Phy Capabilities Information

» Supported HE-MCS and NS5 Set
» Rx and Tx MCS Maps <= B8 MH:
» Rx HEX-MCS Map <= BO MHz: @xaaaa

v o 1B
18. .
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» PPE Threshalds

v Ext Tag: HE Operation (IEEE Std B82.11ax/D3.0)

Tag Humber: Element ID Extensiom (255)

Ext Tag length: 9

Ext Tag Mumber: HE Operation (IEEE Std 8902.11ax/D3.8) (38)

» HE Operation Parameters: 8x@83ff4
BSS Color Information: @xel

» Basic HME-MCS and M55 Set:
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Hinweis: Daten-Frames, die mit WIFI 6-Datenraten gesendet werden, werden erfasst. Da peekremote
jedoch in Wireshark nicht aktuell ist, werden sie ab sofort as 802.11ax-Phy-Typ angezeigt. Die

Losung ist in Wireshark 3.2.4, wo Wireshark zeigt die richtige Wifi6 Phy-Rate.

Hinweis: Cisco APs kdnnen MU-OFDMA -Frames derzeit nicht erfassen, jedoch die Trigger-Frames
(gesendet mit Management-Datenrate) erfassen, die ein MU-OFDMA-Fenster ankindigen. Sie

konnen bereits ableiten, dass MU-OFDMA passiert (oder nicht) und mit welchem Client.



Tippszur Fehlerbehebung

Pfad-MTU

Obwohl die MTU-Pfaderkennung die optimale MTU fur den Access Point findet, konnen diese
Einstellungen manuell Uberschrieben werden.

Unter AireOS 8.10.130 WL C wird mit dem Befehl config ap pmtu disable <ap/all> eine statische MTU fur
einen oder alle APs festgelegt, anstatt sich auf den dynamischen Erkennungsmechanismus zu verlassen.

So aktivieren Sie Debugging-Vor gange beim Booten

Sie kénnen das Konfigurationsboot-Debug-Capwap ausf iihren, um das Capwap-, DTLS- und DHCP-
Debugging beim nachsten Start zu aktivieren, noch bevor das Betriebssystem gestartet wurde und die

Eingabeaufforderung angezeigt wird.

Sie haben auch "config boot debug memory xxxx" fir mehrere Speicherdebugs.

Mit "show boot" kénnen Sie beim néchsten Neustart sehen, ob die Boot-Fehlerbehebung aktiviert ist oder

nicht.

Sie kénnen mit dem disable-Schltisselwort am Ende wie "config boot debug capwap disable" deaktiviert

werden.
Ener giespar mechanismus

Die Stromsparfunktion eines Clients kann durch Ausfihren von

debug client trace <M AC-Adr esse>

Clients-QoS

Um zu Uberprifen, ob QoS-Tags angewendet werden, kénnen Sie "debug capwap client qos' ausfihren.

Es zeigt den UP-Wert von Paketen fir Wireless-Clients an.

Esist seit 8.8 nicht mehr mac-filterbar (Erweiterungsanfrage Cisco bug IDCSCvm08899 ).

labAP#debug capwap client qos

[*08/20/2018 ©09:43:36.3171] chatter: set_qos_up :: SetQosPriority: bridged packet dst: @0:AE:FA:78:36:8¢
[*08/20/2018 ©09:43:45.0051] chatter: set_qos_up :: SetQosPriority: bridged packet dst: @0:AE:FA:78:36:8¢
[*08/20/2018 ©09:43:45.5463] chatter: set_qos_up :: SetQosPriority: bridged packet dst: @0:AE:FA:78:36:8¢
[*08/20/2018 ©09:43:46.5687] chatter: set_qos_up :: SetQosPriority: bridged packet dst: AC:81:12:C7:CD:3"
[*08/20/2018 ©09:43:47.0982] chatter: set_qos_up :: SetQosPriority: bridged packet dst: AC:81:12:C7:CD:3"

Sie kdnnen auch die QoS-Tabelle "Bis zu DSCP" auf dem Access Point sowie die Gesamtzahl der Pakete

Uberprufen, die durch QoS markiert, geformt und verworfen wurden:

LabAP#show dotll qos


https://tools.cisco.com/bugsearch/bug/CSCvm08899

Qos Policy Maps (UPSTREAM)

no policymap
Qos Stats (UPSTREAM)

total packets:

dropped packets:
marked packets:
shaped packets:
policed packets:
copied packets:

(SIS AN SN SRS

DSCP TO DOT1P (UPSTREAM)

Default dscp2dotlp Table Value:
[0]1->0 [1]->2 [2]->1@ [3]->18 [4]->26 [5]->34 [6]->46 [7]->48
Active dscp2dotlp Table Value:
[0]1->0 [1]->2 [2]->1@ [3]->18 [4]->26 [5]->34 [6]->46 [7]->48

Qos Policy Maps (DOWNSTREAM)

no policymap
Qos Stats (DOWNSTREAM)

total packets:

dropped packets:
marked packets:
shaped packets:
policed packets:
copied packets:

(SIS AN SN SRS

DSCP TO DOT1P (DOWNSTREAM)

Default dscp2dotlp Table Value:

[(01->0 [1]->-1 [2]->1 [3]->-1 [4]->1 [5]->-1 [6]->1 [7]->-1

[81->-1 [9]->-1 [1@]->2 [11]->-1 [12]->2 [13]->-1 [14]->2 [15]->-1
[16]->-1 [17]->-1 [18]->3 [19]->-1 [20]->3 [21]->-1 [22]->3 [23]->-1
[24]->-1 [25]->-1 [26]->4 [27]->-1 [28]->-1 [29]->-1 [3@0]->-1 [31]->-1
[32]->-1 [33]->-1 [34]->5 [35]->-1 [36]->-1 [37]->-1 [38]->-1 [39]->-1
[40]->-1 [41]->-1 [42]->-1 [43]->-1 [44]->-1 [45]->-1 [46]->6 [47]->-1
[48]->7 [49]->-1 [5@]->-1 [51]->-1 [52]->-1 [53]->-1 [54]->-1 [55]->-1
[56]->7 [57]->-1 [58]->-1 [59]->-1 [6@]->-1 [61]->-1 [62]->-1 [63]->-1
Active dscp2dotlp Table Value:

[0]1->0 [1]->-1 [2]->1 [3]->-1 [4]->1 [5]->-1 [6]->1 [7]->-1

[81->-1 [9]->-1 [1@]->2 [11]->-1 [12]->2 [13]->-1 [14]->2 [15]->-1
[16]->-1 [17]->-1 [18]->3 [19]->-1 [2@0]->3 [21]->-1 [22]->3 [23]->-1
[24]->-1 [25]->-1 [26]->4 [27]->-1 [28]->-1 [29]->-1 [3@0]->-1 [31]->-1
[32]->-1 [33]->-1 [34]->5 [35]->-1 [36]->-1 [37]->-1 [38]->-1 [39]->-1
[40]->-1 [41]->-1 [42]->-1 [43]->-1 [44]->-1 [45]->-1 [46]->6 [47]->-1
[48]->7 [49]->-1 [5@]->-1 [51]->-1 [52]->-1 [53]->-1 [54]->-1 [55]->-1
[56]->7 [57]->-1 [58]->-1 [59]->-1 [6@]->-1 [61]->-1 [62]->-1 [63]->-1
LabAP#

Wenn QoS-Richtlinien auf dem WLC definiert und auf den Flexconnect AP heruntergeladen wurden,
kénnen Sie sie wie folgt Uberprifen:

AP780C-F@85-49E6#show policy-map
2 policymaps



Policy Map BWLimitAAAClients type:qos client:default
Class BWLimitAAAClients_AVC_UI_CLASS
drop

Class BWLimitAAAClients_ADV_UI_CLASS
set dscp af4l (34)

Class class-default
police rate 5000000 bps (625000Bytes/s)
conform-action
exceed-action

Policy Map platinum-up type:qos client:default
Class cm-dscp-setl-for-up-4
set dscp af4l (34)

Class cm-dscp-set2-for-up-4
set dscp af4l (34)

Class cm-dscp-for-up-5
set dscp af4l (34)

Class cm-dscp-for-up-6
set dscp ef (46)

Class cm-dscp-for-up-7
set dscp ef (46)

Class class-default
no actions

Bel QoS-Ratenbegrenzung:

AP780C-F085-49E6#show rate-limit client

Config:
mac vap rt_rate_out rt_rate_in rt_burst_out rt_burst_in nrt_rate_out nrt_rate_in nrt_burst
A8:DB:03:6F:7A:46 2 0 /] 0 0 7] 0
Statistics:
name up down
Unshaped ] 0
Client RT pass ] 0
Client NRT pass ] 0
Client RT drops ] 0
Client NRT drops 0 38621
9 54922 0

Scannen aulRerhalb desKanals



Das Debuggen des Off-Channel-Scans des Access Points kann bei der Fehlerbehebung von nicht
autorisierter Erkennung hilfreich sein (um zu tberprifen, ob und wann der Access Point einen bestimmten
Kanal scannt), kann aber auch bel der Fehlerbehebung von Videos niitzlich sein, wenn ein empfindlicher
Echtzeit-Stream sténdige Unterbrechungen erhélt, wenn die Funktion " Off-Channel-Scan zurtickstellen”
nicht verwendet wird.

debug rrm off-channel defer

debug rrm off-chanel dbg (starting 17.8.1)

debug rrm off-channel schedule

debug rrm off-channel voice (starting 17.8.1)

debug rrm schedule (starting 17.8.1, debug NDP packet tx)
show trace dot_11 channel enable

[*06/11/2020 ©09:45:38.9530] wcp/rrm_userspace_0/rrm_schedule :: RRMSchedule process_int_duration_timer_]
[*06/11/2020 ©9:45:39.0550] noise measurement channel 5 noise 89

[*06/11/2020 ©09:45:43.5490] wcp/rrm_userspace_1l/rrm_schedule :: RRMSchedule process_int_duration_timer_]
[*06/11/2020 ©9:45:43.6570] noise measurement channel 140 noise 97

Client-Verbindungen

Esist moglich, Clients aufzulisten, deren Authentifizierung vom Access Point aufgehoben wurde, und zwar
mit dem letzten Ereignis-Zeitstempel:

LabAP#show dotl1ll clients deauth

timestamp mac vap reason_code
Mon Aug 20 ©9:50:59 2018 AC:BC:32:A4:2C:D3 9 4
Mon Aug 20 ©9:52:14 2018 Q@:AE:FA:78:36:89 9 4
Mon Aug 20 10:31:54 2018 Q@:AE:FA:78:36:89 9 4

In der vorherigen Ausgabe ist der Ursachencode der Deauthentifizierungsursachencode, wie in diesem Link
beschrieben:

https://community.cisco.com:443/t5/wirel ess-mobility-knowledge-base/802-11-associ ation-status-802-11-
deauth-reason-codes/ta-p/3148055

Die vap bezieht sich auf die Kennung des WLAN innerhalb des WAP (die sich von der WLAN-ID auf dem
WLC !l unterscheidet).

Sie kdnnen es mit anderen Ausgaben kreuzen, die spéter detailliert werden, wobei immer die vap der
zugehorigen Clients erwahnt wird.

Sie konnen die Liste der VAP-1Ds mit "show controller Dot11Radio 0/1 wlan".

Wenn Clients noch verbunden sind, erhalten Sie Details zu ihrer Verbindung mit:

LabAP#show dotll clients

Total dotll clients: 1
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate WGB


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-802-11-deauth-reason-codes/ta-p/3148055
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/802-11-association-status-802-11-deauth-reason-codes/ta-p/3148055

00:AE:FA:78:36:89 1 10 1 TestSSID -25 MCS82SS No

Weitere Informationen zum Client-Eintrag finden Sie unter:

LabAP#show client summ

Radio Driver client Summary:

wifio

[*08/20/2018 11:54:59.5340]

[*08/20/2018 11:54:59.5340] Total STA List Count @
[*08/20/2018 11:54:59.5340] | NO| MAC | STATE |
[*08/20/2018 11:54:59.5340] --------------~-~-~—~—~—~~~~~~—~—~—~-—-
wifil

[*08/20/2018 11:54:59.5357]

[*08/20/2018 11:54:59.5357] Total STA List Count 1
[*08/20/2018 11:54:59.5357] | NO| MAC | STATE |
[*08/20/2018 11:54:59.5357] ---------mmmmmmmmmmmm oo
[*08/20/2018 11:54:59.5357] | 1| o:ffffffae:fffffffa:78:36:Ffffff89]| 8|

Radio Driver Client AID List:

wifio

[*08/20/2018 11:54:59.5415]

[*08/20/2018 11:54:59.5415] Total STA-ID List Count 0
[*08/20/2018 11:54:59.5415] | NO| MAC|STA-ID|
[*08/20/2018 11:54:59.5415] --------cmmmmmmmmmmemememo oo
wifil

[*08/20/2018 11:54:59.5431]

[*08/20/2018 11:54:59.5431] Total STA-ID List Count 1

[*08/20/2018 11:54:59.5431] | NO| MAC|STA-ID|
[*08/20/2018 11:54:59.5432] ------mmmmmmmm oo
[*08/20/2018 11:54:59.5432] | 1| o:ffffffae:fffffffa:78:36:Ffffff89]| 6|

WCP client Summary:

mac radio vap aid state encr Maxrate is_wgb_wired wgb_mac_addr
Q0:AE:FA:78:36:89 1 9 1 FWD AES_CCM128 MCS82SS false 00:00:00:00:00:00

NSS client Summary:

Current Count: 3

| MAC | OPAQUE |PRI POL|VLAN|BR|TN|QCF|BSS|RADID |MYMAC|
|F8:0B:CB:E4:7F:41|00000000 | 3] o] 1] 1] o] 2| 3] 1]
|F8:0B:CB:E4:7F:40| 00000000 | 3] o 1] 1] o 2| 3] 1]
|00:AE:FA:78:36:89| 00000003 | 1] o 1] 1] o 9f 1| o]

Datapath IPv4 client Summary:

id vap  port node tunnel mac seen_ip hashed_ip sniff_ac
@0:AE:FA:78:36:89 9 aprlv9 192.0.2.13 - Q0:AE:FA:78:36:89 192.168.68.209 10.228.153.45 5.990000

Datapath IPv6 client Summary:

client mac seen_ip6 age scope port
1 00:AE:FA:78:36:89 fe80::2ae:faff:fe78:3689 61 link-local aprlv9



Wired client Summary:

mac port state local_client detect_ago associated_ago tx_pkts tx_bytes rx_pkts rx_bytes

Sie konnen die Trennung eines bestimmten Clients erzwingen mit:

test dotll client deauthenticate

Datenverkehrszahler konnen pro Client abgerufen werden mit:

LabAP#show client statistics wireless @0:AE:FA:78:36:89
Client MAC address: @@:AE:FA:78:36:89

Tx Packets : 621

Tx Management Packets : 6

Tx Control Packets : 153

Tx Data Packets : 462

Tx Data Bytes : 145899
Tx Unicast Data Packets : 600

Rx Packets : 2910
Rx Management Packets ;13

Rx Control Packets : 943

Rx Data Packets : 1954
Rx Data Bytes : 145699
LabAP#

Mehr auf der Funkebene gibt esin den "Show Controllern” viele Informationen. Wenn Sie die MAC-
Adresse des Clients hinzufligen, werden die unterstiitzten Datenraten, die aktuellen Datenmengen, die PHY -

Funktionen sowie die Anzahl der Wiederholungsversuche und der Textfehler angezeigt:

<#root>

LabAP#show controllers dotllRadio @ client Q0Q:AE:FA:78:36:89

mac radio vap aid state encr Maxrate is_wgb_wired wgb_mac_addr
@0 :AE:FA:78:36:89 o 9 1 FWD AES_CCM128 M15 false 00:00:00:00:00:00
Configured rates for client 0@:AE:FA:78:36:89
Legacy Rates(Mbps): 11
HT Rates(MCS):M@ M1 M2 M3 M4 M5 M6 M7 M8 M9 M1@ M11 M12 M13 M14 M15
VHT Rates: 1SS:M@-7 2SS:M@-7

HT:yes VHT :yes HE:no 40MHz :no 8@0MHz :no 80+80MHz : no 16@0MHz : no
11lw:no MFP:no 11h:no encrypt_polocy: 4

_wmm_enabled:yes gos_capable:yes WME(11e):no WMM_MIXED_MODE : no
short_preamble:yes short_slot_time:no short_hdr:yes SM_dyn:yes
short_GI_20M:yes short_GI_40M:no short_GI_80M:yes LDPC:yes AMSDU : yes
su_mimo_capable:yes mu_mimo_capable:no is_wgb_wired:no is_wgb:no

Additional info for client @@:AE:FA:78:36:89
RSSI: -90

PS : Legacy (Sleeping)

Tx Rate: @ Kbps

AMSDU_long:no



Rx Rate: 117000 Kbps
VHT_TXMAP: @
CCX Ver: 4

Statistics for client @@:AE:FA:78:36:89
mac intf TxData TxMgmt TxUC TxBytes

TxFai |

TxDcrd TxCumRetries RxData RxMgmt RxBytes RxErr TxRt

00:AE:FA:78:36:89 apr@

Per TID packet statistics for client @0:AE:FA:78:36:

v9

Priority Rx Pkts Tx Pkts Rx(last 5 s

0 899 4
1 0
2 0
3 59
4 0
5 0
6 0
7 0

Legacy Rate Statistics

(Mbps
11 Mbps : 2, 0,
6 Mbps : 0, 9,

60

(SIS IS SIS SIS

0
0

HT/VHT Rate Statistics:

(Rate/SS/Width : Rx,
0/1/20 : 4,
6/2/20 : 4,
7/2/20 5

’

webauth done:
false

Um eine Client-Datenrate und/oder einen RSSI-Wert stets im Auge zu behalten, konnen Sie "debug dot11

Rx, Tx, Tx-Retries)

)
1
0
0
0
0
0
0
0

1

Tx (last 5 s

1038

)
1
0
0
0
0
0
0
0

89

1

0

0

QID Tx Drops Tx Cur Qlimit

144
145
146
147
148
149
150
151

Rx-Ampdu, Tx, Tx-Ampdu, Tx-Retries)

4’

01
01
01

01
01
01

0
0
0

0

(SIS IS SIS SRS

0

(SENSENS ISR SR SRS

1024
1024
1024
1024
1024
1024
1024
1024

31

client rate address <mac> ausfiihren. Diese Informationen werden jede Sekunde protokolliert:

LabAP#debug dotll client rate address @0:AE:FA:78:36:89

[*08/20/2018 14:17:28.
[*08/20/2018 14:17:28.
[*08/20/2018 14:17:29.
[*08/20/2018 14:17:30.
[*08/20/2018 14:17:31.
[*08/20/2018 14:17:32.
[*08/20/2018 14:17:33.
[*08/20/2018 14:17:34.
[*08/20/2018 14:17:35.
[*08/20/2018 14:17:36.
[*08/20/2018 14:17:37.
[*08/20/2018 14:17:38.
[*08/20/2018 14:17:39.
[*08/20/2018 14:17:40.
[*08/20/2018 14:17:41.
[*08/20/2018 14:17:42.
[*08/20/2018 14:17:43.
[*08/20/2018 14:17:44.

0928]
0928]
0931]
0934]
0937]
0939]
0942]
0988]
0990]
0993]
0996]
0999]
1002]
1004]
1007]
1010]
1013]
1015]

00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00
00

:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:
:AE:

FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:
FA:

78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:
78:

36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:

MAC
89
89
89
89
89
89
89
89
89
89
89
89
89
89
89
89
89

Tx-Pkts

0

O NSO UOEFRLNNMNNWUOURNNNW-N

Rx-Pkts

0
18
18
20
20
21

4
23

7

6
14
10

6
20

S 0

Tx-Rate

12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12
12

Rx-Rate
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s
a8.2-2s

2-2

as.

(%]

-45
-45
-45
-45
-45
-46
-46
-46
-46
-46
-46
-46
-46
-46
-46
-46
-46

RxRt idle_counter stats_ago expiration

1

RSSI

1599

SNR Tx-Re
53
53
53
53
53
52
52
52
52
52
52
52
52
52
52
52
52



[*08/20/2018 14:17:45.1018] 00:AE:FA:78:36:89 0 0 12 a8.2-2s -46
[*08/20/2018 14:17:46.1021] 00:AE:FA:78:36:89 0 0 12 a8.2-2s -46
[*08/20/2018 14:17:47.1024] 00:AE:FA:78:36:89 0 0 12 a8.2-2s -46
[*08/20/2018 14:17:48.1026] 00:AE:FA:78:36:89 7 15 12 a8.2-2s -46
[*08/20/2018 14:17:49.1029] 00:AE:FA:78:36:89 0 6 12 a8.2-2s -46
[*08/20/2018 14:17:50.1032] 00:AE:FA:78:36:89 0 0 12 a8.2-2s -46
[*08/20/2018 14:17:51.1035] 00:AE:FA:78:36:89 1 7 12 a8.2-2s -46
[*08/20/2018 14:17:52.1037] 00:AE:FA:78:36:89 0 17 12 a8.2-2s -46
[*08/20/2018 14:17:53.1040] 00:AE:FA:78:36:89 1 19 12 a8.2-2s -46
[*08/20/2018 14:17:54.1043] 00:AE:FA:78:36:89 2 17 12 a8.2-2s -46
[*08/20/2018 14:17:55.1046] 00:AE:FA:78:36:89 2 22 12 a8.2-2s -45
[*08/20/2018 14:17:56.1048] 00:AE:FA:78:36:89 1 18 12 a8.2-2s -45
[*08/20/2018 14:17:57.1053] 00:AE:FA:78:36:89 2 18 12 a8.2-2s -45
[*08/20/2018 14:17:58.1055] 00:AE:FA:78:36:89 12 37 12 a8.2-2s -45

In dieser Ausgabe werden die Tx- und Rx-Paketzadhler in dem zweiten Intervall seit dem letzten Druck
Ubertragen. Dies gilt auch fur die Tx Retries. RSSI, SNR und Datenrate sind jedoch die Werte des | etzten
Pakets dieses Intervalls (und nicht der Durchschnitt aller Pakete in diesem Intervall).

Flexconnect-Szenarien

Sie konnen Uberprifen, welche ACLs derzeit in einem Pre-Auth-Szenario (z. B. CWA) oder Post-Auth-
Szenario auf einen Client angewendet werden:

AP#show client access-lists pre-auth all f48c.507a.b9ad
Pre-Auth URL ACLs for Client: F4:8C:50:7A:B9:AD

IPv4 ACL: IPv6 ACL:

ACTION URL-LIST

Resolved IPs for Client: F4:8C:50:7A:B9:AD
HIT-COUNT URL ACTION IP-LIST

REDIREC

rule 0: allow true and ip proto 17 and src port 53

rule 1: allow true and ip proto 17 and dst port 53

rule 2: allow true and src 10.48.39.161mask 255.255.255.255
rule 3: allow true and dst 10.48.39.161mask 255.255.255.255
rule 4: deny true

No IPv6 ACL found

AP#show client access-lists post-auth all f48c.507a.b9ad
Post-Auth URL ACLs for Client: F4:8C:50:7A:B9:AD

IPv4 ACL: IPv6 ACL:

ACTION URL-LIST

Resolved IPs for Client: F4:8C:50:7A:B9:AD
HIT-COUNT URL ACTION IP-LIST

post-auth

rule 0: deny true and dst 192.0.0.0mask 255.0.0.0
rule 1: deny true and src 192.0.0.0mask 255.0.0.0
rule 2: allow true

No IPve ACL found



AP-Dateisystem
COS-APs erlauben es nicht, den gesamten Inhalt des Datei systems aufzulisten, wie auf Unix-Plattformen.

Der Befehl "show filesystems' gibt einen Uberblick tber die Speichernutzung und Verteilung auf der
aktuellen Partition:

2802#show filesystems

Filesystem Size Used Available Use% Mounted on
/dev/ubivol/storage 57.5M 364.0K 54.1M 1% /storage
2802#

Der Befehl "show flash” listet die Hauptdateien auf dem AP-Flash auf. Sie kdnnen auch das Schllisselwort
syslog oder core anhangen, um diese spezifischen Ordner aufzulisten.

ap_2802#show flash
Directory of /storage/

total 84

-IW-Y--Y-- 1 root root 0 May 21 2018 1111

-ITW-Y--T-- 1 root root 6 Apr 15 11:09 BOOT_COUNT
-ITW-Y--T-- 1 root root 6 Apr 15 11:09 BOOT_COUNT.reserve
-IW-Y--T-- 1 root root 29 Apr 15 11:09 RELOADED_AT_UTC
drwxr-XTr-X 2 root root 160 Mar 27 13:53 ap-images
drwxr-XTr-X 45 root 2016 Apr 15 11:10@ application
-IW-T--T-- 1 root root 6383 Apr 26 09:32 base_capwap_cfg_info
-IW-Y--T-- 1 root root 20 Apr 26 10:31 bigacl

-IW-Y--T-- 1 root root 1230 Mar 27 13:53 bootloader.log
-IW-T--T-- 1 root root 5 Apr 26 09:29 bootloader_verify.shadow
-IW-Y--T-- 1 root root 18 Jun 30 2017 config

-IW-Y--T-- 1 root root 8116 Apr 26 09:32 config.flex
-IW-Y--T-- 1 root root 21 Apr 26 09:32 config.flex.mgroup
-IW-Y--T-- 1 root root @ Apr 15 11:09 config.local
-IW-Y--T-- 1 root root @ Jul 26 2018 config.mesh.dhcp
-IW-T--T-- 1 root root 180 Apr 15 11:10 config.mobexp
-IW-Y--T-- 1 root root @ Jun 5 2018 config.oeap
-IW-Y--T-- 1 root root 2253 Apr 26 09:43 config.wireless
drwxr-XTr-X 2 root root 160 Jun 30 2017 cores

drwxr-XTr-X 2 root root 320 Jun 30 2017 dropbear
drwxr-XTr-X 2 root root 160 Jun 30 2017 images

-IW-T--T-- 1 root root 222 Jan 2 2000 last_good_uplink_config
drwxr-XTr-X 2 root root 160 Jun 30 2017 lists

-ITW-Y--Y-- 1 root root 215 Apr 16 11:01 partl_info.ver
-IW-T--T-- 1 root root 215 Apr 26 09:29 part2_info.ver
-IW-T--T-- 1 root root 4096 Apr 26 09:36 random_seed
-IW-T--T-- 1 root root 3 Jun 30 2017 rxtx_mode
-IW-T--T-- 1 root root 64 Apr 15 11:11 sensord_CSPRNG@
-ITW-Y--T-- 1 root root 64 Apr 15 11:11 sensord_CSPRNG1
drwxr-XTr-X 3 support root 224 Jun 30 2017 support

drwxr-XTr-X 2 root root 2176 Apr 15 11:10 syslogs

Filesystem Size Used Available Use% Mounted on

flash 57.5M 372.0K 54.1M 1% /storage



Speichern und Senden von Syslogs

Der Syslog-Ordner speichert die Syslog-Ausgabe friherer Neustarts. Der Befehl "show log" zeigt nur das
Syslog seit dem letzten Neustart an.

Bei jedem Neustart werden die Syslogs auf inkrementelle Dateien geschrieben.

artaki# show flash syslogs
Directory of /storage/syslogs/

total 128

-IW-T--T-- 1 root root 11963 Jul 6 15:23 1

-IW-Y--T-- 1 root root 20406 Jan 1 2000 1.0
-IW-Y--T-- 1 root root 313 Jul 6 15:23 1.last_write
-IW-Y--Y-- 1 root root 20364 Jan 1 2000 1.start
-IW-Y--T-- 1 root root 33 Jul 6 15:23 1.watchdog_status
-IW-T--T-- 1 root root 19788 Jul 6 16:46 2

-IW-Y--T-- 1 root root 20481 Jul 6 15:23 2.0
-IW-Y--T-- 1 root root 313 Jul 6 16:46 2.last_write
-IW-Y--T-- 1 root root 20422 Jul 6 15:23 2.start
Filesystem Size Used Available Use% Mounted on
flash 57.6M 88.0K 54.5M 0% /storage
artaki# show flash cores

Directory of /storage/cores/

total @

Filesystem Size Used Available Use% Mounted on
flash 57.6M 88.0K 54.5M 0% /storage

Die erste Ausgabe nach dem ersten Start ist Datei 1.0, und eine Datei 1.1 wird erstellt, wenn 1.0 zu lang
wird. Nach dem Neustart wird eine neue Datei 2.0 erstellt usw.

Uber den WL C kénnen Sie das Syslog-Ziel konfigurieren, wenn Ihre APs ihre Syslog-Meldungen als
Unicast an einen bestimmten Server senden sollen.

Standardmafdig senden APs ihre Syslogs an eine Broadcast-Adresse, die einen gewissen Broadcast-Sturm
verursachen kann. Konfigurieren Sie deshalb einen Syslog-Server.

Der Access Point sendet standardmal3ig tber Syslog alle Drucke, die auf seiner Konsol enausgabe stehen.

Auf dem 9800-Controller kbénnen Sie diese Parameter im Profil "Configuration -> AP Join" (Konfiguration -
> AP-Beitritt) unter Management andern.



Edit AP Join Profile

General Client CAPWAP AP Management Security ICap QoS

Device User Credentials CDP Interface
TFTP Downgrade Telnet/SSH Configuration
IPva/IPvE Address 0.0.0.0 Telnet
Image File Name SsH o
System Log AP Core Dump
Facility Value KERN v Enable Core Dump
Host IPv4/IPvE Address 192.168.1.12
Log Trap Value Information v
Secured (i)

Sie kénnen den Protokolltrap-Wert éndern, um Debug-Meldungen auch Uber Syslog zu senden.
Anschlief?end kénnen Sie Debug-Vorgange in der AP-CL1 aktivieren, und die Ausgabe dieser Meldungen
wird Uber Syslog-Meldungen an den konfigurierten Server gesendet.

Aufgrund Cisco Bug-1D CSCvu75017 nur dann, wenn Sie die Syslog-Funktion auf KERN (den
Standardwert) setzen, sendet der WAP Syslog-Meldungen.

Wenn Sie Probleme beheben, bel denen die Netzwerkverbindung eines Access Points moglicherweise
verloren geht (z. B. bei einem WGB), ist das Syslog nicht so zuverlassig, wie wenn die Uplink-Verbindung
des Access Points unterbrochen wird, werden keine Meldungen gesendet.

Daher ist die Abhangigkeit von den im Flash gespeicherten Syslog-Dateien eine hervorragende M églichkeit,

die Ausgabe zu debuggen, auf dem Access Point selbst zu speichern und dann zu einem spéateren Zeitpunkt
regelmaldig hochzuladen.

AP-Supportpaket

Einige haufig gesammelte Diagnosei nformationen verschiedener Typen kénnen in einem einzigen Paket
bereitgestellt werden, das Sie von Access Points hochladen konnen.

Folgende Diagnoseinformationen kénnen Sie in das Paket aufnehmen:

e AP Show Tech


https://tools.cisco.com/bugsearch/bug/CSCvu75017

AP-Sydlogs

AP Capwapd Brain Logs

AP-Start- und Nachrichtenprotokolle
AP Coredump-Dateien

Um das AP-Supportpaket zu erhalten, kénnen Siein die AP-CLI gehen und den Befehl "copy support-
bundletftp: x.x.x.x" eingeben.

Anschlief3end kdnnen Sie die Datel mit dem Namen AP suchen, der an die Datei
support.apver sion.date.time.tgz angehéngt wurde, wie nachfolgend gezeigt:

APCAF7.D54C.E77C#copy support-bundle tftp: 192.168.1.188
LCr>
APCAF7.D54C.E77C#copy support-bundle tftp: 192.168.1.169
Creating support bundle, please wait...ifconfig: wiredl: error fetching interface information: Device not found
Unit systemd-journald.socket could not be found.
tar: ./*.tgz: No such file or directory
tar: error exit delayed from previous errors
tar: *.tgz: Mo such file or directory
tar: error éxit delayed from previous errors
== Support file APCAF7.DSAL.E77C_support.17.2.1.11.20288488.145526.tg2 created ===+
SRR NS RS R NS R N SR R R S N A NN S RN SN SR S R R R R S R N AN SR S SN R RN R IR R R SR a T ag SR saRERER SRR Es A
Successful file transfer:
APCAFT.DS4C.E77C_support.17.2.1.11.282084288.145526.tgz2
APCAF7.D54C.ET7CH]

-=

Wenn Siedie Datel "untar”, konnen Sie die verschiedenen Dateien gesammelt anzeigen:

-images s+ APCEFTDMCETT support.1T.21.11.20200408. 145526

=3 APCAFT.DMCETTC support 17.4. 1.0 1.20200408, 145526, bramn.error dog.ge 45 2020 A:55 P
AP -'.BEI-DC.E'-"-‘E_supnm‘..'-?E 1 VLI0000208, 145526 bram Jogugs L85 2020 A:55 FiA Fil
APCAFTIDSLC.ETIC suppont. 1T.2.0.11. 200200208, 145526.ina | 20 4:55 P MFO Fila
APCAFTIDIRC ETTC upport 1720012000008, 145526, mettager.ge 4S8 2020-2:55 P i File
APCAFT.IDRLCETIC support 1T.L1, 1120200208, 145526, stanbog g 4 120 4:55 P 12 File (
APCAFTIDC BT support. VT.L0,11.20000808, 143526, syslogs.ge i 245 P 32 Fili KB

APCEFTIDACE :":'f._iuppm‘l-' T 200008081 -1!!!!2h.ltth_s.uppm! ot A 4:55 P Wl File M EE
APCEFT.DSEC ETTC _suppart 1T.20.11.20800408. 14552 6.wea_infojronuge |8/ 2020 4:55 P G File E
| APCAFTDSLCETTC support 17.2.0.11.20200808,145526.wea_status.pon.ge \FE 2020 4:55 P GZ File KE

Remote-Erfassung von AP-Core-Dateien

Um AP-Core-Dateien ferngesteuert zu sammeln, aktivieren Sie das Core Dump, das im Supportpaket
enthalten sein soll, und laden Sie dann das Supportpaket vom AP hoch, oder senden Sie es direkt an den
TFTP-Server. In den folgenden Beispielen wird der TFTP-Server 192.168.1.100 verwendet.

AireOS-CLI

{c3504-81) »config ap core-dump enable 192.168.1.109 aplores uncompress ?
<«Cisco AP» Enter the name of the Cisco AP.

all Applies the configuration to all comnected APs.

AireOS-Benutzer oberflache
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B il Cisco Catalyst 9800-CL Wireless Controller A ® E

= » AP Joln | Edit AP Join Profile

Device
AP Joir Profile Mame
TFTP Downgrade
TirgoOfho
0.0.00
System Log

Host IPve/IPvE Addros 255,255 155,255

Ab Cisco I0OS® XE 17.3.1 haben Sie die Registerkarte fur Support-Pakete und kdnnen den AP SB Uber die
WLC-GUI herunterladen.

Er fuhrt lediglich den Befehl "copy support-bundle’ auf dem AP aus und sendet ihn tGiber SCP an den WLC
(daessich bei dem WLC um einen SCP-Server handeln kann).

Und dann kdnnen Sie esvon Ihrem Browser herunterladen:

.~
\P780C-  AR- /=
‘0B85-49E6  APZBO2I- 2 [} 81.244.9.50 S02f.a83¢
4 A-KD General Interfaces High Availability Inventory ICap
1 10 : ;
Destination £ This Device La
External Server
i
5 GHz Radios "
Server IP* 172.31.46.79 r
2.4 GHz Radios Destination File Path* @ / 5
F
Usarmame™
Dual-Band Radios T
Password"

LSC Provision

Das bedeutet, dass Siein eWLC-Versionen vor 17.3.1 den gleichen Trick manuell ausfihren kénnen:

Kopieren Sie das Support-Paket von AP Gber SCP nach eWLC IP, wenn kein TFTP-Server mit dem AP
erreichbar ist.

Der eWLC st in der Regel Uber SSH vom Access Point aus erreichbar, sodass ein guter Trick fur die Zeit
vor 17.3 gegeben ist.



Schritt 1: SSH auf 9800 v17.2.1 aktivieren

Schritt 2: Aktivierung von SCP unter Cisco |IOS® XE v17.2.1

Dieses Beispiel zeigt, wie die serverseitige Funktionalitét von SCP konfiguriert wird. In diesem Beispiel
werden ein lokal definierter Benutzername und ein Kennwort verwendet:

! AAA authentication and suthorization must be configured properly in order for SCP to work
Devicer anable
Device# configure terminal
nfig)s aaa new-model
= aaa authentication login default local
j# aaa authorization exec default local

Device(

Device(
D

evice(config)s username userl privilege 15 password @ lab

! 854 must be configured snd functioning properly.
Device({config)s ip scp server enable
Device(config)® end

=]

Schritt 3: Verwenden Sie den Befehl "copy support-bundle”, und wir miissen den Dateinamen angeben, der
auf dem SCP-Server erstellt werden soll.

Tipp: Sie kdnnen den Befehl einmal ausfihren, um einen aussagekréftigen Dateinamen zu erhalten, und
diesen Dateinamen dann kopieren/einfiigen:

AP72DE.98EL1.3DECE#copy support-bundle scp: admingl92.168.1.15:/

Creating support bundle, please wait...!tar: ./®*.tgz: Mo such file or directory
tar: error exit delayed from previous errors

tar: ®.tgz: Mo such file or directory

tar: error exit d ’ i
+=== Support fil
Warning: Permanently added
Password:

Connection closed by 192.168.1.15 port 22

lost connection

AP78DB.98ELl.3DEC#copy support-bundle scp: admin@l92.168.1.15:/AP78DB.98E1.3DEC_support.17.2.1.11.28208586.118086.tgz
Creating support bundle, please wait...!tar: ./*.tgz: Mo such file or dirsctory

tar: error exit delayed from previous errors

tar: *.tgz: Mo such file or directory

tar: error exit delayed from previous errors

+mmm Sypport file APTODE.9BELl.3DEC_support.17.2.1.11.20200506.118400.tgz creatad ssm+

Password:

AP78DB.98E1.3DEC_support.17.2.1.11.20200586.110400 . tgz

Connection to 192.168.1.15 closed by remote host.

AP7@D8.98E1. 30ECE]]

i W el 4

AP7BDE . 98E1.3DEC_support.17.2.1.11.20200586.118006.tgz kreated ===+
P 17 e (ESA} To the 115t of known hOSTS:

Schritt 4: Anschlief3end kénnen Sie in die eWL C-GUI gehen und die Datei unter: Administration >
Management > File Manager abrufen:


/content/en/us/td/docs/wireless/controller/9800/17-2/config-guide/b_wl_17_2_cg/secure_shell_.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-2/configuration_guide/sys_mgmt/b_172_sys_mgmt_9600_cg/secure_copy.html
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Die gRPC-Serverprotokolle konnen auf dem Access Point mit folgenden Einstellungen Uberprift werden:

AP# show grpc server log

time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:
time="2020-04-01T01:

36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
37:
37:
37:
37:

527"
527"
527"
527"
527"
527"
527"
527"
527"
527"
027"
027"
027"
027"

level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info
level=info

msg="[DNAS] spaces conn url 10.22.243.33:8000"

msg="[DNAS] entering stopDNAspacesTmpTokenRoutine"

msg="[DNAS] exiting stopDNAspacesTmpTokenRoutine"

msg="[DNAS] entering startDNAspacesTmpTokenRoutine"

msg="[DNAS] launching token request cycle"

msg="[DNAS] exiting startDNAspacesTmpTokenRoutine"

msg="[DNAS] spaces token expiration time 2020-04-02 01:36:52 +Q0¢

msg=" Calling startDNASpacesConn routine

msg="[DNAS] Receive Success status"

msg="[DNAS] Connection not in ready state sleeping for 1@ second:
msg="[DNAS] Setup Stream for the gRPC connection"

msg="[DNAS] Connect RPC Succeeded."

msg="[DNAS] RX routine got enabled "

msg="[DNAS] TX routine got enabled "

Die Verbindung zum DNA Spaces-Connector kann wie folgt Gberprift werden:



AP# show cloud connector key access

Token Valid : Yes
Token Stats

Number of Attempts
Number of Failures

Last Failure on

Last Failure reason :

Last Success on
Expiration time

Connection Retry Interval :

;44

. 27

: 2020-03-28 02:02:15.649556818 +0000 UTC m=+5753.097022576
curl: SSL connect error

. 2020-04-01 00:48:37.313511596 +0000 UTC m=+346934.760976625
: 2020-04-02 00:48:37 +0000 UTC

30

AP# show cloud connector connection detail

Connection State
Connection Url
Certificate Available
Controller Ip

Stream Setup Interval
Keepalive Interval

Last Keepalive Rcvd On
Number of Dials

Number of Tx Pkts

Number of Rx Pkts

Number of Dropped Pkts
Number of Rx Keepalive
Number of Tx Keepalive
Number of Rx Cfg Request
Number of Tx AP Cfg Resp
Number of Tx APP Cfg Resp

Number of Tx APP state pkts
Number of Tx APP data pkts

READY
10.22.243.33:8000
true
10.22.243.31
30
30
2020-04-01 00:32:47.891433113 +0000 UTC m=+345985.338898246
2

2788175
11341

0

11341
11341

0

0

0

5
2776829

So zeigen Sie die aktuelle BLE-Broadcast-Konfiguration des Access Points an:

AP# show controllers ioTRadio ble @ broadcast

BLE Profile Config
Active profile

Profile @ (iBeacon)
uuID

Interval (ms)

Power (dBm)

Advertised Power (dBm)
Minor

Major

TxPower byte

Profile 1 (Eddystone UID)
Namespace (hex)
Instance-ID (hex)

Profile 2 (Eddystone URL)
URL

. v-iBeacon

1 00001000000000000000000000000000

100
-21
-65

0
0
. bfbfbfbfbfbfbfbfbfbfbfbfbf

. 0000000000005446089C
: 7000000100

: http://www.



Die gescannten Ergebnisse finden Sie unter:

AP# show controllers ioTRadio ble @ scan brief

Profile MAC RSSI(-dBm) RSSI@lmeter(-dBm) Last-heard
Unknown 3C:1D:AF:62:EC:EC 88 0 0000D:00H:00M:01S
iBeacon 18:04:ED:04:1C:5F 86 65 0000D:00H:00M:01S
Unknown 18:04:ED:@4:1C:5F 78 65 0000D:00H:00M:01S
Unknown @4:45:E5:28:8E:E7 85 65 0000D:00H:00M:01S
Unknown 2D:97:FA:@QF:92:9A 91 65 0000D:00H:00M:01S
iBeacon EQ:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
Unknown E@:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
iBeacon 04:EE:03:53:74:22 45 256 0000D:00H:00M:01S
Unknown @4:EE:03:53:74:22 45 256 0000D:00H:00M:01S
04:EE:@3:53:6A:3A 72 N/A 0000D:00H:00M:01S

Unknown @4:EE:©3:53:6A:3A 72 65 0000D:00H:00M:01S
iBeacon EQ:7D:EA:16:35:35 68 65 0000D:00H:00M:01S
Unknown E@:7D:EA:16:35:35 67 65 0000D:00H:00M:01S
iBeacon 04:EE:03:53:74:22 60 256 0000D:00H:00M:01S
Unknown @4:EE:03:53:74:22 60 256 0000D:00H:00M:01S
Eddystone URL @4:EE:@3:53:6A:3A 72 N/A 0000D:00H:00M:01S

Wenn der Access Point im erweiterten BLE-Gateway-Modus agiert, in dem eine Anwendung bereitgestel It
wird, kénnen Sie den Status der 10X-Anwendung Uberprifen:

AP#show iox applications
Total Number of Apps : 1

App Name : cisco_dnas_ble_iox_app
App Ip : 192.168.11.2
App State : RUNNING
App Token 1 02fb3e98-ac02-4356-95ba-c43e8al1f4217
App Protocol : ble
App Grpc Connection : Up
Rx Pkts From App 1 3878345
Tx Pkts To App 1 6460
Tx Pkts To Wlc 10

Tx Data Pkts To DNASpaces : 3866864

Tx Cfg Resp To DNASpaces : 1

Rx KeepAlive from App 1 11480

Dropped Pkts 10

App keepAlive Received On : Mar 24 05:56:49

Sie kénnen sich mit diesen Befehlen mit der |OX-Anwendung verbinden und dann die Protokolle wahrend
der Konfiguration des Beacons Uberwachen:

AP#connect iox application
! #

/# tail -F /tmp/dnas_ble.log

Tue Mar 24 06:55:21 2020 [INFO]: Starting DNA Spaces BLE IOx Application

Tue Mar 24 06:55:21 2020 [INFO]: Auth token file contents: db26a8ab-e800-4fe9-a128-80683eal7bl2
Tue Mar 24 06:55:21 2020 [INFO]: Setting gRPC endpoint to: 1.1.7.101:57777



Tue Mar 24 06:55:21 2020 [INFO]: Auth with token: db26a8ab-e800-4fe9-a128-80683eal7bl2
Tue Mar 24 06:55:21 2020 [INFO]: Attempt to connect to DNAS Channel

Tue Mar 24 ©6:55:21 2020 [INFO]: Starting to run metrics

Tue Mar 24 06:55:21 2020 [INFO]: Starting to run Channel Keepalive

Tue Mar 24 06:55:21 2020 [INFO]: Initialize DNAS Reader Channel

Tue Mar 24 06:55:21 2020 [INFO]: Start listener for messages

Tue Mar 24 06:55:21 2020 [INFO]: Running BLE scan thread

Schlussfolgerung

Es stehen zahlreiche Tools zur Fehlerbehebung zur Verfligung, die uns bei der Behebung von Problemen im
Zusammenhang mit COS-APs helfen.

Dieses Dokument listet die am héufigsten verwendeten auf und wird regelmaliig aktualisiert.
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