Konfigurieren von PEAP und EAP-FAST mit ACS
5.2und WLC
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Einleitung
In diesem Dokument wird erlautert, wie der Wireless LAN Controller (WLC) fur die EAP-Authentifizierung

(Extensible Authentication Protocol) mithilfe eines externen RADIUS-Servers wie Access Control Server
(ACS) 5.2 konfiguriert wird.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie die folgenden Anforderungen erfiillen, bevor Sie diese Konfiguration
vornehmen:

* Grundkenntnisse der WL C und Lightweight Access Points (LAPS)

+ Besitzen funktiona e Kenntnisse des AAA-Servers



» Umfassende Kenntnisse Uber Wireless-Netzwerke und Sicherheitsprobleme bel Wireless-Netzwerken
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:
* Cisco 5508 WLC mit Firmware-Version 7.0.220.0
» Cisco Serie 3502 - LAP
* Microsoft Windows 7 Native Komponente mit Intel 6300-N Treiber, Version 14.3
* Cisco Secure ACS mit Version 5.2
* Cisco Switch der Serie 3560

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfdllungs) Konfiguration. Wenn Ihr Netz Liveist, Uberprifen Sie, ob Sie die mégliche Auswirkung
jedes moglichen Befehls verstehen.

K onventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technica Tips Conventions
(Technische Tipps von Cisco zu Konventionen).

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen konfigurieren
konnen.

Hinweis: Verwenden Sie das Tool fir die Suche nach Befehlen (nur reqgistrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwer kdiagramm

In diesem Dokument wird die folgende Netzwerkei nrichtung verwendet:


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do

Wireless LAN Controlle
Management Interface IP: 192.168.75.44

ACS5.2-192.168.150.24

SEID : goa
WPA2- AES-B02.1x

userl (PEAP-mschapy2) ucerl (EAPFAST)

Nachfolgend sind die Konfigurationsdetails der in diesem Diagramm verwendeten Komponenten
aufgefuhrt:

» DielP-Adresse des ACS (RADIUS)-Servers lautet 192.168.150.24.
» Die Management- und AP-Manager-Schnittstellenadresse des WL C lautet 192.168.75.44.
» Die DHCP-Server-Adresse lautet 192.168.150.25.

* Indieser Konfiguration wird VLAN 253 verwendet. Beide Benutzer stellen eine Verbindung zum
gleichen SSID-Ziel her. userl ist jedoch fur die Authentifizierung mithilfe von PEAP-MSCHAPv2
und user2 mithilfe von EAP-FAST konfiguriert.

» Benutzer werden in VLAN 253 zugewiesen:
- VLAN 253: 192.168.153.x/24 Gateway: 192.168.153.1

- VLAN 75: 192.168.75.x/24 Gateway: 192.168.75.1
Annahmen

» Switches werden fur alle Layer-3-VLANSs konfiguriert.
* Dem DHCP-Server wird ein DHCP-Bereich zugewiesen.

» Zwischen allen Geréten im Netzwerk bestehen Layer-3-V erbindungen.



* DieLAPIist bereits mit dem WL C verbunden.
¢ Jedes VLAN hat eine /24-Maske.

* INACS5.2ist ein selbstsigniertes Zertifikat installiert.

Konfigurationsschritte

Diese Konfiguration ist in drei Hauptschritte unterteilt:

1. Konfigurieren des RADIUS-Servers

2. Konfigurieren des WLC

3. Konfigurieren des Dienstprogramms fir den Wireless-Client

Konfigurieren desRADIUS-Servers

Die Konfiguration des RADIUS-Serversist in vier Schritte unterteilt:

1. Netzwerkressourcen konfigurieren

2. Konfigurieren Sie Benutzer.

3. Definieren Sie Richtlinienelemente.

4. Wenden Sie Zugriffsrichtlinien an.

ACS5.x ist einrichtlinienbasiertes Zugriffskontrollsystem. ACS 5.x verwendet also ein regelbasiertes
Richtlinienmodell anstelle desin Version 4.x verwendeten gruppenbasierten Modells.

Das regelbasierte ACS 5.x-Richtlinienmodel | bietet im Vergleich zum &lteren gruppenbasierten Ansatz eine
leistungsstarkere und flexiblere Zugriffskontrolle.

Im dlteren gruppenbasierten Modell definiert eine Gruppe eine Richtlinie, dasie drei Informationstypen
enthalt und miteinander verknipft:

* |dentitétsinformationen - Diese Informationen konnen auf der Mitgliedschaft in AD- oder LDAP-
Gruppen oder einer statischen Zuweisung fur interne ACS-Benutzer basieren.

» Andere Einschrankungen oder Bedingungen - Zeitbeschrankungen, Geratebeschrankungen usw.
« Berechtigungen - VLANSs oder Cisco |0S®-Berechtigungsebenen
Das ACS 5.x-Richtlinienmodell basiert auf folgenden Regeln:
* Wenn Bedingung dann Ergebnis
Wir verwenden z. B. die fur das gruppenbasierte Modell beschriebenen Informationen:
* Wenn Identitét-Bedingung, Restriktionsbedingung dann Autorisierungsprofil.

Dies gibt uns die Flexibilitét, zu begrenzen, unter welchen Bedingungen der Benutzer auf das Netzwerk
zugreifen darf und welche Autorisierungsstufe erlaubt ist, wenn bestimmte Bedingungen erfillt sind.



Netzwer kressour cen konfigurieren

In diesem Abschnitt wird der AAA-Client fur den WLC auf dem RADIUS-Server konfiguriert.

In diesem Verfahren wird erlautert, wie der WLC as AAA-Client auf dem RADIUS-Server hinzugefiigt
wird, damit der WL C die Benutzeranmeldeinformationen an den RADIUS-Server weitergeben kann.

Fihren Sie diese Schritte aus:

1. Wechseln Siein der ACS-GUI zu Netzwer kressour cen > Netzwer kger ategruppen > Standort, und
klicken Sie unten auf Erstellen.
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2. Fugen Sie die erforderlichen Felder hinzu, und klicken Sie auf Senden.

MNetwork Resources > Network Device Groups » Location > Create

Device Group - General
@ Name: |L,u,5

Description: || AB Devices

o Parent | Locations
& = Required fields

Sie sehen nun diesen Bildschirm:



'::llis'étc;' Cisco Secure ACS

.71 Network Rescurces

Locabon

3. Klicken Sie auf Geratetyp > Erstellen.

'::Inls'élu::' Cisco Secure ACS

o Name: |s508
Descriplion: [wireless LAN Controlier

o Parert  [a) Device Types
o = Required fields

4. Klicken Sie auf Senden. Sie sehen nun diesen Bildschirm:



lltlll!;é!c:l Cisco Secure ACS

Wireless LAN Conftroller

5. Gehen Sie zu Networ k Resour ces > Networ k Devicesand AAA Clients.

6. Klicken Sie auf Erstellen, und geben Sie die Detailswiefolgt ein:
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7. Klicken Sie auf Senden. Sie sehen nun diesen Bildschirm:

a IPIMask Drescription

T  WL.C-5508 192 168 754432 All Locations:LAB Al Device Types 5508 Wirelass LAN Controller

Benutzer konfigurieren

In diesem Abschnitt erstellen wir lokale Benutzer auf dem ACS. Beide Benutzer (userl und user2) werden
in der Gruppe "Wireless-Benutzer" zugewiesen.



1. Gehen Sie zu Benutzer und I dentitatsdaten > | dentitatsgruppen > Erstellen.

cisco Cisco Secure ACS

fdenidy Hroups
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o Parent |41 Groups
@ = Fequred teics

2. Wenn Sie auf Senden klicken, sieht die Seite wie folgt aus:

atfusnfus :
cisco Cisco Secure ACS

|0ty Griupe

[ Hame a.l.'luuﬂ:-

T = Al Groups Idenlity Group Rool
I Wireless [lsers  Wireless Lisers autnenticating over wireless

3. Erstellen Sie user 1 und user 2, und weisen Sie sie der Gruppe "Wireless-Benutzer” zu.

a. Klicken Sie auf Benutzer und I dentitatsdaten > I dentitatsgruppen > Benutzer > Erstellen.
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Definieren von Richtlinienelementen

Uberpriifen Sie, ob Zugriffsberechtigung festgelegt ist.



1! I sl Il [ ' e e
cisco Cisco Secure f

w i Wy Workspace
v 3 Metwark Resources

Lizars and idanity Shores
“ Fiter. | x| watch it | xl Ge|w

[T Hame = Descriplion
[T Permil Access

: [ Actees Policies
» 1] Manitoring and Raperds b
» B, Syshem Adminisirsion Ea

Zugriffsrichtlinien anwenden

In diesem Abschnitt wahlen wir die zu verwendenden Authentifizierungsmethoden und die Art der
Konfiguration der Regeln aus. Wir werden Regeln erstellen, die auf den vorherigen Schritten basieren.

Fihren Sie diese Schritte aus:

1. Gehen Sie zu Zugriffsrichtlinien > Zugriffsdienste > Standar d-Netzwer kzugriff > Bear beiten:
" Standar d-Netzwer kzugriff" .

|||||II|1 i gl
cisco Cisco Secure A
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2. Wahlen Sie aus, welche EAP-Methode die Wireless Clients authentifizieren sollen. In diesem Beispiel
verwenden wir PEAP- MSCHAPv2 und EAP-FAST.
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cisco Cisco Secure ACS
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3. Klicken Sie auf Senden.

4. Uberprifen Sie die ausgewahlite | dentitatsgruppe. In diesem Beispiel werden inter ne Benutzer
verwendet, die auf ACS erstellt wurden. Speichern Sie die Anderungen.
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5. Um das Autorisierungsprofil zu Uberprifen, gehen Sie zu Zugriffsrichtlinien > Zugriffsdienste >
Standar d-Netzwer kzugriff > Autorisierung.

Sie konnen festlegen, unter welchen Bedingungen Sie den Benutzerzugriff auf das Netzwerk zulassen
und welches Autorisierungsprofil (Attribute) Sie nach der Authentifizierung weitergeben. Diese
Granularitét ist nur in ACS 5.x verflgbar. In diesem Beispiel haben wir Standort, Ger atetyp,
Protokoll, I dentitatsgruppe und EAP-Authentifizierungsmethode ausgewahit.
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6. Klicken Sie auf OK, und speichern Sie die Anderungen.

7. Der néchste Schritt ist das Erstellen einer Regel. Wenn keine Regeln definiert sind, kann der Client
ohne Bedingungen darauf zugreifen.

Klicken Sie auf Erstellen > Regel-1. Diese Regel gilt fir Benutzer in der Gruppe "Wireless-
Benutzer".
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Wenn Benutzer, die nicht die Bedingungen erfiillen, abgelehnt werden sollen, ahdern Siedie
Standardregel so, dass " Zugriff verweigern" angezeigt wird.

9. Nun definieren Sie Serviceauswahlregeln. Auf dieser Seite kdnnen Sie eine einfache oder
regelbasierte Richtlinie konfigurieren, um zu bestimmen, welcher Service auf eingehende Anfragen
angewendet werden soll. In diesem Beispiel wird eine regel basierte Richtlinie verwendet.
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Konfigurieren

desWLC

Fur diese Konfiguration sind folgende Schritte erforderlich:

1. Konfigurieren Sie den WL C mit den Details des Authentifizierungsservers.

2. Konfigurieren der dynamischen Schnittstellen (VLANS)

3. Konfigurieren der WLANS (SSID)

Konfigurieren des WL C mit den Details des Authentifizierungsservers

Der WLC muss so konfiguriert werden, dass er mit dem RADIUS-Server kommunizieren kann, um die

Clients zu authentifizieren, und auch fur alle anderen Transaktionen.

Fihren Sie diese Schritte aus:

1. Klicken Siein der Controller-GUI auf Sicherheit.

2. Geben Sie die IP-Adresse des RADIUS-Servers und den Schlissel fur den gemeinsamen geheimen

Schliissal ein, der zwischen dem RADIUS-Server und dem WLC verwendet wird.

Dieser Schlissel muss mit dem Schllssel Ubereinstimmen, der im RADIUS-Server konfiguriert

wurde.
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Konfigurieren der dynamischen Schnittstellen (VLANS)

In diesem Verfahren wird beschrieben, wie dynamische Schnittstellen auf dem WLC konfiguriert werden.
Fuihren Sie diese Schritte aus:

1. Die dynamische Schnittstelle wird Uber die Benutzeroberflache des Controllersim Fenster Controller
> Interfaces (Controller > Schnittstellen) konfiguriert.

TS
CISco

MONITOR WLANS CONTROLLER WERELESS SEORITY MANAGEMENT

Controlker Imterfaces = New

Ganaral r—
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2. Klicken Sie auf Apply (Anwenden).
Dadurch gelangen Sie zum Bearbeitungsfenster dieser dynamischen Schnittstelle (hier VLAN 253).

3. Geben Sie die IP-Adresse und das Standard-Gateway dieser dynamischen Schnittstelle ein.
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4. Klicken Sie auf Apply (Anwenden).

5. Die konfigurierten Schnittstellen sehen wie folgt aus:

alaln
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Konfigurieren der WLANS (SSID)

In diesem Verfahren wird erlautert, wie die WLANs im WLC konfiguriert werden.
Fihren Sie diese Schritte aus:

1. Gehen Siein der Controller-GUI zu WL ANs > Create New, um ein neues WLAN zu erstellen. Das
Fenster Neue WLANSs wird angezeigt.

2. Geben Siedie WLAN-ID und die WLAN-SSID ein.



Sie kénnen einen beliebigen Namen als WLAN-SSID eingeben. In diesem Beispiel wird goa als

WLAN-SSID verwendet.
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3. Klicken Sie auf Apply (Anwenden), um zum Fenster Edit (Bearbeiten) des WLAN-Ziels zu wechseln.
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Konfigurieren des Dienstprogramms fur den Wireless-Client

PEAP-M SCHAPV2 (Benutzer 1)

In unserem Test-Client verwenden wir eine native Windows 7-Komponente mit einer Intel 6300-N-Karte,
auf der die Treiberversion 14.3 ausgefuhrt wird. Es wird empfohlen, die neuesten Treiber von anderen
Anbietern zu verwenden.

Gehen Sie wiefolgt vor, um ein Profil in Windows Zero Config (WZC) zu erstellen:
1. Gehen Sie zu Systemsteuerung > Netzwer k und Internet > Drahtlose Netzwer ke verwalten.
2. Klicken Sie auf die Registerkarte Hinzuftigen.

3. Klicken Sie auf Netzwer kprofil manuell erstellen.



How do you want to add a network?

? Manually create a network profile

This creates a new network profile or locates an existing network and saves a profile
for the network on your computer, You need to know the network name (S5ID) and
security key (if applicable).

o2y, Createan ad hoc network
This creates a temporary network for sharing files or an Internet connection

4. Fugen Sie die Details wie auf dem WL C konfiguriert hinzu.

Hinweis: Bel der SSID wird zwischen Grof3- und Kleinschreibung unterschieden.

5. Klicken Sie auf Next (Weiter).

[ Hide characters

[#] Start this connection automatically

[¥] Connect even if the network is not broadcasting
Warning: if you select this option, your computer’s privacy might be at risk.

[_Net ]| cancel |




6. Klicken Sie auf Verbindungseinstellungen andern, um die Einstellungen zu Uberprifen.

Successfully added goa

< Change connection settings
Open the connection properties so that | can change the settings.

7. Stellen Sie sicher, dass PEAP aktiviert ist.



Goa Wiicele== Bia CTiR B e L

oaii i i N
Connection | Security
Security type: | WPA2Enterprise v
Encryption type: lﬂEs v]

Advanced settings




Choose a network authentication method:
Microsoft: Protected EAP (PEAP)

Remember my credentials for this connec
time I'm logged on

Advanced settings

OK Cancel

8. In diesem Beispiel wird das Serverzertifikat nicht validiert. Wenn Sie dieses Kontrollkastchen
markieren und keine Verbindung herstellen konnen, deaktivieren Sie die Funktion, und testen Sie sie
erneut.



|
Trusted Root Certification Autharities
-
"] AddTrust External CA Root E
Class 3 Public Primary Certification Authority
["] Class 3 Public Primary Certification Authority
[ DigiCert Assured ID Root CA

["] DigiCert High Assurance EV Root CA
[7] DST Root CA X3 -
4| 0 [k

| éDn not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

[Seu.redpamwd (EAP-MSCHAF v2)

|| Enable Fast Reconnect
[ Enforce Network Access Protection

|| Disconnect if server does not present cryptobinding TLV
| Enable Identity Privacy

9. Alternativ kdnnen Sie I hre Windows-Anmel deinformationen verwenden, um sich anzumelden. In
diesem Beispiel werden wir das jedoch nicht verwenden. Klicken Sie auf OK.

E]Mmdicah' use my Windows logon name and
password {and domain i any).

| Concel |

10. Klicken Sie auf Erweiterte Einstellungen, um Benutzername und Kennwort zu konfigurieren.



#ﬂ Wireless Network Properties

m Security

Security type: WPA2-Enterprise

|| Encryption type: AES

Choose a network authentication method:

| Microsoft: Protected EAP (PEAP) v|| settings

| Remember my credentials for this connection each
time I'm logged on

|
|




Specfy authentication mode:

| |Delete credentials for all users

[] Enable single sign on for this network

{@ Perform immediately before user logon
Perform immediately after user logon

Maxirurn delay (seconds): 10 E
[/] Allow additional dialogs to be displayed during single
sign on

| | This network uses separate virtual LANs for machine
and user authentication

Save credentials

Saving your credentials allows your computer to connect to the network
when you're not logged on (for example, to download updates).

w

Das Client-Dienstprogramm kann jetzt eine Verbindung herstellen.

EAP-FAST (Benutzer 2)



In unserem Test-Client verwenden wir eine native Windows 7-K omponente mit einer Intel 6300-N-Karte,
auf der die Treiberversion 14.3 ausgefuhrt wird. Es wird empfohlen, die neuesten Treiber von anderen

Anbietern zu verwenden.

Gehen Siewiefolgt vor, um ein Profil in WZC zu erstellen:
1. Gehen Sie zu Systemsteuerung > Netzwerk und Internet > Drahtlose Netzwer ke verwalten.
2. Klicken Sie auf die Registerkarte Hinzuftigen.

3. Klicken Sie auf Netzwer kprofil manuell erstellen.

How do you want to add a network?

‘l Manually create a network profile
This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (55ID) and

security key (if applicable).

o~ Create an ad hoc network
& This creates a temporary network for sharing files or an Internet connection

| Cancel |

4. Flugen Sie die Details wie auf dem WLC konfiguriert hinzu.

Hinweis. Bel der SSID wird zwischen Grol3- und Kleinschreibung unterschieden.

5. Klicken Sie auf Next (Weiter).



Security type:

Encryption type:

Security Key: : S [[] Hide characters

[#] Start this connection automatically

[#f] Connect even if the network is not broadcasting
Waming: If you select this option, your computer’s privacy might be at risk.

Successfully added goa

# Change connection settings
Open the connection properties so that I can change the settings.

7. Stellen Sie sicher, dass EAP-FAST aktiviert ist.

Hinweis: Standardméidig verfugt WZC nicht Uber EAP-FAST als Authentifizierungsmethode. Sie
mussen das Dienstprogramm von einem Drittanbieter herunterladen. Da es sich in diesem Beispiel um



eine Intel-Karte handelt, ist Intel PROSet auf dem System installiert.

Choose a network authentication method:

Microsoft: Smart Card or other certificate
Microsoft: Protected EAP (PEAF)

Cisco: LEAP

Cisco: PEAP

Intel: EAP-SIM

Intel: EAP-TTLS

Intel: EAP-AKA

| Advanced settings |




goa Wireless Network Properties % |

Choose a network authentication method:
| Cisco: EAP-FAST

[V| Remember my aredentials for this co
time I'm logged on

l Advanced settings

ook J[ cancd |

8. Aktivieren Sie die automatische PAC-Bereitstellung zulassen, und stellen Sie sicher, dass
Server zertifikat validieren deaktiviert ist.



(V| Use anonymous outer identity  anonymous
[V Use Protected Access Credentials (PAC)

E Alow automatic PAC provisioning

g |
{1

[ Class 3 Public Primary Certification Authority
[ DigiCert Assured ID Root CA

[ DST Root CA X3
Do not prompt user to authorize new sarvers or trusted certification author

bes.

9. Klicken Sie auf die Registerkarte User Credentials (Benutzeranmeldeinformationen), und geben Sie
die Anmeldeinformationen fiur user2 ein. Alternativ konnen Sie lhre Windows-Anmel dei nformationen

verwenden, um sich anzumelden. In diesem Beispiel werden wir das jedoch nicht verwenden.



EAP-FAST Propertie

mlmﬂ

() Use certificate on this computer

() Use one-time password
(" Use Windows username and password
() Prompt automatically for username and password

10. Klicken Sie auf OK.

o || Concel || rep

)




EAP-FAST Properties

[Cmmcunn User Credentials -

Select authentication method:

| Any method v] |Configure...

Enable Fast Reconnect
[] Enable Posture validation

Das Client-Dienstprogramm kann jetzt mit user2 verbunden werden.

Hinweis. Wenn user2 versucht, sich zu authentifizieren, sendet der RADIUS-Server eine PAC. Akzeptieren
Sie die PAC, um die Authentifizierung abzuschlief3en.

éi Automatic PAC provisioning is enabled for this profile.

=22 However, a valid PAC that matches the server to which
the client is connecting could not be found. Do you
wish to obtain a new security credential (PAC)?

$[Y$]END

Uber prifung



Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgeméal? funktioniert.

Das Output Interpreter-Tool (OIT) (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der show-Befehlsausgabe anzuzeigen.

Benutzer 1 Uberprifen (PEAP-M SCHAPV2)

Waéhlen Siein der WLC-GUI Monitor > Clients aus, und wéhlen Sie die MAC-Adresse aus.

Clients = Detail

Client Properties AF Froperties

HAT Addreas [ T T-H T | AD Addraas 2e=3M38:eL 3D
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WLC RADIUS Statistiken:

<#root>

(Cisco Controller) >

show radi us auth statistics

Authentication Servers:

Sexver INdeX....... ..t 1
Server AdAress............ i 192.168.150.24
Msg Round Trip Time....... ... ...t 1 (msec)
First Requests. .. ...ttt 8

Retry Requests........ ..., 0
Accept ReSpoNSesS. .. ...t 1

Reject Responses.......... ... 0
Challenge Responses. ........ ..ttt 7
Malformed MsSQS..... ...ttt 0

Bad Authenticator Msgs................. .. .. ...... 0
Pending Requests........ ... ... i i 0
Timeout Requests. .. ... 0
Unknowntype Msgs.........oo ... 0

Other DIoPS. .. e e e e 0


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

ACS-Protokolle:

1. Fuhren Sie die folgenden Schritte aus, um die Trefferzahlen anzuzeigen:

a. Wenn Sie die Protokolle innerhalb von 15 Minuten nach der Authentifizierung Uberprifen,
stellen Sie sicher, dass Sie die Trefferanzahl aktualisieren.
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b. Sie haben unten auf derselben Seite eine Registerkarte fur Trefferanzahl.
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2. Klicken Sie auf Uberwachung und Berichte, um das Popup-Fenster Neu zu 6ffnen. Gehen Sie zu

Authentifizierungen -Radius -Today. Sie kdnnen auch auf Details klicken, um zu Uberprifen,
welche Serviceauswahlregel angewendet wurde.
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Uber priifung von Benutzer 2 (EAP-FAST)

Waéhlen Siein der WLC-GUI Monitor > Clients aus, und wahlen Sie die MAC-Adresse aus.
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ACS-Protokolle:
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1. Fuhren Sie die folgenden Schritte aus, um die Trefferzahlen anzuzeigen:

a. Wenn Sie die Protokolle innerhalb von 15 Minuten nach der Authentifizierung Gberprifen,

stellen Sie sicher, dass Sie die HIT-Anzahl aktualisieren.

b. Sie haben unten auf derselben Seite eine Registerkarte fur Trefferanzahl.
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2. Klicken Sie auf Uberwachung und Berichte, um das Popup-Fenster Neu zu 6ffnen. Gehen Sie zu
Authentifizierungen -Radius -Today. Sie konnen auch auf Details klicken, um zu Uberprifen,
welche Serviceauswahlregel angewendet wurde.
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Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Befehle fur die Fehlerbehebung

Das Output Interpreter-Tool (OIT) (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der show-Befehlsausgabe anzuzeigen.

Hinweis: Lesen Sie Wichtige Informationen zu Debug-Befehlen, bevor Sie Debug-Befehle verwenden.

1. Wenn Probleme auftreten, geben Sie am WL C die folgenden Befehle ein:
» debug client <mac add of the client>
» debug aaa all enable
+ show client detail <mac addr> - Uberpriifen Sie den Status des Richtlinien-Managers.
« show radius auth statistics: Uberpriifen Sie den Fehlergrund.
+ debug disable-all - Debug-Befehle deaktivieren.

» clear statsradius auth all - Clear radius statistics on the WLC.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

2. Uberpriifen Sie die Protokolleim ACS, und notieren Sie den Fehlergrund.

Zugehorige Infor mationen

¢ Technischer Support und Dokumentation fur Cisco Systeme



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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