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Einleitung

Die Cisco Adaptive Wireless Intrusion Prevention System (wlPS)-L6sung verfigt tber die Enhanced Local
Mode (ELM)-Funktion, mit der Administratoren ihre bereitgestellten Access Points (APs) fur umfassenden
Schutz einsetzen kdnnen, ohne dass ein separates Overlay-Netzwerk erforderlich ist (Abbildung 1). Vor
ELM und in der traditionellen adaptiven wiPS-Bereitstellung sind dedizierte MM-APs (Monitor Mode)
erforderlich, um PCI-Compliance-Anforderungen zu erfillen oder Schutz vor nicht autorisiertem
Sicherheitszugriff, Eindringen und Angriffen zu bieten (Abbildung 2). ELM bietet ein vergleichbares
Angebot, das die Implementierung von Wireless-Sicherheit vereinfacht und gleichzeitig die Investitions-
und Betriebskosten senkt. Dieses Dokument konzentriert sich nur auf ELM und andert keine bestehenden
Vortelle der wiPS-Bereitstellung mit MM-APs.

Abbildung 1: Erweiterte AP-Bereitstellung im lokalen Modus
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Abbildung 2: Wichtigste Wireless-Sicher heitsbedr ohungen
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Voraussetzungen
Anforderungen
Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Erforderliche ELM-Komponenten und Mindestcodever sionen



Wireless LAN Controller (WLC) - Version 7.0.116.xx oder hther

APs - Version 7.0.116.xx oder hoher

Wireless Control System (WCS) - Version 7.0.172.xx oder hoher

Mobility Services Engine - Version 7.0.201.xx oder h6her
Unter stiitzende WL C-Plattformen

ELM wird auf den Plattformen WL C5508, WL C4400, WLC 2106, WLC2504, WiSM-1 und WiSM-2WLC
unterstitzt.

Unterstiitzende APs
ELM wird von 11n APs unterstiitzt, darunter 3500, 1250, 1260, 1040 und 1140.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfillungs) Konfiguration. Wenn lhr Netz Liveist, Uberpriifen Sie, ob Sie die mogliche Auswirkung
jedes moglichen Befehls verstehen.

K onventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips Conventions
(Technische Tipps von Cisco zu Konventionen).

ELM wilPS-Alar mablauf

Angriffe sind nur relevant, wenn sie auf vertrauenswurdigen Infrastruktur-APs stattfinden. Die ELM-APs
erkennen den Controller und kommunizieren mit diesem und korrelieren mit der MSE, um Berichte an das
WCS-Management zu senden. Abbildung 3 zeigt den Alarmverlauf aus Sicht eines Administrators:

1. Angriff auf ein Infrastrukturgerét ("vertrauenswirdiger" AP)

2. Erkennung am ELM-AP, der tber CAPWAP an WL C Ubermittelt wurde

3. Transparente Weiterleitung an M SE tUber NM SP

4. Anmeldung bel wiPS-Datenbank auf M SE erfolgt tber SNMP-Trap an WCS gesendet
5. Angezeigt bei WCS

Abbildung 3: Erkennung von Sicher heitsrisiken und Alar mver lauf
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Uberlegungen zur Bereitstellung von ELM

Cisco empfiehlt, dass durch die Aktivierung von ELM auf jedem AP im Netzwerk die meisten
Sicherheitsanforderungen der Kunden erfullt werden, wenn ein Netzwerk-Overlay und/oder Kosten in
Betracht gezogen werden. Die primére ELM-Funktion kann effektiv fir On-Channel-Angriffe eingesetzt
werden, ohne dass die Leistung von Daten-, Sprach- und Video-Clients und Services beeintrachtigt wird.

ELM und dediziertesMM

Abbildung 4 zeigt einen allgemeinen Kontrast zwischen den Standardbereitstellungen von wiPS MM APs
und ELM. Der typische Abdeckungsbereich fur beide Modi 18sst sich wie folgt zusammenfassen:

» Dedizierter wWIPSMM AP deckt in der Regel 15.000-35.000 Quadratfufl3 ab
* Client-bedienende AP deckt in der Regel zwischen 3.000 und 5.000 Quadratfuf3 ab

Abbildung 4: Overlay von MM und allen ELM-APs
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Fur die herkdmmliche adaptive wiPS-Bereitstellung empfiehlt Cisco ein Verhdltnisvon 1 MM AP zu 5 APs
im lokalen Modus, das je nach Netzwerkdesign und fachkundiger Unterstiitzung variieren kann, um eine
optimale Abdeckung zu gewahrleisten. Durch die Beriicksichtigung von ELM aktiviert der Administrator
einfach die EL M-Softwarefunktion fur alle vorhandenen APs und fiigt MM wIPS-Operationen effektiv zum
lokalen Datenbereitstellungsmodus AP hinzu, wahrend die Leistung aufrechterhalten wird.

On-Channel- und Off-Channel-L eistung

Ein MM-AP verbraucht 100 % der Funkzeit zum Scannen aler Kanéle, da er keine WLAN-Clients bedient.
Die primére Funktion von ELM ist effektiv fir On-Channel-Angriffe, ohne die Leistung von Daten-,
Sprach- und Video-Clients und -Services zu beeintréchtigen. Der Hauptunterschied besteht darin, dass bei
der Abtastung auf3erhalb des Kanals im lokalen Modus variiert wird. Je nach Aktivitdt ermdglicht die
Abtastung auf3erhalb des Kanals eine minimale Verwellzeit, um gentigend verfugbare | nformationen zur
Klassifizierung und Bestimmung des Angriffs zu sasmmeln. Ein Beispiel hierflr sind zugewiesene Sprach-
Clients, bel denen das RRM-Scanning des Access Points zurtickgestellt wird, bis die Verkntipfung des
Sprach-Clients aufgehoben wird, um sicherzustellen, dass der Service nicht beeintrachtigt wird. Aus diesem
Grund gilt die ELM-Erkennung auf3erhalb des Kanals als bestméglicher Ansatz. Benachbarte ELM-APs, die
auf allen, Landes- oder DCA-Kandlen betrieben werden, erhdhen die Effektivitét. Daher wird empfohlen,
ELM fur eine maximale Schutzabdeckung auf jedem lokalen Modus-AP zu aktivieren. Wenn dedizierte



Scans auf alen Kandlenin Vollzeit erforderlich sind, wird empfohlen, MM-APs bereitzustellen.
Diese Punkte zeigen die Unterschiede zwischen dem lokalen Modus und den MM-APs auf:

* APimlokalen Modus - Bietet WLAN-Clients Zeitaufteilung fur Off-Channel-Scanning, hort 50 ms
auf jedem Kanal ab und bietet konfigurierbare Scanfunktionen fir alle Kandle/L énder/DCA.

« AP im Uberwachungsmodus - Keine WLAN-Clients, die nur fiir Scans vorgesehen sind, lauschen 1,2
Sekunden auf jedem Kanal und scannen ale Kanéle.

ELM Uber WAN-Links

Cisco hat grof3e Anstrengungen unternommen, um die Funktionen in anspruchsvollen Szenarien zu
optimieren, wie z. B. bel der Bereitstellung von ELM APs tiber WAN-V erbindungen mit niedriger
Bandbreite. Die ELM-Funktion beinhaltet eine Vorverarbeitung zur Bestimmung von Angriffssignaturen am
WAP und ist fur langsame Verbindungen optimiert. Als Best Practices wird empfohlen, die Baseline zu
testen und zu messen, um die Leistung mit ELM tber WAN zu validieren.

CleanAir-Integration

Die ELM-Funktion erganzt CleanAir-Vorgange mit dhnlicher Leistung und @nlichen Vorteillen wie die
Bereitstellung von MM-APs durch die folgenden spektrumsbezogenen Vorteile von CleanAir:

» Dedizierte RF-Intelligenz auf Chip-Ebene

Spektrumerkennung, Selbstreparatur und Selbstoptimierung

Erkennung und Behebung von Channel-Bedrohungen und -Interferenzen (nicht standardkonform)

Keine Wi-Fi-Erkennung wie Bluetooth, Mikrowelle, schnurlose Telefone usw.

Erkennung und Lokalisierung von DOS-Angriffen auf der Funkschicht, z. B. von Funkstérern

ELM - Funktionen und Vorteile

* Adaptives wlPS-Scanning von Daten fur lokale und H-REAPs

» Schutz ohne separates Overlay-Netzwerk

» Verflgbar a's kostenloser Software-Download fir bestehende wiPS-Kunden
» Unterstutzt PCI-Konformitét fur WLANs

» Vollsténdige Erkennung von 802.11- und Nicht-802.11-Angriffen
 Zusétzliche Forensik- und Berichterstellungsfunktionen

* Integration mit vorhandenem CUWM- und WLAN-Management

» Fexibilitdt zum Einrichten integrierter oder dedizierter MM-APs

» DieVorverarbeitung an den APs minimiert das Daten-Backhaul (d. h. es funktioniert Giber
Verbindungen mit sehr niedriger Bandbreite).



» Geringe Auswirkungen auf die bereitstellenden Daten

ELM-Lizenzierung

ELM wlIPS fugt der Bestellung eine neue Lizenz hinzu:
* AIR-LM-WIPS-xx - Cisco ELM wlPS-Lizenz
* AIR-WIPS-AP-xx - Cisco Wireless wIPS-Lizenz
Zusétzliche ELM-Lizenzhinweise:

* Wenn bereits wIPS MM AP-Lizenz-SKUs installiert sind, konnen diese Lizenzen auch fir ELM APs
verwendet werden.

* WIPS- und ELM-Lizenzen werden zusammen auf die Plattformlizenzlimits fur die wiPS-Engine
angerechnet; 2.000 APs auf dem 3310 bzw. 3.000 APs auf dem 335x.

» Die Testlizenz umfasst 10 APs fur wiPS und 10 APs fir einen Zeitraum von bis zu 60 Tagen fur

ELM. Vor der ELM-Testlizenz waren bis zu 20 WIPS-MM-APs zuldssig. Die Mindestanforderung an
Softwareversionen, die ELM unterstiitzen, muss erfullt werden.

ELM mit WCSkonfigurieren

Abbildung 5: Konfigurieren von ELM mit WCS

W-HEAS

P Baine bty e BAAT I Akl 54 Bliiea Blags | e Gl Cheed Coued  Arideree Flatan A Masis
0 Enabled
1]
r B 3 a1 ] 0 Enabled
B ATl LT 18,2
r 4:7d 4 d 182 d
ol el ol t1a]
r =] Tel -4 i ] 4 i1 il E
'

Asjooated 0 Ergbued o RELEF

T EE X
: E k%

H-RE&D
At AT G 00030 102 i " L i £ i Erubled H-REAP

TRLECETE ¢ 3 [ E ruabrbdd HoRE&E

1. Deaktivieren Siein WCS die 802.11b/g- und 802.11a-Funkmodule des AP, bevor Sie die "Enhanced
wIPS Engine" aktivieren.

Hinweis: Alle verbundenen Clients werden getrennt und treten erst bei, wenn die Funkmodule
aktiviert sind.

2. Konfigurieren Sie einen AP, oder verwenden Sie eine WCS-K onfigurationsvorlage fiir mehrere
Lightweight APs. Siehe Abbildung 6.

Abbildung 6: Aktivieren des Enhanced wlPS Engine (EL M)-Unter modus
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a. Die Aktivierung der erweiterten wlPS-Engine fuhrt nicht zum Neustart des Access Points.

b. H-REAP wird unterstutzt. Aktivieren Sie dieses ebenso wie fir den AP im lokalen Modus.

Hinweis: Wenn eines der Funkmodul e dieses Access Points aktiviert ist, ignoriert WCS die
Konfiguration und |6st den Fehler in Abbildung 7 aus.

Abbildung 7: WCS-Erinnerung zum Deaktivieren von AP-Funkmodulen vor dem Aktivieren

von ELM

The page at https://172.20.227.169 says:

' Please make sure all the radios are disabled,

3

4. Die erfolgreiche Konfiguration kann durch Beobachtung der Anderung des AP-Modus von "Local or
H-REAP" zu "L ocal/wIPS" oder "H-REAP/wIPS" Uberprift werden. Siehe Abbildung 8.

Abbildung 8: WCS zeigt AP-M odus fuir wiPS mit lokalem und/oder H-REAP an
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5. Aktivieren Sie die Funkmodule, diein Schritt 1 deaktiviert wurden.

6. Erstellen Sie das wIPS-Profil, und schieben Sie es auf den Controller, damit die Konfiguration
abgeschl ossen werden kann.

Hinweis: Vollstandige Konfigurationsinformationen zu wiPS finden Sie im Cisco Adaptive wlPS
Deployment Guide.

Konfiguration von WLC

Abbildung 9: Konfigurieren von ELM mit WLC
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1. Wahlen Sie auf der Registerkarte Wir eless einen Access Point aus.

Abbildung 10: WL C Andern des AP-Submodusin IncludewlPSELM


//www.cisco.com/en/US/docs/wireless/technology/wips/deployment/guide/wipsdep.html
//www.cisco.com/en/US/docs/wireless/technology/wips/deployment/guide/wipsdep.html

CIS5CO MOMITOR  WLANs  COMTROLLER  WIRELESS SECURITY  MAWAGEMEWT  COMMANDS  HELP  EEEDBACK

Wirelags All AFs = Datalls for demo-AP3s0a2]-J
L "'_':;’::'E_' is Points General | Credentials | Interfaces | Wigh Availability | Inventory | Advanced
= Radies
BOZ.11 &/ General Yersinns
B02.11k/am
bl Conhiguratic 4P Hame [dema-arasnzi-a Frimary Softwars Yersion r.0.116
¢ Advanced Location |lJl:’|=l.I||. lacatian Backup Softwara Yarsion 0.0.0,0
Mech 4P MAC Address od: Td:4F A8 ad:4E Predownlosd Stams Nane
HREAP Groups Basa Rado MAC 0 ifai PFa 95700 Fredownloaded Varson Nane
¢ HODZ.11a/m adrrin Status Im Fredownload Mext Retry Times  Na
¥ BD2.11bSgfn AR Moda Im Fredownload Retry Count L
F Media Stream AP Sub Made Ef‘jgl_'l_u_ r Boot Yersion 12424
Country Qperational Status E [2E Varsion 12 4(25c)1a2
Timers Fort umnber 13 Wini 105 Wersion 0.0.0.0

2. Wahlen Sie aus dem Dropdown-Ment AP Sub Mode (AP-Untermodus) die Option wil PS aus
(Abbildung 10).

3. Ubernehmen Sie die Konfiguration, und speichern Sie sie.

Hinweis: Damit die ELM-Funktionalitét funktioniert, sind MSE und WCS mit wilPS-Lizenzierung
erforderlich. Durch eine Anderung des AP-Submodus von WLC allein wird ELM nicht aktiviert.

In ELM erkannte Angriffe

Tabelle 1: Unterstitzungsmatrix fur wlPS-Signaturen

Erkannte Angriffe ELM|MM
DoS-Angriff gegen AP
Vereinsflut
Uberlauf der Zuordnungstabelle

Authentifizierungs-Flood
EAPOL-Start-Angriff
PS-Umfrage Flut

Flutwelle der Anfrage

Nicht authentifizierte Zuordnung
DoS-Angriff auf Infrastruktur

<[zl=<[=<[=<[=<[=<
<[=<T=<[=<[=<[=<[=<

CTS-Flood N Y
Technologischer Exploit der Universitét

N Y
Queensland
HF-Storsender Y Y
RTS-Flood N Y
Virtual Carrier-Angriff N Y

DoS-Angriff auf Station
Authentifizierungsfehler-Angriff Y Y




Block ACK Food

De-Auth-Sendeflut

De-Auth-Flut

Dis-Assoc-Broadcast-Flood

Dis-Assoc-Flut

EAPOL-Logoff-Angriff

FATA-Jack-Tool

Vorzeitiger EAP-Ausfall

Vorzeitiger EAP-Erfolg

<[=<T=<[=<[=<[=<[<l=<]=z

<[=<T=<[=<[=<[=<[=<=<]=<

Eindringungsangriffe auf das Netzwerk

ASLEAP-Tool erkannt

<

<

Luftangriff

pzd

<

ChopChop-Angriff

<

<

Day-Zero-Angriff durch WLAN-
Sicherheitsanomalien

pzd

<

Day-Zero-Angriff nach
Gerétesicherheitsanomalien

zZ

Gerateerkennung fur APs

Worterbuchangriff auf EAP-Methoden

EAP-Angriff auf 802.1x-Authentifizierung

Gefal schte APs erkannt

Gefadlschter DHCP-Server erkannt

FAST WEP-Cracktool erkannt

Fragmentierungsangriff

Honeypot-AP erkannt

Hotspotter-Tool erkannt

Unzul&ssige Broadcastrahmen

802.11-Pakete mit Fehlern erkannt

Mann im Mittelangriff

Netstumbler erkannt

Netstumbler-Opfer entdeckt

PSPF-V erletzung erkannt

Soft-AP oder Host-AP erkannt

Gefélschte MAC-Adresse erkannt

<[ =<T=<l=<l=<l=<[<lzlzl<[=<[<[z]<I=<][=<[=<

<[ =<T=<l=<T=<l=<T=<l=<l=<T=<l=<T=<l=<[=<l=<[=<l=<[ <

Verdéchtiger Datenverkehr nach
Geschéftsschluss erkannt

<

<

Nicht autorisierte Zuordnung nach Anbieterliste

zZ

<

Nicht autorisierte Zuordnung erkannt




Wellenreiter erkannt Y Y

Hinweis: Durch Hinzufligen von CleanAir kdnnen auch nicht 802.11-konforme Angriffe erkannt werden.

Abbildung 11: WCS-wl PS-Profilansicht
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In Abbildung 11, Konfigurieren des wlPS-Profils von WCS, zeigt das Q Symbol an, dass der Angriff nur
erkannt wird, wenn der Access Point in MM ist, wéhrend nur bestmdgliche L eistung, wenn der Access Point
inELM ist.

ELM-Fehlerbehebung

Uberpriifen Sie diese Punkte:
* Vergewissern Siesich, dass das NTP konfiguriert ist.
» Stellen Sie sicher, dass die MSE-Zeiteinstellung in UTC festgelegt ist.

» Wenn die Gerdtegruppe nicht funktioniert, verwenden Sie die SSID des Overlay-Profils mit Any
(Beliebig). Starten Sie den Access Point neu.

» Stellen Sie sicher, dass die Lizenzierung konfiguriert ist (derzeit verwenden ELM APs KAM-
Lizenzen).

» Wenn wiPS-Profile zu haufig gedndert werden, synchronisieren Sie den M SE-Controller erneut.
Stellen Sie sicher, dass das Profil auf dem WLC aktiv ist.

+ Stellen Sie mithilfe der MSE-CLIs sicher, dass der WLC Teil der MSE ist:
1. SSH oder Telnet an hre M SE senden.

2. Execute/opt/mse/wips/bin/wips _cli - Diese Konsole kann verwendet werden, um auf die
folgenden Befehle zuzugreifen und Informationen zum Status des adaptiven wlPS-Systems zu



sammeln.

3. show wic all - Problem in der wiPS-Konsole. Mit diesem Befehl werden die Controller
Uberprift, die aktiv mit dem wlPS-Service auf der MSE kommunizieren. Siehe Abbildung 12.

Abbildung 12: MSE-CLI zur Uber priifung des aktiven WL C mit M SE wl PS-Services

<#root>

wIPS>

show wi ¢ al

WLC MAC Profile Profile
Status IP
Onx Status Status

00:21:55:06:F2:80 WCS-Default Policy
active on controller 172.20.226.197
Active

* Stellen Sie mithilfe von MSE-CLIs sicher, dass auf der MSE Alarme erkannt werden.

- show alarm list - Problem in der wiPS-Konsole. Mit diesem Befehl werden die derzeit in der
wlPS-Dienstdatenbank enthaltenen Alarme aufgelistet. Das SchlUsselfeld ist der eindeutige
Hashschlissel, der dem jeweiligen Alarm zugewiesen ist. Das Feld Typ gibt den Typ des
Alarms an. Das Diagramm in Abbildung 13 zeigt eine Liste der Alarm-IDs und -
Beschreibungen:

Abbildung 13: Befehl "M SE CLI show alarm list"

<#root>

wIPS>

show alarm | i st

Key Type Src MAC

LastTime Active First Time
89 89 00:00:00:00:00:00 2008/09/04
18:19:26 2008/09/07 02:16:58 1

65631 95 00:00:00:00:00:00 2008/09/04
17:18:31 2008/09/04 17:18:31 0

1989183 99 00:1A:1E:80:5C:40 2008/09/04

18:19:44 2008/09/04 18:19:44 0

Die Felder "First Time" (Erstes Datum) und "Last Time" (Letztes Datum) geben die
Zeitstempel an, nach denen der Alarm erkannt wurde. Diese werden in UTC-Zeit gespeichert.
Das Feld Active (Aktiv) hebt hervor, ob der Alarm derzeit erkannt wird.



» L oschen der M SE-Datenbank

- Wenn die M SE-Datenbank beschéadigt ist oder keine andere Fehlerbehebungsmethode
funktioniert, ist es moglicherweise am besten, die Datenbank zu |éschen und von vorne zu
beginnen.

Abbildung 14: Befehl " M SE services'

1. /etc/init.d/msed stop

2. Remove the database using the command 'rm
/opt/mse/locserver/db/linux/server-eng.db'
3. /etc/init.d/msed start

Zugehorige Infor mationen

+ Konfigurationseitfaden fur Cisco Wireless LAN Controller, Version 7.0.116.0
» Konfigurationsanleitung fur das Cisco Wireless Control System, Version 7.0.172.0
e Technischer Support und Dokumentation fur Cisco Systeme



//www.cisco.com/en/US/docs/wireless/controller/7.0MR1/configuration/guide/wlc_cg70MR1.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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