Beispiel fur eine Ethernet-Bridging-Konfiguration
in einem Mesh-Point-Wireless-Netzwerk
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Einleitung

Dieses Dokument enthalt ein einfaches Konfigurationsbeispiel fir die Konfiguration von Ethernet-
Bridging in einem Wireless Mesh-Netzwerk fir Auenbereiche. In diesem Dokument wird das
Punkt-zu-Punkt-Ethernet-Bridging zwischen den Wireless Mesh Access Points (APs) fir den
Aullenbereich erlautert.

Voraussetzungen

- Der WLAN-Controller (WLC) ist fur den Basisbetrieb konfiguriert.
- Der WLC wird im Layer-3-Modus konfiguriert.
- Der Switch fir den WLC wird konfiguriert.

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:



- Grundkenntnisse der Konfiguration von Lightweight Access Points (LAPs) und Cisco WLCs
- Grundlegende Kenntnisse der Wireless Mesh-Netzwerklésung

- Grundkenntnisse des Lightweight AP Protocol (LWAPP)

- Grundkenntnisse der Konfiguration von Cisco Switches

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco WLC der Serie 2000 mit Firmware 4.0.217.0

- Zwei (2) Cisco Aironet LAPs der Serie 1510

- Cisco Layer-2-Switch
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Die Mesh-Netzwerklésung, die Teil der Cisco Unified Wireless Network-Lésung ist, erméglicht es
zwei oder mehr Cisco Aironet Lightweight Mesh Access Points (nachfolgend Mesh Access Points
genannt), Uber einen oder mehrere Wireless-Hops miteinander zu kommunizieren, um mehreren
LANSs beizutreten oder die 802.11b-Wireless-Abdeckung zu erweitern. Cisco Mesh Access Points
werden von jedem Cisco Wireless LAN Controller konfiguriert, Gberwacht und betrieben, der in der
Mesh-Netzwerklosung bereitgestellt wird.

Unterstitzte Mesh-Netzwerkldsungen sind in drei allgemeinen Ausflihrungen erhaltlich:

- Point-to-Point-Bereitstellung

- Point-to-Multipoint-Bereitstellung

- Mesh-Bereitstellung
In diesem Dokument wird erlautert, wie Point-to-Point-Mesh-Bereitstellung und Ethernet-Bridging
auf demselben Gerat konfiguriert werden. Bei einer Punkt-zu-Punkt-Mesh-Bereitstellung bieten die
Mesh Access Points Wireless-Zugriff und Backhaul fir Wireless-Clients und kénnen gleichzeitig
das Bridging zwischen einem LAN und einer Terminierung zu einem Remote-Ethernet-Gerat oder
einem anderen Ethernet-LAN unterstitzen.

Detaillierte Informationen zu den einzelnen Bereitstellungstypen finden Sie unter Mesh Networking
Solution Deployments.

Der Cisco Aironet Access Point der Serie 1510 mit Lightweight Outdoor Mesh AP ist ein Wireless-
Gerat, das fur Wireless-Client-Zugriff, Punkt-zu-Punkt-Bridging, Punkt-zu-Mehrpunkt-Bridging und
Point-to-Multipoint-Mesh-Verbindungen entwickelt wurde. Der Access Point fir den AuRenbereich
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ist eine Standalone-Einheit, die an einer Wand oder einem Uberhang, an einem Pol auf dem Dach
oder an einem Laternenmast angebracht werden kann.

Sie kénnen die Cisco Aironet 1510 Lightweight Access Points fir den Remote-Edge und die Cisco
Aironet Access Points der Serie 1500 fir leichte AulRenbereiche in einer der folgenden Rollen
betreiben:

- RAP (Roof-Top Access Point)
- Mesh Access Point (MAP), auch als PAP (Pole-Top Access Point) bezeichnet

RAPs verfiigen Uber eine kabelgebundene Verbindung zu einem Cisco Wireless LAN Controller.
Sie kommunizieren Uber die Wireless-Backhaul-Schnittstelle mit benachbarten MAPs. RAPs sind
der Ubergeordnete Knoten flr ein Bridging- oder Mesh-Netzwerk und verbinden eine Bridge oder
ein Mesh-Netzwerk mit dem kabelgebundenen Netzwerk, sodass fir jedes Gberbriickte oder
vermaschte Netzwerksegment nur ein RAP vorhanden sein kann.

MAPs haben keine Kabelverbindung zu einem Cisco Wireless LAN Controller. Sie kdnnen
vollstandig drahtlos sein und Clients unterstutzen, die mit anderen MAPs oder RAPs
kommunizieren, oder sie kdnnen zum Anschluss an Peripheriegerate oder ein kabelgebundenes
Netzwerk verwendet werden. Der Ethernet-Port ist aus Sicherheitsgrinden standardmafig
deaktiviert, aber Sie kdnnen ihn flir PAPs aktivieren.

Konfigurieren

In diesem Konfigurationsbeispiel wird erlautert, wie die Ethernet-Bridging-Konfiguration zwischen
zwei Lightweight Outdoor Mesh-APs der Serie 1510 mit einem AP konfiguriert wird, der als RAP
fungiert, und dem anderen AP, der als MAP fungiert.

In dieser Konfiguration wird der Access Point mit der MAC-Adresse 00:0B:85:7F:47:00 als RAP
konfiguriert, und der Access Point mit der MAC-Adresse 00:0B:85:71:1B:00 ist als MAP
konfiguriert. Am RAP-Ende ist ein lokales Ethernet-LAN A und am MAP Ethernet-LAN B
verbunden.

Netzwerkdiagramm
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So konfigurieren Sie einsatzbereite 1510-Mesh-APs fur Ethernet-Bridging:

1. Zuweisung von |IP-Adressen zu den APs

2. Fugen Sie die MAC-Adresse der APs der MAC-Filterungsliste des WLC hinzu.
3. Regqistrieren der APs beim WLC

4. Konfigurieren der AP-Rolle und anderer Bridging-Parameter

5

6

. Ethernet-Bridging auf den APs aktivieren
. Konfiguration ohne Benutzereingriff auf dem WLC aktivieren

Zuweisung von IP-Adressen zu den APs

Wenn ein AP hochgefahren wird, sucht er zuerst nach einer IP-Adresse. Diese |IP-Adresse kann
dynamisch mit einem externen internen DHCP-Server wie dem Microsoft Windows® DHCP-Server
zugewiesen werden. Die neueste WLC-Version (4.0 und héher) kann den APs die IP-Adresse
zuweisen, wobei der interne DHCP-Server auf dem Controller selbst installiert ist. In diesem
Beispiel wird der interne DHCP-Server des Controllers verwendet, um APs IP-Adressen
zuzuweisen.

FUhren Sie diese Schritte aus, um APs Uber den internen DHCP-Server im WLC eine IP-Adresse
zuzuweisen.

1. Klicken Sie im Hauptmeni der WLC-GUI auf CONTROLLER. Wahlen Sie Interner DHCP-
Server in der linken Ecke der Controller-Hauptseite
aus.
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2. Klicken Sie auf der Seite Interner DHCP-Server auf Neu, um einen neuen DHCP-Bereich zu
erstellen. In diesem Beispiel wird der Bereichsname als Mesh-AP zugewiesen. Klicken Sie
auf Apply (Anwenden). Dadurch gelangen Sie zur vermaschten Seite "AP DHCP Scope Edit"
(DHCP-Scope
bearbeiten).
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3. Konfigurieren Sie auf der Seite DHCP Scope > Edit (DHCP-Bereich > Bearbeiten) die
Poolstartadresse, die Poolendadresse, das Netzwerk und die Netzmaske, die Standardrouter
und alle anderen erforderlichen Parameter, wie in diesem Beispiel beschrieben. Wahlen Sie
im Dropdown-Feld Status den Status des DHCP-Servers als Aktiviert aus. Klicken Sie auf
Apply

(Anwenden).
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4. Der interne DHCP-Server ist nun so konfiguriert, dass den vermaschten APs IP-Adressen
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5. Wenn die APs beim Controller registriert sind, weisen Sie die statische IP-Adresse den APs
Uber die Controller-GUI zu. Wenn Sie statische |IP-Adressen Mesh-APs zuweisen, ermoglicht
dies eine schnellere Konvergenz der APs, sobald diese sich beim Controller das nachste Mal

registrieren.

Fligen Sie die MAC-Adresse der APs der MAC-Filterungsliste des WLC hinzu.

Um die Mesh-APs beim WLC zu registrieren, missen Sie zunachst die MAC-Adresse der APs der
MAC-Filterliste des WLC hinzufligen. Sie finden die MAC-Adresse auf der oberen Seite des Mesh-

Access Points.

Gehen Sie wie folgt vor, um den Access Point der MAC-Filterliste des WLC hinzuzuftigen.

1. Klicken Sie im Hauptmeni des Controllers auf SECURITY.Wahlen Sie auf der Seite
Sicherheit im Abschnitt AAA die Option MAC-Filterung aus. Dadurch gelangen Sie zur Seite
MAC-Filterung. Klicken Sie auf Neu, um MAC-Filter fir die Mesh-APs zu
erstellen.
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. Geben Sie die MAC-Adresse des Access Points und dessen Beschreibung in die
entsprechenden Textfelder ein, wie in diesem Beispiel beschrieben. Wahlen Sie dariber
hinaus aus den Dropdown-Menus WLAN ID (WLAN-ID) und Interface Name
(Schnittstellenname) eine WLAN- und eine dynamische Schnittstelle aus. Klicken Sie auf
Apply

(Anwenden).
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3. Wiederholen Sie die Schritte 1 und 2 fir alle APs, die an diesem Mesh-Netzwerk beteiligt

sind. Daher ist die MAC-Filterung so konfiguriert, dass Mesh-APs beim Controller registriert

werden

kénnen.
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Regqistrieren Sie den Access Point beim WLC.

Im nachsten Schritt werden die Mesh-APs beim WLC registriert. Es gibt mehrere Methoden, mit
denen ein Access Point beim WLC registriert werden kann. Weitere Informationen zur
Registrierung eines Access Points beim WLC finden Sie unter Lightweight AP Registration with
WLC.

Wenn Sie die Mesh-APs zum ersten Mal verwenden, registrieren Sie alle APs, die direkt mit dem
WLC verbunden sind.

Wenn Sie den Access Point nicht zur MAC-Filterliste des Controllers hinzugefligt haben, kbnnen
die Access Points zum Zeitpunkt der Registrierung beim WLC nicht dem WLC beitreten. Der
Grund hierfur ist der Autorisierungsfehler aus der Ausgabe des Befehls debug Iwapp events
enable auf dem Controller. Hier ist die Beispielausgabe, die auf einen Autorisierungsfehler
hinweist.

(Cisco Controller) >debug lwapp events enable

.Fri Oct 26 16:04:48 2007: 00: 0b: 85:71: 1b: 00 Recei ved LWAPP DI SCOVERY REQUEST from
AP 00: Ob: 85: 71: 1b: 00 to 00: Ob: 85: 33: 52: 80 on port '2'

Fri Oct 26 16:04:48 2007: 00:0b:85:71:1b: 00 Successful transm ssion of LWAPP

Di scovery- Response to AP 00: Ob: 85: 71: 1b: 00 on Port 2

Fri Cct 26 16:04:48 2007: 00:0b: 85:71: 1b: 00 Recei ved LWAPP DI SCOVERY REQUEST from
AP 00: Ob: 85: 71: 1b: 00 to ff:ff:ff:ff:ff:ff on port '2'

Fri Oct 26 16:04:48 2007: 00:0b:85:71:1b: 00 Successful transm ssion of LWAPP

Di scovery- Response to AP 00: Ob: 85: 71: 1b: 00 on Port 2

Fri Oct 26 15:52:40 2007: 00:0b:85:71:1b:00 Received LWAPP JOIN REQUEST from AP
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00:0b:85:71:1b:00 to 00:0b:85:33:52:81 on port '2'

Fri Oct 26 15:52:40 2007: 00:0b:85:71:1b:00 AP ap:71:1b:00: txNonce 00:0B:85:33
:52:80 rxNonce 00:0B:85:71:1B:00

Fri Oct 26 15:52:40 2007: 00:0b:85:71:1b:00 LWAPP Join-Request MTU path from AP
00:0b:85:71:1b:00 is 1500, remote debug mode is 0

Fri Oct 26 15:52:40 2007: spamRadiusProcessResponse: AP Authorization failure for
00:0b:85:71:1b:00

In dieser Ausgabe sehen Sie, dass die Join-Anforderung vom Access Point aufgrund des AP-
Autorisierungsfehlers vom Controller nicht akzeptiert wird.

Hinweis: Bei normalen Mesh-Netzwerkbereitstellungen, die hauptséachlich Mesh-APs der Serie
1500 verwenden, wird empfohlen, die Einstellung Alte Bridging-APs fiir die Authentifizierung auf
dem Controller zu deaktivieren. Dies kann Uber den CLI-Modus des Controllers mit dem Befehl

Hinweis: (Cisco Controller) > Konfiguration des Netzwerks allow-old-bridge-aps disable

Hinweis: Der Befehl wurde in Version 4.1 und hoher entfernt. Dies ist also kein Problem mit WLC
4.1 und hoéher.

Auf der CLI kénnen Sie den Befehl show ap summary verwenden, um zu tberprifen, ob die APs
beim WLC registriert sind:

(Cisco Controller) >Ubersicht anzeigen

AP Nane Slots AP Model Et her net MAC Locati on
Por t

ap: 5b: fb: dO 2 AP1010 00: Ob: 85:5hb: fbh: d0O default_I| ocat
ion 2

ap: 7f: 47: 00 2 LAP1510 00: Ob: 85: 7f:47: 00 default_I| ocat
ion 2

ap: 71: 1b: 00 2 LAP1510 00: Ob: 85: 71: 1b: 00 default_I| ocat
ion 2

Sie konnen dies uUber die GUI auf der Seite Wireless All APs Uberprifen.
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Konfigurieren der AP-Rolle und anderer Bridging-Parameter

Nach der Registrierung der APs im WLC missen Sie die AP-Rolle und andere Bridging-Parameter
konfigurieren. Sie mussen die APs je nach Bedarf als RAPs und MAPs konfigurieren.

Fuhren Sie die folgenden Schritte aus, um diese AP-Parameter zu konfigurieren:

1. Klicken Sie auf Wireless und dann unter Access Points auf All APs. Die Seite "Alle APs" wird
angezeigt.

2. Klicken Sie auf den Link Detail fiir lhren AP1510, um die Seite Details
aufzurufen.
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3. Auf der Seite Details Ihres Access Points 1510 wird der AP-Modus unter Allgemein
automatisch auf Bridge fur APs mit Bridge-Funktionalitdt wie den AP1510 festgelegt. Diese
Seite zeigt diese Informationen auch unter Bridging Information (Bridging-Informationen)
an.Wahlen Sie unter Bridging Information eine der folgenden Optionen aus, um die Rolle
dieses Access Points im Mesh-Netzwerk anzugeben:MeshAP (MAP)RootAP (RAP)Die als
RootAPs konfigurierten APs missen zum Zeitpunkt der Implementierung der Einrichtung in
Ihrer Produktionsumgebung Uber eine Kabelverbindung mit dem WLC verfiigen. Der als
Mesh-AP konfigurierte Access Point wird Uber seinen Gbergeordneten Access Point (RAP)
drahtlos mit dem WLC verbunden. Die 1510 Access Points Ubernehmen standardmafig die
Rolle von MAPs, wenn sie beim WLC eingerichtet und registriert werden.Beim Konfigurieren
der Bridge-Rolle wird folgende Meldung in einem Warnfeld angezeigt: AP wird neu gestartet.
Klicken Sie auf OK, um

fortzufahren.

Microsoft Internet Explorer L |

@ Changing the AP's role will cause the AP to reboot, Are you sure you want to continue?

——

(J:E__ Cancel
T

Sie kdnnen die AP-Rolle mithilfe der CLI des Controllers mit der Rolle config ap

konfigurieren.
4. Konfigurieren Sie den Parameter Bridge Group Name (Bridge-Gruppenname). Dies ist eine
Zeichenfolge mit maximal 10 Zeichen. Verwenden Sie Bridge-Gruppen-Namen, um die




Mesh-Access-Points logisch zu gruppieren, um zu verhindern, dass zwei Netzwerke auf
demselben Kanal miteinander kommunizieren. Damit die Mesh-Access-Points
kommunizieren kénnen, missen sie denselben Bridge-Gruppen-Namen haben. In der
Herstellungsphase wird ein standardmalliger Mesh Access Point Bridge-Gruppenname
zugewiesen. Es ist fur Sie nicht sichtbar. Das Feld Bridge Group Name (Bridge-
Gruppenname) wird in der GUI angezeigt, bis Sie es andern. Der Access Point registriert
sich zum ersten Mal beim WLC mit diesem standardmafRigen Bridge-Gruppennamen.In
diesem Beispiel wird der Bridge-Gruppenname cisco flur alle APs verwendet, die an diesem
Mesh-Netzwerk beteiligt sind.Beim Konfigurieren des Bridge-Gruppennamens wird in einem
Warnfeld Folgendes angezeigt: Wenn Sie Bridge Group Name (Bridge-Gruppenname)
festlegen, wird der Access Point, mit dem er verbunden werden kann, permanent
eingeschrankt." Klicken Sie auf OK, um

fortzufahren.

Microsoft Internet Explorer &

| ? Setting bridgegroupname on an AP permanently restricts the APs to which it may connect, use with caution. Are you
sure you want bo continue?

(1L K ) Concel

b8 A

Sie kénnen den Bridge-Gruppennamen mit der Controller-CLI konfigurieren, indem Sie den
Befehl config ap bridgeGroupName set cisco verwenden.Hinweis: Wenn Sie den Bridge-
Gruppennamen der Access Points andern mdchten, nachdem der RAP an seinem Remote-
Standort bereitgestellt wurde, konfigurieren Sie zuerst den Bridge Group Name-Parameter
auf dem MAP und dann auf dem RAP. Wenn der RAP zuerst konfiguriert wird, verursacht er
schwerwiegende Verbindungsprobleme, da der MAP in den Standardmodus wechselt, da
sein Ubergeordneter (RAP) mit einem anderen Bridge-Gruppen-Namen konfiguriert
ist.Hinweis: Stellen Sie bei Konfigurationen mit mehreren RAPs sicher, dass alle RAPs
denselben Bridge-Gruppen-Namen haben, um ein Failover von einem RAP auf einen
anderen zu ermoglichen. Bei Konfigurationen, flr die separate Sektoren erforderlich sind,
mussen Sie dagegen sicherstellen, dass jeder RAP und die zugehorigen PAPs Uber
separate Bridge-Gruppen-Namen verfligen.

. Die Bridge-Datenrate ist die Geschwindigkeit, mit der Daten von den Mesh-Access-Points
gemeinsam genutzt werden. Dies ist fur ein gesamtes Netzwerk festgelegt. Die
Standarddatenrate betragt 18 Mbit/s, die Sie fiir das Backhaul verwenden missen. Giltige
Datenraten fur 802.11a sind 6, 9, 12, 18, 24, 36, 48 und 54.

. Wenn Sie den Access Point als RAP konfigurieren, zeigt der Parameter Backhaul Interface
ein Dropdown-Menl an. Wenn Sie jedoch auf die Dropdown-Schaltflache klicken, wird nur
die Option 802.11a angezeigt. Auf dem MAP ist kein solches Dropdown-Menii verflgbar.
Klicken Sie auf Apply (Anwenden). Im folgenden Screenshot werden die Schritte 3 bis 6
erlautert.
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Die Konfiguration von RootAP (RAP) wird hier angezeigt.

Ethernet-Bridging auf den APs aktivieren

Der nachste Schritt besteht in der Aktivierung der Ethernet-Bridging-Funktion auf dem RAP und
allen MAPs, deren Ethernet-Port mit einem Ethernet-Gerat verbunden ist. Eine der
Hauptfunktionen von Mesh-APs ist die Verwendung eines Ethernet-Ports auf dem MAP, um
externe Gerate anzuschlielen und Ethernet-Bridging zwischen allen Ethernet-Ports der APs
bereitzustellen, die am Mesh-Netzwerk beteiligt sind.

WLAN-Mesh kann gleichzeitig zwei verschiedene Datenverkehrstypen Gbertragen: WLAN-Client-
Datenverkehr und MAP-Bridge-Datenverkehr. Der WLAN-Client-Datenverkehr endet am WLAN-
Controller, und der Bridge-Datenverkehr endet an den Ethernet-Ports der 1500 Mesh-APs. Der
Bridge-Datenverkehr erreicht den WLC nicht. Wenn ein Mesh-Knoten als MAP funktioniert, wird
der Ethernet-Port auf dem MAP gesperrt. Dies geschieht aus Sicherheitsgrinden. Wenn jemand
Ethernet-Port fur die Bereitstellung von Punkt-zu-Punkt-Bridging (P2P)-Netzwerken (Multipoint
Bridging, P2MP) oder fur die Verbindung externer Gerate verwenden mdchte, muss er auf dem
Controller fur jeden MAP aktiviert werden.

Gehen Sie wie folgt vor, um Ethernet-Bridging auf den RAP- und Mesh-APs zu konfigurieren:

1. Klicken Sie auf Wireless und dann unter Access Points auf All APs. Die Seite "Alle APs" wird

angezeigt.
2. Klicken Sie auf den Link Detail fiir Inren AP1510, um die Seite AP-Details
aufzurufen.
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3. Aktivieren Sie unter Bridging Information das Kontrollkdstchen neben Ethernet Bridging. Dies
ermdglicht Ethernet-Bridging auf dem Access

Point.
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Wenn Sie ein Punkt-zu-Mehrpunkt-Mesh-Netzwerk verwenden, aktivieren Sie das Ethernet-
Bridging auf den RAPs und nur auf den MAPs, mit denen Ethernet-Geréte verbunden sind.
Ethernet-Bridging muss nicht auf allen MAPs in einem Mesh-Netzwerk aktiviert
werden.Wenn Sie Ethernet-Bridging aktiviert haben, um das Netzwerk fir Bridging (P2P oder
P2MP) zu verwenden, missen Sie Ethernet-Bridging auf allen Knoten (MAPs und RAPS)
aktivieren. Im Bridging-Szenario verbindet ein RAP, der als Root Bridge fungiert, mehrere
MAPs als Non-Root-Bridges mit den zugehorigen kabelgebundenen LANs.Mit dem
folgenden Befehl kénnen Sie die Ethernet-Bridging-Funktion auf den APs Uber die CLI des
Controllers aktivieren: config ap Bridging Enable.Hinweis: Alle angeschlossenen Switches an
den Ethernet-Ports Ihrer MAPs dirfen NICHT VLAN Trunking Protocol (VTP) verwenden.
Das VTP kann das Trunk-VLAN Uber das gesamte Netz neu konfigurieren und
moglicherweise einen Verbindungsverlust fur den RAP mit dem zugehdrigen primaren WLC
verursachen. Wenn diese nicht ordnungsgemal konfiguriert ist, kann die Mesh-Bereitstellung
deaktiviert werden.

. Aktivieren Sie Ethernet-Bridging und alle Bridging-Parameter, die im vorherigen Abschnitt in
MAP erlautert

wurden.
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Wenn Sie die Konfigurationen der Bridge-Parameter und Ethernet-Parameter fir jeden Access
Point abgeschlossen haben, klicken Sie auf Apply, um die Einstellungen zu speichern. Dies
bewirkt, dass der Access Point die Registrierung vom WLC aufhebt, neu startet und beim WLC
erneut registriert.

Konfiguration ohne Benutzereingriff auf dem WLC aktivieren

Jetzt haben Sie Ihre APs je nach Bedarf als RAPs und MAPs konfiguriert und ihre Bridging-
Parameter konfiguriert. Aktivieren Sie die Zero-Touch-Konfiguration im WLC, sodass der MAP,
sobald er aus seiner kabelgebundenen Verbindung mit dem WLC entfernt und in das
Produktionsnetzwerk (am anderen Ende des Point-to-Point-Mesh-Netzwerks) tibernommen wird,
eine sichere LWAPP-Verbindung mit dem WLC herstellen kann, ohne dass eine kabelgebundene
Verbindung zum WLC besteht. Der Standardwert flr die Konfiguration ohne Benutzereingriff auf
dem WLC ist aktiviert (oder aktiviert).

Fuhren Sie diese Schritte aus, um die Konfiguration ohne Benutzereingriff auf dem WLC zu
konfigurieren.

1. Wahlen Sie in der Benutzeroberflache des Controllers Wireless > Mesh aus, und klicken Sie
auf Konfiguration ohne Benutzereingriff
aktivieren.
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. Wahlen Sie das Schlisselformat (ASCII oder Hex) aus.

. Geben Sie den gemeinsamen geheimen Schlissel fur Bridging ein.Dieses Feld ist nur
aktiviert, wenn die Konfigurationsoption ohne Benutzereingriff aktiviert ist. Dies ist der
Schlissel, der den Mesh Access Points (MAPSs) bereitgestellt wird, damit diese eine sichere
LWAPP-Verbindung mit dem Cisco Wireless LAN-Controller herstellen kdnnen, wahrend der
MAP eine drahtlose Verbindung mit dem anderen Ende des Mesh-Netzwerks herstellt. Der
Schlissel muss im Hex- oder ASCII-Format mindestens 32 Zeichen lang sein. In der
Herstellungsphase wird ein gemeinsam genutzter geheimer Schlissel zugewiesen. Es ist flr
Sie nicht sichtbar.In diesem Beispiel wird der gemeinsam genutzte geheime Schlissel
"Bridging" cisco verwendet.Wenn Sie den gemeinsamen geheimen Schlissel andern, sendet
der Cisco Wireless LAN-Controller die Anderung automatisch an alle RAPs, wodurch die
PAPs die Verbindung verlieren, bis sie den neuen gemeinsamen geheimen Schliissel vom
Cisco Wireless LAN-Controller beziehen kénnen.

. Geben Sie den gemeinsamen geheimen Schllssel fur Bridging erneut im Feld Gemeinsamer
geheimer Schliissel bestatigen ein.

. Klicken Sie auf Apply (Anwenden). In diesem Screenshot werden die Schritte 3 bis 5
erlautert.
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Wenn auf dem Cisco Wireless LAN-Controller die Konfiguration ohne Benutzereingriff aktiviert und
der MAP in das andere Ende des Mesh-Netzwerks verschoben wird, fihren die RAP- und MAP-
Router eine sichere Konfiguration ohne Benutzereingriff durch:

1. Wenn es sich um einen RAP handelt, verflgt er bereits Gber eine sichere LWAPP-
Verbindung zum Cisco Wireless LAN-Controller und verwendet die konfigurierte RAP-
Backhaul-Schnittstelle (Standard: 802.11a).

2. Wenn es sich um einen MAP handelt, werden die Backhaul-Schnittstellen und -Kanale fur
nachbar vermaschte Access Points geprift. Wenn ein benachbarter Mesh-Access Point mit
demselben Bridge-Gruppen-Namen (der als Teil der Bridging-Parameter konfiguriert ist) und
einem Pfad zum Cisco Wireless LAN-Controller gefunden wird, wird dieser Mesh-Access
Point zu einem Ubergeordneten Access Point. Wenn der MAP mehr als einen benachbarten
Mesh-Access Point findet, wird mithilfe eines kostengtinstigsten Algorithmus ermittelt,
welcher Elternteil den besten Pfad zum Cisco Wireless LAN-Controller hat.Um eine sichere
LWAPP-Verbindung mit dem Cisco Wireless LAN-Controller herzustellen, sendet der MAP
seinen standardmafigen gemeinsamen geheimen Schllssel, der bereits in der Phase der
AP-Herstellung verflgbar ist, und die MAC-Adresse, um eine temporare sichere Verbindung
herzustellen. Der Cisco Wireless LAN Controller validiert die MAC-Adresse anhand der
MAC-Filterliste und sendet, falls vorhanden, den gemeinsam genutzten geheimen Schlissel,
der als Teil der "Zero-Touch"-Konfiguration konfiguriert wurde, an den MAP und trennt die
Verbindung. Der MAP speichert den gemeinsam genutzten geheimen Schliissel und
verwendet diesen, um eine sichere LWAPP-Verbindung herzustellen.Wenn eine MAP die
Verbindung zum Cisco Wireless LAN-Controller verliert, sucht sie nach gultigen Nachbarn,
die den Bridge-Gruppennamen des Mesh Access Points verwenden, und Uberpriift die
Backhaul-Schnittstellen und -Kanéle. Wenn ein Mesh-Access Point eines Nachbarn



gefunden wird, wird dieser zu einem Ubergeordneten Mesh-Access Point. Wenn bereits ein
gemeinsamer geheimer Schlissel vorhanden ist, wird dieser Schlissel verwendet und
versucht, eine sichere LWAPP-Verbindung zum Cisco Wireless LAN Controller herzustellen.
Wenn der gemeinsame geheime Schlissel nicht funktioniert, verwendet er den
gemeinsamen Standard-geheimen Schlissel und versucht, einen neuen gemeinsamen
geheimen SchlUssel zu erhalten.

Uberpriifung

- Trennen Sie nach allen Konfigurationen die MAP vom kabelgebundenen Netzwerk, das mit
dem WLC verbunden ist, und verschieben Sie sie am anderen Ende des Mesh. Schalten Sie
das Netz ein. Bei allen korrekten Konfigurationen kann der MAP den RAP als Gibergeordneten
RAP identifizieren und sich drahtlos beim Controller registrieren.

- In der WLC-CLI kdénnen Sie den Cisco AP show Mesh Path und die Cisco AP-Befehle zur
Mesh anzeigen, um zu Uberprifen, ob die beim WLC registrierten APs:Der Befehl show Mesh
Path AP Name wird verwendet, um den Pfad vom Controller zum angegebenen Access Point

zu Uberprufen. Hier ein Beispiel:
(Cisco Controller) >show mesh path ap:71:1b:00

00:0B:85:7F:47:00 state UPDATED NEIGH PARENT BEACON
(86B), snrUp 10, snrDown 9, |inkSnr 8
00:0B:85:7F:47:00 is RAP

Diese Ausgabe besagt, dass der Controller zum Erreichen des AP AP AP AP AP AP AP
00:0B:85:7F:47:00 den MAC-Adressen im Pfad hat und dieser AP ein RAP ist.

(Cisco Controller) >show mesh path ap:7£:47:00

00:0B:85:7F:47:00 is RAP

Laut dieser Ausgabe ist der AP AP AP:7:47.00 direkt mit dem Controller verbunden, da
dieser AP ein RAP ist.Mit dem Befehl show Mesh nahe AP-Name werden die

Nachbarinformationen des angegebenen Access Points angezeigt. Hier ein Beispiel:
(Cisco Controller) >show mesh neigh ap:7f:47:00

AP MAC : 00:0B:85:71:1B:00

FLAGS : 160 CHILD

wor st Dv 255, Ant 0, channel O, biters 0, ppiters 10
Nunroutes O, snr O, snrUp O, snrDown 10, |inkSnr O
adj ust edEase 0, unadjustedEase 0O

txParent 0, rxParent O

poorSnr O

| ast Updat e 1193504822 (Sat Cct 27 17:07:02 2007)

par ent Change 0O

Per antenna snoot hed snr values: 0 0 0 O

Vector through 00: OB: 85: 71: 1B: 00

Laut dieser Ausgabe ist der Nachbar des Access Points ap:7f:47:00 MAP 00:0B:85:71:1B:00,
und der MAP ist ein KIND zu diesem Access Point, da dieser Access Point ein RAP ist.

(Cisco Controller) >show mesh neigh ap:71:1b:00

AP MAC : 00:0B:85:7F:47:00



FLAGS : 86A NEIGH PARENT BEACON

worstDv 0, Ant O, channel 161, biters 0, ppiters 10
Nunmroutes 1, snr O, snrUp 10, snrDown 10, |inkSnr 8
adj ust edEase 213, unadj ust edEase 256

t xParent 106, rxParent 5

poorSnr 5

| ast Updat e 1193504822 (Sat Cct 27 17:07:02 2007)
par ent Change 1009152029 (Mon Dec 24 00: 00: 29 2001)
Per antenna snoot hed snr values: 8 0 0 0

Vect or through 00: OB: 85: 7F: 47: 00

Vector ease 1 -1, FWD: 00: 0B: 85: 7F: 47: 00

Laut dieser Ausgabe ist der Nachbar von AP ap:71:1b:00 RAP 00:0B:85:7F:47:00, und der
RAP ist ELTERN zu diesem AP.
- Der Befehl show Mesh Summary Ap name zeigt die Mesh-Details des angegebenen Access

Points an. Hier ein Beispiel:
(Cisco Controller) >show mesh summary ap:71:1b:00

00:0B:85:7F:47:00 state UPDATED NEIGH PARENT BEACON (86B),
snrUp 10, snrDown 10, |inkSnr 8

(Cisco Controller) >show mesh summary ap:7f:47:00

00:0B:85:71:1B:00 state CHILD (160), snrUp O, snrDown 10, linkSnr O

- Das Gleiche kann uber die grafische Benutzeroberflaiche des Controllers mit den folgenden
Schritten Uberprift werden:Klicken Sie in der WLC-GUI auf Wireless > All APs (Wireless >
Alle APs).Klicken Sie auf den Link Bridging Information (Bridging-Informationen) fir Ihren
AP1510, um die Seite Bridging-Informationen des Access Points

aufzurufen.
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Auf der Seite "Bridging Details" (AP-Bridging-Details) werden alle Bridging-Details dieses
Access Points angezeigt, z. B. Informationen zur Rolle des Access Points und zum Mesh-

Typ.



E! sk - Micrcnolt Inkgrnat Explongr prind

w Linco Syplfama, Ind.

&l EPs 1]

B02.11b'g Rasmns
M gh

R n5
Rogue &iFfs
Eiamn Rague &AP§
Rogue CRants
Adhir Ripats
Clients
B0Z.114a
Aot ork
Clierd Ragrmang
Wt
Weleg
B12A1h

A0z 11hfa
Metmork
Clishd Reaming
Wonoe
Widao

Country
Timers

MONITOR

WLaks

Senhgquration || Ping

SECURITY  MAMNAGEMENT

COMMENDE

Refresh

Logean

HELR

BridglngDEThlE —— Bridging Links
—_— S —

Cf et Hesi --:> f"ﬂrm AP rcuu.um.:u;:?m
Bridgs SFOUR Heme———— 5t "\
Backhaul Inkeduoe 802.11a — ikl

T L o ol of date, This can be betauie the AP has bees aF
Switch Physical Part 2 Tm— ——
Routwsg Stake Lirfriesiam
Mallarmed Hesghbor Fackeis [
Paar Nesghbor SNR fegartng 5
Blackhited Packels 1]
Inssffement Memory reparting 0
Rz Reighbor Requests (]
Rz Reighbor Reqpades 108
Tx Mesphiior Regussts 109
Tx Mesghbor Responses 1]
Parent Changes count i
Neghbar Timeouls count ]
il | |

E | Dsoamsiors = | . (3 510 200 %0 %0 | 2 P Desuemions not wesdsbls om betps: 10772442100

3 Cinca - “icroaalt Intemst Explaner providied by Clico Sydend, Inc,

wirgless

Acceis Poimts
Al APz
B02.114 Radad
BiZ.11bdAg Radios

Medh

Ruogues
Ragise &P3
Engam Eague AR
Rasgage Chierds
Adbae Ragua

Clients

BDZ.114a
e Bl
Cleenk BRoaming
Wauoe
Video
BOZ.11h

BOZ.11b/g
bk

Chent Raaming
L=
Wideo

Counldry
Timers

MONITOR

WLAME

CONTROLLER

Al APs = apsTRATI00 = Bridging Detaiks

WIRELE

Save Conhgurstiam Ping

WGEMEMNT

COEMANDIE

Loget | Rafrash

HELF

< Back 1

Bridging Details Bridging Lisks— —
e ——— —-___‘_\__\- --____...- _‘_\_\-\_""
AP Rl Rolae -
. Mesh Type AP Nopme/Rodio Mac
il Group e TH&E
Chald g 71:0b:an i
Backhaul Interfacn did 114 — e
k in gt of date. Thiz can be because the AP has bpserfaplacad or
Swdich Phyiical Pert 2 —
Routng Stabe Linkien
HMalfarmad Heghbor Packets 3
Paor Heighbor SMR regerting O
Blackigted Packety ]
Insufficient Hamary repetng 0
Rx Raighbor Requeite iaa
Rx Raighbor Responet o
T Meighbar Regesits L
Tz Meighbar Responsas 1aa
Parent Changes count -1
Mesghbor Timeouts count ]
£l

% | pvucusions = | [P 50 20 %0 % | 51| i Dvscumsiorn ok avadable on hetps:ff10.77 244,200

| =
]

] Bare

01 [ wtereet

In der WLC-CLI kdnnen Sie den Cisco AP show Mesh Path und die Cisco AP-Befehle Mesh



anzeigen, um zu uberprifen, ob die APs beim WLC registriert sind:
So prifen Sie, ob |hr Ethernet-Bridging ordnungsgemal funktioniert:

1. Verbinden Sie ein Ethernet-Netzwerk (Ethernet-LAN B wie im Netzwerkdiagramm
beschrieben) Gber einen Switch mit dem Ethernet-Port des MAP. Stellen Sie sicher, dass der
Switch bei Bedarf ordnungsgemaf konfiguriert ist.

2. Uberpriifen Sie die Verbindung zwischen dem Ethernet-LAN B auf dem MAP und dem
kabelgebundenen Netzwerk (Ethernet LAN A, wie im Netzwerkdiagramm beschrieben), das
am RAP hinter dem WLC mit dem Ping-Befehl verbunden ist. Wenn Ping erfolgreich ist,
weist dies darauf hin, dass das Ethernet-Bridging funktioniert.

Fehlerbehebung

Diese Befehle zur Fehlerbehebung kénnen hilfreich sein:

Befehle zur Fehlerbehebung

- debug Iwapp errors enable: Zeigt das Debuggen von LWAPP-Fehlern.

- debug pm pki enable: Zeigt das Debuggen von Zertifikatsmeldungen an, die zwischen dem
Access Point und dem WLC ubergeben werden.Dieser Befehl zeigt eindeutig an, ob ein
Access Point aufgrund einer Abweichung bei der Gultigkeitsdauer der Zertifizierung nicht dem
WLC beitreten kann.Dies ist die Ausgabe des Befehls debug pm pki enable auf dem

Controller:

Thu May 25 07:25:00 2006: sshpntetl|ssuerHandl es: |ocking ca cert table

Thu May 25 07:25:00 2006: sshpntetlssuerHandl es: calling x509 _all oc()

for user cert

Thu May 25 07:25:00 2006: sshpntetlssuerHandl es: calling x509_decode()

Thu May 25 07:25:00 2006: sshpntet|ssuerHandl es: <subject> C=US, ST=California,
L=San Jose, O=Ci sco Systens, CN=C1200-001563e50c7e
MAI LTO=support @i sco. com

Thu May 25 07:25:00 2006: sshpntetl|ssuerHandl es: <issuer> O=Cisco Systens,
CN=Ci sco Manufacturing CA

Thu May 25 07:25:00 2006: sshpntGet|ssuerHandl es: Mac Address in subject is
00: 15: 63: e5: 0c: 7e

Thu May 25 07:25:00 2006: sshpntGetlssuerHandles: Cert is issued by C sco

Fri Apr 15 07:55: 03 2005: ssphniJserCertVerify: calling x509_decode()

Fri Apr 15 07:55: 03 2005: ssphmserCertVerify: user cert verfied using
>cscoDef aul t M gCaCert <

Fri Apr 15 07:55: 03 2005: sshpnCetlssuerHandl es: ValidityString (current):
2005/ 04/ 15/ 07: 55: 03

Fri Apr 15 07:55:03 2005: sshpmGetIssuerHandles: Current time outside AP cert
validity interval: make sure the controller
time is set.

Fri Apr 15 07:55:03 2005: sshpmFreePublicKeyHandle: called with (nil)

Beachten Sie in dieser Ausgabe die hervorgehobenen Informationen. Diese Informationen
zeigen deutlich, dass die Controller-Zeit auf3erhalb des Zertifikatsvalidierungsintervalls des
Access Points liegt, sodass der Access Point nicht beim Controller registriert werden kann.



Zertifikate, die im AP installiert sind, haben ein vordefiniertes Giiltigkeitsintervall. Die Zeit fur
den Controller muss so festgelegt werden, dass sie innerhalb des
Zertifikatsvalidierungsintervalls des Access Points liegt.Weitere Informationen zu moéglichen
Problemen in einer LAP, die sich beim Controller registriert, finden Sie im Dokument LWAPP
Upgrade Tools Troubleshoot Tips (Ratgeber fir_ Upgrades).Weitere Informationen zur
Fehlerbehebung bei einem Mesh-Netzwerk finden Sie unter Problembehandlung bei einem
Mesh-Netzwerk.

- Dies sind zusatzliche Debugbefehle, die nutzlich sein kdnnen:debug pem state enable - Wird
zum Konfigurieren der Debugoptionen fir den Zugriffsrichtlinien-Manager verwendet.debug
pem events enable: Wird zum Konfigurieren der Debugoptionen fir den Zugriffsrichtlinien-
Manager verwendet.debug dhcp message enable (DHCP-Fehlermeldung aktivieren): Zeigt
das Debuggen von DHCP-Meldungen an, die vom DHCP-Server an den DHCP-Server
gesendet werden.debug dhcp packet enable: Zeigt das Debugging von DHCP-Paketdetails,
die an den und vom DHCP-Server gesendet werden.

Zugehdrige Informationen

- Implementierungsileitfaden fiir die Cisco Mesh Networking-Lésung

- Mesh Access Point-Installation und -Konfiguration

- Beispiel fiir eine Mesh-Netzwerkkonfiguration eines Wireless LAN-Controllers

- Schnellstartanleitung: Cisco Aironet 1500 Lightweight Outdoor Mesh Access Points

- Hardwareinstallationsanleitung fir Outdoor Mesh Access Points der Cisco Aironet Serie 1500

- Installationsanweisungen fiir den Cisco Aironet Access Point der Serie 1500 Power Injector

- Cisco Aironet AP der Serie 1500 - Fragen und Antworten

- Lightweight AP (LAP)-Registrierung bei einem Wireless LAN Controller (WLC)

- Grundlegende Konfigurationsbeispiel fiir Wireless LAN Controller und Lightweight Access
Point

- Technischer Support und Dokumentation fiir Cisco Systeme
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